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壹、目的
美國聯邦執法機關眾多，分別隸屬於國務院、國土安全部、司法部、國防部、商業部、衛生部、財政部，乃至於中央銀行、郵政管理局等等，而司法部的主要調查機構是聯邦調查局 (Federal Bureau of Investigation，簡稱FBI)。根據美國法典第28條533款，授權司法部長「委任官員偵查反美國的罪行」，並依據聯邦法令賦予FBI調查特定罪行的權力和職責。因此，FBI的主要任務，對外在保護美國免於恐怖分子與外國政府威脅，對內則負責執行聯邦刑事法令。目前賦予FBI調查司法權的聯邦罪行超過200種，可大別為3類優先偵辦之涉及國家安全案件與5類優先偵辦之刑事案件。
FBI扮演美國聯邦執法機構之統籌角色，也積極與世界各國執法機構、治安幹部交流，並提供多項跨國訓練或講習，以增進各國執法人員偵查犯罪技能與國際間的執法合作。在太平洋地區，FBI基於國際合作，共同打擊犯罪，不定期邀請各國業務相關的主要幹部參加該局主辦之各種國際性會議、訓練、講習，太平洋地區講習會（Pacific Training Initiative）即是針對太平洋地區各國執法機構之中階管理人員所舉辦的跨國講習會之一。

此次講習會我國由本署派員參加，除了學習FBI最先進的偵查技術，增進個人對於執法相關議題的認識，與講習會學員建立聯繫網絡外，該局亦希望藉由學員分享個人研習之心得及建議，能有助於美國及與會各國執法效能之提升。
貳、講習過程
「2008年第21屆太平洋地區講習會」係由FBI主辦，泰國皇家警察總署（Royal Thai Police）協辦，於本（97）年7月28日至8月8日假泰國曼谷及芭達雅兩地Montien 飯店舉行。本次講習會參加的學員有來自中華民國臺灣、蒙古、日本、韓國、中國（香港）、菲律賓、關島、帛琉、越南、柬埔寨、泰國、印尼、馬來西亞、新加坡、汶萊、巴基斯坦、斯里蘭卡、馬爾地夫、紐西蘭及澳洲等20個國家共計50名執法人員參訓。

課程全程以英文講授，授課教官由FBI針對議題，聘請經驗與知識豐富之資深調查員(Senior Special Agent)擔任，運用PowerPoint與影片剪輯，輔以案例說明，以專題討論方式，針對各項議題詳盡說明其偵辦技巧、注意事項及辦案之缺失。同時，參與之學員亦須分享其心得、經驗及偵查知能。

在填寫「2008年第21屆太平洋地區學員講習會」申請書時，申請書內附註即說明參訓學員必須準備5分鐘左右的自我介紹，包括任職機構簡介、本國最嚴重的犯罪問題及對課程相關領域犯罪問題的看法，並要求參訓學員能全程以英語參與課堂討論。因此，講習會開幕式（7月28日），除了各級長官貴賓致詞及FBI介紹外，就是由各參訓學員分別自我介紹。
由於講習會的目的不在於訓練學員成為講習中相關議題的專家，而是在增進參訓學員對相關議題之瞭解。因此，課程內容多屬概論簡介。本次講習會課程重點區分為「網路犯罪偵查（Cyber Crime Investigations）」、「網路兒童色情犯罪（Child Pornography）」、「犯罪現場調查（Crime Scene Investigations）」、「公務貪瀆」（Public Corruption）與「組織犯罪－人口販運（Organization Crime－Human Trafficking）」，相關課程內容簡介如下：

一、網路犯罪偵查概論

隨著科技的發展，數位產品的使用無所不在，而數位證據（digital evidence）的保全亦成為執法人員現場勘查重要項目之一。此課程從電腦相關軟硬體設施談起，繼而介紹網際網路（Internet）運作相關概念、定義電腦入侵（computer intrusions）模式、電腦損毀，以及其他的電腦相關犯罪，教導學員辨識和保全數位證據的整體概念。

（一）個人電腦概論

此課程由FBI訓練發展部門講師Steve Moore講授，強調在電腦所進行的任何運作一定會留下紀錄，因此，他從電腦重要硬體簡介，讓學員瞭解網路犯罪調查應從何處著手。其授課大綱為：

１、重要概念與電腦之運作

要保全電腦相關證據須對於電腦結構與運作有基本概念。講師針對電腦主機板（mother- board），到硬碟機（Hard Disc，HD）、中央處理機（Central Processing Unit，CPU）、隨機存取記憶體（Random-Access Memory，RAM）、基本輸入/輸出系統（Basic Input/Output System，BIOS）、唯讀記憶體（Read-Only Memory，ROM），到個人設備資料（Personal Equipment Data，PED）、比特/秒（Bit Per Second，BPS，電腦每秒傳送的bit數,是一個傳輸速率單位），以及在全球資訊網中，不經使用者的認可就由伺服器電腦直接寫入使用者硬碟中的小型文字檔案（cookie）、領域名稱系統（Domain Name System，DNS）、動態網域名稱服務（Dynamic Domain Name System，DDNS）、提供e-mail和檔案儲存程式安全認證的加密服務（Pretty Good Privacy，PGP）、以及加密相關軟體（例如truecrypt）、防火牆（firewall）等相關結構與功能，並輔以圖片說明電腦如何運作，如何使用Write Block Bridge防寫裝置來讀取電腦硬碟中證據，以及保全證據之注意事項等。

２、網際網路概論

網際網路係1960年代，美國為保護軍隊安全設施，運用電話上網的技術。基本上，採用分散式通訊網絡，讓通訊網路在部分被破壞的情況下，仍可運作；至1963、1966年，逐漸成為大學研究的範疇，1970年代已成為大學一門科學學科，1980年代則普及為一般民眾所使用。網際網路的架構有賴電腦連結，而最廣泛使用與認可的網際網路伺服器為全球資訊網（World Wide Web），由於資料原始碼（source code）較動態，目前已不多見，現在網際網路多使用超文字標記語言（Hypertext Markup Language，HTML）。另外對於網路瀏覽器可讀取的文件檔（web pages）與google、dogpile、waybackmachine等指關鍵字搜尋引擎（search engine）亦予概念式介紹。

（二）FBI國家學院警察管理者與監督者之進修課程

此課程由FBI訓練發展部門講師Steve Moore講授。首先對微軟電腦軟體做一簡介，並對現場數位證據保全做一整體概念說明。

１、數位證據檔案類型

(１)電腦使用者所創造的檔案（files created by computer user）

包括文件檔案（text document）、電子郵件（e-mail）與數位照片及影片（digital photos or movies）等。

(２)安全及隱藏檔案（secured and hidden files）

包括加密檔案（encrypted files）、壓縮檔案（compressed files）、密碼保護（password protected）與隱藏檔案（“Hidden” file）等。

(３)由電腦所產生的檔案 (files generated by the computer)

包括交換檔（swap files）、網際網路紀錄檔案（internet history files）、個人資料檔案（cookies files）、列印卷軸檔案（print spool files）、暫存檔（temporary files）等。

２、數位證據存放位置

包括硬碟（hard drive）、磁片（floppy disk- ette）、磁片（Zip)、光碟與光碟機（CD-Rom）可（重複）讀寫卡帶(magneto optical car- tridge， MO)、手機（cellular phone）、數位相機（digital camera）、呼叫器（pager）及個人數位助理（personal digital assist- ants，PDA）等。

３、數位證據處理黃金律

(１)若電腦關機，就不要開機。

(２)勿開啟檔案，以防證據外洩。

４、數位證據的打包與運送（packaging and tran- sporting digital evidence）

數位證據最好以塑膠繩及紙板箱子打包。硬碟需以防震袋裝運、遠離警用無線電以防止消磁，並保持乾燥及避免高溫。

二、網路兒童色情犯罪偵查

隨著電腦與網路科技的發展，電腦與網路已普遍成為民眾的日常溝通管道，而犯罪者則將其利用做為犯罪工具。此課程不但讓學員瞭解當前網路犯罪所面臨的挑戰，亦讓學員強化網路犯罪偵查與電腦犯罪調查工具之相關運用知識。

電腦犯罪案件，雖然包括誘騙未成年者 (solicitation of minors)、時效詐欺(prescription fraud)、信用卡欺騙(credit card fraud)、竊取個人資料(identity theft)、網際網路詐欺(internet fraud)、盜用公款 (embezzlement)、色情刊物(pornography)、毒品案件(narcotic)以及傳統犯罪(traditional crime)，但是本課程是以網路兒少色情犯罪為案例，係由FBI網路部門的資深調查員Nickolas B. Savage講授，其授課重點如下：

（一）全國網路兒童色情刊物與兒童性剝削犯罪方案（the Innocent Images National Initiative，IINI）的歷史緣由

１、1993年5月George Burdynski, Jr.綁架案調查發現數位犯罪嫌疑人，卻無法找出被害者，也沒有直接證據；惟從所扣押的電腦中發現一組私人BBS網站，於1994年10月由聯邦幹員重起調查，發現犯罪嫌疑人在網際網路的協助與溝通，運用BBS儲存資料與交易。

２、從而，美國國會自1998年起，每年撥款美金1千萬元予FBI，專案辦理利用網際網路進行兒童性剝削案件。此為FBI網路犯罪計畫中的一部分，不但破獲案件超過30件，且為所有刑事司法社群提供協助。

３、目前國際刑事警察組織（International Criminal Police Organization，INTERPOL）為180個國家提供協助，但僅5個國家有技術上之合作。由於美國與國際刑事警察組織的被害者辨識系統（Victim Identification System）定義不同，以致無法分享資源與進行合作。

（二）美國聯邦相關法令規定

美國將運送者（traveler）與交易者（trader）均視為犯罪嫌疑人。其適用的法令有：

１、美國法典第18條2256款之8（Title 18 USA §2256(8)）：定義犯罪類型。

２、保護法案（PROTECT Act）：2003年擴充AMBER Alert system而訂定的法案。

３、Operation Predator：2003年針對外國戀童癖、人口販運與色情觀光者而訂定的法案。

４、Project Safe Childhood：2006年訂定的計畫，置重點於聯邦、州地方執法機構查緝運用網際網路與電子科技犯罪案件。

５、H.R. 4472 Adam Walsh Child Protection Act：2006年7月27日訂定，擴大美國性犯罪登記制度，增加刑責與犯罪類別。

６、美國法典第18條2422款之b（Title 18 USA §2422(b)）：增加強迫與引誘未成年者從事性犯罪活動之刑責，從過去5年以上30年以下有期徒刑，增加為處無期徒刑或10年以上有期徒刑。

７、美國法典第18條2423款（Title 18 USA §2423）：增加運送未成年者從事性犯罪活動之刑責，從過去5年以上30年以下有期徒刑，增加為處無期徒刑或10年以上有期徒刑。

（三）問題的本質

１、科技的普遍性，使得犯罪者得以快速利用。

２、網際網路的使用簡便。

３、逐漸增加的兒童上網人數（歹徒以富有社區上網兒童為標的）。

４、兒童色情刊物隨處可得。

５、案件所涉及之管轄權錯綜複雜(網際網路超越國界，而且並非所有國家都將這種行為視為犯罪)。

６、缺乏執法機構合作機制。

７、犯罪嫌疑人跨國合作。

８、網路空間為重複犯罪的好地方。

９、兒童色情刊物與兒童性剝削訊息一旦上網，就不再撤回。

10、兒童色情刊物與兒童性剝削訊息極易產生（數位相機轉檔）。

（四）全國網路兒童色情刊物與兒童性剝削犯罪方案（the Innocent Images National Initiate，IINI）的任務

１、調查起訴犯罪者。

２、協助其他聯邦、州或地方執法機構的犯罪調查。

３、參與國際性方案。

４、辦理公共宣導與保護措施。

（五）其他參與方案的夥伴

１、透過FBI在世界各國的執法專員，建立聯繫網絡，並提供相關訓練課程。

２、Office of Juvenile Justice and Delinquency Prevention（OJJDP）。

３、美國關稅局（U.S. Customs Service），美國郵政調查局（U.S. Postal Inspection Service）；海軍犯罪偵查局（Naval Criminal Inves- tigative Services）等。

４、各州與地方執法機構。

５、國際執法機構。

（六）公共參與：非營利組織之協力合作。

（七）案例研究：授課講師提供其辦案經驗，並與學員做經驗交換。

三、犯罪現場調查

犯罪現場調查的範圍極廣，而本課程主要針對犯罪現場行政與管理，及爆炸後現場勘查做概念式介紹。本課程由資深調查員Michael J. Hochrein講授。

（一）犯罪現場行政與管理

１、課程目的在於讓學員瞭解刑案現場管理、證據蒐集與保全之基本原理。

２、課程目標

(１)讓學員能解釋刑案現場準備工作、瞭解刑案現場小組之目的及運作架構與分工。

(２)讓學員能瞭解刑案現場評估的12個步驟、刑案現場程序所需之基本配備、基本安全考量與控制刑案現場受到汙染的方法。

３、刑案現場指揮官下轄數個工作小組，其中最先進入現場的是特勤或科技小組（SWAT／Tec Team），負責清理刑案現場潛在危險；媒體小組，專責回應媒體。而包括指揮官、照相人員、速寫員、證據記錄人員與各式專家所組成的證據回應小組（Evidence Response Team，ERT）則待特勤或科技小組清理刑案現場潛在危險後，才進入刑案現場。

４、工作人員安全應列為管理人員之首要考量，因此，個人保護裝備（personal protect equip- ment，PPR）就顯得相當重要。在進入刑案現場之前的整備階段，必須要填寫行政備忘錄（Administrative Worksheet），記錄出勤時間、地點、人員、應勤裝備，與事先規劃的相關作為。並須在刑案現場調查結束後，記錄現場各項發現，並針對本次行動進行檢討。

５、刑案現場管理者必須要清楚現場工作人員的分工與職掌，並確保每個人都瞭解其本身與其成員之分工與職掌，並要求各成員作成詳細紀錄，以供查考。

６、刑案現場蒐證的12項步驟

(１)整備。

(２)到達刑案現場。

(３)刑案現場安全與保護。

(４)執行初步調查。

(５)評估物理證據的可能性。

(６)準備詳細描述。

(７)現場照相式描述。

(８)準備現場圖示或草圖。

(９)執行詳細調查。

(10)記錄及蒐集物理證據。

(11)執行最後調查。

(12)解除刑案現場管制。

（二）爆炸後現場調查

爆炸後現場調查為犯罪現場調查的一部分，講師主要介紹爆炸物（explosive）、臨時拼湊的爆炸裝置（improvised explosive device），以及爆炸後刑案現場的處理。

１、起火三元素（fire triangle）

氧氣（Oxygen）、熱（heat）與燃料（Fuel）。

２、燃燒（combustion）的三種類型

普通燃燒（ordinary combustion）、快速燃燒（Rapid combustion）與立即燃燒（instant combustion）。其中「立即燃燒」依據其含氧量與燃料量比例之不同，又可區分為溫和爆炸物（low explosive）與烈性爆炸物（high explosive）。

３、爆炸物之效果（explosive effects）

碎裂物（fragmentation）、壓力（pressure）、熱／上升暖氣流（heat/thermal）。

４、各式拼湊的爆炸裝置簡介

拼湊的爆炸裝置外型、爆炸後之效果與殺傷力，受到製造者的想像力與能力影響，各不相同，諸多不可測，惟其所運用者均為起火三元素。

５、安全首要、安全第一

自我保護三要素－時間、距離與防護物。

６、自殺炸彈

不但是美國的威脅，也是國際性威脅。其主要攻擊對象為警察與軍人。透過案例分析，瞭解自殺炸彈之製造，相關組織運作、人員招募等。

７、爆炸後之犯罪現場調查

(１)安全至上，防護裝備一定要齊全。

(２)實驗室人員至爆炸後現場，評估化學危害（chemical hazards）、健康危害（health hazards）、結構危害（structural hazards）與是否需要特殊證據蒐集與打包方式。

(３)證據蒐集應注意搜索及蒐集程序、證據盒、微量殘餘物的取得、氣狀與液狀化學物質、證據處理與保存。

(４)實驗室分析。

(５)污染相關議題的處理。

(６)採證後各項儀器之清潔。

(７)犯罪現場蒐證人員的服裝。

８、爆炸後犯罪現場調查之案例分析與經驗交流。

四、公務貪瀆

本課程由資深調查員Elisabeth Rivas講授，其授課重點如下：

（一）界定公務貪瀆

1、公務貪瀆（Public corruption）一般係指公務機關違法濫用職權，而醜聞（Scandal）則為道德上犯錯，或任何遭披露時將使當事人失去信用的行為舉動，所以醜聞未必等同於貪瀆。貪瀆行為包括賄賂、詐欺、恐嚇、侵占、利益衝突、任用私人、運用影響力（關說）及庇縱如毒品走私、洗錢、賭博及色情等犯罪活動。

2、公務貪瀆調查係指任何針對公務人員違法濫用其職權之調查，著重在職權濫用部分。

（二）公務貪瀆類型： 

1、執法貪瀆－可分為包庇犯罪組織、包庇運送違禁品、洩漏犯罪偵查訊息、走私毒品、收受金錢、收受毒品、獄政人員貪瀆及收受金錢而作為或不作為（如不開罰單）。

2、立法貪瀆－主要指美國國會及各州議員、縣市議員、遊說人士及顧問。

3、管理貪瀆－分為以下幾種：

( 1 )核發證照－販售酒類、建築及專業執照。

( 2 )查驗－執行非屬執法類之縣市規定，藉職務勒索財物。

( 3 )區域重劃－將住宅區變更為商業區，將低密度區變更為高密度區。

4、政府契約貪瀆

( 1 )正式的政府行為（採購單位）－提供底標資訊給廠商、綁標、圖利特定廠商及同意變更訂單。

( 2 )報酬－按契約金額支付一定比例之現金回扣，或浮報、虛報以取得回扣。

5、司法貪瀆

( 1 )檢察官或法院職員索取賄賂。

 ( 2 )妨礙司法－收買證人或陪審團，作偽證。

 ( 3 )與法官相關部分－減輕指控及判刑，或作出有利之判決。

 (４)藉指定法庭來索取回扣。

 (５)與緩刑相關之詐欺。

6、行政貪瀆

 ( 1 )主要對象為：
A.美國總統、副總統及內閣閣員。
B.州長、副州長及幕僚人員。

   C.市長、副市長及幕僚人員。
 ( 2 )典型官方行為：

A.將契約轉向特定廠商。

B.投票或不投票支持官方事項。

C.對他人不當行使影響力。

 ( 3 )報酬：

A.現金及競選獻金。

B.地產及乾股。

（三）偵辦公務貪瀆案件所面臨之挑戰

1、有時難以證明。

2、本質上具隱密性。

3、多半秘密進行

4、以情資為基礎。

5、常常必須暗中進行調查。

6、對象生活圈十分封閉。

7、對象的領袖魅力。

8、調查已知的對象。

（四）公務貪瀆調查之斷言（Predication）

1、「斷言」係指足以合理佐證公務人員違反聯邦法令而濫用其職務之合理跡象的一些事實。

2、要求斷言之理由－保護無辜公務人員之名譽，並避免不必要的公務審查。
3、在開始任何公務貪瀆案件或使用侵入性調查技巧前，應具備實質的斷言。

（五）如何評估斷言

1、僅有謠言是不夠的。

2、僅僅公務行為不檢或醜聞未必違反聯邦法令。

3、必須由可靠來源所提供之特定及清楚的事實，指出違反聯邦法令。

4、在開始調查之前，必須先經過探究、確認及衡量以判定其正確性。

5、評估斷言時，應同時考量情資之來源、來源之可信度及動機、來源是否可能知道該情資、可能違反聯邦法令、所指控之事明確足以追查，且情資可以查證。

（六）公務貪瀆案件調查之特性

1、案件事涉敏感。

2、十分吸引媒體關注。

3、可能對個人事業造成永久且難以恢復之傷害。

4、調查工作可能十分辛苦且耗用許多人力。

（七）公務貪瀆案件調查之技巧

1、背景調查

( 1 )確認家人、同事及助手。

( 2 )確認所有已知的電話及電子郵件帳號。

( 3 )進行公共資料庫。

( 4 )檢視與對象相關之媒體，並進行網路及公開來源之研究。

2、調閱財務紀錄

( 1 )財政機關。

( 2 )投資帳戶。

( 3 )授信報告。

( 4 )信用卡帳戶。

( 5 )抵押帳戶。

( 6 )確認所購置之資產（車、藝術品、船、古董及珠寶等）。

3、調閱其他紀錄

( 1 )所有已知電話。

( 2 )所有已知電子郵件帳號。

( 3 )競選公告紀錄。

( 4 )競選獻金紀錄。

( 5 )相關的政府契約紀錄。

4、財務分析及紀錄檢查

( 1 )分析各項財務紀錄，找出可能沒入之新帳戶或資產。

( 2 )找出資金來源及流向

( 3 )找出與資金相關之人士

( 4 )追踪資金。

( 5 )分析獻金。

( 6 )找出電子郵件及電話通聯。

( 7 )繪製圖表、表格及資料時程以辨別關聯及類型。

( 8 )找出其他與資金有關且與當事人有接觸之證人。

( 9 )找出可能加以約談之對象。

5、偵查技巧

 ( 1 )郵件封面。

 ( 2 )跟監。

 ( 3 )垃圾桶。

 ( 4 )監錄系統。

 ( 5 )找出可能吸收之諮詢對象。

 ( 6 )在對方同意下所進行之錄音。

 ( 7 )判定電腦是否為當事人所使用。

 ( 8 )約談當事人較低階級之同事。

 ( 9 )尋找各方消息來源。

 ( 10 )筆跡及指紋採樣。

 ( 11 )申請搜索票。

 ( 12 )依法監聽。

 ( 13 )秘密行動。

 ( 14 )約談並訊問當事人。

 ( 15 )簽署筆錄

6、約談對象

 ( 1 )與當事人有財務往來之對象。

 ( 2 )與當事人有電子郵件及電話通聯之對象。

 ( 3 )提供競選獻金者。

 ( 4 )前職員。

 ( 5 )前任配偶或已分手之男、女朋友。

 ( 6 )瞭解案情者。

五、組織犯罪－人口販運

本課程由FBI紐約分部的資深韓裔調查員Won J. Yoon擔任。

（一）FBI組織犯罪偵查概要

從事組織犯罪工作必須要熟悉自己所擁有之犯罪偵查工具，就FBI幹員而言，必須要熟悉下列犯罪偵查工具：

１、瞭解所涉罪行之嚴重程度（熟悉相關法令）

由於美國涉及組織犯罪的相關法令眾多，例如：打擊人口販運之Mann Act（The United States White-Slave Traffic Act of 1910）、用以打擊對美國境內及外國商業敲詐勒索之The Hobbs Act（18 U.S.C. §1951），以及針對10年以下之27種聯邦法犯行與8種州法犯行的RICO（Racketeer Influenced and Corrupt Organizations Act），因此，執法人員必須要清楚所偵辦案件適用之相關法令。

２、善用犯罪被害人與目擊證人之面談與詢問資料

面談或詢問前，要盡可能蒐集目擊者或犯罪嫌疑人之背景資料，以利面談或詢問之進行。而且每次面談或詢問後，一定要做成書面資料。講師並以案例說明其面談前所做的背景調查，如何用以核對面談內容、攻破心防，協助取得有利之資訊。

３、可運用之科技與所面對的障礙

(１)可運用之科技包括通訊號碼追蹤器材（pen registers）、陷阱（trap）、追蹤（trace）、運用Title III通訊監聽法案之監聽（Title III－wiretap）、手機發射位置報告（cell tower records）等傳統科技，與現貨供應的科技（off the shelf technology），因此執法人員必須瞭解各項科技之操作技巧，並視案情，使用適當之科技工具。

(２)目前美國執法人員所面臨最重要的科技障礙，在於具有改變來電顯示號碼（Caller ID Sproofing）、改變發話者聲音（Voice Changer）、電話紀錄（Call Recording）與網路控制盤（Web Control Panel）功能，類似預付卡（prepaid card ）的「spoof card」的合法發售，容易影響案件偵查的進行。

４、監視（surveillance）

監視的範圍包括被監視者所見之人、談話內容、電子通訊內容等，都必須要詳細紀錄，並應再三推敲，以做為呈堂證供。

５、秘密資訊（confidential information）／線民（cooperating witness）的運用（需注意其內容無法供做呈堂證供）

線民主要用以協助犯罪偵查之辨識犯罪集團、集團成員及集團的活動。但是線民的運用有以下幾個問題：

(１)線民本身多是犯罪者。

(２)線民會說謊以求寵。

(３)線民總是有自利的情況，例如：復仇、對其犯行迴避作答、以貪婪為動機。

(４)線民提供情資給執法人員的行為本身亦是犯罪行為。

因此，對於線民所提供的情資應加核對，並評估其可靠性與可用性。偵查人員所聯繫的線民必須經其長官與檢察官監督與指導，且須告知線民若其涉及犯罪就會被追訴，並警告其必須適當執行相關措施。

而美國對於線民管理的架構有二：

(１)必須經過批准程序。

(２)對於敏感性線民對象（sensitive human sources）必須經過由媒體、律師、醫師等民間人士與犯罪偵查機關高層領導人共同組成的高層秘密線民審核委員會（High Level Confidential Informant Review Committee）審核通過。

６、臥底人員（undercover employee）（可提供即時資訊）

臥底人員必須要明瞭其所應遵守的規定與限制，不一定要與偵查對象有直接接觸，但必須要打入偵查對象朋友圈，瞭解偵查對象的行蹤與所接觸的對象。

７、聯合任務編組（Joint Task Force）

由於FBI係屬中央單位，偵辦案件時往往涉及地方司法管轄權，因此，與地方執法機關的聯繫就相當重要。惟破案績效是每個執法機關都需要的，如何分配績效就非常重要。講師以其所遇到過的案例說明可能的處理模式：由於FBI著重犯罪集團的偵查，地方執法機關著重單一犯罪案件的偵破，而美國聯邦緝毒局著重毒品的查緝，因此，查獲毒品犯罪集團時，犯罪集團相關組織資料就由FBI帶回繼續偵辦，查緝之毒品由美國聯邦緝毒局帶回處理，而地方執法機關則負責將犯罪嫌疑人移送地方司法機關處理。如此，各執法機關各依其職責之所在，獲得其應有之績效。

（二）亞洲組織犯罪偵查

本部分課程則以講師2005年所親身參與偵辦的韓裔美籍老鴇涉嫌自韓國誘拐年輕女子至美國賣淫的人口販運集團為例，說明人口販運偵查過程與注意事項。

首先，講師就人口販運（Human Trafficking）與人口走私（Alien Smuggling）做一區分。人口販運主要是以強暴、詐欺或脅迫方式，強迫被害者工作或從事賣淫的犯罪行為；而人口走私係指對非法穿越國界者予以協助、運送或非法入境之犯罪行為，其內涵區分如下表。
	人口販運（Human Trafficking）
	人口走私（Alien Smuggling）

	除18歲以下涉及商業性交易行為之案件外，必須有實際上被認為或暗示有強暴、詐欺、脅迫等要素。
	被走私者通常是自願的，且與走私者合作。

	使人為奴役、控制被害人行動或予以隔離、或沒收被害者之身分證件。
	被走私者可以隨意行動，與變換工作。

	被害人不需要有實際行動。
	走私者必須幫助被走私者從一個國家非法進入另一個國家。


講師並以PowerPoint 輔以相片，說明各關鍵人物相關事蹟與偵辦技巧，重點如下：

１、聯絡技巧：聯絡對象包括犯罪集團、被害人、臥底人員、線民以及友軍，由於性質不同，必須掌握相關人員之背景資料，運用適當之聯絡技巧。

２、會面地點：會面地點一定要考慮到監控、記錄的便利性與可行性，盡量留下錄音、錄影資料或相關書面文件。

３、擔任臥底人員一定要24小時佩帶錄音器，注意自己的言行，不要有讓人誤解的言行出現，並隨時錄音存證，也可保護自身安全。

４、與友軍的分工要明確：本案中，FBI僅負責偵訊與情資蒐報，以利後續犯罪集團之偵辦；其餘案件偵破績效則完全歸紐約市警察局（NYPD）所有。

５、一定要有備用計畫：任何執勤時間、對象、所涉的空間環境往往不可預測，必須有完善的備用計畫，俾利臨時狀況之應變。

６、善用既有情資：偵辦案件時，一定要掌握既有情資，進行分析研判，例如分析出最頻繁的聯絡時間點，進而決定何時與如何處理。

７、善用現有資源：由於FBI人力有限，對於被救出之被害者往往先送美國聯邦移民與海關執法局（US Immigration and Customs Enforcement，ICE）做後續安置。

８、清查、瞭解地下通匯管道：人口販運集團所涉利益極大，且常運用地下通匯方式辦理跨國匯款，多無書面文件，不易查緝。本案聯邦幹員查出跨美國與韓國之犯罪集團，利用美、韓雙方銀行體系之差異，運用跨國帳戶，辦理地下通匯，增加辦案困難。此有賴跨國執法人員合作辦案模式，始能解決。

９、將被逮捕者吸收為合作的目擊證人（Cooperating Witness，CW）：需經過其同意佩帶貼身錄音器材，且隨時錄音取證。

10、風紀問題的處理：犯罪集團案件均涉及巨額金錢等利益，因此，案件偵辦時，如發現同仁涉入索賄或受賄情事（包括性招待或金錢給付等），須先陳報長官，做後續處理。

11、書面資料要齊全：所有行動都要列入書面資料；所有勤務行動最好要有同仁或目擊者相伴，一方面可互做後援，另一方面亦可作為行動證據。

參、講習心得
二週的講習，無論是課堂有關執法方法與程序的學習，亦或是學員間面對面交流所建立的合作與信賴關係，都獲益匪淺，在此謹針對自己本身的訓練成果，與建立的「國際執法網絡」心得，分享如下：

一、授課講師學驗俱豐

本次講習會授課講師均為FBI資深幹員，而且上課時均詳細介紹其學經歷，讓學員瞭解其專長領域，其深入淺出的授課方式，讓人印象深刻。據悉FBI授課講師之聘任，除須就其授課領域，有足夠之實務經驗、具有一定之學歷（這也是部分講師之所以強調其已取得碩士、博士學位等）外，還須經過FBI一定程序之審核，始能取得授課講師資格，因此授課講師都具備一定程度的授課水準。
二、授課資料詳實新穎

本次講習會每堂課課前均分發授課資料紙本及CD電子檔，而且大部分講師強調其資料多已於課前針對授課對象修正，所以授課內容與所發給之紙本與電子檔不同，並強調可以e-mail向其取閱新修正後之資料，對於學員課堂中之錄音、錄影亦不加禁止。一方面凸顯講師對學員的信任，因為大部分授課資料都涉及案件偵查詳細內容，包括犯罪者與被害者的檔案資料與相片等；另一方面也可瞭解講師對於其所提供的資料，充滿高度自我肯定，不怕學員挑戰。駐班督導Ronald D. Curtis則一再強調資源分享的重要性，不但歡迎各國索取FBI有關各項犯罪偵查相關議題的授課資料，亦表示各國可透過FBI法律參事（legal attaché），請求FBI協助偵辦案件，此種資料分享、合力打擊犯罪的觀念，令人印象深刻。

三、課程安排與時俱進

本項講習是FBI每年針對太平洋地區各國執法人員所舉辦的跨國講習會之一，主要參加人員則限縮在中階管理人員。雖然每年與會學員的國籍、人員不同，但是FBI每年的課程內容、講師與講習方式，並不因此而流於形式，反而是配合當年度「執法者的全球性挑戰」，重新規劃與聘任。因此，主要跨國性執法議題的「網路色情」、「人口販運」、「公務貪瀆」與「犯罪現場偵查」等，均透過不同課程內容與講授方式呈現，讓參訓學員能學習到最新的相關執法知能。

四、建立專業的團隊觀念

任何執法機關均有其績效壓力，如何破除本位主義，共創最佳績效，為管理人員所應重視的。尊重專業與瞭解專業績效之所在，是講師所提出團隊建立的重要因素，因為每一個執法機構的專業不同，績效表現自然迥異，如何滿足各執法機構的績效需求，建立團隊觀念，從講師所舉案例可知，最重要的就是相關管理人員的協調，其次才是相關法令之規定。

五、掌握國際合作趨勢

交通與通訊等高科技發展日新月異，世界各國已無法自外於全球化趨勢，近日有關全球暖化議題的討論即為一例。雖然各國政經體制與文化背景並不相同，但執法機構所面臨的跨國犯罪挑戰，除美國自「九一一事件」以來一直強調的「恐怖攻擊」外，實際上亦十分重視「人口販運」、「組織犯罪」、「公務部門貪瀆」與「網路兒童色情犯罪」等犯罪，而且講習學員所屬各國亦均將其視為最嚴重之犯罪，而此均有賴執法機構的國際合作，從講師與學員們的觀念交流，也可知各國都相當重視國際合作，並建立聯繫管道，俾能及時提供資訊與協助。

六、擴展國際合作網絡

海峽兩岸的特殊關係，無疑為我國與他國在執法合作投下相當大的變數。除FBI所辦理的國際性講習課程，必須兼顧海峽兩岸的平衡；部分國際性講習課程，囿於中國的堅持，而不接受我國派員參與。在當今我國外交推動不易之情勢下，我國能派員出席本次講習，與各國參訓學員建立國際合作網絡，十分難得。

肆、建議事項

一、爭取辦理國際性講習

FBI的國際合作部門編列有國際合作預算經費，建議我國能爭取成為FBI講習會的贊助地主國。以太平洋地區學員講習會為例，贊助之地主國僅需提供安全維護與辦理開（閉）幕晚宴，以敦睦邦交，善盡地主之誼，其餘經費均由FBI經費補助，並且能獲得較多的受訓學員名額。泰國已配合美國聯邦調查局辦理本項訓練多年，亦與東亞各國警方建立良好互動關係。我國若能爭取成為贊助舉辦之地主國家，一方面可提升我國在國際舞台之能見度與競爭力，拓展我國與東南亞諸國警界人脈，另一方面能有效提升同仁執法知能。

二、積極參與國際性組織及活動

由於海峽兩岸的特殊關係，影響我國參與國際性組織與活動的機會，惟藉由國際合作共同打擊犯罪及抗制恐怖主義之方式，可以在加強與世界各國執法機構方面有所突破。建議我國積極爭取參與國際性會議或講習的機會，一方面可擴展我國執法人員國際視野，吸收執法新知；另一方面也可增加我國與他國執法人員交流機會，增加彼此的瞭解與信任，以建立國際合作管道。

三、善用跨國犯罪偵防專責人員

從學員的自我介紹可知，「人口販運」與「毒品犯罪集團」為參訓各國共通之最嚴重犯罪問題，甚至有國家執法機關成立專責處理單位，分別辦理此2類犯罪之偵防。反觀我國，無論是「毒品犯罪集團」、「人口販運集團」之查處，亦或是海峽兩岸犯罪集團之偵防，涉及法務部、海巡署、內政部警政署與移民署，乃至於陸委會等機關，事權不一，而且各行其是。針對此點，本署近來已積極協調派遣警察聯絡官駐國外，加強跨國犯罪情報之蒐集與偵查工作，此次訪問泰國，刑事警察局駐曼谷聯絡官李堅志雖到任未久，卻能憑其優異之語言能力及刑事專長，在短時間內建立當地情資人脈及網絡，實屬難能可貴，未來對本署偵辦跨國犯罪、掌握國際情資方面，必將大有助益。

四、協調美國執法單位在臺設置常駐聯絡官
此次講習所需申請文件係透過常駐香港法律參事辦事處的安排與協調，始能成行。主要原因在於FBI將我國劃歸常駐香港法律參事辦事處管轄。為避免我國在與美國進行雙方交流合作時遭到中共刻意打壓及矮化，建議爭取FBI在我國設置常駐法律參事辦事處，便利各項執法協助與支援，強化毒品、人口販運等跨國犯罪偵查知能與作為。

五、增進高科技器材的購置與運用

雖然我國已建置先進之科技犯罪防制中心與刑事科技中心，但對於執法人員自身安全相關裝備，與犯罪偵查器材及鑑識器材之建置相較，似乎仍有極大提升空間。尤其是管理人員，除應提供所屬完善安全裝備，並應時可提醒，出勤前應檢視，以減低傷害發生。

六、強化執法人員的外語能力

泰國因係東南亞海空交通樞紐，且為國際觀光勝地，過去與歐美等西方國家互動頻繁，政府人員及一般民眾具有相當之英語溝通能力，更有利於國際化。反觀我國，隨著民間企業國際化與國內引進外勞政策之實施，無論是在國內與外國人之接觸，亦或是出國參加會議、講習，乃至於參訪，均有賴一定程度的外語能力。在全球化趨勢下，建議各執法機關重視外語能力的培訓，強化執法人員外語能力，將有助我國融入國際社會。

伍、結語
FBI的犯罪偵防模式不一定適合我國，但如何能從他山之石，找出最適合我國的犯罪偵防模式，除應瞭解我國風土民情與政經環境，走出自己的框架外，更需學習他人之長，以補己之短。

參加國際執法機構舉辦的相關研習、訓練、訪問及會議等活動，雖然耗錢、耗時，但對於提升我國執法機構國際競爭力，具有正面積極意義，期待政府持續加強推動，以增進執法人員國際交流學習機會，全面提升執法知能與效能。

面對海峽兩岸特殊關係及國際競爭的舞臺，我國執法機構所面臨的，不只是來自於海峽兩岸的犯罪集團，也須接受來自世界各國犯罪集團的全球性執法挑戰。如何思考因應，實為當前重點工作。

此次講習中共並未派員參加，惟部分學員因當前國際現勢，對臺灣較為陌生，藉此與參訓學員日常言談互動中，凸顯我國重視民主人權、科技進步發達之特色，表達亟與各國加強打擊跨國犯罪及恐怖主義之意願，加深其對我國之印象，爭取國際友人之友誼及支持。回國前將所獲參訓學員聯絡資料提供駐泰聯絡官，俾便其與本署駐東南亞各警察聯絡官推動各項國際合作之用，亦為此行之重要收穫。
陸、附錄
附錄一  課程表
FBI第21屆太平洋地區學員講習會

執法者的全球性挑戰
（Global Challenge for Law Enforcement）

7/28-8/8，2008
週一，7月28日

	9:00am-12:00noon
	歡迎致詞、課程與學員介紹

	12:00noon-1:00pm
	午餐

	1:00pm-3:00pm
	網路犯罪偵查概論

講師Steve Moore—FBI訓練發展部門

	6:00pm-8:00pm
	歡迎會


週二，7月29日

	9:00am-12:00noon
	網路犯罪偵查概論

講師Steve Moore—FBI訓練發展部門


	12:00noon-1:00pm
	午餐

	1:00pm-4:00pm
	網路犯罪偵查概論

講師Steve Moore—FBI訓練發展部門


週三，7月30日

	9:00am-12:00noon
	網路犯罪

講師Steve Moore—FBI訓練發展部門

	12:00noon-1:00pm
	午餐

	1:00pm-4:00pm
	網路犯罪調查/兒少色情犯罪（innocent images）

講師Nicholas B. Savage—網路部門


週四，7月31日

	9:00am-12:00noon
	網路犯罪調查/兒少色情犯罪（innocent images）

講師Nicholas B. Savage—網路部門

	12:00noon-1:00pm
	午餐

	1:00pm-4:00pm
	網路犯罪調查/兒少色情犯罪（innocent images）

講師Nicholas B. Savage—網路部門


週五，8月1日

	9:00am-12:00noon
	網路犯罪調查/兒少色情犯罪（innocent images）

講師Nicholas B. Savage—網路部門

	12:00noon-1:00pm
	午餐

	1:00pm-4:00pm
	網路犯罪調查/兒少色情犯罪（innocent images）

講師Nicholas B. Savage—網路部門


週一，8月4日

	9:00am-12:00noon
	犯罪現場調查概論

（一般犯罪調查）

講師Michael J. Hochrein

	12:00noon-1:00pm
	午餐

	1:00pm-5:00pm
	犯罪現場調查

講師Michael J. Hochrein


週二，8月5日

	9:00am-12:00noon
	犯罪現場調查

講師Michael J. Hochrein 

	12:00noon-1:00pm
	午餐

	1:00pm-4:00pm
	犯罪現場調查

講師Michael J. Hochrein


週三，8月6日

	9:00am-12:00noon
	公務部門貪瀆

講師Elizabeth Rivas—洛杉磯市(美國加州)部門

	12:00noon-1:00pm
	午餐

	1:00pm-5:00pm
	公務部門貪瀆

講師Elizabeth Rivas—洛杉磯市(美國加州)部門


週四，8月7日

	9:00am-12:00am
	組織犯罪

講師Won J. Yoon—紐約部門

	12:00noon-1:00pm
	午餐

	1:00pm-3:00pm
	組織犯罪

講師Won J. Yoon—紐約部門


週五，8月8日

	9:00am-12:00noon
	組織犯罪

講師Won J. Yoon—紐約部門

	12:00noon-1:00pm
	午餐

	1:00pm
	自由活動

	6:00pm
	結業晚餐
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(圖二)講習會研習會場





(圖一)第21屆FBI太平洋地區講習會學員暨講師
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