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摘要
本院持續結合國防部資通安全策略、管理、研發、教育等各方面人員共同參與，經由計劃之推動，將美國卡內基美濃大學（CMU）之CyLab與電腦緊急應變暨協調小組（CERT/CC）共同在資安教育與技術領域的卓越成就，以組成Research Group方式共同研討交流，獲取跨國合作單位在建構SOC工作所需建立的風險評估、資產與系統弱點建模、網路威脅預測技術、內部威脅分析等領域經驗，結合定性與定量方法，研究適用於M-SOC的安全控制（security control）技術，依計畫期程於2008暑假期間，由院長劉將軍、資訊系陸主任與楊尚青副教授率學生4員赴CMU進行iCAST第3年啟動會議與學術相關之研究及交流，讓學生透過異地學習，參訪CyLab研究情形、討論未來合作議題。
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壹、目的

資安科技跨國研究計畫主要目的為加強國家資訊安全、積極培養資安人才，並於94年初形成共識，朝落實資安科技研究的方向共同努力。該年6月，由行政院政務委員林逢慶率領「資安科技研發跨國合作」代表團赴美，分別參訪柏克萊加州大學(University of California at Berkeley)及卡內基美隆大學(Carnegie Mellon University)，並簽署合作意向書，建立未來的合作基礎回國後由林政務委員協調，並經國科會決議，核定自95年起辦理第1年度計畫。
主要目標有四項，分述如下：

一、以完成任務導向關鍵技術自主研發：含系統核心安全、應用程式安全、網路安全及SOC（資安防護中心）等關鍵技術。

二、協助國內資安產業自主研發能力與技術自主性：在研發先進技術之同時，亦有系統地協助及與產業密切交流，務使在資安的研發及實際之應用面上能更加強國內技術之自主性。
三、與國際一流學府合作，共同研究計畫、發表論文專利等，以提昇我國資通安全之國際影響力。
四、培育國內頂尖資安科技研發人才，並藉由產學合作方式等促使相關人才實務化，使國內的資安技術研發持續成長，達成資安能量之提昇。
然而，吾等此行主要目的與上述第三項「與國際一流學府合作，共同研究計畫、發表論文專利等，以提昇我國資通安全之國際影響力。」相關，期望藉由「他山之石，可以攻錯」借助美國一流學府之經驗，以修正自己之不足，達到提昇我國資通安全之能量。
本次活動的主要目的如下： 

（一）共同參與內部威脅（Insider Threat）及資安獲得需求（SQUARE）研究。

（二）加入每週團體討論會議（Group Meeting）。

（三）旁聽相關研究有關課程與專題討論

（四）討論未來可行之合作領域。

（五）增加學生國際經驗，開拓深度的國際視野。
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貳、過程與結果
一、CERT/CC參訪過程與概況
（一）CERT/CC背景概述
CERT/CC成立於1988年12月7日並受美國國防部委託執行「蠕蟲計畫」，起因為電腦程式遭人篡改，導致於部分美國網際網路無法使用，當時全美以頭條新聞報導，CERT/CC主要是預防及察覺電腦網路問題。成立原因另一為美國電子商務蓬勃興起。其最大挑戰為了解及預防駭客入侵，CERT/CC現在為國家CERT/CC計畫第一部分主要角色，提供適當地技術和系統管理以避免網路攻擊情勢發生和確保關鍵服務地執行，CERT/CC是CMU SEI (Software Engineering Institute)下轄的一項子計畫, 主要由美國聯邦資助及接受美國國防部資安專案的研究中心，組織架構如下圖。
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*FFRDC美國聯邦資助研究中心( Federally Funded Research and Development Center)

（二）CERT/CC工作職掌範疇：

1.弱點和事件分析：

主要分析Internet網路安全及系統網路管理營運，當接受到弱點報表時CERT/CCC會去分析潛在風險、現行系統使用商用現貨安全須加強地方、影響範圍及主要影響弱點，並彙整出文件公告出來，CERT/CC會員就根據此文件要求廠商及系統開發者修補弱點或更改系統Source Code，另外CERT/CC也協助275個CSIRT (Computer Security Incident Response Team)單位處裡資安事件及教育訓練。

2.內部威脅分析：
CERT/CC開發 Insider Threat 之關鍵因素分析及系統動態建模（System Dynamics）評估方法，此一研究專案計畫稱為MERIT(Management and Education of the Risk of Insider Threat)其主要目的在發展方法與工具以協助管理者瞭解其組織的短期與長期的內部威脅風險，進行降低內部威脅風險可能方案的量化分析。MERIT運用系統動態學(system dynamics)來建構內部威脅模式與進行量化分析，並建立可互動的學習環境。
（三）研討結果：

與CERT/CC研討結果發表兩篇於第十七屆國防科技研討會中，摘錄如下（詳如附件一）：

1.內部威脅行為之特徵建模及偵測
隨著網際網路及資訊技術的快速發展，其複雜度與規模皆日益增高，資訊安全與確保已成為企業生存與發展的重要議題。然而，組織內最大的潛在威脅往往是其「內部威脅」(insider threats)。美國CERT/CC與安全局(U.S. Secret Service) 將「內部威脅」定義為：「現職、離職員工或承商具有合法使用網路/資料的權限，對任何資訊系統、網路或資料所造成的傷害 (compromise) ，這些傷害包括： (1) 蓄意的越權或誤用具授權管控之網路、系統或資料； (2) 針對特定單一目標或影響組織資料、系統或企業例行運作之安全。」。根據2003 CSI/FBI Computer Crime and Security Survey的調查報告，現職或離職員工及合約商所造成的資安事故次數，於近年來大幅增長，僅次於外部駭客；然而值得注意的是，它帶給企業災難性的損失，逐年增長，且更甚於外部駭客，其各年度損失統計如下表一。
表一 年度損失統計- CSI/FBI 調查[3]
	Year
	System

Penetration
	Insider 

Abuse
	Unauthorized

Insider Access

	2001
	$19,066,600
	$35,001,650
	$6,064,000

	2002
	$13,055,000
	$50,099,000
	$4,503,000

	2003
	$2,754,400
	$11,767,200
	$406,300

	2004
	$901,500
	$10,601,055
	$4,278,205

	Total
	$35,777,500
	$107,468,905
	$15,251,505


2002年起，美國CERT/CC與安全局共同進行的MERIT (Management and Education of the Risk of Insider Threat) 專案計畫，召集心理學家、行為專家、安全管理者及系統動態學專家，以美國重要資訊基礎建設為對象，先期分析150個真實的內部犯罪案件，最後運用系統動態學 (system dynamics) 來建構內部威脅模式與進行量化分析，並建立可互動的學習環境。此研究專案計畫之主要目的在於發展方法與工具，以進行降低內部威脅風險可能方案的量化分析，使政策制定者、資安人員、資訊技術人員、人力資源管理人員均能瞭解內部威脅問題的複雜性及評估組織承受的風險程度，以及相關政策、程序、技術決策等對內部威脅風險的增高與減低之影響。
有別於前述美國CERT/CC所作的「內部威脅」認知研究及教育訓練，於資訊技術（information technology, IT）領域裡，亦有許多專家學者專注於入侵偵測系統（intrusion detection system, IDS）研發工作許久，然而，這些傳統的入侵偵測系統仍無法有效解決內部威脅問題。誠如長期專注於此領域的美國MITRE公司，對各種 「內部威脅」研究發現[6]，並無單一的方法可以解決此問題，較可能的方式為有效整合各種異質性資源(如：印表機使用、電話通聯)及IP Stack 階層(如:網路層、應用層) 的監控紀錄，輔以各種領域知識（domain knowledge）的分析、鑑別與學習，方能建構及時偵測、降低威脅及有效反制的全方位防禦策略，其示意圖如下圖。
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整合分析異質性資訊

本文藉由系統動態學對重大內部資安事件案例的分析、建模及模擬，以識別出具回饋性的行為模式、異質性關鍵資源及相對的防禦措施，進而確認資訊收集來源及分析方式，最後以資料挖掘（Data Mining）技術進行異常行為（anomaly behavior）偵測，以及早發現及有效降低「內部威脅」。
2.內部威脅行為之偵測與分析
行政院國家資訊安全會報於民國94年6月10日召開諮詢委員會議，會議主題為討論我國重要民生基礎建設資訊安全保護策略及資訊安全政策白皮書。「資訊安全政策白皮書」是我國第一部以系統性且具前瞻性的角度，所編篡的資安政策白皮書，目標在2010年達到「建立安全無所不在的資訊化社會，享受安全可信賴的數位生活」之發展願景。由於此白皮書攸關未來資訊安全各項工作之推動，因之，明確未來政策規劃並作為提供國內資安相關新興產業發展的參考依據，另外亦需滿足國人對資訊安全保障的需求。行政院國家資訊安全會報成立四年以來，已逐步建立政府機關部門的資訊安全防護體系，積極推動各項ISMS（資訊安全管理系統）作業。並配合國家整體通信與資訊發展規劃，包括強調e-Taiwan「數位台灣」、M-Taiwan「行動台灣」， 進展為U-Taiwan「優質網路台灣」等計畫的發展藍圖與時程，讓國家加速邁向S-Taiwan「安全台灣」的目標，以達成「健康台灣，優質資訊」的理想。

由於重要民生基礎建設攸關國家安全、社會秩序，以及人民生命財產安全，自911事件之後，近年來美國、澳洲等先進國家均加強重要基礎建設的保護。因此，已規劃建置防範駭客藉由資訊網路入侵台灣各項民生基礎建設（如電力、金融、醫療、交通建設等）之安全系統，未來將會把國家重要的民生基礎建設納入管理，並透過資訊安全ISMS驗證機制、稽核制度、資安事件通報應變及教育訓練等方式，有效強化各系統與主管機關（構）對資訊安全防護的認知與能量，提供國人一個健康、安全的資訊環境，使企業及民眾可以安心的享受政府所提供的各項便民服務及公共建設。

行政院國家資訊安全會報於「建立我國通資訊基礎建設安全機制計畫(90~93年)」中指出：目前第一期資
訊安全機制計畫主要針對三七一三個重要政府機關機構，建立一完整的資訊安全整體防護體系，同時針對廿個影響國家安全、社會安定的國家重要基礎建設資訊系統實施嚴格管制。經各部、會、署、直轄市及各縣市政府共同努力，包含各項資訊安全軟、硬體的建置、教育訓練的實施、資訊安全管理制度的推廣等資訊安全工作，均已具初步成效；唯由於資訊通訊發展快速，新的資訊安全的議題及問題不斷產生，如無線通信之廣泛運用、ISP業蓬勃發展、不斷推陳出新的病毒、大陸網軍攻擊、信用卡網路資料外洩等重大的資安事件、及電腦作業系統時有漏洞產生等，很明顯地說明了目前國內資訊安全環境的脆弱性及持續加強實施資安作業的必要性，因此本計畫之規劃及實施，刻不容緩。

其中行動方案之執行方式中，第22點說明：蒐集偵測及預防遭受攻擊之相關資料，定期完成威脅評估報告為本文研究重點，主要以關鍵資訊基礎建設中之內部威脅部分，提出分析內部威脅與建置其偵測模式之研究。其中所定義之關鍵資訊基礎建設包含下述三項：

（1）硬體設備：個人電腦，伺服器，印表機等。

（2）軟體設施：作業系統如Windows XP、Office software、project、access、outlook…等，ERP Oracle 或 SAP、SCM、CRM、Lotus Notes等。

（3）網路設備：對外連線(如ADSL、Circuit等)、內部區域網路連線、網路設備(如Switch、Hub、Router、firewall、WLAN access gateway等)
二、ECE及CyLab參訪過程與概況

（一）旁聽Norman M. Sadeh(SCS/ CMU)教授的課程(詳如附件二)：Web Security, Privacy & Commerce Introduction to Cryptography為介紹網路安全，隱私和商業密碼，概要如下：概述、基礎概念、對稱加密系統、訊息驗證碼、公鑰加密系統、RSA等。
1.基礎概念：密碼學之起源及密碼學作為兩用之技學、暴力攻擊、對稱和非對稱的密碼學。
2.對稱的加密系統：合乎需要的屬性、一般對稱的加密系統、數據加密標準（DES）、三倍的DES、RSA加密法、進階加密標準、在對稱加密演算法的攻擊。
3.訊息驗證碼︰保證訊息正確。介紹關鍵交換之問題。 

4.公鑰加密系統（PKC）︰重要的密鑰屬性、兩種模式(加密/解密)、加密/機密性模式 、解密/驗証模式、
5.非對稱密碼法（RSA）：由Rivest，Shamir和Adleman-麻省理工學院於1978提出、計算的考量、橢圓曲線密碼學的優勢、關鍵長度比較。
（二）參加陳祖漢教授實驗室Group meeting心得

由陳教授引言：本周由學生針對個人所做之研究，以簡短的時間重點報告，下周再分成兩組詳實報告；
1.CMU學生Yimeng Zhang首先報告，以設計機器學習為技術，針對入侵察覺及其數據之分析，並提出一種實現被提議演算法之系統以圖形化用戶界面，實驗結果圖顯示幫助降低分析大量警戒的工作量，並且更有效率降低入侵之攻擊錯誤告警。期能完成主動產生圖形；過濾雜訊；確認惡意入侵；並找到脆弱點。 

2.iCAST學生Eric Mao：以Markov模型方式，期盼異常偵測能主動圖形化；進行攻擊趨勢評估及入侵行為偵測。
3.Yuan-Chin Wen︰完成硬體以履行RULES、徹底實現LLASA的核心記錄報告模型、連接IP至NETFPGA及最佳IP 設計。
4.Mike Hsiao︰描述攻擊輪廓及產生攻擊症狀。
5.Yi-Yen Yeh︰可適性的SIR(Sliced Inverse Regression) + SSVM；資料集提供可適性的SIR至可適性的KSIR。 

6.Ming-Kung Su︰結合多模型以確認攻擊；確認攻擊類型；使用機器學習整合；模擬異常攻擊分析結果。
7.Hsiao-Chung Lin︰Botnet告警；告警的順序；告警的相互關係。
主要以入侵偵測系統之研究為主題，區分軟硬體之研發，配合系統之模擬，以驗證之。
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（三）參加CyLab主辦之SEMINAR(詳如附件三)
1.題目:Network-Based Security for Global Infrastructure  
演講人：Dr. Edward G. Amoroso Senior Vice President and Chief Security Officer, AT&T

首先分別以常見的及不依慣例的觀察，討論2003年名為Slammer蠕蟲病毒之行為；接著討論基礎設施保護的主體架構；分別再以連續的及細微的觀察，討論2003年名為Blaster蠕蟲病毒之行為；探討各類蠕蟲病毒如Sasser、ZOTOB、IRC-MOCBOT、Solaris Wanuk、Storm 即殭屍病毒之研究；舉例說明各類殭屍病毒的能力(至04/20/2008)
（1）Foolishfoe 殭屍病毒- (3841名成員，9台伺服器，14個系統資源) 

（2）Fucuzzy 殭屍病毒- (2560名成員，4台伺服器，170個系統資源) 

（3）Nefarious殭屍病毒- (1390名成員，10台伺服器，90個系統資源，招募233名成員) 

（4）Debelizombi 殭屍病毒- (523名成員，3個服務生，425個系統資源招募252名成員，攻擊44個目標) 

（5）Swpower 殭屍病毒- (3053名成員，1台伺服器，15個系統資源，招募21名成員) 

（6）Nadersamar 殭屍病毒- (1078名成員，14台伺服器，21個系統資源，招募1037名成員) 

（7）殭屍病毒兵工廠- (31個地點的發現)

最後介紹典型的DDOS攻擊及其IP中樞鏈路之安全與基於網路安全所作的資訊流比較。
2.題目:Key management for contact protection 
演講人:Dr. Hongxia Jin, Staff Member in Content Protection Group at IBM Almaden Research Center

針對金鑰管理防護觀念、標準，廣義加解密鑰、私密攻擊手法及背叛者複製攻擊之追蹤(鑑識科學)均有概略說明。
此篇演說另外提及幾個質疑(challenge)：精確度、效益(MKB size、broadcast size)、金鑰儲存、小容量磁區超載問題、如何支援數量大的資料、有效偵測等。
（四）參加Roy Maxion 研究團隊讀書會
由Kevin Killourhy提報，題目為The Effect of clock Resolution on Keystroke Dynamics，地點：WH4602，此篇將於11th International Symposium On Recent Advances In Intrusion Detection Boston, MA, USA September 15 - 17, 2008發表。分述如下︰ 

1.動機：提出一腳本說明高辨識率及低辨識率。
2.關鍵問題和方法：一個可控制的字串(如何才能做到最好)、時間辨識率安排用於異常偵測的效能上。
3.試驗步驟：依序為選擇一組密碼、建立資料收集系、從主題收集資料、 推論可控制辨識率資料集合、執行異常偵測、管理評估程式、量測偵測器效能。
4.結果：以3種演算法比較︰Mean Based、Nearest Neighbor、Multilayer Perceptrons。先決條件︰此為連續事件；擊鍵動態學需作用。
5.總結：執行一個實驗可達成：以高辨識率收集的密碼，建立時間辨識率的評估資料，建立三個偵測器，評價並測量其的出錯率。
此次報告為Dependable system lab 於參加11th International Symposium On Recent Advances In Intrusion Detection Boston, MA, USA September 15 - 17, 2008前的第一次預報，當然Roy及Ian給了很多寶貴意見，尤其在Kevin投影片的製作上，花了不少時間修正、磨合，期待使聽者能清楚的了解該實驗室此篇產出的主旨。
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參、心得感想
一、卡內基美隆大學對於本次課程的安排相當用心，三週的研習課程安排得宜，相關課程著重於課堂教學、討論及實務的實習或參觀，使受訓學員不僅能學習資訊安全等高科技的基礎，進而熟悉「動態敲鍵」相關技術之應用，並透過CyLab安排專題討論資訊安全課程，加強對資安相關技術的了解，對於學員返國之後續工作與研究方面具有相當大之助益。

二、擴展國際視野，提昇國際競爭力。跨國資安合作，除可了解國外一流學府目前研究方向、並可藉此培養國內學生擴展國際視野，亦重視學生國際觀的養成與經驗，以提昇國際之競爭力。透過國外多元化的衝擊下，吸取西方先進資訊之特質，以增進國內學界之體驗，共同激盪創新之能力。

三、充足具實務之師資，充實教學之品質。卡內基美隆大學除專職的教師群外，相關領域知名教授亦受邀請以專題講座方式進行授課；而卡內基美隆大學ECE的師資皆為資訊領域知名大師或具實務經驗豐富的講師，使其能培養資訊界之頂尖人才。此類教學方式國內雖有部分大學採用，但風氣尚不盛行，專家專題講座之設計值得學習。

四、專業為高就業率的重要因素。卡內基美隆大學ECE之畢業生均具有極高之就業率，且評價極高，究其原因在於該校紮實的專業訓練外，畢業校友在業界之表現影響很深，且受歡迎程度與傑出的表現廣受美國社會認同，建構社會及國際對卡內基美隆大學的良好專業形象。如此更能吸引各大企業之投資，如比爾蓋茲於卡內基美隆大學興建第一座「蓋茲教學大樓」，以投資培訓優秀之專業人才。
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肆、建議事項
一、持續與美國卡內基美濃大學進行學術交流與合作，建議下一階段能與CERT/CC共同進行MERIT-Active project，以發展內部威脅的資安教育訓練。

 二、持續與美國卡內基美濃大學進行學術交流與合作，建議下一階段能與CyLab共同進行SQUARE, Spyware detection, Privacy等相關研究，以整合運用於國軍MSOC機制實現。

三、建請考量如何延長本院學生於國外研究時間，如：修訂有關法規、專案報請或以博士候選人為主。

四、建請考量未來如何與中科院相關單位進行研發合作，以使未來技術移轉、整合與部署更有效益。
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