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參加Black Hat 2008美國年會

暨第16屆DEFCON 駭客大會之出國報告
壹、目的
本計畫自96年開始派員出國參加全球性資安交流研討會，藉此蒐集最新的資安攻擊與防禦技術，以提供計畫未來執行方向之參據，本年度為第2次參加。

本計劃備受國防部長官重視，持續不斷期許我方能提供最新資安技術與能量，一年一度的駭客年會將使我方能快速掌握最新的資訊戰攻防技術，不管是最新的系統弱點、攻擊技術或是木馬隱藏與通訊技術，並將所獲得技術應用於本計劃及後續資訊戰新建案中。

資訊戰屬於與時間賽跑之戰爭，配合新的系統的發佈使用，相關新的攻擊與防禦作為也不斷的推陳出新，舊的攻擊手法於新的系統中根本是無效的。
參加會議不止可蒐集最新的資訊安全相關技術資料，並可跟與會的各國資安人員請教及做技術交流，所獲得的寶貴經驗將會對我執行計畫有最新的體會與認知。

貳、過程
本年度資訊安全盛會Black Hat安全會議於8/2-8/7在拉斯維加斯的Caesar’s Palace舉辦，其中包括四天兩梯次的教育訓練及兩天的研討會。
BlackHat及Defcon是年度資安與駭客界的兩大會議，主要是討論最新發現的電腦安全弱點、攻擊方法與防禦技術，BlackHat著重於資安學術研究；Defcon較著重於駭客攻擊實務。
BlackHat在1997年開始舉辦，每年有4場(2月在華盛頓、4月在阿姆斯特丹、8月在拉斯維加斯、10月在日本)，其中以拉斯維加斯場次最為盛大，今年有來自全球50多個國家，超過6,000人參加。
Defcon為年度地下駭客大會，今年為第16年，議題囊括資訊設備軟硬體攻擊手法的研討與展示，早期以發表未公佈之攻擊手法與弱點為主，但因該會所發表之弱點常造成社會重大危害與損失，故近年來所發表之弱點須經相關單位與廠商同意後才可發表。

Black Hat教育訓練主題包括應用程式安全、稽核與測試、 認證、加解密、軟體開發、電腦鑑識、硬體安全、惡意程式分析、系統規劃、網路安全、逆向工程、系統管理與無線安全等13大類52門課(所有課程列表如附件一)。
Black Hat研討會主題深層木馬、零時差攻擊、防禦零時差攻擊、應用程式安全、木馬與惡意程式、電腦鑑識、硬體安全、網路安全、無線網路安全、虛擬實境、逆向工程、新一代網頁服務與資安深度探討等13大領域之技術研討共計80幾場次演講(Black Hat研討會主題如附件二)。

另外，Black Hat的姐妹會議-年度地下駭客大會DEFCON 16緊接著於Black Hat會議之後也同樣在拉斯維加斯的Riviera飯店從8/8至8/10一連舉行3天。內容涵蓋深層木馬、應用程式安全、惡意程式、網路安全、及無線網路安全等5大系列共90幾場相關專題演講(DEFCON演講主題如附件三)。
早期的Black Hat與DEFCON研討會主要著重於各系統未發現弱點攻擊技術的發表，且所發表的攻擊手法往往會造成系統很大的危害。演講者也常常受到FBI等單位的關切。由於現今資安業愈來愈受到重視，許多駭客轉而成立或加入一些資安公司。因此近年來Black Hat與DEFCON研討會的內容幾乎轉為資安公司相關產品技術的發表，雖然會議中也有一些介紹駭客技術的議題，但是所介紹的手法可能造成的影響都不是那麼嚴重，故本次挑選參加之議題皆以新發現之技術為主。

本次出國主要以研討會之活動為主。除各種不同議題之提報及討論，大會在會場凱撒皇宮酒店的四樓有相關資安廠商，提供相關產品之靜態及動態展示。主要包括軟體安全檢測系統、網站安全檢測系統及相關的資訊安全防護系統等。

本次出國行程詳表如下：

	97.8.1
	去程

	97.8.2
	參加Black Hat 假日訓練第一天課程：

· 惡意程式分析方法(Malware Analysis)

· 微軟環境中逆向工程(Reverse Engineering on Windows)

	97.8.3
	參加Black Hat 假日訓練第二天課程：

· 惡意程式分析方法(Malware Analysis)
· 微軟環境中逆向工程(Reverse Engineering on Windows)

	97.8.4
	參加Black Hat 平日訓練第一天課程：

· 各類網頁伺服器及網頁應用程式的入侵方式(Advanced Web Application Penetration Testing)
· 網頁伺服器建置與測試(Building and Testing Secure Web Applications)

	97.8.5
	參加Black Hat 平日訓練第二天課程：

· 各類網頁伺服器及網頁應用程式的入侵方式(Advanced Web Application Penetration Testing)
· 網頁伺服器建置與測試(Building and Testing Secure Web Applications)

	97.8.6
	參加Black Hat第一天資安研討會議程：

· 新型態之SMM深層木馬(A New Breed of Rootkit: The System Management Mode (SMM) Rootkit)
· Cisco系統之後門程式(Cisco IOS Shellcodes/Backdoors)
· 打擊釣魚網站之手法(Bad Sushi: Beating Phishers at Theis Own Game)
· 攻擊google應用程式(Xploiting Google Gadgets: Gmalware and Beyond)
· 反向DNS通道攻擊(Reverse DNS Tunneling Shellcode)
· 攻擊手法介紹(MetaPost Exploitation)
· DNS的好處(DNS Goodness)

	97.8.7
	參加Black Hat第二天資安研討會程-

· 零天攻擊的末日(No More 0-Days (or Code-Based Intrusion Detection by Korset))
· 防護網頁之零天攻擊(No More signatures: Defending Web Applications from 0-Day Attacks with ModProfiler Using Traffic Profiling)
· 網頁的同步攻擊(Concurrency Attacks in Web Applications)
· 微軟的新防護策略(Secure the Planet! New Strategic Initiatives from Microsoft)
· office文件的攻擊手法(Methods for Understanding Targetted Attacks with Office Documents)
· 二進位檔的逆向工程(Visual Forensic Analysis and Reverse Engineering of Binary Data)
· 駭入木馬(Hacking and Injecting Federal Trojans)
· Vista的攻擊手法(Attacking the Vista Heap)

	97.8.8
	參加第16屆DEFCON 駭客大會第一天議程

· 以時間為基礎的SQL注入攻擊(Time-Based Blind SQL Injections Using Heavy Queries: A Practical Approach to MS SQL Server, MS Access, Oracle, MySQL Databases and Marathon Tool)
· 新型的SQL攻擊手法(New Tool for SQL Injection with DNS Exfiltration)
· 攻擊社會網路(Satan is on my friends list: Attacking Social Networks)
· NMAP工具介紹(NMAP-Scanning the Internet)
· 攻擊手法介紹(Hacking E.S.P.)
· 網頁防護設備介紹(The Wide World of WAFs)
· 攻擊場景說明(Hacking in the Name of Science)

	97.8.9
	參加第16屆DEFCON 駭客大會第二天議程
· 竊取網頁連線資料(365-Day: Active https cookie hijacking)
· 從漏洞至攻擊程式開發介紹(BackTrack Foo- From bug to 0day)
· 駭客之需求(Hacking Desire)
· 無線網路的探測(Autoimmunity Disorder in Wireless LANs)
· 新型安全漏洞的探討(Gaming – The Next Overlooked Security Hole)
· 虛擬網路的攻擊(VLANs Layer2 Attacks: Their Relevance and their Kryptonite)
· Snort工具的介紹(Snort Plug-in Development Teaching and old pig New Tricks)
· 合法之手段(Working With Law Enforcement)

	97.8.10
	參加第16屆DEFCON 駭客大會第三天議程
· 規避開機認證的機制(Bypassing pre-boot authentication passwords)
· 入侵手法之演進(Pen – Testing is Dead, Long live the Pen Test)
· 攻擊VMS系統(Hacking Open VMS)
· Windows與Linux檔案感染之比較(Comparsion of file Infection on Windows & Linux)
· 免費入侵偵測軟體介紹(They’re Hacking Our Clients! Introducing Free Client-side Intrustion Prevention)
· 逆向工程的用途(Forensics is only for Private investigators)
· 新型網頁應用程式之掃瞄工具介紹(Grendel-Scan: A New Web Application Scanning Tool)
· 利用網路流量偵測惡意程式(Malware Detection through Network Flow Analysis)
· 網路戰爭(Internet Wars)

	97.8.11-12
	回程


參、心得
此次會議有來自世界各國數百位知名駭客與資安專家進行研究成果與經驗分享。與會人員包括來自各國政府機關、學術研究單位、資訊業者的資安人員與專業駭客等，其中包含如下：
1. 國內：中科院、資策會、中華電信、中央大學、IBM、阿碼科技等單位。

2. 國外：美國國家安全局、軍方、警方、美國網路危機處理中心、海軍研究院等單位。

會議中並可見到書籍與程式之作者，包含如下：
1. Ty Miller：”Hacking Exposed: Linux”書作者
2. Fyodor Vaskovich：”Nmap”程式作者
3. Zane Lackey，Alex Stamos：”Hacking Exposed Web 2.0”書作者
4. Arshan.Dabirsiaghi：”OWASP”計劃創辦人
本年度Black Hat訓練課程多達52門課程，基於計劃需求及時間考量，選定惡意程式分析方法(Malware Analysis)、微軟環境中逆向工程(Reverse Engineering on Windows)、各類網頁伺服器及網頁應用程式的入侵方式(Advanced Web Application Penetration Testing)及網頁伺服器建置與測試(Building and Testing Secure Web Applications)等4門課程，其介紹與參加心得如下：

一、惡意程式分析方法(Malware Analysis)：

本課程是由國外知名資安廠商Mandiant公司所承辦，其主要產品為智慧型網路安全防護軟體，並提供資安顧問服務。
課程按照惡意程式分析步驟，進行程式分析實作，以深入淺出方式，了解惡意程式的行為模式，並探討惡意程式的反制方法，課程大綱包含：

1. 基本惡意程式分析技巧

2. 靜態反組譯

3. 動態反組譯

4. 除錯工具應用

5. Windows作業系統內部運作探討

6. 於實驗環境驗測惡意程式

惡意程式是網路上最令人頭痛的問題，舉凡病毒、蠕蟲、木馬、傀儡甚至是擾人的廣告軟體都可以歸類為惡意程式，因應各類型之惡意程式，也衍生各類型的防護軟硬體，如防毒軟體、防毒牆、內容過濾軟體、入侵偵測系統、加解密軟硬體等等，也因為各種惡意程式功能不同且功能與日俱進，所以使得開發防護軟體的廠商時時刻刻都得面對新的惡意程式威脅，並開發不同的防護方式來與之對抗，所以對於惡意程式的分析，各家廠商都是不遺餘力，希望能在反制及防護的技術上更上層樓，以杜絕惡意程式。不過道高一尺，魔高一丈，新的惡意程式已發展出反制防護技術的方法，利用新的技巧來躲避防護設備，於是開發防護軟體的廠商及資安學者又得研究新的方式來圍堵，所以惡意程式的分析是必須的手段，惟有不斷的研究最新的惡意程式行為，才能時時刻刻掌握反制的方法，且讓一般的使用者得到片刻的安全。
藉由本課程可學習國外廠商對於惡意程式的分析步驟，了解工具的使用方法，並由實際惡意程式的分析，可知道各種惡意程式偽裝與躲避偵測的技巧，所以此課程不但可以吸收新型惡意程式的寫法，並可學習如何偵測此類型之惡意程式。
二、微軟環境中逆向工程(Reverse Engineering on Windows)

資訊安全的外來威脅，除了物理力量之外，最嚴重的大概就是惡意程式了。電腦一旦感染惡意程式，輕者只是被開個玩笑，嚴重者資料全毀，讓自己的心血付之一炬，損失的價值可能是無法估計的。
本課程是由目前業界TippingPoint Security Research Team(TSRT)所承辦，該單位也是網路上知名的資安研究單位。本課程講師Pedram Amini及Ero Carrera2位講授，課程利用實際檔案，搭配工具進行反組譯工作，並說明檔案內容哪些部分具有安全性弱點及相對應的防護方法。
課程大綱包含：
1. PE(Portable Executable)說明

2. windows核心記憶體說明
3. 使用工具說明
4. 利用工具分析PE檔分析出惡意程式、防毒軟體等
三、各類網頁伺服器及網頁應用程式的入侵方式(Advanced Web Application Penetration Testing)

本課程是由國外知名資安廠商Aspect Security公司所承辦，其主要業務為資訊安全應用程式開發，本課程講師為著名的OWASP(Open Web Application Security Project，開放式網頁應用程式安全計劃)計劃創辦人Arshan.Dabirsiaghi，OWASP是目前在網頁弱點發佈的權威，在談到網頁相關弱點時，必定會提到的參考資料，而OWASP最新公佈的十大網頁弱點列表(2007)如下：
1. Cross-Site Scripting(跨站腳本攻擊)：Web應用程式直接將來自使用者的執行請求送回瀏覽器執行，使得攻擊者可擷取使用者的Cookie或Session資料而能直接登入成使用者。

2. Injection Flaw：Web應用程式執行來自外部包括資料庫在內的惡意指令，SQL Injection, Command Injection等攻擊包括在內。

3. Malicious File Execution：Web應用程式引入來自外部的惡意檔案並執行檔案內容。

4. Insecure Direct Object Reference：攻擊者利用Web應用程式本身的檔案讀取功能任意存取檔案或重要資料。

5. Cross-Site Request Forgery (CSRF): 已登入Web應用程式的合法使用者執行到惡意的HTTP指令，但Web應用程式卻當成合法需求處理，使得惡意指令被正常執行。

6. Information Leakage and Improper Error Handling：Web應用程式的執行錯誤訊息包含敏感資料。

7. Broken Authentication and Session Management：Web應用程式中自行撰寫的身份驗證相關功能有缺陷。

8. Insecure Cryptographic Storage：Web應用程式沒有對敏感性資料使用加密、使用較弱的加密演算法或將金鑰儲存於容易被取得之處。

9. Insecure Communication：沒有在傳送敏感性資料時使用HTTPS或其他加密方式。

10. Failure to Restrict URL Access：某些網頁因為沒有權限控制，使得攻擊者可透過網址直接存取。
本課程利用實際網站，進行網頁應用程式安全性分析、認證安全性分析、存取控制安全性分析及輸入安全性分析，搭配各項主題進行集體式的討論，藉由討論中了解網頁中存在的安全性弱點及相對應的修補方法。其課程大綱如下：
1. 網站認證方式驗測
2. 網站連結狀態管理驗測

3. 網站存取控制驗測

4. 跨站腳本攻擊驗測

5. 跨站程式執行攻擊驗測
6. 網站輸入攻擊驗測

7. 輸入指令攻擊驗測

8. 網站錯誤處理驗測

9. 網站針對阻斷服務攻擊驗測

10. 網站加密、同步攻擊驗測

在國內參加過網站測式相關的課程，教授手法皆是利用一個實際網站，直接利用各種可能的方法來攻擊，這樣往往會讓學員不清礎自己所做的攻擊是屬於那一類型，所要做的防護措施也是零碎的，缺乏對網站整體性的研究與分析。
藉由本課程可了解國外資安專家對網站弱點分析之分類及測試的步驟，利用網站每一種安全性的弱點來做分析，探討攻擊成功的可能、可造成的傷害、評定傷害等級，最後再講述此弱點的修補方法，一連串系統性的講授及實作，讓學員能清礎了解各類網站的弱點、可用的攻擊手法及相對應的防護措施，也對整體網站的架構及組成更明瞭，可說是獲益良多。
四、網頁伺服器建置與測試(Building and Testing Secure Web Applications)

根據SANS網站每年所公布的Top Security Vulnerabilities統計，我們可以發現過去幾年所發生的資訊安全事件，許多都是肇因於作業系統（Windows、Linux）本身，或者是網站伺服器（如IIS）程式的安全漏洞，造成駭客有機可乘，進而入侵破壞。經分析近幾年所發生的資訊安全事件，反而多是網站本身的程式設計缺失所造成。經由本課程的介紹與分析，可以清楚瞭解網站可能造成駭客入侵的問題，並加以解決。
本課程是由國外知名資安廠商Aspect Security公司所承辦，其主要業務為資訊安全應用程式開發，本課程利用測試網站進行分析，搭配網站中可疑的弱點進行工具掃瞄，進而瞭解網頁中存在的安全性弱點及相對應的修補方法。

課程大綱包含：

1. 網頁應用程式建立

2. 網頁應用程式分析

3. 網頁存取控制安全性分析

4. 網頁資料輸入安全性分析
接著就所參與的Black Hat與DEFCON重要的議程內容心得進行提報，如下：
一、反向DNS通道攻擊
此研討會主體著重於攻擊手法之研究，藉由分析可能的攻擊手法來探討各自的成功機率，因為網路上有各類的防護設備，若要穿透這些設備，講者認為反向DNS通道是較為可行的方法。
本手法是利用釣魚方式將攻擊程式送到目標主機，攻擊程式會自動以DNS的反向通道連回攻擊者主機，並接受其控管，由於其通訊方式是採仿正常之DNS查詢，故網路上各類的防護設備無法阻絕，為避免反向DNS通道攻擊，應設定內部主機只能向內部DNS伺服器查詢，禁止直接向外部DNS查詢資料。
會議中講者利用實際的攻擊展示來確認此攻擊手法是可行的，並可穿透網路防護設備，提高攻擊成功的機會，亦即降低被阻隔或偵測的機率。
二、利用DNS漏洞進行攻擊
DNS已是現在網際網路非常重要的伺服主機，每個人要上網一定得仰賴DNS的查詢並轉址，所以針對DNS伺服器的攻擊或是誤導使用者查詢到錯誤的DNS資訊是現今非常重要的攻擊手法，會議中針對此類型的攻擊詳加介紹。
本手法駭客利用DNS漏洞，進行網域名稱與IP位址對照表置換，造成使用者誤導至惡意網站，為最新攻擊方式，其可攻擊網頁瀏覽器、電子郵件和Telnet等約15種網路服務，持續進行系統漏洞修補可防止這類型之攻擊。
當此攻擊手法成功後，控制了網路上的DNS伺服主機，駭客便可隨意更改DNS的主機對映資料，讓來查詢的使用者查到錯誤的資料，以致於連結到駭客指定的主機或釣魚網站，使用者可能在不知不覺下被盜走自己的帳號，甚至是所輸入的各項個人機密資料，危害的程度不可言喻。
三、網頁應用程式之同步攻擊
同步攻擊是一種舊型程式就已經有的攻擊方式，任何程式只要設計不謹慎，都有可能具有這弱點，而現在最流行的網路服務就是網頁所提供的應用程式，所以會議中，講者就說明了現今網頁應用程式可能存在的同步攻擊弱點。
本手法是於短時間內，模擬多個使用者同時存取同一網頁伺服器及資料庫，利用網頁設計之疏失，達到竄改資料庫資料的效果。為避免遭受此攻擊，於網頁程式開發時要善用鎖定的指令，當有多人同時存取同一資料時，先將資料鎖定，然後輪流處理每個人的需求。雖然會造成存取時間上的延遲，卻能保證資料的安全。
會議中，講者也利用網際網路上實際的網頁應用程式來展示同步攻擊的效果，講者利用同一時間對網頁的應用程式做大量的查詢及資料存取動作，最後造成網頁應用程式所存的資料錯誤，可讓駭客從中獲取利益。
四、以時間為基礎之SQL攻擊手法
SQL注入攻擊是現在網路上非常流行的攻擊手法，網頁服務的興起，網頁提供越來越多的服務，也造就網頁背後的資料庫益形重要，SQL注入攻擊就是針對網頁資料庫的攻擊手法，此攻擊可依照資料庫不同的弱點，造成不同的攻擊效果，如竊取資料庫資料，取得網頁的控制權限等。
不過也因為這類型的攻擊越來越多，網路上這種攻擊的反制方法也越來越普遍，導致成功機率降低，此會議提出的新型SQL注入攻擊手法，可以在防護周嚴的網頁伺服器，提高入侵成功的機會。
本手法是利用MS SQL server，MS Access，Oracle及MySQL資料庫提供之延遲時間指令，結合原本SQL攻擊的語法，對目標網站進行攻擊，成功後可竊取資料庫之資料，禁止使用資料庫的延遲時間指令可防止此類攻擊。
會議中，講者利用實際環境來展示工具的效果，講者將原本的SQL注入攻擊手法加入時間的延遲指令，並且同時間用大量的此類攻擊工具攻擊網頁資料庫伺服器，最後成功地造成資料庫錯誤，並顯示出資料庫的資料。
五、規避主機的開機認證機制
主機的認證是最基本的安全手段，因為一台主機若是沒有插上網路線，再高明的駭客都無技可施，本講題之著者便更改個方向，說明在主機旁可使用的攻擊手法，當今的主機開機通常都設有開機認證機制(bios)，講者可使用手法成功規避認證的保護。
本手法是利用BIOS密碼存在記憶體沒有清除的原理，寫程式將記憶體之密碼萃取出來，使可通過重開機後密碼的驗證，為避免遭受此類攻擊，作業系統須於開機後將記憶體中的BIOS密碼清除。
會議中，講者說明程式的做法，並以實機展示此攻擊手法真的可以規避主機的認證控管，讓駭客可以於主機重開後，成功通過開機認證機制，進而控制整台主機。
六、網路卡後門
埋藏於硬體的後門是最難被發現的，因為人們都已習慣信任硬體廠商所製造的各類硬體，所以這些買來的設備若存在後門，將會對使用者造成莫大的危害。
而此類攻擊手法也不是虛構，前陣子知名品牌的硬碟，出廠時就存在一隻後門，使用者或企業買這顆硬碟，等於也是將後門帶回家執行，此事件在當時亦造成一陣恐慌，也讓使用者知道，硬體亦可能存在不安全的軟體，對自己的系統造成危害。
此手法是利用網路卡上之晶片組韌體(firmware)植入後門或惡意程式，取得網路控制權，並以8255x晶片組為例進行展示，可避開電腦防護軟體(如：防毒系統、個人防火牆)建立後門通訊。為防止網路卡後門，應加強網路層防護(如架設防火牆、入侵偵測等資安系統)。
會議中，講者以Intel PRO/100B. 8255x晶片組為例進行展示，將程式寫入網路卡的晶片組，再將此網路卡安裝到一台主機內，網路卡內隱藏的後門便隨者網路卡安裝而成功執行，並往外連線，讓與會人員皆大開眼界。
本次會議也發生一點插曲，三名麻省理工學院（MIT）學生利用無線射頻辨識（RFID）智慧票卡，駭入波士頓地鐵T線，原本已完成技術開發，並計畫在Defcon駭客大會上展示，不過基於安全考量，遭美國聯邦法官下令禁止。

肆、建議事項
一、建議本院應多參與資安國際學術組織及國際合作研究計畫，持續選派研究人員參與國際學術會議或研討會，藉由國外前瞻性之研發技術與成果引進，以加速提升研發團隊之專業與技術。

二、由於出國公差審查過程繁複，從本院到軍備局及國防部經歷層層關卡，而此類型的會議報名模式都是得提前報名，太晚報名有可能會額滿，導致核備過的訓練課程無法參加，造成困擾，由於出國公差審查作業可提前送審，建議往後類似的出國公差須提早辦理出國審查作業，越早經過核准，越可確認報名過程的順利。

三、本次公差從許多知名的專家學者獲得新型態的資安攻擊與防護技術，並由會議中發現，攻擊及防禦之手法都集中在網頁方面，因為Web2.0的興起，網頁可提供之服務更多元，安全的議題將會越來越重要，建議可將此趨勢納入後續資訊安全新建案之參考。

四、本出國報告具備參考價值，及無機敏資訊，建議可刊登於行政院研考會公務出國報告資訊網。

伍、附件
附件一、BlackHat訓練課程

附件二、BlackHat研討會

附件三、DEFCON研討會
附件一、BlackHat訓練課程
1、 主題類別：
	1
	應用程式安全(Application Security)

	2
	稽核與測試(Auditing and Assessment)

	3
	認證(Certification)

	4
	加解密(Cryptography)

	5
	軟體開發(Development)

	6
	電腦鑑識(Forensics)

	7
	硬體(Hardware)

	8
	惡意程式分析(Malware Analysis)

	9
	系統規劃(Managerial)

	10
	網路(Network)

	11
	逆向工程(Reverse Engineering)

	12
	系統管理(Systems Administration)

	13
	無線(Wireless)


2、 各類課程詳表
	類別
	課程名稱

	應用程式安全 (Application Security)
	Advanced Asp.Net Exploits and Countermeasures

	
	Advanced Web Application Penetration Testing:
Black Hat Edition

	
	Application Security - An Enterprise Approach

	
	Breakable: Secure Your Oracle Servers By Breaking Into Them

	
	Building and Testing Secure Web Applications

	
	Effective Fuzzing: Using the Peach Fuzzing Platform

	
	ModSecurity: Bootcamp Training Black Hat Edition

	
	SAP (In)security

	
	Web Application (In)security

	稽核與測試

(Auditing and Assessment)
	Advanced Database Security Assessment 

	
	Defend the Flag (DTF)

	
	Hacking by Numbers: Cadet

	
	Hacking by Numbers: Bootcamp

	
	Hacking by Numbers: Combat Training

	
	Hacking by Numbers: Web 2.0

	
	Hands on Penetration Testing with BackTrack 3: 0wning the Network

	
	Source Code Review - J2EE

	
	TCP/IP Weapons School: Black Hat Edition

	
	Ultimate Hacking: Black Hat Edition

	
	Ultimate Hacking: Expert

	認證
(Certification)
	Certified Ethical Hacker (C|EH) Version 6

	
	ECSA/LPT Certification Preparation

	
	NSA InfoSec Assessment Methodology Course (IAM) - Level 1

	
	NSA InfoSec Assessment Methodology Course (IEM) - Level 2

	加解密
(Cryptography)
	Cryptographic Primitives: A Close Look Inside

	軟體開發
(Development)
	The Exploit Laboratory

	
	Exploits 101

	電腦鑑識
(Forensics)
	Discover the Hidden: Steganography Investigator Training

	
	Incident Response: Black Hat Edition

	
	Inside Hacking and Malware

	
	Live Digital Investigation – Investigating the Enterprise

	
	Memory Forensics in Incident Response

	硬體
(Hardware)
	Hands-On Hardware Hacking and Reverse Engineering Techniques: Black Hat Edition

	
	Lock Picking and Physical Security: From Beginner to Expert

	
	SCADA Defense: Protecting Critical Infrastructure

	
	Side Channel Analysis and Countermeasures

	惡意程式分析
(Malware Analysis)
	Advanced Malware Deobfuscation

	
	Malware Analysis: Black Hat Edition

	
	Understanding Stealth Malware

	系統規劃
(Managerial)
	Enterprise Security From Day 1 to Completion: A Practical Approach to Developing an Information Security Program

	
	Leading, Planning, and Executing an Application Security Initiative

	網路
(Network)
	Building a Better Mouse Trap: The Art of Developing Effective Intrusion Detection/Prevention Signatures

	
	Infrastructure Attacktecs™ & Defentecs™: Cisco Voice Over IP

	
	Infrastructure Attacktecs™ & Defentecs™: Hacking Cisco Networks

	
	Tactical VoIP: Applied VoIPhreaking

	逆向工程
(Reverse Engineering)
	Analyzing Software for Security Vulnerabilities

	
	The IDA Pro Class: Reverse Engineering with IDA Pro

	
	Reverse Engineering on Windows

	
	Reverse Engineering Rootkits

	系統管理
(Systems Administration)
	Microsoft Ninjitsu: Black Belt Edition

	無線
(Wireless)
	Invisible Network, Invisible Risk

	
	Ultimate Hacking: Wireless Edition


附件二、BlackHat研討會
1、 議題類別詳表

	類別
	議題名稱

	深層木馬(Rootkit)
	Deeper Door - Exploiting the NIC Chipset

	
	A New Breed of Rootkit: The System Management Mode (SMM) Rootkit 

	
	iRK – Crafting OS X

	
	Vlral Infections in Cisco IOS

	
	Insane Detection ofInsane Rootkits: Chipset Based Approach to Detect Virtualization Malware 

	零時差攻擊(0-day)
	Attacking the Vista Heap 

	
	Of Pointers and HandlesA Story of Unchecked Assumptions in the Windows Kernel  

	
	Cisco IOS Shellcodes/Backdoors 

	
	Iron Chef: Fuzzing Challenge 

	
	Killing the Myth of Cisco IOS Rootkits 

	防禦零時差攻擊(0-day Defense)
	Virtually Secure 

	
	No More 0-Days (or Code-Based Intrusion Detection by Korset)

	
	A Hypervisor IPS based on Hardware Assisted Virtualization technologys

	
	Secure the Planet! New Strategic Initiatives from Microsoft

	
	Braving the Cold: New Methods for Preventing Cold Boot Attacks on Encryption Keys

	應用程式安全(App Sec 1.0 / 2.0)
	Living in the RIA World: Blurring the Line between Web and Desktop Security 

	
	Next Generation Collaborative Reversing with Ida Pro and CollabREatee

	
	Threats to the 2008 Presidential Election (and more) 

	
	Client-Side Security 

	
	Methods for Understanding Targeted Attacks with Office Documents 

	
	Satan is On My Friends List:Attacking Social Networks 

	木馬與惡意程式(Bots and Malware)
	Bad Sushi: Beating Phishers at their Own Game

	
	JInx - Malware 2.0

	
	Protocols and Encryption of the Storm Botnet

	
	Xploiting Google Gadgets: Gmalware and Beyond

	
	Meet the Feds

	資安深度探討(Deep Knowledge)
	When Lawyers Attack: Dealing With the New Rules of Electronic Discovery

	
	Subverting the Xen Hypervisor

	
	MetaPost Exploitation

	
	Passive and Active Leakage of Secret Data from Non-Networked Computers

	
	Attacking the Vista Heap

	
	The Internet is Broken: Beyond Document.Cookie Extreme Client-side Exploitation

	
	Windows Hibernation File for Fun and Profit

	電腦鑑識(Forensics)
	Developments in Cisco IOS Forensics 

	
	Visual Forensic Analysis and Reverse Engineering of Binary Data

	
	Hacking and Injecting Federal Trojans

	
	Oracle Forensics

	硬體(Hardware)
	SmartCard APDU Analysis

	
	ePassports Reloaded

	
	Side-channel timing Attacks on MSP430 Microcontroller Firmware

	
	Mifare-Little Security, Despite Obscurity

	
	Inducing Momentary Faults Within Secure Smartcards/Microcontrollers

	網路安全(The Network)
	Malware Detection through Network Flow Analysis

	
	Nmap: Scanning the Internet 

	
	Leveraging the Edge: Abusing SSL VPNs

	
	The Four Horsemen of the Virtualization Security Apocalypse

	
	Active 802.11 Fingerpinting

	無線網路(Over The Air)
	Highway to Hell: Hacking Toll Systems 

	
	Mobitex Network Security 

	
	Software Radio and the Future of Wireless Security

	
	Bluetooth v2.1-a New Security Infrastructure and New Vulnerabilities

	
	New Classes of Security and Privacy Vulnerabilities for Implantable Wireless Medical Devices

	虛擬環境 (Virtuality)
	Taking the Hype out of Hypervisor

	
	Suberverting the Xen Hypervisor

	
	Detecting & Preventing the Xen Hypervisor Subversions

	
	Bluepilling the Xen Hypervisor

VirtuallySecure

	反向工程(Reverse Engineering)
	Next Generation Collaborative Reversing with Ida Pro and CollabREate

	
	Decompilers and Beyond

	
	Temporal Reverse Engineering

	
	RE:Trace-Applied Reverse Engineering on OS X

	
	Alternative Medicine: The Malware Analyst’s Blue Pill

	新一代網頁服務(Web 2.0)
	Satan is on My friends List: Attacking Social Networks

	
	Threats to the 2008 Presidential Election

	
	REST for the Wicked

	
	Get Rich or Die Trying – Making Money on the Web, the Black Hat Way

	
	Pushing the Camel Through the Eye of a Needles


附件三、DEFCON研討會
一、全部議題詳表
	項次
	議題名稱

	1
	Compliance: The Enterprise Vulnerablity Roadmap.

	2
	Time-Based Blind SQL Injections Using Heavy Queries: A Practical Approach to MS SQL Server, MS Acess, Oracle, MySQL Databases and Marathon Tool.

	3
	Hacking Data Retention: Small Sister your Digital Privacy Self Defense.

	4
	The Wide World of WAFs.

	5
	How to make friends & influence Lock Manufacturers.

	6
	Deciphering Captcha

	7
	Digital Security: A Risky Business


	8
	Hacking E.S.P.


	9
	Whitespace: A Different Approach to JavaScript Obfuscation.

	10
	Web Privacy & Flash Local Shared Objects.


	11
	Captchas: Are they really Hopeless? (Yes!)

	12
	ModScan: A SCADA MODBUS Network Scanner

	13
	Security and anonymity vulnerabilities in Tor: past, present, and future

	14
	Open in 30 Seconds: Cracking One of the Most Secure Locks in America.

	15
	Xploiting Google Gadgets: Gmalware & Beyond

	16
	New Tool for SQL Injection with DNS Exfiltration.

	17
	Every Breath you Take. 

	18
	Could Googling Take Down a President, Prime Minister, or an Average Citizen?

	19
	Fear, Uncertainty and the Digital Armageddon.

	20
	Satan is on my friends list: Attacking Social Networks.

Nail the Coffin Shut,NTLM is Dead.

	21
	Generic, Decentralized, Unstoppable Anonymity: The Phantom Protocol.

	22
	Anti-RE Techniques in DRM Code 

	23
	Advanced Physical Attacks: Going Beyond Social Engineering and Dumpster Diving Or, Techniques of Industrial Espionage

	24
	Playing with Web Application Firewalls.

	25
	VLANs Layer 2 Attacks: Their Relevance and their Kryptonite.

	26
	Living in the RIA.

	27
	Bringing Sexy Back: Breaking in with Style.

	28
	NMAP-Scanning the Internet.

	29
	StegoFS 

	30
	Free Anonymous Internet Using Modified Cable Modems.

	31
	Journey to the center of the HP28.

	32
	Death Envelope: Medieval Solution to a 21st Century Problem.

	33
	Snort Plug-in Development: Teaching an Old Pig New Tricks. 

	34
	Building a Real Session Layer.

	35
	Keeping Secret Secrets Secret & Sharing Secret Secrets Secretly.

	36
	The Reverse Engineer's Unexpected Swiss Army Knife.

	37
	Beholder: New WiFi Monitor Tool.

	38
	Working With Law Enforcement. 

	39
	Password Cracking on a Budget. 

	40
	Shifting the Focus of WiFi Security: Beyond Cracking your neighbor's WEP key. 

	41
	Forensics is ONLY for Private Investigators.

	42
	Under the iHood.

	43
	Developments in Cisco IOS Forensics. 

	44
	Flux on:EAS (Emergency Alert System)

	45
	When Lawyers Attack! Dealing with the New Rules of Electronic Discovery.

	46
	Owning the Users with Agent in the Middle. 

	47
	Buying Time- What is your Data Worth? (A Generalized Solution to Distributed Brute Force Attacks.)

	48
	Taking Back your Cellphone.

	49
	Feed my SAT Monkey.

	50
	The Year in Digital Civil Liberties Panel

	51
	Pushing the Camel through the eye of a needle.

	52
	Is that a unique credential in your pocket or are you just pleased to see me?

	53
	BackTrack Foo- From bug to 0day. 

	54
	CSRF Bouncing.

	55
	VulnCatcher: Fun with Vtrace & Programmatic Debugging. 

	56
	Autoimmunity Disorder in Wireless LANs.

	57
	Toying With Barcodes

	58
	The World of Pager Sniffing/ Interception: More Activity than one may suspect. 

	59
	Grendel-Scan: A New Web Application Scanning Tool.

	60
	Demonstration of Hardware Trojans.

	61
	The True Story of the Radioactive Boyscout: The first Nuclear Hacker & how his work relates to Homeland Security's model of the dirty bomb.

	62
	Solid State Drives Destroy Forensic & Data Recovery Jobs: Animated!

	63
	How can I pwn thee? Let me count the ways.

	64
	Malware Detection through Network Flow Analysis.

	65
	Markets for Malware: A Structural Economic Approach

	66
	The death of Cash: The Loss of anonymity & other danger of the cash free society. Hacking Open VMS.

	67
	Exploiting A Hundred-Million Hosts Before Brunch 

	68
	Evade IDS/IPS Systems using Geospatial Threat Detection. 

	69
	The Emergence (and use) of Open Source Warfare.

	70
	Ham for Hackers-Take back the Airwaves. 

	71
	War Ballooning-Kismet Wireless "Eye in the Sky" 

	72
	Climbing Everest: An Insider's Look at one state's Voting Systems.

	73
	VoIPER:Smashing the VoIP Stack while you sleep.

	74
	Advanced Software Armoring and Polymorphic Kung Fu

	75
	Race-2-Zero Unpacked.

	76
	Let's Sink the Phishermen's Boat!

	77
	Identification Card Security: Past, Present, Future.

	78
	They're Hacking Our Clients! Introducing Free Client-side Intrustion Prevention. 

	79
	MetaPost-Exploitation

	80
	10 Things that are Pissing me off.

	81
	Mobile Hacker Space.

	82
	Toasterkit, a Modular NetBSD Rootkit.

	83
	The Anatomy of a Subway Hack: Breaking Crypto RFID's & Magstripes of Ticketing Systems. 

	84
	Compromising Windows Based Internet Kiosks.

	85
	Bypassing pre-boot authentication passwords

Malware RCE: Debuggers and Decryptor Development.

	86
	The Big Picture: Digital Cinema Technology & Security.

	87
	Making a Text Adventure Documentary.

	88
	Good Viruses. Evaluating the Risks.

	89
	Pen-Testing is Dead, Long live the Pen Test.


	90
	Next Generation Collaborative Reversing with IdaPro &CollabReate.

	91
	Hijacking the Outdoor Digital Billboard Network.

	92
	Comparison of File Infection on Windows & Linux.
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