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摘    要

本次出國主要為參加97年7月27至7月30日於加拿大多倫多舉行之「第36屆ISACA年會會議」(36th  Annual Internation Conference)，本屆會議由加拿大多倫多分會負責舉辦，會議地點在喜來登飯店，第一晚於店舉行特別之夜，介紹來自是各地分會會員及主講者。本次會議主要內容分為資訊治理、資訊稽核、資訊安全管理及資訊風險管理四個領域分別討論，有來自世界各地稽核及資訊專門人員與會，提出新的資訊，藉以經驗交流，交換意見，同時展示相關教育訓練課程及提供稽核服務之廠商。
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壹、目的

本此出國與會的目的除了除吸取最新資訊的觀念與技術，做為推動本中心資訊委外業務之參考，除提升委外業務之安全之外，亦希望了解國際間對資訊安全經驗、措施與趨勢，做為未來辦理各項資訊業務之借鏡，加強納稅義務人個人資料安全之保護、提升整體稅務系統環境之資訊安全。
貳、過程

1、 ISACA介紹

電腦稽核協會（ISACA）創始於1967年，當時係由從事同類職業的人所組成的小團體鑒於電腦系統的稽核和控制對於他們各自機構的運作變得愈為關鍵，因此他們聚集起來討論制定資訊資源集中和相關指導準則的必要性。在1969年，這個團體正式創建為EDP電腦稽核師協會。在1976年，這個協會成立一項教育基金以開展大規模的研究工作，並拓展資訊產業管理與控制領域的知識與價值。
今天，ISACA在全球有75,000多名成員，他們的背景非常具有多元性。這些成員在160多個國家內生活和工作，並涵蓋眾多專業資訊技術的相關職業，比如資訊系統稽核師、顧問、教導員、資訊系統安全專家、管理者、資訊長和內部稽核師等。有些職業是本領域內新興的項目，有些為中級管理人員，另外還有許多人擔任最高階的職位。他們幾乎遍及所有行業，包括財政金融、執業會計師、政府與公共部門、公用事業和製造業。這種多元性使眾多成員能夠相互學習，並在許多專業問題上廣泛交流彼此的觀點。該特點一直被認為是ISACA的強項之一。
除贊助國際會議外，還有出版《資訊系統監控期刊》（Information Systems Control Journal®），它的資訊系統稽核和資訊系統控制標準為全球執業者所遵從，以及頒授廣受全球接納的國際電腦稽核師（CISA®）和國際資訊安全經理（CISM®）專業資格。CISA®自1978年創立以來已獲逾60,000名專業人士取得資格，而CISM®認可資格自2002年推出後已經獲9,000多名專業人士領取。2008年新設立了「國際企業資訊治理師(CGEIT)」，已有200多名專業人士獲得。
1998年成立國際資訊科技管治協會簡介（ITGI™，網址：www.itgi.org）是非牟利的獨立組織，旨在促進國際間發展和監控企業資訊科技方面的思維與標準。ITGI™ 開發了「資訊及相關技術控制目標」 (簡稱「COBIT®」)與Val IT，提供創新研究和個案研究，以協助企業領袖和董事會履行在資訊科技管治方面的職責。

2、 本屆會議介紹

「第36屆ISACA年會會議」(36th  Annual Internation Conference)於97年7月25日至7月30日於加拿大多倫多(Toronto)舉行，ISACA 加拿大分會主辦，研討的內容主要包括：資訊治理、資訊稽核、資訊風險管理 (詳見附錄1之會議議程)。本屆會議共有超過30個國家、200多人與會，參加多為風險稽核專家，進行實務經驗交流及最新產出展示。
參、「第36屆ISACA年會會議」內容摘要

本屆會議分資訊治理、資訊稽核、資訊安全管理及資訊風險管理等四個部份，同時進行，針對資訊委外服務管理、資訊治理及資訊治理應用會議提出報告。

· 『資訊委外服務管理』
1. 時代的發展和進步使得社會分工細化，專業化分工合作不僅能優化資源配置，降低生產成本，同時也省去了企業自身管理上的困擾，把企業不擅長的事情外包給專業團隊去解決，專注去做擅長的。 “除了公司的價值觀和使命外，其他所有都可以委外作業。如果擁有足夠的資源，每個CIO估計都會希望能利用自己的IT團隊來完成所有工作。可事實上，任何公司的資源都是有限的，所以IT委外就是必然的選擇了，目前典型資訊委外服務項目如下：
	服務
	特點
	風險

	安全
	1. 提供者成本與維護費用均攤於所有使用者端

2. 以即時監控做迅速更新

3. 具最新知識的專屬人員
	1. 資料遺失或未獲授權存取

2. 資料完整性

3. 無法充分設計、發展及實作企業安全架構

4. 主要仰賴於防火牆

5. 無法了解安全與組織的關聯

	專業化服務
	不需內部教育訓練
	不能支援於日常運作中

	工作站與伺服器維護
	1. 遠端控制

2. 版本控管一致

3. 每一員工減少55%的IT成本
	1. 不精確及毀損的及資料流程完整性

2. 不恰當的內建控制

3. 預寫程序不多

4. 未授權存取防護不足

5. 未經核准的建置變更

6. 無法維護應用程式

7. 智慧財產竊取

8. 客戶資訊遺失、遭竄改或竊取

9. 服務延遲

	災難回復
	1. 頻繁委外IT服務

2. 建立良好的委外服務

3. 低維護服務成本以及不需要專屬全職人員

4. 減低毀壞公司商務的風險
	1. 回復

2. 資料存取及完整性

3. 商務/客戶服務瓦解

4. 財務/外部報告錯誤

5. 缺乏回復人員

6. 存取到備份資料

	聲音及資料通訊
	建立良好的委外服務
	1. 非法/惡意入侵

2. 服務拒絕攻擊

3. 資料損壞

4. 瓶頸

5. 反應時間慢

	基礎結構運作
	無需安置設備/人員的場地或建物
	1. 風險評估不足

2. 提供者控制不足以及監控效能不佳

3. 缺乏滿足購買者需求的戰略規劃

4. 無法維護系統

	應用程式開發及維護
	1. 停機時不需付費

2. 不需要面試、雇用及訓練團隊成員

3. 無需團隊成員的直接管理
	1. 應用程式所支援的業務流程沒有效能

2. 對延遲專案的偶發狀況策略不足

3. 成功且有效率地完成平均委外專案的時間佔63%

	服務櫃檯-內部/客戶
	知識較不足的技術人員也能解決來自服務櫃檯80%的需要
	1. 資訊可能無法於服務部門及提供者間分享

2. 來自提供者團隊的反應/解答相衝突

3. 辨識效能趨向困難

4. 無法快速反應變動的市場狀況

5. 客戶不滿造成的收益損失

6. 可能誤解客戶需求

7. 提供者訓練的工作人員可能無法有效達到客戶的需求

8. 不準確的報告

9. 提供者的僱員可能違反組織中安全與機密相關的規範

10. 不完整/不準確的記錄及問題(一般或重要)的交流

11. 文化上的差異對個別的買者員工而言可能影響問題的逐步增加

12. 關鍵決策者可能無法與日常的運作相結合


2. 傳統上資訊的管理分為:

1. 契約管理

2. 服務工作量表及報告

3. 與服務提供者的業務專案聯繫

4. SAS 70s (美國審計準則公報第70號) 的年度回顧以及其他特定產業規章依循

5. 解決爭議的例行會議

3. 資訊委外服務的角色與責任如下:

1. 買方

	CIO-

資訊長
	1. 協調內部技術策略方向

	
	2. 協調運作資訊技術為各業務單位之基礎架構

	
	3. 管理外部事業夥伴

	
	4. 改善對僱員及事業夥伴的服務

	CTO-技術長 (特定商務)
	1. 於策略規劃中提出技術見解

	
	2. 減少營運成本

	
	3. 與企業主聯繫

	CSO-資安長
	1. 提供資安願景、策略以及計畫

	
	2. 管理網路安全、規範、資料以及網路資產防護


2. 服務提供者

	服務提供經理
	1. 關係管理

	
	2. 確保服務水準

	
	3. 與買方管理部門聯繫

	
	4. 協調資料庫服務

	
	5. 服務運作

	行政經理
	1. 制量表的量測

	
	2. 報表處理

	
	3. 帳務處理

	專案管理室
	1. 準備企劃書

	
	2. 提供專案活動的監察

	
	3. 改變管理

	
	4. 與企業主聯繫


4. 資訊委外服務的通病有下述幾項：

1. 花費大量心力於協商出一個最低成本方案

2. 於錯誤時點且倉促的想達成一個適當的合約

3. 缺少退場策略

4. 無法管控法規遵循

5. 無法規劃一個長期的牢固關係

6. 在象牙塔中進行協商與管理

7. 忽略效能細節

8. 損害你”站起及離開”的能力

9. 燒掉與其他合作夥伴間的橋樑

10. 無法監督服務 (商務)

11. 放棄管控/監督 (商務)

12. 無法審查委外廠商的內部管控

13. 無法稽核所提供的服務

5. 風險管理

1. 策略上的方向

· 誰決定要解決的問題?

· 找到最佳機能性策略的動機還是成本效益策略?

2. 總成本

· 成本底線

· 維護費用

· 新專案費用

· 服務/應用程式的汰舊

· 新增服務/控制

3. 法規結果

· 財務控管 (美國沙賓法案.)

· 資料隱私 (全球性議題)

· 有效管控維護 (美國審計準則公報第70號)

· 特定產業管理委員會以及規範

6. 資訊委外服務有效管理：作業程序指引對於一個公司的管理者達到財務與功能價值是必要的，每個管理策略應該滿足:

1. 我們正試著解決什麼問題?

2. 什麼是成本?

3. 公司價值為何?

4. 對業務功能的負面影響有哪些？

7. 結論

1. 委外風險有下列風險存在:

(1) 成本容易超出客戶預算 
(2) 內部的信息系統專業能力流失
(3) 失去對信息系統的控制 
(4) 外包開發商倒閉
(5) 使用的產品種類受限制
(6) 難以對開發方的職能與安排進行控制
(7) 形成對開發商的依賴
(8) 存在損失戰略信息的風險
(9) 外包開發商的系統落後
(10) 外包商的文化與人員的適應性差
2. 以需全面性的有效管理來整合內部業務流程、委外業務流程以及委外IT服務，並確切衡量委外IT服務效力的關鍵效能指標。績效管理的KPI 有以下幾項：收益、成本、利潤、滿意度、整合度、服務層級、流程、契合度、工作量/可用性/容量/品質等關鍵績效指標。要達到卓越的績效管理，必須先認定什麼為委外商的關鍵成功因素，以及平衡內部高層的需求與期望亦為一項重要過程。

· 『深入制度法規，邁向最佳實作「永續的」IT治理』
IT治理漸漸成為人們關注的中心，人們的關注點已經從理論證明上升到實踐應用——應該用何種方法（框架）、如何實施IT治理？ 
1、 IT治理定義

1. IT治理是『以關聯與流程架構，於IT及IT流程上平衡風險與報酬來增加價值，藉以指揮及控制IT企業達到IT目標』(資訊治理協會)。『確保有效及效率的使用IT的過程致使組織能達到其目標。』 (2006 Gartner, Inc.)由對IT的投資所作出決策的過程。』(2005 Forrest Research, Inc).簡單的說就是於IT中促成合理決策的過程與關聯。

2. IT治理有3個關鍵問題 ：需作什麼樣的決策？誰負責下決策？如何下決策？

2、 IT治理有五大原則:

· 確保IT與商務保持一致─著重於和商務及協同方案維持一致。

· 確保IT傳遞予企業的價值─專注於費用運用最佳化及提供IT價值。

· 確保IT管控風險─處理IT資產的保護、災難復原及持續運作。

· 確保IT管控資源─對重要IT資源做最理想的投資與恰當的管理。

· 確保IT管控效能─追蹤及監控策略實施、專案成功、資源使用、流程效能以及服務傳遞。

3、 IT治理的五個關鍵決策:

IT治理首先必須解決的，是需要製定什麼決策的問題。每個企業都必須處理五個相關的IT決策問題:IT原則，IT架構，IT基礎設施，IT商業應用需求，IT投資和優先順序。
· 決策 1：IT原則，闡述IT的業務作用釐清企業IT目的。

· 決策 2：結構，定義整體化和標準化的要求。

· 決策 3：IT基礎設施，決定共享的和可提供的服。  

· 決策 4：投資及優先順序。

· 決策 5：商業應用需求。

1. IT方針：釐清IT在商務中的角色，做為定義IT原型的依據。

· 基於企業的商務方針—以商務主導IT。

· 由商務期望及產業部門限制來主導。

· 藉由IT與商務的領先來發展。

· 對IT如何運用於相關商務中的扼要描述。

· IT政策為企業提供清晰的焦點，建立所有其他決策的方針。

             IT原型有：

(1) 合作夥伴(Partner Player) ：

                期望IT組織與客戶、供應者及內部使用者建立唯一且具競爭力的方案。

(2) 可信賴的供應者(Trusted Supplier)

期望IT組織能依營運單位的需求與優先順序，並且符合預算來交付應用專案。

(3) 穩固的設施(Solid utility)

期望IT組織應是透明化，減少開支，並具成本效益與可靠性。

根據Forrest 在北美及歐洲企業的IT治理情勢報告指出，約三分之一的公司在處於上述的每個原型中。

2. IT結構：定義完整及標準化的需求

· 組織資料邏輯、應用程式及基礎架構

· 掌握政策、關聯與技術選擇

· 技術與資料的標準化

· 定義基礎架構與應用程式之分工分際

· 支援現時與未來之應用需求

3. IT基礎架構策略：決定共享與啟用服務

· IT能力基礎

· 由多重應用程式所共享及可靠的服務

· 涵蓋基礎架構應用程式

· 所有通訊是通過安全與風險功能

· 未來商務行動能迅速啟動

4. 商務應用需求：詳細說明對外購或內部開發IT應用程式的商務需求

· 根本的改善商務流程

· 使營運有效率

· 平衡創造力與紀律

· 為結構完整性犧牲功能性的意願

· 貢獻策略價值

5. IT投資及優先順序：選擇投入資金的計畫與投入金額多寡

· 花多少錢

· 花在什麼地方

· 如何整合不同顧客的需求

· 需要商務導向以及IT啟用的檔案管理

· 保證IT花費能依策略優先順序

4、 IT治理流程：每個IT治理決策由IT治理流程開始

· 整合的商務與IT規劃

· IT投資評估、優先順序、資金與利益實現可信度

· IT財務與資源配置

· 專案優先順序與決策

· 技術評估與採用

· 客戶關係管理

· 建立與維護應用程式及基礎架構

· IT服務供應

· 委外服務

· 稽核與風險管理

· 結構管理─標準與檢討

1. 整合企業以及IT規劃

· IT策略計畫乃基於企業策略計畫

· IT戰術計畫乃基於IT策略計畫

· IT運作計畫乃基於IT戰術計畫

2. 結構管理

· 定義結構

· 政策、標準、關聯及技術選擇

· 結構委員會

3. IT投資評估、優先順序、資金與利益實現可信度

· 需求管理

· 券宗管理：專案、需求、資源、資產、應用程式、服務

· 治理指導委員會

· 專案支援辦公室

4. IT財務及資源配置

· IT財務服務

· 財務規劃

· 預算及預測

· 成本會計

· 退款

· 資源管理

5. 專案優先順序與決策

· 專案卷宗管理

· 根據事實作決策

· 假設分析

· 專案的監控、加速、減慢、停止、取捨與終止

· 授權PMO—專案管理最佳實作及示範中心

6. 顯露技術評估及採用

· 研發

· 市場方—不只供應方

· 連結到商務策略

7. 客戶關係管理

· 擁護商務與IT

· 對商務需求敏感

· 對IT能力敏感

· 促進通聯與合作

· 加速及改善決策

· 擔保價值與效能

8. 建立及維護應用程式基礎架構

· 安全程式開發法，測試及品質的保證

· 應用程式及資產卷宗檔案

· 支援ITIL服務

· 事件、問題、變更、發行及設定管理

· 服務持續性

9. IT服務供應

· 需求管理

· ITIL服務交付

· 服務目錄

· 服務層級管理

· 能力管理

· 可用性管理

· IT服務的財務管理

10. 委外服務

· 促進由外部提供較佳服務的的決策

· 廠商與合約管理

· 對提供者效能設定明確的期許

· 保證結構合適

11. 稽核及風險管理

· 風險模型化及評估

· 以COBIT為稽核夥伴

· 安全性

· 服務持續及災難回復

· 法規遵循

· 政策與標準

5、 IT治理流程需要流程管理：從功能導向改變成以組織的流程導向

1. 流程設計

2. 流程實作

3. 流程管理生命週期

4. 流程治理

5. 流程制度化

6、 決策的組織

1. IT決策委員會

2. IT指導委員會

3. IT政策及標準委員會

4. IT結構委員會

5. 商務領導

6. 財務長、資訊長、技術長、資安長

7. 流程擁有者

7、 IT治理原則衡量

1. 策略校準

· 顯示IT如何支援企業策略

· 顯示IT運作如何與現行企業運作一致

2. 風險管理

· 風險控制

· 移動風險

· 風險認可

3. 效能管理

· 顯示IT如何量測效能 (平衡計分卡、KPIs等)

· 使用提供效能資料與資訊之自動系統

4. 價值傳遞

· 顯示IT如何及時且於預算內達成適切的品質

· 顯示如何管理實際成本與ROI

5. 資源管理

· 顯示IT如何將基礎架構最佳化

· 顯示IT如何將人力資源最佳化
8、 發表IT治理時要點

1. 絕對需要經營管理階層的領導人──願景與實現

2. 絕對需要商務的參與──IT主導但商務不是領導時仍需參與

3. 企業流程計畫行動──這需要流程管理、設計、實作技巧──以及組織的變更

4. 決策需要有事實根據的資訊──這需要一個有系統的方法來收集、整合、分析及提供具意義的資料。

9、 永續IT治理的好處：IT功能為事業夥伴產生具競爭力的利益

1. 執行領導者可免受束縛於日復一日的執行工作

2. IT可免於提供價值

3. 專注於未來願景

4. 為具競爭力的利益探究IT槓桿方法

10、 結論:

1. IT治理不是一個“一應萬變”的模式。尤其是複雜的商業運營中需要多樣型的IT框架和模型，於是就綜合出IT治理體系。 IT治理是一個反复的過程。它是一個過程，不是結果。因此，需要把定性或者定量效果評估增加到IT治理體系中，提供追踪，質量管理和持續改進。
2. IT治理應該和業務發展是合作關係。全方位了解業務需求對IT治理來說很重要。全方位考慮公司文化、運營方向和目標。IT治理是用技術鼓勵實現期望的目標，其中包括管理風格和行為方式，及由此形成的價值觀和行為標準。只有所有這些因素得到了充分的考慮，IT治理才會得到決策者的支持。
3. 從事IT治理是一項很艱鉅的任務。實施IT治理非常具有挑戰性並需要有開放的思維模式。 IT治理不能用循規蹈矩的方式，而需要投入大量的時間去徹底了解一個公司的業務需求，深入認識他們的性質特徵及運營方式。這將使IT治理架構變得成熟又易被接受，確保IT治理的目標與公司所有人的期望一致。

· 『行政管理上的資訊治理』
本會議將提供了解可助於處理這些爭議性議題的COBIT，以及其他最佳實作與國際標準的案例。另外，本會議也將發表學習實作IT治理及其挑戰與因應的課程。

1、 企業治理

就是由董事會與管理高層以提供策略方針、確保目標達成、確定適切的風險管控以及確認企業資源妥為運用等的宗旨所行使的責任與實務之方法。當治理發展已主要地由對企業風險透明度及利害關係人價值維護的需求所主導時，科技的衍生應用已建立了對IT治理有明確聚焦的重要趨勢。

2、 IT治理

乃是董事會與管理高層的責任；是企業治理不可缺的一環，其由領導階層、維持與延伸企業策略目標的編制結構及流程等所組成。

1. 關係與流程架構:指揮與控制IT的使用，以達成企業目標、附加價值，平衡風險與報酬。

2. IT治理係整合了最佳的規劃與籌組實作，取得與建置、傳遞與支持、監控與評估IT效能，確認控制缺陷，並確保大幅改善有效且高效能的建置。

3. IT治理發展藍圖

[image: image1.emf]

4. IT治理生命週期

	治理目標
	方向
	建立
	保護
	執行
	監控

	IT治理著重區域
	策略校準
	價值傳遞
	風險管理
	資源管理
	績效衡量

	COBIT及Val IT貢獻
	1業務及IT目標

2產出及效能制量
	1效能制量

2流程框架

3控制目標

4管理實作
	1效能制量

2流程框架

3控制目標

4管理實作
	1完善模型

2控制目標

3管理實作
	1IT均衡計分卡

2完善模型

3COBIT線上基準

4IT擔保指南


5. IT治理為什麼重要

(1) 資訊、資訊系統以及通訊等的有效管理對企業的成功與存活極具重要性。

(2) 資訊、服務與傳遞資訊之基礎架構的普遍性與獨立性。

(3) 致使企業及業務實作轉變的潛在技術。
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1990’s

1980’s

1970’s

2000’s

以IT領導企業

網路通訊電子商務

網路─網際網路─資料庫管理系統

迷你電腦─個人電腦

大型電腦

Business Intelligence商業智慧

E-government電子化政府

E-procurement電子化採購

E-business電子商務

Transparency透明度

Compliance規範

Citizen’s expectation公眾期待

Enterprise risk management企業風險管理

High business dependency高商務依賴性

IT Governance to: IT治理於:

Align strategically策略聯盟

Govern Effectively有效治理

Operate Efficiently運作有效率

Measure performance量測效能

Create Value建立價值

Rationalize Costs成本合理化

Manage Risks風險管理


3、 使用Cobit及Val IT來治理與管理IT：Cobit 藉由下列方式貢獻予組織：

· 於業務需求與IT宗旨之間建立重要連結

· 將IT動作編組到一般認可的程序模型

· 確認主要IT資源可槓桿調節

· 定義將考量到的管控目標

· 提供工具形式管理：

─ 標的及制量以啟用IT效能的量測

    ─ 完善的模型以啟用處理能力的基準檢測

    ─ 以負責、承擔、諮詢及分享 (RACI)表來釐清角色與責任

1. Cobit元件關係圖

[image: image3.emf]

2. Cobit 與 Val IT提供了

(1) IT治理上的明確方針及良好實作

(2) 協助管理高層了解並管控與IT相關的風險

(3) 對象：

董事會與執行者

企業管理

IT管理

IT稽核及風險與規範

3. 使用Cobit 與 Val IT的好處

· 基於商務上的著眼，具較佳校準

· 對管理階層而言，IT所作的是一個可理解的觀點

· 基於程序導向，具明確的所有權及責任

· 對第三方與調節者的普遍接受性

· 基於一個共通語言，與所有利害關係人共享認知

· 完成COSO對IT控制環境的需求

4. Cobit 及 Val IT的使用，加上其他標準以及著眼於特定領域細節的最佳實作，提供高層次框架，建立一個整合的IT治理控制框架。

4、 中央政府IT治理環境

1. 啟動對公民高效能與有效的服務傳遞是中央政府的一個關鍵議題。

2. 公民們對他們本身的資訊要求可利用、精確且安全的保存以及可讓經過授權的人或系統存取，在需要知道的前提下與日益增加的規範調和一致。

3. 網際網路存取的激增及由公司私人部門透過網際網路提供給消費者的各式各樣電子服務、公民對政府提供的服務之需求與期待仍持續增加中。

4. 傳統架構與系統逐漸升級以分享資源及訊息，這使得聯邦政府與民間公司，特別是公共事業組織之間戶聯與資料交換，以促進政府監督民間公司所提供的公共事業與公共服務。

5. 聯邦政府必須展示多重規章的遵循，在想要達到這些需求的同時也支付一項間接税。

5、 不同IT治理模型相互調和

1. Cobit 可以與其他標準以及最佳實作一起使用：

Cobit 安全基準

資安認證標準ISO 27000

資訊技術基礎架構庫ITIL

經濟合作開發組織OECD

聯邦資訊安全管理法FISMA

2. 最佳實作、標準及模型

美國國家標準與技術研究院NIST

國際標準化組織ISO

資訊及相關技術控制目標COBIT

資訊技術基礎架構庫ITIL

聯邦資訊安全管理法FISMA

新版巴塞爾協定BASEL II

3. 模型

	Directions

方針
	Performance: business goals

效能：企業目標
	Compliance basel II, Sarbanes oxley act, etc

新版巴塞爾協定、沙賓法案等遵循

	Corporate governance

法人組織治理
	Balanced scorecard

平衡計分卡
	COSO-ERM

COSO委員會-企業風險管理

	IT governance

IT治理
	COBIT

資訊及相關技術控制目標

	Best practices and standards

最佳實作與標準
	ISO 9001:2000
	ISO 27000
	ISO 20000

	Process and procedures

流程與程序
	QA procedures

問答程序
	Security principles

安全準則
	ITIL

資訊技術基礎架構庫


6、 結論

電子化政府績效評估是一項較為複雜的系統工程。要建立一套科學規範的電子政務績效評估體系，是一個涉及範圍廣，技術要求高、考慮因素多的複雜系統。
1. 第一要解決的關鍵問題一是要解決電子化政府績效評估體系框架及其必須的組成部分。要形成推動電子化政府發展的長效機制，因此構建的績效評估體系中評估主體、評估流程、評估模型和評估結果運用等都非常重要。具體而言，評估主體必須具備相應權力，能夠影響被評單位行為向評估主體期望的方向調整，通過嚴格的績效考核和評估結果的透明披露，靠制度化來實現電子化政府可持續發展的長效機制。
2. 第二要解決由於各類政府機構的差異性而導致的電子政務績效差異性問題。要分析影響電子政務績效的環境因素，充分考慮各政府機構其環境和基礎條件的差異，在進行電子政務績效評估時，不僅可以進行橫向比較，還能針對不同政府機構的業務特點，保持評估的科學性、公正性和準確性。
3. 第三是要解決對電子政務績效的綜合評估問題。評估要覆蓋電子政務全生命週期，而不僅是事後評估、系統評估或投入產出評估等。同時，還要綜合評估電子政務建設與管理工作。
4. 第四是要解決電子化政府績效評估結果發揮正面的導向性問題。要將評估與監管結合，注重過程的動態監控與管理，才能發揮電子化政府績效評估對具體工作的作用。
肆、心得與建議事項
1. 本中心是以資訊為主管之機關，整合規劃各稅務資訊，若長期資訊委外處理，不但易造成資訊人員專業知識不足，對稅務系統之了解度下降，更易被廠商所牽制，故建議委外業務可採選擇性委外，搭配技術顧問模式作業，一方面可吸收專業資訊，並可降低資訊安全之風險。另對取得國際認證(如COBIT、CGEPT)同仁給予鼓勵，提升同仁專業知識方法。

2. 承辦委外業務經驗的累積相當重要，如RFP撰寫需要了解採購法規及相關法律，專案管理也是有專門學問，而目前由該資訊業務同仁一手包辦，但因無經驗，都是到詢問，不但造成壓力，且常因法規變更，往往得到資訊已過時，故建議業務單位僅需提共需求規格，RPF撰寫、招標及專案管理由專門科室承辦，以累積經驗並達相互分工制衡。
3. RFP應建置標準範例，並可自動產出外，因委外作業涉及罰則，建議由具法律專業知識提供法律諮詢。
4. 雖然中心採內外網實體隔離，但程式設計品質不一，亦造成安全漏洞，及效能差，所以事先預防勝於治療，再驗收前，檢測委外程式碼品質及安全，是本中心委外作業應加強之處。
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