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壹、前言

享譽國際之刑事鑑識專家──李昌鈺博士（Dr. Henry Lee），在許多國際學術研討會中指出，未來電腦犯罪將會成為主要犯罪，治安工作需要科技的配合，尤其現今電腦犯罪情形普遍，故而應如何從技術層面上去做研究，讓警察、鑑識等工作人員能應用在犯罪現場偵查與鑑識。
有鑑於此，為了提升偵防查緝人員對於電腦犯罪案件之偵查及鑑識能力，期藉由電腦鑑識技術與工具的導入，以及作業程序的標準化來確保數位證據能力，本總局於96年由國安局核撥經費300萬元，辦理「建立電腦鑑識分析系統」建置案，並於本（97）年赴美參加案內電腦鑑軟體產品的教育訓練，期間參訪美國聯邦調查局猶他州分處電腦及數位證據鑑識實驗室，使能深入了解他國在電腦犯罪及數位鑑識方面所做的努力及其特殊之處。
本研習報告分前言、目的、研習及參訪過程、心得與建議等四部分。研習及參訪過程部分，主要為兩階段研習及數位電腦鑑識實驗室參訪紀錄等項；心得與建議部分為研習電腦鑑識技術及實地參訪後的感觸，希能提供海巡機關在建立電腦鑑識實驗室及標準作業程序制定的參考。
貳、目的

本次出國研習之目的旨在培養海岸總局在電腦犯罪偵查技術及數位證據鑑識的種子教官，希望在學習此一先進的電腦鑑識技術後，能審度制定「數位證據鑑識的標準作業程序（SOP）」，以作為海岸巡防總局單位內部電腦犯罪偵查及數位鑑識人員辦案的標準作業程序規範，進而提升電腦犯罪偵查及數位證據鑑識的人員素質。此外，亦可作為未來制定海岸巡防總局之「電腦犯罪偵查規範」、「電腦（數位）鑑識規範」、「數位鑑識教育訓練與認證規範」，以及成立海巡機關「電腦鑑識實驗室」的重要參考。

本次研習自97年6月9日自桃園機場出發，抵達美國洛杉磯Pasadena市後，隨即參加Guidance Software公司第一階段電腦鑑識訓練課程，並於6月16日參訪美國聯邦調查局猶他州分處數位鑑識實驗室部門；另於6月17日參加第二階段電腦鑑識訓練課程，並於6月21日自洛杉磯返國，行程表如下：
	行程表

	日期
	行程
	目的

	6月9日（星期一）
	臺北－洛杉磯
	出發行程，13時30分抵達洛杉磯。

	6月10日（星期二）
	洛杉磯Pasadena
	第一階段電腦鑑識課程訓練

	6月11日（星期三）
	洛杉磯Pasadena
	第一階段電腦鑑識課程訓練

	6月12日（星期四）
	洛杉磯Pasadena
	第一階段電腦鑑識課程訓練

	6月13日（星期五）
	洛杉磯Pasadena
	第一階段電腦鑑識課程訓練

	6月14日（星期六）
	洛杉磯Pasadena
	行程

	6月15日（星期日）
	洛杉磯Pasadena
	行程

	6月16日（星期一）
	洛杉磯-猶他州
	參訪美國聯邦調查局猶他州分處數位鑑識實驗室

	6月17日（星期二）
	洛杉磯Pasadena
	第二階段電腦鑑識課程訓練

	6月18日（星期三）
	洛杉磯Pasadena
	第二階段電腦鑑識課程訓練

	6月19日（星期四）
	洛杉磯Pasadena
	第二階段電腦鑑識課程訓練

	6月20日（星期五）
	洛杉磯Pasadena
	第二階段電腦鑑識課程訓練

	6月21日（星期六）
	洛杉磯－臺北
	行程

	6月22日（星期日）
	洛杉磯－臺北
	行程


參、研習及參訪過程

本次研習課程主要為Guidance software公司所生產之EnCase軟體，此軟體在電腦鑑識領域享富盛名，其專業的程度深受全世界肯定，而且擁有一群實力深厚之研究團隊，更時常公開一些新的鑑識技術。此軟體為目前台灣地區警政署、法務部調查局及國安局等相關單位最常使用之電腦鑑識軟體，同時也是全世界法庭上最具公信力之電腦鑑識軟體。本次研習課程區分兩階段，每階段計四天課程，每天課程計7小時，課程進行之方式以邊講解邊實機操作的方式實施；以下針對各階段課程研習及參訪的內容擇要說明如下：

一、第一階段研習課程：6月10日（星期二）－ 6月13日（星期五）

    本課程的講師為Patrick Lim先生，主要服務於美國聯邦調查局聖地牙哥分 處電腦及數位鑑識實驗室，具有相當豐富之數位鑑識經驗；參訓者計有23名學員，其中一名日本人、兩名韓國人及我們四位台灣人，因此老師及同學對我們亞洲同學均非常友善，讓我們對於全英文之上課環境，安心了許多。透過簡單的英文自我介紹，發現上課的學員中，除了有現任職於FBI、美國國防部及相關來自其他州之現職警察人員以及資安網路公司的高級工程師等，透過彼此間的經驗交談，深刻了解到目前美國執法機關以及法院對於電腦鑑識工作的重視。
（一）第一天課程： 

第一天的課程內容包含了許多電腦基礎理論的講解，包含了解數位證據概念、數位證據之組成、電腦作業系統如何運作、磁區及硬碟之組成等課程，同時亦學習如何使用Encase軟體開啟一個新的電腦鑑識案件，並且學習如何掌握電腦鑑識的重點。

（二）第二天課程：

第二天的課程延續第一天電腦理論基礎課程，並加入現行仿間常用之各種作業系統之檔案系統(NTFS/FAT)課程，此外還介紹及操作實體證據硬碟如何實施資料讀取及備份工作、實體磁碟與邏輯磁碟之差異、雜湊函數(hash)之定義與使用時機、資料分析程序中關鍵字之種類及搜尋方式，同時學習如何製作電腦鑑識之報告，以使鑑定的結果能夠完整的呈現於法庭上。

（三）第三天課程：

本日上午課程包含如何使用製作複雜及多樣性的電腦鑑識報告，以及如何藉由特徵性之資料分析來檢測及識別不同的檔案類別。此外，還介紹如何安裝及使用Encase軟體所外掛支援的軟體。

下午課程則主要集中於模擬的案件能找出具有「證據能力」的資料及檔案，其中包含如何回復遭惡意刪除的檔案、如何檢視刪除的郵件中是否有可疑證據、如何檢視registry檔、如何從cookie檔去觀察上網行為、如何設定關鍵字詞於檔案的殘存空間（file slack）內找到具證據能力之關鍵訊息、如何快速檢視及尋找一個案件中可疑的圖片檔，以及如何找出圖片中之隱藏訊息等。

（四）第四天課程：

本日為第一階段課程學習的最後一天課程，上午課程主要在於模擬實際操作如何實施數位證據的取證程序，並從所取得的證據資料中進行證物檔案資料的差異性分析及比對演練，藉由實際模擬案件的反覆練習，使我們學會快速掌握分析一個電腦鑑識案件的重點，同時學習如何製作有效且具證據能力的電腦鑑識報告，以使鑑定的結果能夠完整的呈現於法庭上。

下午課程則為測驗第一階段研習的成果，並舉行了一個模擬案件測驗，學員必須於限定時間內順利通過測驗，方能取得研習證書。本次測驗內容主要以一個電子網路交易犯罪案例為主，學員必須在嫌犯電腦資料中實施標準數位證據之取證，並要求找出所有犯罪檔案及隱含犯罪資訊，並將犯罪資訊做成具證據力之電腦鑑識報告，本署參訓人員經由努力不懈的學習，均順利通過測驗取得第一階段研習合格證書。

完成第一階段之研習課程後，我們4位參訓學員對於利用Encase軟體來操作數位證據之取證、備份、分析、比對及鑑識報告等相關操作具一定程度的熟悉及了解，且因為透過第一階段系統化的學習，除對於電腦鑑識的處理程序有大致上的了解外，也掌握了該軟體使用的技巧。

二、參訪美國聯邦調查局猶他州分處數位鑑識實驗室：6月16日（星期一）

    結束位於洛杉磯Pasadena-Guidance software公司之第一階段電腦鑑識研習課程後，緊接的行程是參訪猶他州聯邦調查局分處數位鑑識實驗室；由加州洛杉磯機場飛至猶他州機場所需飛行時間為2個半小時，兩地時差為1個小時。
    6月16日上午飛抵猶他機場後，隨即前往H-11數位鑑識公司聽取AccessData公司簡報，由資深技術執行長介紹美國多數執法單位亦使用的FTK電腦鑑識軟體功能；經由問答的說明，更進一步了解FTK鑑識軟體與Encase軟體的強點與差異性。此外，還免費提供了許多電腦鑑識工作上的一些技巧以及資源供我們參考使用，如Helix光碟資源、Live View軟體搭配VMWare軟體來模擬受鑑主機啟動來進行鑑識，以及使用MountImage Pro軟體來掛載映像檔等，讓我們對電腦鑑識技術的提升與工具的多樣化，有了更深的了解與認識。

    下午行程為參訪猶他州聯邦調查局分處數位鑑識實驗室，此處於H-11公司步行僅約10分鐘即可到達。在參訪行程的安排上，由於為非官方正式參訪，主要係透過AccessData公司資深技術執行長以私人名義帶領我們前往參訪。負責接待我們的是鑑識實驗室主任的秘書，在他大方的引領下，參觀了實驗室所有的辦公及作業室。

    過程中發現所有的空間均為密閉式，且每一隔間均有嚴格的門禁管控及24小時監視系統，整體實驗室內部的空間規劃包含證物扣押室、證物取證作業室、證物保存室、資訊網路機房、手機及特殊電子媒體取證作業室、專業訓練教室、研討室、人員用餐休息室等，除整個實驗室的硬體環境的確給人「非常專業」的感覺外，經由與其作業人員交談，同樣也給我們非常深刻的專業感覺。

    經了解，此實驗室常常與民間數位鑑識公司如Guidance、AccessData等公司進行技術合作及交流，不僅採購坊間各式鑑識軟、硬體設備，同時也藉由民間公司之專業訓練認證課程來培訓實驗室的專業人才。此次參訪，除了見識到美國如何建構完善之電腦鑑識實驗室外，也瞭解了它培訓專業人才的過程，可以作為海巡署未來建構實驗室及培育專業鑑識人才的參考。
三、第二階段研習課程：6月17日（星期二）－ 6月20日（星期五）

    本階段的研習課程為進階軟體操作課程，講師為Matt先生，主要服務於美國某相關電腦犯罪執法機關，對於資訊安全、網路犯罪及電腦鑑識具有相當豐富之經驗及技術；13位參訓學員目前均從事於資訊安全、網路犯罪及電腦鑑識之執法工作，且多半具備多年的工作經驗及技術，包含加拿大某執法機關、FBI、及來自美國其他州之現職警察人員以及Fireston網路公司高級工程師等。
（一）第一天課程：

因本階段學員對於軟體操作具有一定的熟稔度，講師一開始僅花少許時間複習軟體基本操作，接著便進入主要課程，其中包含如何取得數位證據檔案、如何確認數位證據檔案的正確性、如何管理案件及數位證據檔案、實體數位檔案及邏輯檔案的差異性分析、如何使用Hash分析來比對實體數位檔案及邏輯檔案，以及如何分析單一邏輯檔案及多種邏輯檔案的交叉分析等內容。

由本日研習課程當中了解：Encase軟體的強大能力，不單只能進行由單一實體或邏輯數位證據的分析，更可以支援多數或多元性的實體或邏輯數位證據的交叉比對分析，亦即該軟體可以適用於單一的行動蒐證，亦可適用於鑑識實驗室的證據資料庫的分析工作。

（二）第二天課程：

主要介紹數位證據中特殊檔案內容的分析程序，特殊檔案意指－作業系統及相關軟體無法直接識別的檔案及延伸檔名，如壓縮檔及複合（Compound）檔等，並說明如何利用Hash分析方法及工具來確認特殊檔案回復程序及內容的正確性。此外，亦說明如何在數位證據中尋找作業系統的註冊(Registry)、VFS及PDE檔等，並利用GREP功能及特殊搜索字元來加速數位證據檔案的搜尋及分析速度，並降低搜索資料的錯誤率。

（三）第三天課程：

本日課程是本階段所有研習課程最困難的部分。上午課程主要包含如何藉由硬碟磁區來分析、比對硬碟之檔案系統(NTFS或FAT)及檔案系統的組成因子、如何藉由檔案系統的磁區定位功能來回復已遭格式化的硬碟及遭刪除分割磁區的定位點、如何利用連結檔(Link file)來找尋各類檔案之最終磁區位置及相關檔案最後讀、存取等紀錄。

下午課程則說明如何利用軟體內建搜尋模組來執行Microsoft Outlook、Outlook Express 及相關web based 郵件（Gmail、Yahoo mail、Hotmail等）之搜尋，其中包含如何回復刪除的郵件及附加檔案等；其次介紹如何利用Print Registry註冊檔來回復及分析該硬碟所曾經安裝之硬表機及所列印的內容；最後提到本軟體內建之特殊功能，即可有效辨別出作業系統中資源回收的Recycle Bin檔，進而分析出該硬碟系統所有使用者的相關資訊對應資源回收之Recycle Bin檔、並且可以藉由不同使用者的Recycle Bin檔來回復使用者所刪除之檔案內容，藉此功能可有效回復遭惡意刪除的檔案內容。

（四）第四天課程

上午課程主要介紹如何針對快取記憶體（Flash Memory）實施取證、操作及資料分析比對作業，藉由實際案件的模擬練習，使我們快速學會各式快取記憶體取證、分析能力及技巧。

下午課程則主要在於檢測學員第二階段的學習成果，並舉行模擬案件測驗，學員須在限定時間內順利通過測驗，方能取得第二階段研習證書。本次測驗內容主要以嫌犯將竊取的數位相機至網路拍賣的罪案例為主，學員必須利用這階段課程所學的軟體技術，將實體硬碟及數位相機的快取記憶體雙重資料交叉比對分析，找出嫌犯電腦資料中隱含失竊數位相機的相關資訊，並且藉由網頁cookie檔去觀察上網行為及WEB 郵件的搜尋，找出所有嫌犯利用網路實施失竊物品的拍賣犯罪行為等資訊，並將犯罪資訊做成具證據力的電腦鑑識報告。同樣的，本署參訓人員均能因努力不懈的學習，順利通過測驗取得第二階段研習合格證書。

肆、心得與建議
本次赴美參加Encase電腦鑑識軟體兩階段的研習課程，以及參訪美國聯邦調查局猶他州分處數位鑑識實驗室，並順利取得Encase電腦鑑識軟體的訓練合格證書，可說是獲益匪淺。研習行程中，深刻瞭解到資訊科技突飛猛進帶來的方便，相對地，也提供犯罪者利用電腦及網路犯罪的新手法，對全球執法機關帶來相當大的挑戰；也因為美國在法庭上對於電腦犯罪「證據力」的重視，迫使美國執法機關對於偵辦電腦犯罪及電腦鑑識工作的更加重視。美國各階層的執法機關、學術團體及專業民間公司均了解數位鑑識在偵辦電腦犯罪及網路犯罪上不可或缺的地位，並且在技術運用上已十分普遍與成熟。
其次，美國政府為培養電腦鑑識的專業人才並推動鑑識技術，由政府及民間組織共同辦理，且定期舉辦會議與訓練課程，互相學習研討；加上政府與民間公司的相互合作，由民間公司在數位鑑識技術上不斷進步發展，提供執法機關互動使用。

再者，電腦鑑識人才的培育是一項永續經營的事，美國各執法單位都面臨專業人員需求。目前美國執法機關採用與民間專業機構合作培訓專業人才，並藉由專業課程來訓練及認證電腦鑑識人員。以美國聯邦調查局為例，培養一位專業的鑑識人員約需一年半的訓程，且所需的費用約為1萬5,000～6萬美元，加上電腦資訊技術日新月異，各執法單位所需之軟、硬體設備均須不斷與時俱進。此外，部分執法單位會聘用專業鑑識人員，以補建制內鑑識人員的不足。
除上述所論及的電腦鑑識軟、硬體設備投資、專業人才培訓外，各執法單位對於電腦鑑識程序最重要的依循為標準作業程序(SOP)。美國各執法單位無論大小，均建置數位鑑識實驗室，作為協助偵辦電腦及網路犯罪之用，各單位的組織架構雖不同，但每一個單位均有制定其標準作業程序及相關表格，且要求鑑識人員均按標準程序處理；多數單位（如秘勤局、國土安全部、FBI及州警局）還製作作業指導手冊，提供外勤同仁於遇到相關案件時有所遵循，以達內、外勤作業程序之一致性。

本次研習除上列心得感想外，對於未來海巡署在數位鑑識的發展進程上，有幾點建議：

一、重視專業人才培育，並建立完整之訓練計畫：
應加強單位專業科技人才培育，並建立一套完整的訓練計畫，作持續且長期的專業訓練。由於電腦鑑識工作有時需親赴法庭當「證人」，這專家證人的角色亦可能會是辯護律師挑戰的對象。因此，應藉由專業的訓練及專業證照的取得，來強化單位電腦鑑識人員「證據能力」的公信心，另可考量與民間專業公司合作，由民間公司的專業人才來協助處理電腦鑑識工作，以補人力與經驗的不足。
二、建構電腦鑑識實驗室，強化鑑識工作的專業性：
海巡機關各查緝單位除應建立基本行動鑑識能力外，亦應參照美國執法單位建構符合海巡署任務特性的電腦鑑識實驗室。整體空間規劃應包含證物扣押室、證物取證作業室、證物保存室、資訊網路機房、手機及特殊電子媒體取證作業室、專業訓練教室、研討室等；另各獨立空間應具人員門禁管制及監控系統，以達符合鑑識運作所需標準。未來更可規劃在外勤查緝單位建置小規模的數位鑑識實驗室，結合網路連線至主電腦鑑識實驗室，以作為遠端協處電腦鑑識使用。
三、各類電腦鑑識軟、硬體設備工具須與時俱進，以強化電腦鑑識分析能量：

經由本次Encase電腦鑑識軟體的課程研習及電腦鑑識實驗室之參訪，深深了解到電腦及網路犯罪手法的多樣性。因此，因應各式犯罪手法的更新，需備有功能強大的軟、硬體鑑識設備及工具。然而隨著電子及網路設備技術應用的日新月異，目前並沒有一套電腦鑑識軟、硬體，可以完全滿足所有電腦鑑識的需求。因此，電腦鑑識分析能量的提升，在於隨時了解最新的技術，在單位預算許可下，各類鑑識軟、硬體設備亦須與時俱進，方可使我們的電腦鑑識工作能力與先進各國同步發展。。
四、制定數位證據鑑識的標準作業程序（SOP），以確保數位證據的證據力：
數位證據具易於複製、竄改的特性，應研擬縝密之數位證據搜索、扣押、採證與鑑識等處理程序，以提高其證據能力。尤其在民國92年9月1日刑事訴訟制度執行後改採「改良式當事人進行主義」，並採嚴格證據法則，犯罪偵查及鑑識等人員，在未來刑事訴訟法程序中，都有可能以「證人」或「鑑定人」身分出庭。若我們海巡單位因電腦犯罪偵查及鑑識人員執行電腦數位鑑識時，欠缺一套正確的標準作業程序，又缺乏完整的教育訓練與認證機制，將造成證據取得不具證據力或證據力薄弱，因而嚴重打擊偵查人員士氣與單位名譽。
因此，制定一套符合海巡機關實務性的「數位證據鑑識標準作業程序」，提供單位內部及外勤人員在執勤電腦犯罪偵查及數位鑑識時有所依循，是我海巡機關在電腦犯罪偵防工作上最重要的一項基礎建設。
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