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派赴國家：美國

報告日期：97年6月12日

出國時間：97年4月16日至25日
摘要

隨著現代科技不斷發展，未來作戰場景必然是由多重維度—陸、海、空、星際、網際等多重網路組成，其資訊傳遞與運用將直接影響任務成敗，而在資訊科技發展迅速的今天，資訊化的普及與資訊安全的威脅也同步的成長，任何一項新資訊技術的採用，都伴隨著未知的資安風險。美國國防部已於2007年11月28日正式發佈了國防部命令(DoDI)8510.01
「美國國防部資訊確保檢定與認證程序(DIACAP)」，本命令中，明確宣告美國國防部須依照國防部命令(DoDI)8500.2「資訊確保措施」(以下簡稱DoDI 8500.2)中訂定之資訊確保安控措施，透過「識別」、「施行」及「管理」資訊確保能力與服務，來檢定與認證資訊系統。這些資訊確保安控措施須考量全球網格之架構與風險評鑑，並以全國防部之構型控制與管理程序予以管制。由此可知，國防部命令(DoDI)8500.2是美國國防部據以執行資訊系統檢定與認證程序的基準，以作為其取得上線運作判定的依據。其實美軍與國軍在資訊科技面臨的挑戰是一樣的，其發展方向與執行方式，值得國軍作為後續精進之借鏡與參考。
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1、 目的

因應資訊科技進步，資訊分享及系統整合之需求不斷增加，美國國防部亦發現原本以資訊為導向之資訊科技安全檢定與認證程序，在資訊分享及系統整合過程中，必須耗費大量的時間與預算重新進行檢定與認證程序，以確認整合後的系統，仍能滿足原本的安全性需求。因此，美國國防部因應了全球網格(GIG)與網狀化作戰(NCW)的趨勢，訂定了國防部命令(DoDI)8500.2「資訊確保措施」(以下簡稱DoDI 8500.2)，作為美國國防部各類型資訊系統資訊確保管控措施之基準；另已於2007年11月28日正式發佈了國防部命令(DoDI)8510.01「美國國防部資訊確保檢定與認證程序(以下簡稱 DoDI 8510.01 DIACAP)」，據以執行美國資訊系統檢定與認證程序，並作為取得上線運作許可的依據。
其實美國國防部與國軍，甚至是所有的公家機關在資訊安全所面臨的挑戰是一樣的，其發展方向與重點也是一致的，而美軍對資訊確保的定位與重視、資訊確保執行面的規劃與落實、資訊確保與系統籌獲生命週期的整合及對資訊確保人員資格的要求等，值得我國作為後續精進之借鏡與參考。

為了瞭解美國國防部資訊確保檢定與認證程序、不同任務確保種類(MAC)之資訊系統安全控管措施之選用、執行驗證及檢定方法，作為國軍後續資訊確保及電腦網路防禦系統籌獲及規劃參據。本部特別參加「系統管理與網路安全學會(以下簡稱SANS)」所提供之專業訓練，期藉由參與相關訓練暸解最新國際資訊安全發展趨勢及技術新知，並作為後續資訊確保發展精進參據。SANS為國際性電腦安全領導組織之一，提供廣泛、深入且實務之電腦安全新知及訓練。過去本學會提供之網路安全漏洞資訊，我國各級資安機官亦曾多次採用並作為資訊安全防護重要參考。

2、 過程

本次訓練於中華民國97年4月16日至25日共計10日，赴美參加由SANS假美國佛羅里達州奧蘭多市舉行之SANS 2008年會。會中提供資訊安全、安全管理、安全稽核、資安法律及特別議題等5種領域，共計40餘項訓練課程。經評估本部電腦網路防禦及資訊確保實務需求，本次會議參加DIACAP驗證課程，藉以瞭解美國國防部資訊確保檢定與驗證作法，以作為提昇國軍資訊防護及資訊確保整備之參考。行程概述如后：97年4月16日搭乘華航班機赴美國洛杉磯，轉美國國內「達美航空（Delta Airline）」班機抵佛羅里達州奧蘭多市；97年4月18日至23日：參加訓練課程；97年4月23日出發返國，於4月25日上午0610時返抵中正國際機場。
3、 心得

美國國防部在2007年11月28日正式發佈的DoDI 8510.01 DIACAP中，明確宣告美國國防部必須依照DoDI 8500.2中所訂定之資訊確保安控措施基準，透過「識別」、「施行」及「管理」資訊確保能力與服務，來進行資訊系統的檢定與認證，這些資訊確保安控措施須考量全球網格之架構與風險評鑑，並以全國防部之構型控制與管理程序予以管制；DIACAP須支援美國國防部資訊系統轉移至全球網格標準與網路中心化環境，以確保達到資訊共享之目的，所有擁有上線運作許可的國防部資訊系統必須每年進行檢視，以確保其資訊確保(資訊安全)維持在可接受的狀態。綜合以上的說明可以發現，DoDI 8500.2是美國國防部資訊系統資安管控措施的執行基礎，也是後續執行檢定與驗證程序的依據！

在DoDI 8500.2中，結合了資訊安全的機密性、完整性及可用性，訂定出了「機密等級(CL)」及「任務確保等級(MAC)」兩個面向，前者區分為「公開」、「敏感」、「機密」3種等級；後者結合完整性及可用性的要求，區分為3個等級，其定義如表1：
表1：各類任務確保種類說明表

	任務確保種類MAC
	完整性需求等級
	可用性需求等級

	MAC I
	高
	高

	定義：系統處理資訊在內容及時效，均對佈署及應變部隊之作戰準備或任務有效性，具有巨大的影響；喪失完整性或可用性是不能被接受的，可能造成任務有效性立即或持續的損害。

	MAC II
	高
	中

	定義：系統處理資訊對佈署及應變部隊是重要的；喪失完整性是不能被接受的；喪失可用性僅能容許極短的時間

	MAC III
	基本
	基本

	定義：系統處理資訊對每日營運是必需的，但在短時間內對佈署及應變部隊不會造成實質影響；對作戰準備或任務有效性不會造成巨大影響。


在DoDI 8500.2中，共列舉出157項的資訊確保管控措施，每一項資訊確保管控措施，都經過國防部的評估，賦予其衝擊代碼(Impact Code)及嚴重性(Severity Code)代碼，並據以作為後續驗證時，評定資訊系統是否通過檢定及認證的依據。而每個美國國防部的資訊系統依規定都要指定其任務確保種類(MAC)及機密等級(CL)，並由此兩者決定須執行之資訊確保管控措施基準。綜合以上描述可以瞭解，美國國防部資訊系統資訊確保之檢定與認證程序，是非常嚴謹的作業流程，從命令依據、控管基準、驗證流程、判定標準等一系列作業，都有明確的規範，供各單位作為執行依據。
各類資訊系統依任務需求律定任務確保等級，結合機密等級，共可區分9種不同的資訊確保管控基準，各類管控基準應建置之管控措施數量統計如表2：
表2：各類管控基準應建置之管控措施數量統計表
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機密等級CL

MAC      管控措施Control
	機密等級(CL)

	
	高(45)
	中(37)
	基本(11)

	MAC

任務確保種類
	MAC I(70)

高完整性、高可用性
	110
	106
	81

	
	MAC II(70)

高完整性、中可用性
	110
	106
	81

	
	MACIII(64)

基本完整性、基本可用性
	105
	100
	75


資訊確保管控措施包括管理、營運、技術及人員等4類。由各類管控措施數量及所佔比例可以瞭解，資訊確保管控措施中仍以技術性控管為主，計有65項(42%)；維持營運類次之，計有54項(34%)；管理類31項(20%)；人員控管類7項(4%)。若依DoDI 8500.2資訊確保管控措施之分類，則可區分弱點與事件管理(3項、2%)、持續運作(24項、15%)、安全設計與構型(31項、20%)、系統範圍邊界防禦(8項、5%)、系統範圍與運算環境(48項、31%)、識別與鑑別(9項、6%)、實體與環境(27項、17%)、人員(7項、4%)。各類資訊確保管控措施數量統計示意圖如圖1及圖2：
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圖1：資訊確保管控措施類別統計分析表
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美國國防部每一項資訊確保管控措施之驗證，須依管控措施編號律定驗證程序編號、程序名稱、程序目標、程序整備、程序細節、預期結果。為了各級單位作業便利，美國國防部在網際網路建置了一個網站，提供各類最新的技術文件、程序及參考文件，使用者必須先行申請帳號，並使用共通存取卡(CAC)登入。以下以「持續運作—替代陣地(COAS-1)」資訊確保管控措施為例(如表3、4)，說明其執行及驗證之指引：
表3：持續運作—替代陣地(COAS-1)」資訊確保管控措施表

	管制措施
編號
	管制措施
名稱
	管制措施
類別
	描述
	衝擊代碼

	持續運作—替代陣地
COAS-1
	替代陣地
指定
	持續性
	可恢復部份任務能力或單位必要功能之替代陣地須完成識別
	中度

	威脅/弱點/因應作為
	一般執行指引
	系統特定指引資源

	天然災害、組織性的瓦解、功能或服務喪失、裝備或系統失效、嚴重的資訊安全事件可能影響任務或單位之必要功能。
單位必須發展復原策略，其中應包括替代陣地之指定，以降低相關情況所造成的影響。
	此處之指引主要用以提供資訊確保負責人員發展系統或組織的營運計畫(COOP)：
1. 識別出一個具備提供單位部份任務能力或必要功能之替代陣地。
2. 建立計畫確保在各種緊急狀況下，仍可維持正常運作。

3. 確定計畫中包括替代陣地在延長時段中單位部份任務能力或必要功能之策略。
4. 替代陣地提供之單位部份任務能力或必要功能，須基於單位對資訊系統營運優先順序及可接收最大的暫停功能之衝擊分析。
5. 審視系統緊急應變計畫，確保替代陣地提供之單位部份任務能力或必要功能符合計畫內容。

6. 系統緊急應變計畫中應訂定詳細程序及能力，以利替代陣地恢復及維持必要功能。
7. 系統緊急應變計畫中應訂定計算軟硬體、通訊線路、應用程式及資料之需求，亦包括執行應變計畫之營運、管理、技術人力需求。

8. 替代陣地應具備維持必要功能所需之資訊確保裝備及能量。
	1. 國家科技及標準局(NIST) SP800-12, 電腦安全概述(1995)
2. 國家科技及標準局(NIST)SP 800-34, 資訊科技系統緊急應變規劃指引(2002)
3. 國防部命令(DoDD) 3020.26國防持續運作專案(2004)
4. 國防部指令(DoDI) 國防情報整體持續運作規劃(2001)

5. 參謀聯席會主席手冊6510.01，防禦縱深：資訊確保與電腦網路防禦(2003)


表4：持續運作—替代陣地(COAS-1)」資訊確保管控措施表(續)

	管制措施編號
	驗證程序編號
	程序名稱
	程序目標

	持續運作—替代陣地
COAS-1
	COAS-1-1
	替代陣地指定-部份任務回復
	驗證替代陣地是否已識別，並具備組織部份必要功能之回復能力

	程序整備
	程序細節
	預期結果

	1. 獲得系統描述文件，識別與排序系統功能(以資料類型、關鍵性及其它營運標準)

2. 識別複製營運所需之資源，包括軟硬體、應用程式、邊界防禦設備、實體與環境基礎設施及人力支援等。

3. 獲得替代陣地簽署之服務協議影本。
	1. 審視主要陣地之系統描述文件以確認單位任務或必要之服務及功能。

2. 比較主要陣地之系統描述文件與替代陣地之服務協議。

3. 確認替代陣地之服務協議中，包括在主要陣地發生事件或停止服務時，替代陣地應恢復服務已完成識別及相關詳細說明。

4. 回報結果。
	替代陣地已識別，並具備提供單位部份任務能力或必要功能之能量。


美國國防部因應全球網格及網狀化作戰的趨勢，提出之DIACAP，其檢定與認證的基準就是8500.02資訊確保管控措施，其中已明確訂定了每一種任務確保等級(MAC)及機密等級(CL)的管控基準，而對於管控措施的驗證方法，基本上仍是沿用DoD 8510.1-M中所使用的測試、觀察、文件檢閱及訪談等四種方式。以下針對四種方式提出簡要說明：

(1) 測試(Test)：在適當的條件下，透過系統方法親自的量測，來收集資訊用以分析及評估。
(2) 觀察(Observe)：對於預測的事件進行實際的觀察，自啟始的特定輸入，觀察是否獲得預期的結果或是回應。可使用實際或是模擬的資料、行動，或是設計缺少特定行動來模擬預期的回應。
(3) 文件檢閱(Document Review)：包括檢閱敘述性文件，如對照已定義的安全性需求與適合的特性、比較已核准的安全性規格與使用驗證方法論獲致之結果。 文件檢閱也可以包括文件或紀錄驗證之正確性與完整性。
(4) 訪談(Interview)：可作為透過其它方式獲得之結果的有效驗證方法。例如，啟始時，透過檢視訓練教材及相關文件驗證，判斷已滿足安全訓練需求，但為了驗證訓練的有效性，與使用者間的訪談就是必要的。受訪者往往會提供比預期中更多的訊息，來進行更為廣泛的驗證活動。但在多數的案例中，單獨進行訪談並不是很合適，但若結合其它的驗證方式，將可對安全環境提供更佳的整體觀點。
測試、觀察、文件檢閱及訪談四種驗證方式，其中觀察與文件檢閱在實務工作中常合併為「檢視(Examine)」來實施，以下針對各種驗證方式之屬性進行說明：

(5) 測試：驗證的目標包括架構(如硬體、軟體、韌體)、活動(如系統營運、管理)等，典型的驗證活動可能包括邏輯存取控制及加密機制的結構性測試、辨別/識別與稽核機制的功能性測試、安全構型設定的功能性測試、實體存取控制設備的功能性測試、資訊系統與其關鍵組件的滲透測試、資訊系統備份操作的功能性測試、意外事件/緊急情況回應與計畫能力的功能性測試等。其屬性包括「類型」與「規模」。說明如下：
1.「類型」(Type)置重點於測試的種類，區分以下三類：

（1）功能性測試：依驗證目標之功能規格、高階設計、操作規格所設計的測試方法，也就是所謂的黑箱測試。
（2）滲透性測試：驗證者使用所有可獲得的文件(如系統設計、原始碼、手冊)、在特定的條件下，設法突破資訊系統安全性能的測試方法。

（3）結構性測試：依驗證目標內部結構之細部規格(如低階設計、原始碼執行展示) 設計的測試方法，也就是所謂的灰箱或是白箱測試。
2.「規模」(Coverage)：此屬性強調架構類別或是測試的行動，以及測試架構與行動之數量。受驗單位與資訊系統驗證者協調，共同決定驗證過程中特定類別的受測架構與行動之數量。與架構相關的測試包括了軟體，範圍屬性亦強調驗證執行的程度。(如測試案例與模組測試的數量等)
(6) 檢視：驗證的目標包括規格(如政策、計畫、程序、系統需求、設計)、架構(如硬體、軟體、韌體)、活動(如系統營運、管理、運用、演習)等。為一種檢查、審查、檢閱、觀察、研究或分析一項或多項驗證目標，用以加速瞭解、得到澄清或是獲得證據的程序，其結果用以支持安全管控措施有效性的判定。典型的驗證活動可能包括檢視資訊安全政策、計畫與程序；分析系統設計文件與介面規格；觀察系統備份作業；檢閱與分析緊急應變計畫演練的結果；觀察意外事件回應的活動；檢查安全構型設定；研究技術手冊與使用者/管理者指引。其屬性包括「深度」與「規模」。說明如下：
1.「深度」(Depth)置重點於檢視程序中嚴格與詳細的程度，區分為以下三類：

（1）一般性(Generalized)：使用有限的證據或文件，進行簡報、高階審閱、觀察或是安全管控措施的審查，此類審視一般用於處理規格、架構或活動之功能性等級描述。
（2）聚焦性(Focused)：使用可靠的證據或文件，對安全管控措施進行詳細的分析，此類審視一般用於處理規格、架構或活動之功能性等級描述，同時也適用於高階設計資訊。
（3）全面性(Comprehensive)：使用廣泛的證據或文件，對安全管控措施進行詳細且徹底的分析，此類審視一般用於處理規格、架構或活動之功能性等級描述、高(低)階設計資訊及執行相關的資訊。(如原始碼)
2.「規模」(Coverage)：此屬性強調架構類別或是檢視的行動，以及檢視架構與行動之數量。受驗單位與資訊系統驗證者協調，共同決定驗證過程中特定類別的受測架構與行動之數量。
(7) 訪談：驗證的目標包括個人或是團體。透過與組織中個人或是團體聚焦式的研討，用以加速瞭解、得到澄清或是獲得證據的程序，其結果用以支持安全管控措施有效性的判定。典型的驗證活動可能包括訪談受檢單位的主官、資安長、資深資安官、授權官方代表、資訊擁有者、資訊系統擁有者、資訊系統安全管理者、人事官員、人力資源主管、設施管理員、訓練官員、資訊系統操作者、網路與系統管理者、駐地管理者、實體安全官員及使用者。其屬性包括「深度」與「規模」。說明如下：
1.「深度」置重點於檢視程序中嚴格與詳細的程度，區分為以下三類：

（1）一般性：此類訪談包括對欲進行之安全管控措施單位之選定人員，對特定議題進行一般性及高階的討論，其透過一般性、高階的問題進行，期望獲得對規格、架構與活動基本概念之一般性與通盤性的瞭解。

（2）聚焦性：此類訪談除包括對欲進行之安全管控措施單位之選定人員，對特定議題進行一般性及高階的討論外，還針對特定的領域進行詳進的研討，其透過一般性、高階及一系列針對特定領域詳細的問題進行，藉由其回應導引出進行更深入調查的需求，期望獲得對規格、架構與活動功能性概念之特定性的瞭解。
（3）全面性：此類訪談除包括對欲進行之安全管控措施單位之選定人員，對特定議題進行一般性、高階研討與特定領域之詳盡討論外，還包括了刺探性的討論(包括透過其它驗證方式獲得的結果)，其透過一般性、高階、針對特定領域詳細的問題及刺探性的問題來進行，藉由驗證結果之證據與回應導引出進行更深入調查的需求，期望獲得對規格、架構與活動基本概念與執行細節之特定性的瞭解。 
2.「規模」：此屬性強調進行訪談對象的類別(依據人員在組織內的腳色及其責任)，以及訪談之數量。受驗單位與資訊系統驗證者協調，共同決定驗證過程中特定類別的訪談人員與訪談數量。
綜合以上各類驗證方法、屬性，結合各類資訊系統不同的衝擊等級，可簡單歸納出各類驗證方法在不同資訊系統的應用方式：(驗證方法、屬性及資訊系統對應表如表5)
表5：驗證方法、屬性及資訊系統對應表
	驗證方法
	資訊系統衝擊等級

	屬性
	方式
	低度
	中度
	高度

	深度

適用於訪談與檢視
	一般性
	V
	---
	---

	
	聚焦性
	---
	V
	---

	
	全面性
	---
	---
	V

	類型

僅適用於測試
	功能性(黑箱測試)
	V
	V
	V

	
	滲透性
	---
	V
	V

	
	結構性(灰、白箱測試)
	---
	---
	V

	規模
適用於各方法
	驗證品項的數量及型式由受驗單位及驗證者協調後決定
	V
	V
	V


系統安全驗證評估程序從發展系統安全計畫開始，區分為受驗單位及驗證者兩個面向進行整備，前者整備工作包括完成資訊系統資訊確保管控措施之建置、指定驗證評估作業配合之官方代表、與資訊系統相關(業務、使用、維管等)單位建立溝通管道、確認及分配必要之資源並組成驗證編組、律定期程以有效管制驗證評估作業；後者整備工作包括建立適切的聯絡窗口、瞭解受驗證單位之任務、功能及企業流程、瞭解資訊系統架構、瞭解進行驗證評估之資訊確保管控措施及合適的標準或指引、發展安全驗證評估計畫，本計畫中至少應包括包括：驗證評估目的、依組織、系統特性裁適後之驗證評估程序、驗證評估編組與權責、驗證評估期程及管制哩程碑等。當安全驗證評估計畫完成後，必須與受驗證評估單位研討，在期程、預算及效益等方面取得平衡與共識，另更重要的是，取得受驗證評估單位高階領導階層的核准。此時才能正式的展開驗證評估作業，本階段的工作重點包括：依安全驗證評估計畫執行行驗證程序，並獲得驗證目的，驗證評估的公平性與報告的客觀性，建議特定的補強行動(或矯正性行動、資安管控措施建置與營運之精進性行動)。在整個驗證評估作業後，會產生正式的驗證評估報告，並遞交給受驗證評估單位對驗證過程中的發現、單位內部資安管控措施建置的有效性、展開補強行動、發展/更新行動管制計畫、更新系統安全計畫(含風險評鑑)。其作業流程示意圖如圖3：
圖3：安全評估流程示意圖
美國國防部所有的資訊系統在經過驗證與認證程序後，必須獲得指定的核准授權機構(DAA)的上線許可(Authorization to Operation, ATO)後，才能上線運作，系統運作期間，每年還要進行資訊確保的檢視，針對最新威脅及弱點的發展，評估是否需要進行新的驗證與認證作業，另每3年系統都必須重新進行認證程序，以確保系統的安全性足以因應最新的資訊安全威脅。其作業流程，除已提供明確的指導及作業流程，提供各級單位作為執行依據外，另已與資訊系統籌獲流程整合，以達到最佳的有效性。美國國防部之作法深值參考。
4、 建議事項

參考美國國防部資訊確保管控措施及其驗證程序，研提建議事項如后：

(1) 綜觀美軍資訊確保之作法與國軍目前推動的資訊安全管理系統(ISMS)精神是一致的，都是以資產為核心，並進行風險評估及控管(流程圖如下)。在資訊科技迅速發展的同時，各種嶄新的資安威脅也不斷的被發現，並嚴重的影響到資訊系統的安全運作，故美國國防部已經將資訊系統籌獲、系統發展生命週期、檢定與認證生命週期及風險管理生命週期整體考量，律定任何資訊系統上線前，都要執行驗證與認證程序，並獲得正式的上線許可後，才可運作。而獲得上線許可後，每年還要進行安全檢視，每3年要重新進行認證，以確認系統可因應最新的威脅，並將風險降至可接受的程度。唯一的差別在資訊安全管理系統(ISMS)所驗證的範圍是由受驗證單位所訂定，目前大多是已建置完成的系統或是資訊機房(中心)。因為驗證範圍是由受驗證單位自行指定，故驗證範圍是否為該單位之核心資產即成為驗證結果是否具有成效之關鍵；另若發現有資訊確保管控措施不足問題時，雖系統運作可能面臨風險，但仍無法強制要求在問題解決前暫時停止服務；最後則是因資源有限，改善的程度可能僅以達到通過驗證之最低標準，而非系統運作實際面臨之風險。故若能以政策律定，較具強制性，明確訂定範圍及驗證標準(系統運作實際面臨風險)，此時若在系統發展生命週期中，融入風險管理及資訊確保檢定與認證之概念，相信對系統的安全性，絕對能提供較佳的防護，在作戰任務中，亦可提供更完善的可用性、完整性及機密性，此外更可提高投資效益。美國國防部風險評估及資訊確保檢定與認證之作業流程(如圖4)，值得國軍參考。
圖4：美國國防部風險評估及資訊確保檢定與認證之作業流程示意圖

(2) 在實際的資訊作業環境中，資料共享及系統整合已是無法阻擋的趨勢，但這項趨勢又衝擊到美國國防部傳統的資訊確保檢定與認證程序，因為系統整合將跨越原本的安全邊界，若無法確保聯結系統間之資訊確保狀態，將可能影響系統的安全運作。故美國國防部透過「由上而下」的方式，明確訂定各類資訊系統之任務確保等級及其應執行之資訊確保管控措施基準，各系統若通過檢定與驗證，未來整合時將無需再行進行檢定與驗證程序。此作法在初期或許增加了部份作業能量，但就長期而言，絕對節省了大量的人力、物力及時間等資源。資訊確保工作涉及許多技術細節，必須整體規劃，並以「由上而下」的方式，結合明確的執行程序來推動，這種方式雖然在規劃階段會需要較多的人力投入，但相較於後續執行單位投注的資源，其實還是較佳的執行方式，且對資訊確保工作的推動具有絕對正面的幫助，此作法值得國軍參考。

(3) 美國目前已整合情報單位、國防部及聯邦組織針對資訊確保檢定與認證作驗流程進行精進及轉型，其目標包括：訂定跨單位共通且可信任的衝擊等級；建立互惠機制，信任其它單位的檢定與認證結果；訂定共通且可信任資訊安全管控措施；採取共通語錄；創立資深風險執行小組，以企業觀點，考量任務、資訊科技、預算、安全等因素後作出決定；將資訊確保觀念融入企業架構；建立資訊安全的共通流程，並融入到生命流程概念中。觀察美國的發展趨勢，資訊確保將朝向整體規劃、全面推動的方向發展，並將與各類生命流程整合，美軍資訊確保檢定與認證發展趨勢，值得國軍參考。其改變方向彙整如表6：
表6：美軍資訊確保檢定與認證發展趨勢彙整表

	
	核心
	目前
	未來

	策略
	風險管理
	系統觀點
	企業觀點

	
	治理
	消極、直觀
	主動、可重複

	程序
	預算
	無法評估安全相關預算
	整合並追蹤安全相關預算

	
	標準與指引
	多重
	單一

	
	適應性
	無法調整
	可調整

	人員
	角色與責任
	單一功能領域
	整合性能力

	
	領導階層
	缺少洞察力
	基於知識的決定

	
	知識
	單一領域專家
	廣泛的瞭解


資訊科技發展訊速且為軍民共用技術，美國國防部已大量引用資訊科技的商規標準，或運用商用資源，將一些不具機敏性，技術面或程序面的發展，委託或運用民間公信機構(如ISO、IEEE等)，並將能量專注於作戰運用及核心能力的發展，資訊確保檢定與認證程序即就是一個相當成功的案例。而資訊確保管控措施及其驗證程序，其實是檢定與認證程序中之基礎，即系統用以建置確保其機密性、完整性及可用性之基準。其實美國國防部資訊確保管控措施執行及驗證方法與國軍近期推動之「標準作業程序(SOP)」極為類似，所有的工作，在整規體週詳規劃後，以法規或命令的方式頒佈，並採自上而下的方式推動，依「程序」、「步骤」、「要領」方式執行，將會是最有效、也最具效益的方法。




































































































































































































































PAGE  
第18頁，共18頁


