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fch bin in einem Chat von einem 48 Jahre aiten

Mann angemacht worden. Er hat geschrieben, ich
soll meinen Finger in meine Scheide stecken und so. Ich
werds nie mehr shatten! \A/J'nana {3 Jahre]

Nie mehr chatten — dies ware der sucher-ste Weg, um Be-
[&stigungen und Ubergr‘lffe beim Chatten zu vermeiden, ein
Weg, den Wingna und viele andere Kinder, Jugendliche,

Eltern und Padagogen wahlen Mit dem ganzlichen Verzicht

,_smd aber aLich \nele posn;lve Erfahrungen nicht mehr méglich.

| s -) MI'I.'. den rlchtlgen Adressen auf dem

sicheren Weg

i Angebute Es gibt auch Chats, die fir sie gesignet sind.

“- -Die Braschire prasentiert in emem Chat-Atlas 28 ausge-

wahite Chats sowie 4 Instant Messenger, Mit dieser
" Hilfestellung sullen Eltern ‘und Padagogen — und Gber sie
auch. Kinder und Jugendhche die Chat-Landschaft _
‘besser kenrien‘und einschétzen lernen. AuBerdem werden
" typische Jugendschutzpmbleme beschrieben und

iy Empfehlungen far sicheres Chatten zur Verfigung gestellt.

_!-) Grundlage der Broschure . _
A Von Septemher‘ bis November‘ EDD4 von ‘Mai b[S Juli EUDS
-sowie von Januar bis August. 2008 hat jugendschutz net:

e _zahlreiche Chats untersucht, um herauszufinden, wig
_' ".gefahr‘hch sie for Kinder uncl dugendhche sein kannen.

%> Chatten - einfach nur Plaudern?

Q ... es ist wunderbar fir mich zu chatten, da meing
: Klassenkameraden auch registriert sind. leh wohne
auch sehr weit von meinen Mitschilern entfernt und so
" kbnnen wir uns auch am Nechmittag gustauschen. Das ist
besser als telefoniaren, da ich nicht 10 Telefonleitungen .
“habe. AuBerdem kann ich so auch viele neue Leuts kennen

“lernen. ‘Da ich dick bin, lerne ich nicht so viele neue Leute -

kenrién und so geht das. (Madchen, 14 Jahre]

Chatten ist mehr als plaudern und schwatzen. Man lernt
sich kennen, s entwickeln sich Chat-Communities — und

. die Chat-Anbister bieten komplexe Raume, in denen das
geschehen kann. Dabel gibt es viele Unterschiede z.B. beim
Chat- ~Typ, Zugang zum Chat, bei Grife und Funktionalitaten,
bei SicherheitsmaBnahmen und Maderation.

#® Wer plaudert gern im Netz - und warum?

.. genau kann ich nicht sagen, was daran so tolf
ist, aber as macht Spall. (Madchen, 14 Jahre]

S

Chatten gehort zu den beliebtesten Aktivitaten von Kindern
und Jugendlichen im Internet. Laut der JIM-Studie 2006
besuchen uber die Halfte aller jugendiichen Internet-Nutzer
mehr ader waniger regelmafig Chat-Haume. Far die jon-
geren sind die Zahlen etwas niedriger. Deutlicher Trend ist
der zunehmende Einsatz van Instant Messengern zum
Austausch mit anderen: Messaging per ICQ, MSN usw.
liegt bei den 12- bis 18-Jahrigen an erster Stelle der
Internet-Aktivitaten {JM 2008, KIM 2005}

Zum Projekt und zur Broschlre

tht@PgPundlnos Zum Thema Clhat.

Die festgestellten Probleme wurden dokumentiert und
N analysuart Ergénzend wurden Junge Nutzer/innen in
Schulen, Internetcafés, tber die Kindersuchmaschine
. Blinde Kuh {www.blinde-kuh.de), die Jugendportale
Netzchecker's de und Checked4you de befragt, welchea
Er‘fahr‘ungen sie beirn Chatten gamacht haben und
wie sie rmit Problemen umgehen. - Mehrere Besuche bei
Chat-Betreibern ermoglichten einen Einblick in deren
Erfahrungen und lieferten Informationen, welche Mafinah-
men die Anbieter zum sicheren Betrieb von Chats be-
reits ergreifen bzw. far die Zukunft planen. -

oader schiechie Edalitungen
gemacht?
N i Fithltest du dict schon einmal
e : ¢ bedroht? 3
"' Was tust du, weno jewand dich -
Bi5de anmacht odor deine E-Mail,
““m Telefon oder Adresse wissen
3 will? -
% Wwenn etwas Gemaines passiert,
wie BBt du dir hellen {vedest du
y mit Freunden oder Eltern), hask ..
s _du noch ﬂpps?

%
UMFRAGE-FOST

D:e Umfr’age zum Thema Ghatten bei der Blinden Kuh

Die spielerische und freie Kammunikation, die weitgehende
Anonymitst und das Interesse am Kennen lernen anderer
— und auch das Flirten - faszinieren Kinder und Jugendliche.
Fur die Madchen stellt auch das Einmal-so-seir-kénnen-
wie-man-gerne-ware” eine der Hauptmotivationen fur das
Chatten dar [(Schatz 2003).

Instant Messenger werden inshesondere zur Kantakipflege
mis Freunden genutzt. Uber die perstnliche Kontaktliste
kann man sehen, wer gerade online ist und sich direkt
Nachrichten zusenden.

Sy

Ish chatte nicht in 6ffentlichen Chats, ich nutze
Messenger wig rmsn. Da habe ich nur meine Laute,
die ich kenne und bei denen ich weil, dass sie mich
nicht mit irgendwelchern Mill nerven! [Madchen, 18 Jahre)

Auf bestehende Gefshrdungen durch Ubergriffe in Chats
weisen Untersuchungen sowie journalistische Recherchen
hin [vgl. Enders 2004, Schoning). Eltern und Padagogen
wissen insgesamt sehr wenig {iber Chats. Sie selbst haben
meist kein eigenes Interesse daran, und wenn sie sich
doch einmal in diese Réume begeben, so ist es nicht ein-
fach, sich darin zu crientieren: Es herrschen eigene
Kormmunikationsregeln und eine eigene Sprache (s. S- 30f].
Die Kinder und Jugendlichen reden haufig gerade nicht
mit ihren Eltern Gher ihre Chat-Besuche, insbesondere nicht
uber unangenehime Erfahrungen, auch aus Angst, dann
nicht mehr chatten zu darfen. Belastigungen in Chats
werden nach einer Studie (vgl. Katzer 2008] meist als un-
angenehm empfunden, ein Teil der Betroffenen reagiert
auch versingstigt und tiber einen langeren Zeitraum
belastet.




»

=» Wer baut Chat?-'ﬁaume -~ und warum?

Das Chat-Angebat; des Internets ist riesig und kaum zu tber-
blicken. Allen gemeinsam ist: Anbister profitieren von der

Community-Bildurig durch Chats. Kinder und Jugendliche

(it gleichen Interessen kannen sich im Chat kennen lernen

‘und dart immer wieder treffen. Sie entwickeln dauerhafte
" Chat-Gemeinschaften”. Eine solche Community erhdht

sowohl den Bekanntheitsgrad als auch die Bindekraft einer
Wehsite. ‘

Es iassen sich — mit fieBenden Grenzen - verschiedene
Typan van Chat-Anbietern unterscheiden:

heine Chat-Portale und Community-Plattformen:
Hier bildet der Chat die einzige bzw. zentrale Funktionalitat

" der Website. Die Community-Plattformen bieten jedern

Nutzer zusatzlich klieine Homepages, Fotogalerien und Foren,

* Zur Finanzierung tragen kostenpfiichtige Zusatzfunktiorien
_oder Registrierungen, Fan-Shops und Vermietung van Chat-

Raumen bei - und natdrlich Werbehanner. Die Portale
sind teilweise aus kleinen studentischen Privatinitiativen
entstanden, haben sich aber zu gewinntréchtigen Jung-
unternehmen entwickelt.

Beispiele fr reine Chat-Portale sind Spinchat, Chatcity,
Chatdiree. Beispiele fir Community-Plattformen:
Beepworld, Knuddels, KWICK!.

q Knuddels.de entstand im Sommer 1998 aus einem

Studienprojekt. Zu Beginn des Studiums haben wir
{2 Informatik-, 1 Designstudent} in den Semesterferien aus
Interesse an der Technik eine Chat-Seite aufgebaut. Das
steigende Interesse der Nutzer hat uns motiviert weiterzu-
machen. {aus dem Interview mit Knuddals)

n KWICK! ist sine Community, der Chat: ain Teil davarn.

Abends sind ca. 25.000 User online — davan 500
im Chat. Wir veranstalten auch Community-Partys in der
Region. KWICK! fing als Hobbyprojekt an und hat jetzt dber
20 feste Mitarbeiter. {aus dem Interview mit K\WICK!]

Chats auf Websites von (Medien-) Unternehmen:
Internetprovider, private und &ifentlich-rechtliche Rundfunk-
anbieter sowie Zeitschriftenverlage bieten auf thren
Partalen auch Chat-R&ume an. Der Anbieter kann so gine
Community etablieren, mit dieser in Kontakt treten und
Trends erkennen.

Beispiele: Lycos-Chat, Toggo-Treff (SuperRTL), Tivi-Tre
(ZDF), Netzireff (SWR], Yam.de. ’

Gleiches gilt auch fir Unternehmen auBerhalb der Medien-
branche, die Gber das Chat-Angebat auch eine gut be-
suchte Werbe- und Vermarktungsplattform fur die Produkte
des Unternehmens gewinnen waollen, Beispiel: Diddls
Plauderecke.

q Unsare Unternehmensphilosophie ist, dass Kinder
Spaf3 haben, aber auch was lernen und sich vor
allemn sichar fithlen solisn, Wir wiirden gerne weitere Chat-
Raume dffnen, aber der redaktionelle und somit auch
finanzielle Aufwand wirde den Rahmen sprengen. {aus dem
interview mit Toggo]

Chats von Initiativen, Vereinen, Organisationen:
Nichtkommerzielle Kinder-Chat-Anbister haben das Ziel,
einen kinderfreundlichen und sicheren Raum im Internet
zu schaffen, in dem die jungen Chatter/innen nicht von
&lteren Usern belastigt oder von zahllosen Funktionen und
Werbebannern ,Uberrallt” werden. Haufig haben solche
werhefreien Chats mit finanziellen und arganisatorischen
Widrigkeiten zu kémpfen, z.B. eingeschrankte Offnungs-
zeiten von wenigen Stunden pro Woche, obwohl sich die
Kinder sehr viel mehr winschen.

Beispiele: Seitenstark-Kinderchat, Schulweb, Schwatzraum,
Cyberzwerge, Lizzynet.

In diese Kategarie gehtiren auch Chats von Fangruppen
nder Initiativen, die den Chat ebenso wie die Website for
den Austausch innerhalb ihrer Fangemeinde oder ihres
Vereins anbieten und nutzen.

Wir wollten geschiitzte Rsurne fir Kinder im Internet
anbieten, Studenten der Uni haben Interesse an
einerm Chat-Projekt gezeigt. Damals wussten wir noch gar
nicht, was das Maoderieren eines Chats eigentiich heifit.
Mit zehn bis zwsif Leuten haben wir uns mehreare Monate
damit baschaftigt, Man braucht wirklich erzieherische und
sozialpsychologische Kompetenzen! Inzwischen ist unsere
Moderatorenzahl auf 25 gewachsen und wir bigten regel-
mabBig Themen-Chats an. {aus dem Interview mit Saitenstark]

Wir alle arbeiten ehrenamtiich. Das ist nicht immer
einfach, denn die Chat-Betreuung kann sehr arbeits-
aufwéndig ssin. Aber wir kinnen uns auf unsere Teamies
verlassen — erwachsene, jugendliche und Kinder-Moderato-
ren, die nach einem fasten Stundenplan unseren Chat
betreven. Die Kinder-Tearmies sind ab zwdif Jahre alt und
erfahrens Chatter mit groBem Verantwortungsbewusstsein,
Unsere finanziellen Mittel sind sehr begrenzt, wir nutzen
sie nur fir die notwendige Technik. (aus dem Interview mit
den Cyberzwergen} '
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Jugendschutszobleme in Chats -
Ergebnisse der Becherchen

Die Recherchen und Befragungen von jugendschutz.net
helegen, dass in der Mehrzahl der Chats problematische und
sogar gefahrliche Kontakte an der Tagesordnung sind.
Ein GroBteil der chattenden Kinder und Jugendlichen kennt
Ubergriffe: In der Online-Umfrage bei der Blinden Kuh be-
richteten 160 von 200 Kindern von sexuellen Beldstigungen.

Man wird oft biide angemacht. Es fragen viele, ob
L jemand Cybersex will ader so. Das ist voll bltde.
Und wenn man sagt, dass sie damit aufhdren soflen, be-
schimpfen sie einen. Dig Warter will ich hier ligber nicht
sagen. (Madchen, 13 Jahre).

Zwar.-gibt es auch Chats, die kein oder nur ein geringes
Risiko bergen. Die Probleme kommen auch nicht in
allen Chats in gleichem AusmaB vor. Allerdings muss ins-
besdndere in Chats, die sich an alle Altersgruppen richten,
mit Betastigungen und Ubergriffen gerechnet werden.

wia alt bhist du

i Cemarae>

i <tanjail> 12

b cemarges bist allein am PC

i, <banjai2> qa

§ <~maros~> hast ein gedilesz bild fiir mich

gj <tanjaiZ> nein

i <emarce> kannst keins machen

i <tanjalZ> ne

E <~marce> sohade, widr grad so sochén allein
5 <tanjal2> was ist denn ein geiles bild

<~marces na so win wenig nackt und so-
I hiitte dich-so gern gesehen

<tanjalz> warum?

Lomaroe > €ind ich geil zum w....
<tanjal2> was?

Lo mate > na ja wenn ich’s mir selbsb mach

Anfrage, ob Kind alleine chattet

Ein GroBteil des Chat-Geschehens spielt sich in sogenannten

' Separees ab. Jeder Chatter kann befspielsweise durch

Anklicken eines anderen Chatters einen Privatdialog erdff-
nen, in dem nur dig beiden ChatPartner schreiben und

lesen kdnnen. Diese Dialoge werden in der Regel von den -

Anbietern nicht Uberprift, was das Risiko von Uber-
griffen erhisht. Besonders risikoreich sind Chats, in.denen
Dialoge ohne Zustimmung des Angesprochenen sofort
graffnet werden, da schon die erste Aufierung beteldlgend
und verletzend sein kann.

s Beschimpfungen und Beleidigungen

Nicknamen und Chat-Beitrage sind teilweise rlds im Ton
und oft sexistisch, teilweise auch rassistisch (z.B. Profil-
eintrag von nazifreundB85: ,Interesse: auslénder boxen"].
Bereits durch das Lesen zweifelhafter Begriffe und
Anfeindungen kannen Kinder und Jugendliche beschamt
oder verunsichert werden.

<{ramonz|>
<-sharpBoy-> na du schlampe

verpiss dich aus dem chat

<]zamonal|>
<|ramona|>

du passt hier nicht rein!
du stinkst .

TR AV AT

<engel> sag mal, ihr habt sie doch nicht
alle
<engel> ich komm hier rein und ihr

pébelt mich an

wer sis hier nicht alle hat, ist
doch wohl klax!

Bu hast sie nicht alle!

<|ramena|>

<|xamona|>

N T RO T IR

Beleidigungen im Chat

Eina besonders verletzende Wirkung geht von sexistischen

und herabwiirdigenden sprachlichen Attacken aus, wenn sie
an das Kind oder den Jugendlichen direkt gerichtet werden.

Ich bin schon als Hure, Nutte, Tussi, Schlampe, Bitch
- beschimpft worden. Das macht mich traurig. Chatten
sall doch Spafi machen! (Madchen, 11 Jahre]

In einigen Chats wurden wahrend der Recherchen immer -
wieder pornografische Websites bewarben.

=B Sexuelle Belistigungen

Die grofte Jugendschutzproblematik besteht in sexuellen
Ubergriffen bis hin zum sexuellen Missbrauch bzw. dessen
Varbereitung im Chat. Betroffen smd Uberwiegend | junge
Madchen.

Vor 2 Wochen habe ich mal wieder mit einem Jungen

gechattet, der sagt, dass er 12 sei. Da fragte er
mich, ob ich schon einen Busen hatte. Ich sagte ihm, dass
ich nicht antworten mechte, Da wurde es noch schliimmer,
Er fragte mich, ob ich schon Haare an meinemn Geschlechtstail
hatte. Als ich ihm sagte, dass mir das zu pervers wére,
beschimpfte er mich mit doofen Worten wie ,DOu fickst woh!
jeden Tag it deinerm taten Hund.”
Da bin ich aus dem Chat gegangen. Das, was er gesagt
hatte, tat mir richtig weh. {Médchen, 11 Jahre}

Sexuelle Belastigungen gibt es insbesondere in den Kinder-
und Teen-Channels der grofien Chats. Die Bezeichnungen

der Channels (z.B. ,11-14%, ,Teens") - eigentlich zur Orien-
tierung for jingere User gedacht - erwsisen sich hier auch
als gefahrliche VWegweiser far padokriminell geneigte Nutzer.

- M=
i <iboy¥> triget du schon bh's?
I <janineld> n&b
i giboyk» knackarsch?
! <janinel3> klar, bin sportlerin
i <¥bhoy*> schon sex gehabt?
<janinel3> néd, noch net
. <kboyk> hittest du denn gerne?
:- <janineld> klar, wenn ich mal jemand gut
’ kenn
<k oy wirdest du auch mit deiner mum?
<janinel3d>  hid .
§ <vboy*> wirdest du sax m;t dexner L
i _haben° s _
i <janinel3> ‘quatsch . _ .. 0@ 0
<*bcy*> wieso° _

bexueﬂe ,Belastfgung im anat-Dfalag

]
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Sie suchen gezelt kindliche Chat-Partner; um ihre padokrirni-
nellen Fantasien. auszuleben. Typisch sind Fragen nach
sexuellen Erfahr'ungen der Kinder und Jugendlichen [Haste
schon mal geficks?*] und AuBerungen zu eigenen sexuellen
Erfahirungen, Praktiken und Wunschvorstellungen
(.Hatte gerne deinen Popo auf meinem Gesicht"). Manch-
ral hilf; das Verlassen des Dialogs oder Ignarieren des
Chatters, um die Belastigung zu beenden. Es kann aber
auch u hartnack;gen und dauerhaften Ubergriffen kommen.

<_tabi_> bin sklave
<Janinel3> asha, was musstn machen
<« toki > alles was midchen sagen
<§$nin€ia> praktisdéh
< tebi > hast du handy
! <Ganineld> ja klar
B < tobi_> darf ich anrufen
f <Janineld> nee scll ich nicht rausgeben
| < _tobi_> bin sitzkissen
i <janineld> versteh ich net
g < _tobi > dein popc auf meinem gesicht
kL

Kommunizieren sexueller Fantasien

Die vermeintlich minderjghrigen Chat-Partner/innen wurden
wahrend der Recherchen auch aufgefordert, an sich
selbst, mit Geschwistern, Eltern oder sagar Tieren sexuelle
Handlungen vorzunehmen oder zuzulassen.

<Psteffif> du bist 10
<jeonasl0> ja und du?
<fataffif> 14
<fsteffif> ich such was intimes
<jonasli> was heift das
<fsteffif> na ja
wie soll ich dir das sagen

<Hsteffid> dann nimnst du ihn in die hand

<jonaslQ> sag mal

<#steffif> wizt du manchmal?
4 <jonasld> nein
i <#steffif> ist dein pimmel manchmal steif?
! <jonaslO> ja

. und machst hin und her
<H§steffif> mach ainfach mal

Aufforderung zu sexuellen Handlungen

=) Stimulierung durch Bilder und Ohjekte von

Kindern

Die Rechercheurinnen, die sich als minderjghrige Chatter
ausgaben, erhielten regeimaBig Anfragen nach Telefansex
(TS], Cybersex [CS), Netmeeting- und Cam-to-Cam-
Kaontakten [Ubertragung sexusfler Aktivitaten per Weh-

Kemera). Diese Anfragen erfolgten teilweise direkt, tellweise -

erst nach l&ngeren Lunverfanglichen® Vorgespréchen.

E <=CamBoy=> hast du men ader yahoo?
i <tanjall> nes

: <=CamBoy=> net meating?
<tanjal2> nee ich hab nix davon -
<=CamBoy=>  wiirde dich gern sshen
<tanjal2> hm

<=CamBoy=> ieh sitze gerade total nackt vor
' meiner cam

<=CamBoy=>  habe nen steifen

<tanjall> idihhh

<=CamBoy=> lol

<=CamBoy=>  witrdest gern sehen wie ich meinen

schwanz £uUr diecsh reibke?
<tanjal2> nees
<=CamBoy=> wiirde dich so gerne lecken ziiBe

Anfrage nach Cam-ta-Cam-Kontakt

Chat-Partner fragten nach getragener Kinderunterwésche
und boten entsprechende Bezahlung an. Auch die Zu-
sendung von Fatos der Kinder oder Jugendlichen wurde
haufig und teilweise sehr hartnackig verlangt.

<tanjalZ> =ha

<!!Boy!l!l> und kbekomme ich einen tanga?

<tanjal2> was bekomnm ich denn dafine?

<!lBoyl!> 20 euro

<!!Boy!!> noch da??

<tanjalZ> aha

<tanjal2:> und wie wird das funktionieren?
T <!1Boyl !> du trigst deinen tanga zwei tage

; steckst ibn in einen beutel und
{ schicket ihn mir mit einem bild

: von dix
<!1Boyl!l> wnd??
<tanjal 2> mh
<tanjal: weil nich
<!IBoy!!> passiert doch nichts

Anfrage nach getragener Kinderunterwésche

% Ubergriffe per E-Mail, Telefon und Handy

. Laut der JIM-5Studie {20086) werden fast zwei Drittel der
Kinder und Jugendlichen, die chatten, von Fremden im Chat
nach Namen, Adresse etc. gefragt. Ein Viertel davon
gibt tats&chlich personliche Angaben weiter. Wenn dies
passiert, sei es aus kindlicher Vertrauensseligkeit und ent-
gegen allen p&dagogischen und elterlichen Ratschlagen,
kann es zur Zusendung von Spam, Viren sowie porno-
grafischen Texten und Bildern kammen.

Wahrend der Recherchen schickten erwachsene Chat-
Partner per E-Mail hach aufgelsste Fotos ihrer erigierten
Geschlechtsteile, die sie teilweise sogar mit dem Namen
der Chat-Partnarin beschriftet hatten, Auch per SMS er-
hielteri die Rechercheurinnen, die sich als Kinder ausgaben,
pornografische Texte.
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Wiirde jetzt gerne wichsen. Willste zuhdren?
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Sexistische SMS nach Kontakt im Chat

Von dauverhaften und als sehr bedrohlich empfundenen
Belastigungen durch E-Mails und Anrufe bemchten auch die
Kinder in der Umfrage.

Meiner Freundin ist es passiert, dass Leute gus

dem Chat: bei ihr Telefonterror machten. Ihr wurden
von denen such mehrere Drohbriefe gesendet, dass sie
wilssten, wa sig wohrit und sie bald abholen wiirden. Das
war eine echt schlimme Zsit, in der ist sie sagar zur Sicherheft
von der Schule entschuldigh worden, damit ihr nichts passie-
ren konnte. {(Médchan, 14 Jahre) :

Moderne Handys mit Kamerafunktion hieten sehr einfache
Maglichkeiten der Ubersendung spantan erstellter Fo-
tos. Bei Herausgabe ihrer Handynummer hesteht das
Risiko, dass Jugendliche parnografische Aufnahmen

via MMS [Multimedia Message] erhalten. Wahrend der
Recherchen kam es in den Chats immer wieder zu An-
fragen van Chattern, die gezielt nach Minderjahrigen rmit
Fotohandy suchten. Die Rechercheurinnen wurden nach
Herausgabe der Handynummer auch aufgefordert,
Nacktaufnahmen von sich selbst mit der Handykamera
aufzunehmen und zu versenden.

<cam_man32> hast du ein fotohandy?

<lisamausl2> ja, hab ich
<gam _man32:> wollen wir geile mms tauschen?
<lisamausi2> was fir?
<cam mandz> willst du mein schwanz sehen?
<lisamausl2> was soll ich denn zurtckschicken?
<cam man3d2>  ein nacktbild von deinem arsch

odar <censored>

Chat-Anfrage nach Besitz eines Fotohandys

Ubergbiffe per Instant Messengér

Wahrend der Recherchen zeigte sich, dass sehr oft nach

dem Besitz der gangigen Instant Messenger wie z.B. ICQ

ader MSN gefragt wird. Irm Chat werden haufig die Nurnmern
der Instant Messenger getauscht, um tber diese Programme
privat weiter chatten zu kénnen.

Whrend in den meisten Chats ein Mindestmal an Mode-
ration oder eine Beschwerdestelle gegeben ist, entfalic
dies bei den Instant Messengern. Die Kornmunikation per
Messenger [auft nicht mehr tber die Platiform eines
Chat-Anbieters, sondern die PCs der Nutzer bauen eine
direkte Verbindung auf. Nachrichten (Messages) per
Text, Bild und Ton sowie Dateien und Links zu fremden
Websites lassen sich darOber sehr einfach und direkt

an den Chat-Partner versenden-

1 Vgl. ausfuhriich S. 23f

Diese Funktionen und die Rahrnenbedingung der Privatheit
bergen ein hohes Risiko, das sich auch in den Recherchen
bestztigte. Das Material, das den vermeintlich minderjahri-
gen Chat-Partnerinnen per Messenger zugeschickt wurde,
reichte van Tonaufnahmen z.B. Schilderung wahrend des
Onanierens tber selbst gefilmte Pornaovideas bis hin

zu sadomistischen, gewaltverherrlichenden und kinderpor-
nografischen Bildern und Links, deren Verbreitung
grundsétzlich strafbar ist.

Vorfalle dieser Art kamen in allen recherchierten Messen-
gern in nahezu gleichem AusmaB vor. Sehr massive
Ubergriffe erfolgten haufiger als in vielen der untersuchten
Webchats. Vermutlich senkt die fehlende Moderation hier
die Hemmschwelle bei. den Tatern noch einmal.

Yasha [09:07 AM]: - -
Wiirdest du rnit mir ficken?
Arissa13 (09:08 AM:
Du spinnst ja
Arissa 13 (09:08 AM:
Vielleicht bist du ja furchtbar héslich *g*
Yasha [(03:07 AM): .
Selbst wenn wiird ich dich ebn zwingen
Arissa13 (03:09 AM):

- Da wirdest du ne menge &rgsr bekommen
Yasha {09:07 AM:
Wenn de das jemand sagst wird ich dich titen
Yasha [085:07 AM]:
Bevor ich drger bekomme bring ich dich um
und ich warne dich ich misshandel dich
und wenndes jemanden sagst biste tot das
schwér ich

Drohung tber Instant Messehger

Ebenso haufig wurden die Rechercheurinnen aufgefordert,
Chat-Partnern per Webcam-Ubertragung bei sexusllen
Handlungen an sich sethst zuzusehen. Da Instant Messa-
ging die Webcam-Bedienung wesentlich vereinfacht,
wurde vielfach auch nach giner eigenen Webcam gefragt,
Uber die sich die vermeintlich Minderjahrige ihrern Chat-
Partner zeigen sollte.

Ein weiteres Risiko liegt in den Profilen, die jeder Nuizer
sich innerhalb der Messenger erstellen kann. Kinder und
Jdugendliche prasentieren sich in ihrem Profil hdufig sehr
umfassend mit Fotos und persdnlichen Angsben zu Alter,
Wohnort, Hobbys etc., auch it dem Ziel, von anderen
Jugendlichen angesprochen zu werden, Die Maessenger
bieten dazu entsprechende Suchfunktionen, tber die man
andera Nutzer anhand ihrer Profildaten finden kann.
Diese Suchfunktion macht es P&dokriminellen sehr leicht,
gezielt nach Nutzern in einem bestimmten Alter oder

in einer bestimmten Wohnregion zu suchen, um mit ihnen
direkt per Messenger in Kontakt zu treten. Die Recher-
chen von jugendschutz.net belegen, dass problematische
Kontaktanfragen umso h#ufiger an die varmeintlich
minderjshrigen Rechercheurinnen gerichtet wurden, je
mehr persdnliche Angaben sie in ihren Profilen vertffent-
licht hatten®.

2 Vgl. dazu Tipps zu den S.'cherhemse.'nstellungen Lei
Instant Messengern S 23)‘ ‘
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@Anbahnung eifies sexuellen

Mlssbrauchs

‘Das_ gnﬁﬁte Risiko gehen Minderjahrige ein, wenn sie sich

auBerhalb des Chats verabreden und sich mit Chat-
Partnern alleine treffen. Deutsche und internationale Stu-

. dien belegen, dass es bei Kindern und Jugendlichen eine

hohe Bereitschaft zu realen Treffen ohne Begleitung Erwach-
sener gibt. Ein sexueller Missbrauch kann die schlimme
Folge sein. ‘

Die Fléc-._hebc'hen, von jugendschutz.net bestatigen, dass
Chats in Einzelfallen genutzt werden, um einen sexu-
ellen Mlssbrauch von. Kindern anzubahnen. Die Vorberei-

. 't‘.ung er'folgt dahel in der Hegel in drei Schritten.

1. Zunachsl: versuchen die Tater, das Vertrauen der poten-
" tigllen Dpfer' zu gewmnen [als .Grooming" bezeichnet).
' Der schelnbar freundhc‘.he “und mter‘essmr‘te Kantakt kann

‘sich. tber einen Iangeren Zeitraum erstrecken und dient

L dazu, das Klnd ,,auszuhorchen umn Anknupfungspunkte
¢ zu finden: Alt:er Wohnnrt E-Mail-Adresse, Handynummen,
" vor allem aber Hnbbys und [nter‘essen TelIWE]SE wird in
' dieger Phase auch schan die ,,Eer‘emschaft" eines Kindes

durch sexuelle Anfragen nder das Uber‘senden '
pornografischer Bilder getestet S

2. Inder zwen:en Phase prUfen die Tater dur'c.h telefonlsche

oder SMS-Kontakte, dass sie es wirklich mit einemn Kind
zu tun haben und nicht einem sogenannten Fake aufge—-
sessen sind. Der telefonische Kontakt dient auch dazu, die
Erfolgsaussichten eines miglichen Treffens ,auszuloten®.

3. Als letzter Schritt erfolgt die konkrete Verabredung
an einem Ort, der for Kinder reizvall ist und ihre Interessen
bertcksichtigt (z.B. Schwimmbad, Kina).

. hi tanja
wenn du magst, gehen wir schwimmen.
kdnnen ja im Auto nach kostheim ins
i schwimmabad fahren, dann laufen wir in
fé mainz auch nismandem dbern weg, der
f uns sehen kénnte.
5{; jirgen
it

Treffen im Schwimmbad mit erwachsenern Chatter
(E-Mail, 14.10.04}

Teilweise wurden die sexuellen Winsche bereits im Chat
benannt, teilweise gaben die Chat-Partner auch ihre

reale Jdentitat preis. Dies muss aber nichi der. Fall sein.
Genauso gut kann eine falsche Identitat (z.B. gleichaltriger
Freund) bis zum realen Treffen aufrechterhalten werden.

_________ iy

iy

- (E-Mail, 22.10.04)
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Hallo Jana!

Gibt es vor dem Schwimmbad einen Parkplatz?2?
Habe oft einen Steifen, auch wenn ich mit

Dir schreibe. Kénntest du deine sexuallen
Wiinsche mir sagen, weni da welche sind??
Grul Ginter . '

I
i
;
i
fj:
i
i

Formulierung sexueller Winsche vor realem Treffen

Im Rahmen der Chat-Recherche wurde auch iiberprift,
ob entsprechende Treffen wirklich zustande kommen.
Die Uberprofung ergab, dass die Ménner (es handelte
sich immer urn Manner) tatsachlich zu den Treffen er-
schienen sind.
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Gesetzllche Grundlagen gelten auch fir
Chat-Raume

Durch die Fltchtigkeit und scheinbare Anonymitst der Kom-
munikatian in Chat-R&umen entstehs der Eindruck, dass
das Nutzen und Betreiben dieser Dienste faktisch keinen
gesetzlichen Beschrankungen unterliegen. Ein Trug-
schluss: Grundsatzlich gelten auch in diesen Kommunika-
tionsdiensten die gleichen Beschrankungen des Straf-,
Jugend- und Medienrechts wie in anderen Internetdiensten

" und wie im realen Leben.’

Was der Chatter beachten muss

Unproblematisch ist die Verwendung von fiktiv gewahlten
Identitaten und Nicknamen, da ein Kormrnunizieren mit

Pseudonymen typischerweise zum Wesen dieses Dienstes .

gehort. Ausnahmen: Die Verwendung von strairechtlich
relevanten Begrifflichkeiten (z.B. ein Nickname wig ,Heil
Hitler®) und das Vorspiegeln giner fjf'fentltchen Funktion zum
Zwecke der missbrauchlichen Nutzung.2

Unzulissig sind beleidigends AuBerungen gegentiber ande-
ren Chattern, z.B. ,Du Drecksau’, ,alter Nazi", ,schwule Sau”.

Verboten ist das Ubermitteln von pornografischen, rechts-
extremistischen und sonstigen unzulassigen Bildern oder

’ Textihhalten. z.B. volksverhetzende Texte.

Verboten ist insbesondere, auf Kinder im Chat mit drasti;

schen Fragen zu deren sexuellen Erfahrungen oder durch

ein Schildern der eigenen Sexualpraktiken im Detail einzuwir-
ken. Wenn dies ein Erwachsener mit einer ganz bestimmten
Zielrichtung tut, kann das unter bestimmten Umsténden
bereits als Versuch eines sexuellen Missbrauchs van Min-
derjahrigen gewertet werden. Dies gilt insbesondera
dann, wenn der Erwachsene seinen minderjshrigen Chat-

-Partner durch Schilderungen pornografischer Art zu se-

xuellen Handlungen an sich selbst oder anderen bestimmt.

Verboten ist such die Aufforderung oder Einladung an
Minderjghrige. bei saxuellen Handlungen zuzuschauen,

die var der eigenen Webcam ausgelbt werden. Auch die-
ses Verhalten kann bereits den Tetbestand eines sexu-
ellen Missbhrauchs erfillen.

Von besonderer strafrechtlicher Relevanz:
Kontaktanbahnung mit dem Ziel des
sexuellen Misshrauchs

Die Recherchen von jugendschutz.net belegen, dass die
Chat-Kommunikation in einigen Fallen in konkrete Verab-
redungsversuche mit dem Ziel realer sexueller Kontakte
mundet. Der Gesetzgeber sieht bereits fur diese Form
eines Anbahnens von sexuellen Kontakten zu Kindern unter
bestimmten Umstanden eine erhebliche Freiheitsstrafe
(bis zu 5 Jahre] vor.

Wichtig ist die Spurensicherung

Pédokrimineil geneigte Nutzer gingen wahrend der Re-
cherchen recht freimiitig mit Informationen zur eigenen
Identitat um, sie hinterlassen in jedem Fall ,Spuren”.

S0 wurden im Rahmen der Recherchen personenbezogene
Angaben (Vorname, Wohnort, Alter), persénliche und

‘technische Erkennungsmerkmale (Eigenportrats und E-Mail-

Adressen] sowie Telefonnummern an die vermeintlich
minderjahrigen Chat-Partnerinnen weitergegeben.

Chat-Raume - ein rechtsfreier Baum?

Nach Einschatzung von Strafermittlern ist auf dieser Be-
weisgrundlage ein Vorgehen gegen Téter moglich. Dazu
muss aher die ChatKommunikation, die Rickschlisse auf
den Tater zulasst, in Form von Logfiles und Screenshots3
gespeichert und den Ermittlungsbehdrden vargelegt werden.

s Erhohte Sorgfaltspflichten - Chat-

Betreiber tragen Verantwortung

Die Betreiber vor Chat-Raumen sind zwar grundsatzlich fur
Belastigungen nur dann zur Veranbwertung zu ziehen,
wenn sie Kenntnis hiervon erlangen ader den Ubergriff aktiv

" geférdert haben. Sobald sie allerdings wissen, dass be-

stirmmte Teilnehmer auffalig wurden — egal ab in &ffentlichen
Chat-Raumen oder in' Dialogen ader Separees - besteht
fur sie eine gesetzliche Verpflichtung, solche Personen aus
dem Chat-Bereich auszusperren® und sine waitere Tail-
nahme im Chat méglichst zu verhindern. Bei Verstaien
sind Betreiber auch verpflichtet, Beweisdaten wie gespei-
cherte IP-Adressen zum Zwecke einer Strafverfolgung

der Polizei zur Verfugung zu stellen, die tber den Provider
dann die Postadresse des Téters herausfinden kann.

Von den Betreibern kann auBerdem gefordert werden, dass
sie vorbeugende SchutzmaBnahmen treffen, so dass
Ubergriffe tiberhaupt nicht stattfindén oder zumindest er-
schwert werden. Hierzu gehort z.B., dass Chatter den
Chat-Betreiber einfach und zeitnah (her Beléstigungen in-
forrfnier‘en kénnen. Denn mit dem Betreiben eines Chat-
Raumes ‘wird eine Gefahrenquelle erdffnet, ein Umstand,
der den Betreiberni erhahte Sorgfaltspflichten abverlangt.
Verweigert ein Chat-Betreiber solch vorbeugende Eigen-
initiativen, konnen unter bestimmten Umst&nden auch Auf-
lagen in Betracht kommen, z.B. eine Moderation sicher-
zustellen oder Beschwerdeméglichkeiten einzurichten.

In letzter Konsequenz ist auch eine Sperrung vorstellbar:

= Fazit: Privention und Sanktionierung -

bestehende Maglichkeiten nutzen!

+ Um Chat-Raume sicherer zu machen, mussen das Bewusst-

sein fur die Relevanz gesetzlicher Grundlagen gescharft
und die bestehenden Gesetze angewendst werden. Jedem
Nutzer und Betreiber muss klar sein, was zul3ssig ist

und was nicht. Eine konsequente Verfolgung von Strafiaten
konnte auch eine gewisse Abschreckung bewirken, Was
bei anderen Delikten bereits funktioniert - Dokurmentation
der VerstbBe, Ermittlung der Identitat anhand der
genutzten IP-Adresse — muss umse mehr auch fiir sexuelle
Belastigung und sexuellen Missbrauch von Kindern tiber
das Internet gelten.

1 Dies gilt unabhangig davon, welche Nutzungsauflagen durch den Chat-
batreiber selbst getroffen wurden [AGB, Nutzungsordnung). Diese
kinnen auch Uber die gesetzlichen Vargaben hinausgehen.

2 ; B. wenn man sich als Polizeibeamter ausgitt, um den Kommunika-
tionspartnarn perstnliche Informationen zu entlacksn,

3 Zur Vorgehensweise s. Hinweise far EItEgp und:liédagbg/inmé.n, S.E?l




- IUQEndschutz.net sprach ‘mit dem Chat-Betreiber

" KWICK! und der zusténdigen polizeidienststelle, die eirie
funktlnmerende Kooperation aufgebaut haben.
Ein pnsmwes BEISFIBI dafiir, wie Chat-Betretber fiir mehr
Schutz surgen knnnen.

' M.t we{ghen Fa“en kummen Leute in lhre Dienststelle?
" Mit.sehr untepgcmednchen von Jeicht” bis ,schwer”. Dazu zghlen
perstnliche Bele|d|gunger| Drohungen oder auch Fotos, die eine Person

hluBste]len J

Was wu-d konkret angezeigt?
: Solche BBIE|d|gungen und Drohungen in Blogs oder Géstebiichern werdsn
- am héufigsten angezeigt. Anzeigen im Zusammenhang mit Chat sind
“hisher eher seften. In ginem Fall hatte sich ein15-jahriges Madchen im
Chat zu einem realen Treffen verabredet und es kam zu einer Anzeige
wegan versuchter sexueller Nétigung. In einem anderen Fall hatte sich
. gin erwachsener Chatter unter Angabe eines falschen Alters mit ei-
ner 15-J&hrigen verabredet. Er wurde aber vorher enttarnt und das
Treifen verhindart.

Was raten Sie Eltern, deren Kinder in Chats beléstigt
wurden? )

Ich rate, auf jeden Fall Anzeige zu erstatten — auch wenn die Eltern erst
im Nachhinein von dem Vorfall erfahren oder wenn sie es zunéchst

fiir nicht so schwerwiegend halten. Eftern tun das bisher lesidar noch kaum.
Aber zelbst wenn uns nur die Chat-Narmen der Beteiligten und des Chats
vorliegen, ist es oft mdglich, die ldentitét einer Persan zu ermitteln.
Wir sind sehr daran interessiert, die Personen, die sich Kindern in
Chatrooms néhern wallen, zu (iberpriifen, auch wenn es noch nicht zu
einer Straftat kam — Vorbeugen ist hesser.

Kann auch angezeigt werden, wenn es nicht zu einem
Treffen kommt?
Ja, eine Anzeige ist

Ermittlungen in virtuellen und realen Raumen -
Zusammenarbeit von Chat-Betreibern und Polizei

gehen, sie muss bei jeder Anzeige ermitteln. Der Staatsanwalt hlngegen ‘
priift dann, ob ein Verfahren eingelsitet wird. Aber auch bej gingr -
Einstellung des Verfahrens kinnen die Daten des Téters gespelchert
werdan. Wird der Téter in der folgenden Zeit wieder auffallig, geht das
Verfahren wahrscheinlich anders aus. Man hilft mit einer Anzeige alsu
moglichen weiteren Opfern. Auch die abschreckends Wirkung einar .
solchen Anzeige auf Tter darf nicht unterschatzt.werden. Wenn wir :
bei den Ermittlungan vor Ort sind, erhalien wir auBerdem einen Einblick
in das Umfeld des Taters und kannen prifen, ob er eine Gefshr
darstellt.

\Was passiert hei einer Anzeige? ,
Zuerst erstattet der geschadigte User Anzeige bei seiner uri:llchen ‘
Polizeidienststelle. Diese holt sich die erforderlichen Auskiinfte beim
Chat-Betreiber und kormmt so auf den Verdachtigen. Danach wird das -
Verfahren an die Dienststelle weitergegeben, wo der Verdachtige
gehendelt hat, in der Regel an dessen Wohnart,

Wie kann der Chat-Betreiber helfen? -
Mit ausreichenden Angaben zum Vorfall kann der Chat-Betreiber die IP-
Adresse des musmaBlichen Téters ermitteln und an die Palizei weitergeban.
Daan stellen wir als Palizei einen Antrag auf Herausgabe der Daten -
des gesuchten Nutzers an den Provider, von dem diz IP-Adresse stammt,

wie 2.8, T-Online oder AOL usw. Damit kann man in fast allen Fallen
Name und Adresse der Person herausfinden. :

Welche Erfolge gibt es?

Nahezu alle Falte, die sich in oder im Umfeld der Community KWICK!
ereigneten, konnten durch die gut funktionierende Zusarnmenarbeit
zwischen Chat-Betreiber und Polizei schnell aufgekiart werden.

KWICK! spsichert: Chat-Logs (mit Nick, Datum, Uhrzeit und IP-Adresse]
und teilt dies vor dem Betrsten des Chats mit )

auch dann sinnvall, | Vereinbarung
wenn es nicht um
reale Treffan geht,
sondern die Belsti-
gung im Chiat statt-

findat. Die Polizei

Ich bin widerruflich damlt aanverstanden, dass KWICK meine Nutzungs- und Verhlndungsdaten, sowie den [nhalt meiner Chatgesprache 2um Zwecke der
Abmahnung belastigenden VYerhaitens und for Strafverfolgungszwecite erhebt und verarbeitet und in verschilisselten Logfifes fidr die Dauer van einem Jahr
speichert, und diese Daten bei Vorliagen tatsdchlicher Anhaltspunicte fOr sine Straftat, an die Strafverfolgungsbehdren weiterleitet, Thre Einwitligung kdnnen Sia
jederzeit mit Wirkung f0r die Zukungt per Mail an datenschutz@sany-media.de widerrufen, In diesem Fall oder falls Sis Thre Einwilligung nicht ertsilen, ist KWICKI
berachtigt den Vertragsschiuss diber die Benutzung des Chats abzulehnen bzw, den bestehenden Vertrag zu kéndigen. ‘

wird der Sache nach-

_Anzeige erstatten - was ist zu beachten?
Stellen Sie die Anzeige so zeitnah wie mog]uc:h Je schneller:

des Chat-Geschehens bei Betreiber und Provider roch
vorhanden. Bereiten Sie die Anzeige mbglichst gut var. ‘.Je
mehr Daten Sie selbst zur Verfugung stellen kannen,
desto hoher sind die Erfolgsausichten der Ermlrtiungen.

Notieren Sie alle vorhandenen Angaben: :

W gensues Datum und Uhrzeit, an dem sich der Vorfall
ereignete . :

M Beschreibung des Vorfal]s

B Name des Chats und des genauen Channels, in dem
der Vorfall passierte .

B Nickname des Belastigers

B Ggf. weitere Daten des Beléstigers, soweit vorhanden
(Mait-Adresse, Telefonnummer, gesendete E-Mails,
Messenger-Adresse) :

'Sichern Sie problematische Vorfille im Chat:

die Ermittiungen beginnen, desto eher sind Aufzeichnungen

B Per Screenshat: Durch glsichzeitiges Driicken der ,Alt +
Druck™Tasten ein Abbild des Chat-Fensters erstellen.
. Dieses Abbild durch ,Strg+V" in Word oder ein Grafik-

" pragramm einfiigen und abspeichern,

M Per Logfite: Den Text im Chat-Fenster mit der Maus
markieren, tber Driicken der Strg+C-Tasten eine Kopie
erstellen und tiber Dricken der ,Strg+V-Tasten in Word

“einfugen und abspeichern. .

Speichern Sie E-Mails komplett soweit vurhanden
Léschen, Sie auf keinen Fall Daten. ‘

Teilen Sie dem Unbekannten nicht mit, dass Sie sich an
die Paolizei wenden wollen, er kinnte sanst die Beweuse
auf seinem Computer 1schen.

B Sucht der Unbekannte weiter den Kontakt, ver'meider'-

Sie dies unter einem Vorwand.

M Benutzen Sie den Computer bis zum Uberprifungszeit- !

punkt durch die Palizei méglichst nicht mehr. :

Quellen: Intarview mit Kriminalhauptkemmissar Michael Hunger, Kriminalpolizei
Aubenstelie Schorndarf; Interview mit dem Chat-Batreiber KWICK!,




von Chat-Baumen

Der Chat-Atlas enthalt 8 Kinder-Chats, 20 allgemeine

\

; Messenger. Sie wurden ausgewahlt aus einer grofien

i Anzahl von stwa 50 geprifften Chats. Vertreten sind

i kommerzielle sowie ehrenamtlich betriebene Kinder-Chats,
i grofie Chat-Portale, Chat-Communities von Medien-

i unternehmen und privaten Initigtiven. Auswahlkriterien fir
v die Aufnahme: deutsche Webchats und Instant Messenger,

und Jugendlichen stark frequentiert werden.

B Zur Vorgehenéweisé bei der Recherche

Jeder Chat wurde Ober einen langeren Zeitraum mehrfach
intensiv gesichtet und anhand eines Rechercherasters
systematisch ausgewertet. Innerhalb des Chats agierten
die Rechercheurinnen mit unterschiedlichen Identitaten. .
Bei der Wah! der ldentititen wurdan beide Geschlechter so-
wie verschiedens Altersgruppen berticksichtigt. Alter”
und Geschlecht waren anhand des Nicknamens erkennbar
z.B. .Tanja14", ,nikkko10"). Die Rechercheurinnen ver-
hielten sich zun#chst abwartend und beobachtend, wurden
aber auch selbst aktiv. Zu zweit eingeloggt wurden Ober
gegenseitige Beschimpfungen die Funktionsfahigkeit von
Filtern und die Kompetenzen der Moderatoren getestet.
Auf Nachfrage anderer Ghatter wurden auch die E-Mail-
Adresse, Messenger- und Handynummer weitergege-
hen. Oberste Regel war selbstverstandlich, niemals fremde
User anzugreifen.
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hat-Baum

§Welche Aspekte sind beschrieben und
bewertet?

Die Beschreibungen der Chats berUcksiéhtigen unter-
schiedliche Aspekte.

. Formales wie {ffnungszeiten und GriBe des Chats nach

! Anzahl der Channels und der durchschnittlichen Anzahl

E der Chatter wahrend der Recherchen. Unterschiedlich ist
i der Zugang geregelt. In manchen Chats kann man sofort

i loslegen: Eingabe von Nickname und Passwort und ,man ist
' drin". Andere Chats verlangen mehr oder weniger auf-

! wandige Registrierungen mit Name, Adresse, E-Mail, Ge-

i schlecht, Alter, Hobbys usw., wobei die Angaben kaum

1 Oberprifbar sind. Ausnahme: Wenn ein Passwort oder ein
! Freischaltungscode fur den Zutritt zum Chat Uber E-Mail

! verschickt wird, muss zumindest die E-Mail-Adresse gtiltig
¢ sain. Um ganz sicher zu gehen, wéhlen manche Anbie-

i tervon Kinder-Chats den Fax- oder Postweg, auch um eite
i Einwilligung der Eltern einzuholen.

Der Chat - Strukturen und Besonderheiten: Chats unter-
scheiden sich hinsichtlich der Funktionalitéten: Eine gute
Auswahl an Smileys gehort zur Grundausstattung, Avatare
sind schon seltener. Daneben unterstitzen einige Anbie-
ter die Community-Bildung durch Privilegien ader besondere
Rechte, die man sich durch regelmaBiges Chatten er-
werben kann. Weitere Aspekte: Benutzerfreundlichkeit,
Ubersichtiichkeit und Design.

Chats, die sich an alle Altersgruppen richten, und 4 Instant -

die hesonders gut bzw. sehr bekannt sind ader von Kindern

Der Chat-Atlas - Erlauterungen zur Bewertung

B(;_hfﬁ%ﬁ%andde[nl

Family-Mitglied, Rosen erhalten und Knuddeln als Anreize
zum Aufbau einer Community

Wichtig: In den meisten groRen Chats gibt es tffentliche
und private Raume. Im offentlichen Channel kdnnen die
Chatter alle Beitrége lesen [auBer den geflistertan). Ein
Grofteil des Chat-Geschehens spielt sich jedoch in pri-
vaten R&umen [Separee oder Sep) und in Privatdialogen ab.
Hier treffen sich nur nach zwei Chatter, Diese Dialoge

unterfiegen meist keiner Kontrolle seitens der Betreiber.

Moderation und Sicherheit: Verschiedene Verfahren der
Moderation sollen den Chat sichern. Das strengste Ver-
fahren ist, jeden Beitrag erst nach einer Sichtung anline zu
stellen. Das tun einige Kinder-Chats zur Sicherheit. Manche
Chats garantieren, dass immer ein Moderator im Chat-
Raum anwesend ist und das Geschehen beobachtet und/
oder mitchattet. Diese Moderatoren [auch Administrato-
ren, Operatoren, Navigatoren usw.) haben sehr unter-
schiedliche Rechte, um Regeln durchzusetzen (z.B.: Chatter
stumm stellen, bannen, kicken usw., vgl. auch Glossar).
Moderatoren kéinnen angestellt sein oder auch shrenamtlich
aus der Community heraus rekrutiert werden, hier existie-
ren unterschiedliche Modelle.

Inzwischen hat nahezu jeder Chat seine Chatiguette und
stellt damit zurnindest formal klar, welche Verhaltensweisen
erwiinscht bzw. verbaten sind. Sie sind teilweise unver-
standlich formuliert oder versteckt, so dass fraglich ist, ab
sie Giberhaupt gelesen werden. Mit Rufe-Op- ader Alarm-
Buttons kénnen die Moderatoren zu Hilfe gerufen werden.
Ignore-Buttons, Chatbots und Bad-Ward- oder Keyword-
Filter sind weitere technische Tools, die zur Sicherheit
baitragen kénnen.

SicherheitsmaBnahms: Hufe—Dp;Button

Wichtiger Vorbehalt: Die Bewertungen der Projektgruppe
heziehen sich auf die Recherchen im Zeitraurn vom

1. Januar bis zumn 15. August 2008. Chats kannen durch
verschlechterte oder verbesserte SicherheitsmaBnahrmen
und Moderationsanséatze ihren Charakter sehr schnell

andern. Die Bewertungen stehen deshalb unter Vorbehalt
und dienen der Orientierung. Eltern und Padagogen mussen

sich jeweils selbst ein Urteil tber die Sicherheit von Chats

bilden. Hilfestellungen dazu finden 5ié§dnt§:r =H_ir_1w\ei5e fUr

Eltern und Pédagog/innen (S.27}. B

\fine-risikp.net -

Waitere Infas unter: www, chatten-
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Der Chat: Angsbot einer privaten Initiative als
#% eingetragener Verein, das sich an Kinder und
" s Seam " e ; B Jugendliche richtet. Zwar wirkt die bunte, kreative
und ansprachende Aufmachung auf den ersten
Blick etwas uniibersichtlich, aber zahireiche Hin-
weise und Hilferneniis helfen bei der Navigation.
Der Chat ist gut zu tberblicken und lizbevoll
gestaltet.

Alter: fiir Kinder geeignet; fir Jugendliche ge-
eignet. Es wird strikt darauf geschtet, dass
sich nur die angesprachene Altersgruppe im Chat
aufthélt (10- bis 17-Jahrige). Wer sich als 18
oder #lter zu erkennen gibt, wird sofort gekickt.

st dudleh nar

A— W% oderation durch ,Teamies” ist zwischen 43
und 21 Uhr gesichert. Dig Atmosphére ist
lebhaft und freundlich, aber nicht hektisch. Mit
ginem ,Patenpragramm” werden Neulinge
auf Wunsch in die Community integriert. Andere
Chatter sind ehenfails sehr hilfsbereit, Es ergeben
sich haufig nette Gespréche. Fillstern ist mdglich.

Sehr aufrnerksame Moderation (aber nicht vorab).
Die Moderataren sind durch die Bezeichrung
.Team" zu erkennen. Ignorieren von Stérern ist
miglich (Refehl /ignorel. Hilfe bei Problemen
auch tber E-Mail an die Moderatoren oder die
Cyberzwerge-Hotline (kostenpflichtio). Bei Std-
rern wird die IP-Adresse dauergesperrs.
Fliisterfurktion Und Privatréume sind fur Chat-
Neulinge gasperrt und werden erst nach

giner bestimmten Aufenthaltszelt ir Chat frai-
geschaltet

E Offnungszeiten: taglich 8-22 Uhr
! Chatter: bis zu 25 im best besuchten Channel
i Channels: 18

i Zugang: Registrierung mit realem Namen und
1 gilliiger E-Mail-Adresse, an die ein Aktivierungslink
! geschickt wird.

Der Chat: Bunte Seite vam-Anbieter Cobra -
Youth GmbH, die mit Bildern und Figuren kindge-
recht gestaltet ist. Sie bietat zahlreiche interaktive
Funktionen; Spigle und Wiésenshersiche, Die Schirift
it gro, dIB Nawgatmn suhne!l zu verstehen,

Alter: fir Kinder geeignet, fiir j ]E.IE'IQEFE Jugendliche
geeignet,.

wambighy ereinn®
Hm, hulie Abit 11.30
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Der Chat hietet viele Funktionen. Se kann man z.8.
seine Nachrichten einfarber und Smileys per
Klick ginfilgen. Die wichtigsten Chat-Regein und
die Hilfe sind im Chat-Fenster abrufbar. Fiir jede
Chat-Zeit ist ein bestimmtes Thema vorgegeben
{z.B. Mathe-Chat ader Stadt, Land, Fluss"), es
ergeben sich aber auch Gaspréche nebenbei, Im

s

i Der Chat hat emlge Sicherheitsliicken: Die Be-

' kanntgabe von Handynumimern und E-Mail-

i Adressen ist eingeschrénkt, aber leicht zu um-

' gehen, Der Nick ist gleichzeitig die E-Mail-

i Adresse bei Kindercampus, an die von externen

E Mail-Adressen auch Mails mit Anhang geschickt
Newsletier werden dia Star-Chats angekindigt, . werden kénnen. Beleidigungen oder unflitige

l(ﬁﬂ]r ®
\')

Offnungszeiten: taglichi3-20Uhr
Chatter: 10-20 irm best besuchten Channel
.Ghannels: 6

Zugang: Anmeldung mit Nickname, Passwort
und Var- und Zuname. Weitere Angaben knnen
gemacht werden, sind aber nicht erforderlich.
Man erhalt gleichzeltiy eing E-Mail-Adresse:
(nickname@kindercampus.de).

die auf 40 Teilnshmer bagrenzt sind. Ausdriicke werden nicht durch sinen Bot verhin-
dert. Betreuer sind rot, Betreuer auf Probe

(VIP) blau markiert. Sie bemtiihen sich um ein gu-
tes Klima, Stbrer werden aber meist lediglich
ermahnt. Gut sichtbarer Alarm-Button, der ein
E-Mail-Meldeformular aufruft. Der Chat ist wer-
hefrel, die Website enthalt fiir Kinder nicht sofort

erkennhare Werbung und gesponserta Spiele.

Die User kdnnen fllistern, aber nicht ignarieran.




- Zugang: 1. als Gast mit dem Nick ,Besucher”
_und einem Astronauten-Avatar 2. Anmeldung mit

Offnungszeiten: rund um die Uhr
Chatter: 20 im best besuchten Channel
Channels: 11

Nickname und Passwart und selbst gestaltetem
Avatar.

: Chmzelten . 3
Dlensl,ag o bls 19 30 Uhr
Donnerstag:17.00 bis 19.20 Ur
Samstag: 14.00bis 17 30 Uhr

‘Hanadschanduacmnqumd N

— ) Emoticams

fa

Offnungszeiten: D, Do: 17-19.30 Uhr,

Sa: 14 -17.30 Uhr

Ghatter: etwa 25 (Begrenzung durch Anhieter
auf 301

Channels: 1

Zugang: Anmeldeformular (Adresse, Geburtstag,
Nick, E-Mail-Adresse, Tel.-Nr. der Eitern) mit Unter-
schrift der Eltern per Post oder Fax. Die Eltern
grhalten gine E-Mall mit Link zur Freischaltung. Im
Rahmen der Recherche wurden die Angaben durch
ginen Kantrellanruf seitens Kindernetz Oberpriift.

Alstiun gegen- ©
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Offnungszeiten: tiglich, aber zu unregel-
rodBigen Zeiten; sofern Kindermoderatoren anwe-
send sind.

Chatter: etwa 30

Channels: 1

Zugang: Angabe aines Nicks gengt, Angabe
von Name und E-Mail-Adresse freiwillig.

" Der Chat: Angebot der MohileKids Verkehrs-

sicherheitsinitiative der DaimlerChrysler AG. Hier
kann man per Avatar durch die virtuelle Stad
Mokitown faufen oder fahren, Ein liebavoll gestal-
teter, {bersichtlicher Chat, der for Kinder sehr
attraktiv ist,

Chat-Bedienung Goer Buttons, die lelcht zu ver- -
stehen sind. Der eingegebene Text erscheint in
einer Sprechtlase {ber dem Avatar.
Bescnderheit: kleine Spiele und Quiz bei den Chat-
Robotern, urn ,Mobility Points* zu verdienen.

Mit dieser fiktiven Wahrung kann man Kleidung,
Frisuren und z.B. Skateboard oder Raller fiir

den Avatar erwerben. Bai VerstiBen gegen die
Verkehrsregeln veriiert man Punite. Flistern

nur nach Erwerb eines Chat-Handys (ebenfalls fir
Mability Points), mit dem man andere Chatter
LJanrufen” kann.
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Dter Chat: Angebot im Rahmen der Internet-
seite Kindernetz des Siidwestrundfunks., For Kin-
der bis 14 Jahre. In der Chatiquette wird
darauf hingewiesen, dass Emwachsene im Chat
Jnichts zu suchen haben". Kindgerechte und
Ubersichtliche Aufmachung. Der Chat verfiigt ther
Funktionen, die fitr Kinder hitfreich singd: 2.B.
individuelle Einstellung der SchrifigroBe. Aus
Griindan der (fbersichtlichkait kann man die
Beitrége einzelner Chatter ausblenden, indem man
auf den Nick und dann auf die Sprechblase

klicks. Ausfihrliches, kindgerechtes Hilfement:.

Die Atmaosphére ist freundlich und ruhig, die Themen
entsprechen der Zielgruppe (Schule, Freizeit, Fa-
milie und Freunde].

Der Ghat: Angebot des Deutschen Kinderhilfs-
werkes. Der Chat ist bunt und ansprechend
gestaltet, teider ist der Textfluss holprig. Kleine
Bildchen zeigen an, wenn jemand den Raum
verldsst ader hinzukommt. Das Chat-Pratokoll
|6scht sich nach kurzer Zeit von selbst.

Die Atmosphére ist lebhaft, wenn auch etwas hek-
tisch und untibersichtlich. For neue Chatter ist
es schwer, sofort Kontakte zu kniipfen. Die meis-
ten User tauschen Chat-Bilder. Um ein Chat-Bild
anzulegen, ist eine Anmeldung mit Passwart
und goitiger E-Mzil-Adresse erforderlich.

Ist der Chat geschlossen, chatten User Uber gin
tffentliches Gastebuch.

_eignet, aber weniger interessant,

uesEn A

Alter: fir Kinder geeignet, fiir Jugendliche ge-

Moderatoren chatten selbst aktiv mit, sind aber
nicht immer anwesend. Sie reagierten wahrend
der Recherchen schnell und zuverlassig. In den
Raumen selbst sind sie nicht zu erkannen, in threr
Avataransicht sind sie durch ,Official Moki Mo-
deratar” gekennzeichnet. Ein Ignore-Button, dep
{iber das Anklicken des Stéirers aufrufbar ist, und
ein Gbereifriger Bad-Waord-Filter sind varhanden,
Zusatzlich giht s einen JMoki melden™Bution, der
allerdings eine sehr verziigerte Sanktionierung
zur Folge hat und pro Moki immer nur einmat und
dann nie wieder verwendet werden kann. Keine
Chatiquette, aber kurze Sicherheitshinweise.

Alter: fir Kinder geeignet; for Jugendliche
geeignet, aber weniger interassant; fiir Chat-
Anfanger geeignet.

Moderatlnn & Stcherhelt. :
| eln Rlslko. ST

Zwar keine Vorabsichtung von Beitrégen, aber der
Moderator liest und chattat mit, ist kormpetent
und hilfshersit. Kein Alarm-Button, allerdings
werden dfe Gesprache mitgeloggt. Keine Werbung.

Alter: fir Kinder geeignet; fiir Jugendliche
geeignet, aber thematisch weniger interessant.

Der Ghat wird von Kindermoderataren aus der
User-Gemeinschaft (mit ,Modi* gekennzeichnet)
gedffnet. Ein Bot verwarnt und zensiert be-
stimmte Ausdriicke wie ,Sex’. Kein Alarm- oder
Ignare-Button, keine Beschwerdestelle. AnstiBige
Nicks werden nicht zensiart. Wahrend der
Recherchen Anmachen und Beleidigungen im
dffentlichen Channel. Posten von E-Mail-Adresse
cder Handynummer wird nicht durch ginen Bat
verhindert, hier regulieren nur die Maoderatoren.
Pasitiv: ausfuhrliche infifmationen zur Sicher-
heit im Internet, Keine Werbung.
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Offnungszeiten: tivi-Treff: Mi: 17-19 Uhr,
Sa: 13-15 Uhr, logo!-Chat: Fr: 17-18 Uhr,
Star- und Experten-Chats-nach Ankiindigung
Chatter: bis zu 70 pro Chat

Zugang: Anmeldeformular {Adresse, Geburtstag, |
Name eines Elternteils, E-Mail des Kindes, E-Mail
und Tel.-Nr. der Eltern) mit Unterschrift der Eltern
per Fax oder Post. Freischaltung per E-Mail an
Eltern und Kind. Gaste konnen irm Chat mitlesen,
aber selbst keine Beitrége schreiben.

7 by Eorwes Wi ometam dricd 123

Elffnungszeiten: téglich 15«17 Uhr [,Freunde
& Co.") und 17 -19 Uhr [, Herzklcpfen®). Star-Chats
nach Ankiindigung.

Chatter: 150 (Begrenzung durch Anbieter],
50 pro Channel

Channels: je 3

Zugang: Registrierung mit Nick, Passwort und
Angabe van Alter und Geschlecht, sowie' Angabe
der E-Mail der Eltern, &n die ein Altivierungs-
link gesendet wird. Man erhélt gleichzeitig eine
E-Mail-Adresse (Nickname@togga.de).

- Per Chat: Angebot auf der Infernetseite Tivi

Der Chat: Gemeinsames Projekt der AG

- Vernetzter Kinderseiten Seitenstark. Der Chat

wird in Kooperation mit der Universitat Leip-
zig durchgefohrt. Furnktionan und Handhabung
sind auf das Wichtigste beschrérike. Jeder
Chatter kenn sich beim Fintoggen inen Kleinen
Avatar aussiichen, der vor seinem Nick zu
sehen ist. Ebansq gibt es ti heliebten Smileys.
Leider ist es oft schwer, sich emzuloggen, da
der Chat immer Oberfiillt ist.~

Die Atmosphare ist lehhaft und freundlich, das
iy Themenspektrurh vielfaltig. Der Chat ist sehr

. {ibersichtlich. Fiiistern.ist maglich; die geflister-
“ten Nachmchten wierden van einem Moderator
‘Vorab gelesen und frei gesnhaltet ['Jfl:er' auch
‘_Themen Bhats :

des ZOF. Laut Betreiberangaben fir User
zwischen B.und 18 Jahren. Der Chat ist {iber-
sichtlich und kindgerecht gestaltet. Hilfrgiche
Funktionen fiir Kinder: z. 8. kann man die Schnal-
ligkeit des Textfiusses individuell einstellen. -
Infos zu Datenschutz, Sicherheit und die Chati-
quette sind verstandlich geschrieben und mit
Beispielen versehen.

Die Chats finden zu festgelegten Themen (z. B.
Traumberufe) statt. Der Moderator leitet die
Diskussion, es ergeben sich jedoch auch person-
liche Gespréche unabhéngig vom vorgegebe-
nen Thema. Fllistern ist nicht miglich. Andere
User kdnnen nicht ,ausgeblendet” werden.

Der Chat: Angebot des TV-Sendars SuperRTL.
Die Aufmachung ist kindgerecht, bunt und an-
sprachend gestaltet. Es ist leider schwierig, in
den Chat zu kommen, da er oft (berfiilt ist.

Er ist leicht zu navigieren, aber fir ungaibte
Chatter nicht einfach zu verfolgen. Private
Gespréche oder Flistern sind nicht méglich. Aller-
dings kéinnen andere User per Ignore-Button
ausgeblendst werden.

Die Atmosphére im Chat ist aufgrund der groBen
Teilnehmerzahl lebendig, sber auch hektisch.

Die Beitrage beschrénken sich oft auf Wer hat
Lust zu chatten?". Ein léngeres Gespréch ist
deswegen schwer miglich.

Alter: fiir Kinder geeignet; fiir Jugendliche
geeignet, aber weniger interessant; fir Chat-
Anfanger geeignet.

Zwei Moderatoren: ainer cheekt vorab dia Bei-
trage, der andere chattet mit den Kindern,

Alle Moderataren (derzeit 22) stellén sich in
ginem Profil vor. Moderstoren kénnen Bei-
trége zurlickweisen, Stérer kickern oder bannen
bzw. IP? sperren. Keine Werbung.

E Alter: fir Kinder geeignet; fir Jugendliche geeignet,
E aber thematisch nur logol-Chat interessant; fiir
' Chat-Anfénger geeignet.

Jeder Beitrag wird gelesen, bevor e in den Chat
gestellt wird. Dadurch ist der Ablauf manch-

mal langsam. Die Moderatoren chatten aktiv mit
und versuchen, alle Kinder einzubeziehen. Dis
Meldestelle fir Prableme kénnte zentralzr platziers
sein. Keine Werbung.
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. Alter: fir Kinder geeignet; fir Jugendlicha
gesignet, aber weniger interessant.

T IIV.I.l':lcle'r'iii‘.:izé_rlnr-&''E Smherheﬂ:

Komplette Vorabsichtung ziler Baitrége. Die Mo-
deration [als MOD gekennzeichnet} ist meis-
tens gut. Moderatoren chatten selbst mit, sie
kiinnen Stérer knebeln oder kicken. Vertrauens-
wirdige Stamm-Chatter kinnen zu VIPs ernannt
werden. Diese unterstiitzen die Moderatoran
im Chat und achten auf ein gutes Kiima. Der Chat
{st — im Gegensatz zur Internetseite — werbefrai.




9 Zur Bewertung
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Allgemeine Chats
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Offnungszeiten: rurd um die Uhr
Chatter: etwa 30 im best besuchten Channel,
etwa 300 im gesamten Chat

Channels: etwa 60. Von Mitgliedern erstelite
Channels kinnen erst ab 16 Jahren betreten
werden.

Zugang: nur iber die Anmeldung und Nutzung

der Software von AOL. Eltern kénnen ihren Kindern

dann einen eigenen Account entsprechend dem
Alter des Kindes einrichten.
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Offnungszeiten: rund um die Uhr
Chatter: etwa 50 im best besuchten Channel,
iiber 350 im gesamten Chat

Channels: emwa 15

Zugang: 1. als Gast mit einem frei wahlbarem
Nick. 2. Anmeldung mit Nick und giiltiger E-Mail-
Adresse, an die ein Passwort geschickt wird.

Danach Angabe Post-Adresse und Geburtsdatum.

Der Chat: Der Chat richtet sich an Nutzer von
ACL. Die eingebaute Kindersicherung von AOL
unterbindet, dass Kinder unter 13 Jehren in den
Chat kommen. Jugendliche unter 16 Jshren
kénnen den Chat nur mit Einschrénkungen nutzen:
Sie kénnen keine Informationen tibar Chatter ab-
rufen und keine Talegramme [fliistern) varschicken.
Zwar werden dadurch Bel&stigungen vermieden,
der Chat verliert aber an Attraktivitit, da ein GroB-
teil der Kommunikation Uber das Verschicken
van Telegrammen erfolgt.

Achtung!

Die Beschreibung bezieht sich auf den Chat;,

der mit der AOL Software betretsn werden kann,
nicht auf den Webchat, der Gber die Seite
vaww.8ol.de zu erreichen ist.

Der Chat: Angebot der Beepworld GmbH, einer
von Studenten gegrdndeten Internetfirma.
Bekannte Plattferm einer Gberwiegend jugendli-
chen Community, insbesondere fur kostenlose
Homepages. Der Chat ist sehr Gbersichtlich und
farbenfroh gestaliet. Besonderheit: Kleine
Avatare und Symbole représentieren die Chatter

Die Flasterfunktion sowie das Ergtellen eigener
Raurne sind nur registrisrten Usern gestattet.

Der Chat ist ein Treffpunkt fiir Jugandliche. Viele
kennen sich untereinander. Es herrscht insgesamt
meist eine positive und ebhafte Atmosphére,

- Die Altersempfehlung beruht in er'ster Linie. auf,den

' .Slcher‘hemsmaﬁnahmen und deren Wirksam Bit b_z .
getretenen Problemen wah end: der:Recherchen: Zuséatzlich
werden Handhabung und thematlsc:he Ausrichtung mn:

Alter: fir Kinder kein Zugang, fir Jugendliche

sexueller‘ Belastlgung per E Mail gerechnet werden

_'Communlty praktlZlert wird. Das Label .geringas Risiko"
wurde i |rnmer dann vergeben wenn dies gewahrlastet war.

auf-

ab 13 Jahren geeignet, aber suf Grund der AOL-
Sicherheitssoftware weniger interessant. Bai
Beibehalten der Grundeinstellungen muss mit

Sehr viele tibersichtliche und attraktiv gestaltete
Sicherheitshinweise fiir Eltern und Jugendlichs,
Ignarieren per Rechtsklick auf den Nick oder Gber
Ignore-Button, Ein anderer Button benachrichzigt
ADL tiber Fehiverhalten das betreffenden Chatters.
Eltern kinnen Funktionen wie das Verschicken
und Empfangen von Telegrammen und E-Mails fiir
ihre Kinder passend einrichten, Empfehlung:

In der Kindersicherung .E-Mail nur ven bekannten
Adressen zulassen” aktivieren, da andere
Chatter versuchen, per Mail-Kontakt die ausge-
schaltete Flisterfunktion zu umgehen ~ mit
Zusendung ven pornografischem Material muss
dann gerechnet werden.

Alter: fur Kinder und jingere Jugendtiche night
geeignet, Mit sexuellen Belastigungen muss
gerechnet werden,

Es gibst einen Bad-Word-Filter und eine Ignore-
Funktion per Klick auf den Nick und dann auf ginen
Knopf. Mit Mcderatoren im Charnnel (gut ge-
kennzeichnet durch blaue Nicks) herrscht &ine
positive Atmosghére meist ohne Belastigungen,
ohre Moderatoren sndert sich das. thre An-
wesenheit ist nicht garantiert. Positiv: Floster-
funktion vorhanden, Bffnet sich aber nicht
unvermittelt, sondern erst eine Anzeige im Haupt-
Chat-Fenster, wer einen anflistert. Per Klick

auf diesen Text kann man ein Dialogfenster dffnen.
Wihrend der Becherchan im Eingangs-Chanrel
haufig Anmachen, rechtsextrama AuBerungen und
Anfragen nach parnografischem Material.




Der Chat: Liehloses groBes Chat-Portal
(Anbister net-activities GmbH) ohne bestimmte
Altersausrichtung. Es gibt u. a. ,Schilertreffs®,
Channels wie ,B0+" oder zu Fernsehserien,

Dia Aufmachung ist auf das Wesentliche be-
sehrénkt. Permanent Einblendung von Werbung,
Viela Links zut erotischen und/oder kostenpflich-

tigen Angeboten.

In den dffentlichen Réumen herrscht ein nop-

Bffnungszeiten: rund um die Uhr
Chatter: 28 in gut besuchten Channels (Be-
grenzung durch Anbieter); vigle Channels kaum
frequentiert '

Channels: etwa 300, geordnet nach Regional-,
Lander- oder Themen-Chats

Zugang: Angabe eines Nicks gentigt.

Papmmllx o anﬁy
Flplfy lpeht, 4 Grown Dear ),

P B»ulsch{andi Frnnl Cemmun
. e T e

Berelche & Channe!

B e e Frvmct i dich s ek

Offnungszeiten: rund um die Uhr

Chatter: stwa 80 in den gut besuchten
Channels, (tber 300 im gesamten Chat
Channels: etwa 120

Zugang: 1. Bastzugang mit selbst gewshliem
Nick. 2. Registrierung des Nicks nach Angabe
giner gliltigen E-Mail-Adresse, an die ein Aktivie-
rungslink.gesendet wird. 3. Uber kostenpflichtigen
Prerniurn-Zugang weitere Zug#nge und Features.

s_tanga Hdstart: ick will te @
mcbasstard17: GANGBANG @

SchnUfratmAuZ tsoghbddd

s_tanga: hes du doch schon
_Bugsbunny_ 110 22776 vorwaht 040
Russell17: GIBT £S HIER ECHTE ONKE
asd: ich wirdg jhm ein paar geban we
_Bugshunny_
s_tanga: & mom ich ruf an ~*
_Bugsbunny_ o

erik1985;

Channalwahi x|

Fartubler:
A L

2 < »

TIPP: Dis "Neus" Dimenslon des chat

_Bugshunry,_ Jenr geb ich dir maine ny
bushida__girit4 vero ich mach mir et

malzr Urngangston. Die meisten User chatten
privat,

Der Chat: GroBes, lebhaftes Chat-Portal der
Abacho AG, das sich laut Anbigterangaben an

Gésteberaich, den jeder Chatter betreten kann.
Baste haben eingeschrankie Handlungsmig-
lichkeiten. Sie kinnen den Chat-Raum nicht wech-
seln und nicht filistern. Cas Chat-Geschehen

Erotik,

Es gibt einen Kinderbereich, der nach Vﬁrgahe
des Anhieters Kids und Teens unter 18 vorbehal-
ten ist, der aber auch von &lteren Chattern be-
treten werden kann. Kindep und Jugerdliche haben
auch von diesem Channet aus ungehinderten Zu-
tritt zu den Eratik-Channels (z.B. Erotik, Bizzare,
Gay-Cruising).

Der Chat: Angebot der worldweb Oerke Inter-
" netkommunikations oHG. Es richtet sich an Jugend-
liche und Erwachsene, ist lebhaft und sehr bunt
gehalten, aber etwas uniibersichtlich. Buttons
sind nicht beschriftat oder ite Sinn ohne Test
t sichiliche Userzahl. Neben dem Chat gibt es ein
Forum, das rege genutzt wird.

Ohne Moderatoren ist der Umgangstan recht rau,

Offnungszeiten: rund um die Uhr

Chatter: etwa 30 in den gut besuchten Channels,
Giber BO im gesamten Chat

Channels: 15

Zugang: 1. Gastzugang mit selbst gewdhitem
Nick. 2. Registrierung mit Angabe einer E-Mail-

Adresse, die nicht (berprofy wird.

ansansten ist die Atmosphare meist familiar und
anganehm. Werbung fir Flirt- und Kontaktseiten.

Chatter gb 18 Jahren richtet. Dar Chat hat einen

dreht sich im Gastebereich héufig um das Thema

nicht erschiieBbar, Viele jugendliche Chatter, tiber-
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Alter: fir Kinder nicht gesignet; far Jugendliche
nicht geeignet. Mit sexuellen Uber‘gnffen muss
gerechnet werden, vor allam in den, Schﬂlertr'affs
Taenig- U, &hnlichen Channels.

Viele problematische Nicknames [z.B.: ,machealles-*

vorcam_m'). Laut Anhieter helfen bei techni- ~
schen Probiamen Manitore, Lotsen nehmen Chat-
Beschwerden entgegen — was aber im Rahmen
der Recherche nicht funktionierte. In der Vorein- -
stellung sind private Dialogfenster ausgeschalat,
wenn man diese zuldsst, wird man unkontrolliert
mit sexuellen Beldstigungen kanfrontiert (2.8,
Jch witrd dir so gern ins Gesicht wichsen."). Vor
der Fortfihrung eines Dialogs kann man sich
durch die Ignore-Funktion oder Abblocken von
Privat-Chats schiitzen, Uber die Hauptmeni-
leiste Zugang zum Erotik-Portal mit Erotik-Chat
sowie Links zu Sex- und Pornografie-Angebnten.

Aleer: fiir Kinder und jingers Jugendliche nicht
geeignet. Mit sexuellen Belgstigungen und Uber-
griffen muss gerechnet werden.

Auf der Startseite Link zu Sicherheitsinfas: , Teenie
Infa". Hier auch Hinweis suf Zutrittsverbat der
Erotik-Channels fiir unter 16-Jahrige. Alterskon-
trollen erfolgen jedoch nicht. Moderatoren sind
nicht gekennzeichnet. Versuche, sie per /opcall
zu rufen, blieben meist chne Reaktion, Auffallige
Chatter wurden ohne vorherige Mahnung gekickt.
Viele sexuglle Bel#stigungen und Ubergriffe in
Hauptréumen und Separees (2.B. ,hi, wann haste
zuletzt gefickt?"), Textbasierte Ignore-Funktion
vorhanden. Haufig rechtsextremistische Kom-
mentare im dffentlichen Channel, Einige Chatter
pasten Links mit kommerzieller Werbung. Es sind
rassistische, pornografische und padosexuslle
Profile zu finden.

Alter: fir Kinder und jingere Jugendliche nicht
gesignet. Mit verbalen Lbergriffen und sexuellen
Beldstigungen muss gerechnet werden.

Jugendliche unter 18 dirfen laut Anbieterangaben
nur mit Einversténdnis der Eltern chatten. Wird
aber nicht Cherprofe, Nach jedem Einloggen Hinweis
auf die Chatiquette. Wéhrend der Recherchen
ansttibige Beitrige ohne Sanksioniarung, auch béi
Anwesenheit eines Moderators im Channel. Die
Moderatoren sind nicht safort erkennbiar, Man kano
sie mit /opcall rufen. Es ist aber nicht garantiert,
dass immer gin Moderator anwesend ist und auch
nicht, dass sie reagieren. Ignore-Button direkt
nehen jedem Nigk vorhanden.
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Didung ehusien

Ve ] i, ot Pl chel 1 o -ttt v ikl
dadschwupm ko der Sood kagebend
Lekder FII dor SpisiesChatIn Gieses Woelie aus, Wity Woclie

! OFfnungszeiten: 9-22 bzw, 23 Uar

1 Chatter: etws 30 im best besuchten Channel,
1 liber 200 im gesamten Chat

i Channels: 17

f Zugang: Registrierung: Angabe von Nick, Pass-
¢ wort und giiltiger E-Mail-Adresse sowie Postad-
1

rasseg, die auf Stimmigkeit (PLZ — Wohnort usw.)
tberprift wird, Unter 14-Jahrige brauchen fir
die feste Registrierung das Einversténdnis der
Eltern, die eine Mail mit Aktivierungslink erhaltan.
4 Waochen Testzugang, his die Fltern den Zugang
bestatigen.

Exm!wamu i3t wm ala GIGA|Chris bekarar
SIshiChris Lan win sl SIGAIChzialoff bekernt
alz

o Pagl belaon
1saan> wels jlllﬂd Iﬂt wan 1€ avidemox lvi: Tusexnenfigen kara?
dubnigZen hac fgiga betzecen
ln) oder ein anderes prograne?
nigZen hat fgige varlazzen
id GII:AII:h:islo:: 13T fiun elz GIGA2IiNriz bekannt

Hony
Fizencpared|OHp hot #gige hetre!

tc =XFLlixavlcy dac avay {Legends “Johmw A" Hever Die)
* zC-XFLixavicy 35¢ pan als xevley-Jolnny R bekannt
FirerzparsdiQp hat fyige weslassen
cacins)freiatd hat $giga hetzeten
carinajiZraiscd nat 919y verlykach

" [-314-] At foiga Deccecen

3IRewyZero Lst away (Sex you B Jetlowms.nec)

ii2a8eaaa Rac Fyiga bstzatan

ec2|RezTIese 150 nun aly renyoece bekanar

Gffnungszeiteén: rund um dia Uw
Chatter: gtwa 80

Channels: 1

Zugang: Angabe eines Nicks geniigt.
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i Offnungszeiten: rund um die Uhr
! Chatter: etwa 80 im best besuchten Channel
:  lunterschiedliche Begrenzungen durch den Betrei-
! ber), etwa 3000 Im gesamten Chat

i Channels: 18 hoteleigene und wechselnde

t Anzahl an Gstersumen

i Zugang: Anmeldung mit Nick, Geburtsdatum

t  und E-Mail-Adresse, an die ein Link zur Bestiti-

l: gung gesendet wird.

Ber Chat: Teil der umfangraichen Diddl-Wab-
sitz filr groBe und Kleine Fans von Diddi-Produk-
ten, batrieben von der Fa. Depesche Vertrigb.
Der Chat ist bunt (u.a. vigle Emoticons) und tber-
sichtlich gestaltet. Handhabung und Navigation
gind sehr gut, eusfiihrliches und leicht verstand-
liches Hllfernenu

Ein sehr lebhafter, manchmal hektischer Chat,
Es sind hauptséchlich jingere Chatter anwesend.
Flistern ist moglich.

Ber Chat: Angebot vori Gige Television, dag :
sich an Jugendliche richtet. Den Chat kann man
tiber Web-Log-In auf der giga.de-Seite oder
alfernativ mit einem IBC-Client besuchen. Far
IRC-Unerfahrene eher schwierig zu handhaben.
Varrangige Thermen sind Technik, Inter'net und
Computer.

Fir computerinteressierte Jugendliche ist der
Chat attraktiv, da sich hier viela Gleichgesinnte
treffen. Gesprache finden zwar statt, aber haufig
wird Gber techrische Fragen diskutisrt.

Achtung!

Die Beschreibung bezieht sich nur auf den G[ga-
Channel. Bei Giga handelt es sich um einen Internat-
Relay-Chat (kurz IRC). Giga ist ein Channel von -
iiber 100.000 innerhalb des (AC (gesprochen Irk*
oder -R-C), das insgesamt eine rissige
Koramunikationsplattform darstelit. Von Giga aus
hat man ungehinderten Zugang in alle anderen
Channels, die in der Regel viillig unmoderiert sind.

Der Chat: Das Angebot der Sulake Deutschland
GmbH richet sich nach eigenen Angaben an

14- bis 20-Jshrige, Zutritt hat man aber-schon
ab 12 und wird mit 20 nicht rausgeworfen.

Man kann sich ginen eigenen Avatar zusammen-
stellen, mit dem man durch die virtuellen Réume
rund ums Thema Hotel laufen kann. Ein liebevoll
gestalteter, bersichtlicher Chat, der filr Jugend-
liche sehr attraktiv ist.

Vorsicht ist jedoch gebotan: Visle virtuelle Dinge
wie Kleidung oder Ausstattung des eigenen
Raumes kasten ,Habbo-Talar". Ciese Online-Wah-
rung kann man auf verschiedenen Wegen — z.B.
per SMS - fUr echtes Geld erwerben, und es kann
sehnell passieren, dass man mehr Ge!d ausgibt
als man wollte.

m
i;iz!

-den. Fur Notfélle gibt es einen gut sichtbaren

geeignet.

Bevor man chatten kann, muss man einen ,Plau-
derschein” machen IMultiple-Choice Test mit
Sicherheitsfragen zum Chatten). Vor jedern Log-
In erscheinen Sicherheitshinweise. Ein Bad-Word-
Filter ist vorhanden, auBerdem kénnen Stérer
per Klick auf den Ignore-Buttor: ignoriert war-

,Rufe-Op"-Button. Ops sind nicht gekennzeich-
net, arbeiten aber recht effektiv, sind sehr
freundlich, beantwarten alle Fragen und verwar-
nen bei Bedarf.

Alter: fiir Kinder nicht geeignet; fiir computer-
und internstversierte Jugendliche gesignet.

Es gibt Moderatoren (@ vor dem Namen) und
Bots, die mehr fiir technische Sicherheit eingesetzt
werden. Sicherheitseinstellungen kinnen im

IRC aber Texteingabe von Befehlen vorgenommen
werden, z.B. Ignarieren Gher Eingabe van Aignore.
Ubersicht tber die IRC-Befehle unter Hilfe-Funktion.
Keine Vorkommnisse wahrend der Recherchen.

Aleer: fiir slters Kinder in Begleitung geeignet,
fiir versierte, mit Sicherhaitsregeln vertraute
Jugendliche geeignet. -

Chatiquette und Sicherheitshinweise klzren tber
sicheres Verhalten irn Chat auf. Es gibt einen Bad-
Word-Filter, der aber nicht zuverlassig arbeitet.
Ignarieren ist durch Klick auf den Avatar méaglich.
Dber eine Hilferut-Funktion kann man mit den Mo-
deratoren in Kontakt treten. Wahrend der Re-
cherche wurden keine Moderatoren in den Rau-
men angetroffen, auf Hilferufe reagierten sie
schnell, aber nicht immer erkenntlich. Anstadige
Beitréige werden nur bai Meldung geshndet.
Problematische Raurnnamen [z.B. DrittesRsich).
Werbung fiir kostenpfiichtige Dinge im Cha‘t.
Klingeltdne u.a.
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Offnungszeiten: rund um dia Uhr

Chatter: etwa 15 in den gut besuchan Channels,
iiber BO im gesamten Chat

Channels: etwa 10

Zugang: Aegistrierung mit Angabe der vollstén-
digen Postadresse, Geburtsdatum, Geschlecht
und E-Mail-Adresse. Angaben werden nicht (ibar-
priift.

¥
§ und Squibs!

Alohomora, auf dass sich die Tiren 48ncn magen!
Wenn der Chat voll ist.

Einfllegen [
vergessen?]

M Mamelick Fasswort:

41 Willkommen Zauberer, Mugge

Offnungszeiten: rund um die Uhr
Chatter: etwa 30 im best besuchten Channel
Channels: 9

Zugang: 1. Gastzugang mit einen zugewiesanen
Nick, z.B. ,Gast1234", den man nach Batreten
des Raums per /nick ver&ndern kann,

2. Registrierung mit E-Mail, an die eiri Aktivie-
rungslink.geschickt wird. Weitere Angaben: Nick,
Passwart und Name.

Offnungszeiten: cund um die Unr
Chatter: bis zu 50 pro Channel (teilweise
Begrenzung durch Anbieter), insgesamt je nach
Tageszeit zwischen 16.000 und 30.000
Channels: iher 500

Zugang: Pegistrierung mit Nick, E-Mail-
Adresse [nicht unbedingt giiltig) und Passwort.

- Freiwillige Altersangabe, die meisten machen

sie aber. Einige Channels kann man nur nach
Verifizierung des Alters per Personalausweis-
nummer betreten.

e e - ———— - ]

Der Chat: Angebot der Hafft-Verlag GmhbH,
das neben Online-Schillermagazin, Spielen, Freun-
definder und Forum einen gut besuchten Chat fir
die Zielgruppe Schiller bereitstellt. Es harrschi
egine lebhafte Atrnosphare. Die meisten Chatter
scheinen sich bereits zu kennen, der Gespréichs-
einstieg fir Neulinge kann manchmal schwer szin,
Nick-Farbe kann individugll eingestellt werden.
Htstern ist per Klick auf Nick maglich. Uber einen
Button kann jeder User einen eigenen Raum er-

. 6ffnen und dort Operator sein, d.h. er kann den

Raum auf- und zuschlieBen und Stérer kicken.

Werbung und Online-Shop fir Hafft-Produkie,
Links zu kostenpflichtigen Angeboten.

Der Chat: Teil der Websita eines Harry Potter-
Fanclubs, der sich an Fans jeden Alters richtet.
User unter 10 Jahren sind mit Zustimmung der
Eltern ebenfalls willkommen, genutzt werdsn Chat
und Site aber Oberwiegend von Jugendlichen.

Der Chat ist tibersichtlich, aber im Gegensatz zur
restlichen Site im Design ehar minimalistisch
gehalten. Viele Funktionen sind nur iibar Befehle
zu nutzen, die man sich im umfangreichen Hilfe-
ment] anzelgen lassen kann. Gésta haban nur gin-
geschrénkte Rechts, z.B. kinnen sie nicht fliistern.

" Alle Channels sind |zbhaft, aber nicht zu vall, es

herrscht ein freundlicher Umgangston. Ab und zu
finden Themen-Chats statt.

Der Chat: Das Angebot, der Firrna Knuddels.com
ist eine groBe, bei Kindern und Jugendlichen
beliebte Community-Plattform, die sich an alle Al-
tersgruppen gichtet. Jungss Design, tbersichtlich
gestaltet. Spezislle Features fardern die Commu-
nity (Family-Mitglied oder Stammi werden, andere
knuddeln, kilssen usw.). Gut: Lerneinheiten zum
Chatten in Form von Pop-Ups. Nach einer Stunde
im Chat muss Jugendschutztest mit Fragen zur
Chat-Sicherheit absolviert werden.

Der Chat ist lebkaft und gut besucht, Der Um-
gangston ist je nach Channel sehr unterschiedtich.
Es gibt viele sehr freundliche Channals mit hilfs-
bereiten Usern. Butler James — ein Chatbot —
sorgt fiir SpaB, macht aber auch Werbung im
Chat,

Alter: fur Kinder nicht geeignet; fir mit Sicher-+

heitsregeln vertraute Jugendliche geeignet. Ver-
einzelt muss mit sexusllen Belistigungen gerechnet
werden.

Die Moderatoren werden aus der Community aus-
gesucht. Sie sind nur erkennbar, wenn man sich
durch /wa oder /we die arwesenden Chatter an-
zeigen |asst, Die Maderatoren sind hier gelb ge-
schrieben. Sie sanktionieren Stérer im dffentiichan
Channe! meist schnell durch Kicken, problematische
Raum- und Nicknamen werden gelischt. Arwesen-
heit ist allerdings nicht garantiert. Bei Beléstigungen
helfen sich die Chatter oftmals untereinander.
Ignerieren mit /ig.

Die Chattiquette kann man direkt im Chat-Fenster
aufrufen. Die Hilfe zum Chat ist uniibersichtlich,
da im Chat varteilt und tber verschiedene Punkte
aufzurafen.

Alter: fir sltere Kinder in Begleitung geeignet:
fr Jugendliche gesignet.

Chat-Admins sowie von thnen arnannte tempora-
re Admins chatten mit und greifen bei Problermen
zuverlassig ein [2.B. knebeln, bannen, kicken,
Abmahnungen” per Mail), Der Status ,Admin® ist
hintar dern Nick vermerkt. Ignorferen kann man
stdrende User Uber Textbefehl /ig odar im Profil
per Klick auf ainen Button. Wihrend der Re-
cherchen Werbung f0r einen bedenklichen Erwach-
senen-Chat.

Alter; fiir Kinder und jingere Jugendliche nicht
geeignet. Mit sexuellen Belgstigungen und Ober-
griffen muss gerechnet wepden. ’

Admins und Channel-Maderatorer (CM) — aus der
Community gewshit ~ sollen fir Sicherheit sor-
gen, verhalten sich aber eker zuriickhaltend. Nur
Stamm-Chatter kiirnen einen Admin zu Hilfe
rufen. Kein Alarm-Button. Sicherheitshinweise
per Texthefehl /h odar /infe aufzurufen, Ignore-
Funktion dber /ig oder Button im Profil des Uisers.
Sexuelle Bel#stigungen sind vor allem in Flister-
channels® (ab 44) an der Tagescrdnung, in Kinder-
und Jugznd-Channels auffallig viels Fragen nach
Instant Messaging und Webcams, AnstéBige
Beitrége oder Nicks (z.B. Steiler Priigel") werden
meist nicht gashndet. Positiv: Ein Jugendschutz-
Team aus Stamm-Chattern kenn bei Problemen
angeschrieben werden {eigene Website).
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Offnungszeiten: rund um die Unr
Chazter: etwa 50 im best basuchten Channel,
etwa 400 im gesamten Chat

Channels: 25 - fiir Jugendliche (unter 16) 4
Zugang: Anmeldung mit Nick, Wehnort und
Geburtsdaturn sowie gilltiger E-Mail-Adresse, an
die ein Aktivierungslink gesendet wird.

Redakenn

wbmu-n
UseyDabys shits >

Chats

Rund um die Uhr: Chatten, chatten, chatten! Einfach unten 3y
der Chatlinks kicken und schon 55t du drin.

Eifistahuogen

de) Eﬂﬁ_
4 Schavt mal verbel

" Hier gibt's elnige
O Temencat Mtjchoate

Offnungszeiten: rund um diz Unhr
Chatter: stwa & pro Chat

Channels: 2 - ein deutsch- und ein
tirkischsprachiger, suBerdem Themen-Chats, Kurs-
Chats sowie Chat-Angebote in den Clubs” (ca. 80
Themen- bzw. Interessengruppen)

Zugang: Hegistrierung unter Angsbe von Adresse,
Telefannummer, Geburtsdatum und Schuityp.

Offnungszeiten: rund um die Uhr
Chatter: etwa 300 im best besuchten Chennel,
tiber 5000 im gesamten Chat

Channels: 130 und beliehig viele temporéra
Zugang: Registrierung unter Angabe der
Adresse und das Geburtsdstums chne
Uberpriifung.

Der Chat: Das Angebot der K\WICK! Cornmunisy
richtet sich an Jugendliche ab 14 Jahren und
bigtet neban dem Chat u.a. auch Foren und Blogs
an. Burch die Gbersichtliche Gestaltung und die
hohe Anzzhl an Gleichaltrigen fiir Jugendiiche sehr
attraktiv.

Ein lebhafzer Chat mit freundlichen Usern und
angenehmem Umgangston in den Channels fiir
unter 16-Jahrige,

Der Chat: Teil des umfassenden Informations-,

Kormmunikations- und Lernangebotes von Lizzynet,
ein Projekt von ,Schulen ans Netz e. V.*, Richtet
sich an Médchen ab 12 Jshren sowie junge Frauen
und ist medienpadagogisch betreut. Regelm&Bige
Themen-Chats, die auf der Startseita und im
oFarum LizzyNet" angekindigt werden. Zus#tzlich
gibt es diz Miglichkeit, Dialoge per Quickmessage
oder im eigenen Raum mit anderen ..lezys U
fithren.

Paositiv: keine Werbung, Einbéttung in ein um-
fassendes Magszin- und Community-Angabot der
Website.

Der Chat: Angebat der Lycos Europe GmbH.
Unter anderem auch Cber Yahoo und T-Online
zugnglich. Er richtet sich an alle Altersstufen,
Als virtuelles Schiff mit allen dazugeharigen
Funktionen grafisch ausgefeilt und ithersightlich
gestaltet. Design, eigene Channels und eine
grofle Anzahl Gleichaltriger machen den Ghat fur
Kinder und Jugendliche attraktiv. In den
recherchierten Channels herrschte &in meist
angenehmer Ton.

Es gibt einen eigenen Kindar-Chanrel, der vom
Kinder-Chat-Team gelzitet wird.

Alter: fir Kinder nicht geeignet; fiir Jugendliche
geeignet.

Bei jedem Betreten gines Channels werden die
wichtigsten Verhaltensregeln aufgefthrt. Die Chat-
Hilfa ist umfangreich. Moderatoren werden direkt
aus der Community rekeutiert und sind fast im-
mer anzutreffén. Wahrend der Recherche erbei-
teten sie zuverldssig, lgnore-, COP-Rufen- und
VerstoB-melden-Funktion inmerhalb des Channels,
mehrere Beschwerdestellen. Jugendschutz wird
hier graB geschrieben: Erwachsene und Kinder
werden auf verschiedens Channels geleitet,
karrekte Anmeldung vorausgesetzt. Kontakt von
unter 16- zu tiber 21-Jéhrigen kann nur vom
Jugendlichen ausgehen.

Alter: fir weibliche Jugendliche ab 12 Jahren
geeignet; fr Chat-Anféngerinnen geeignet.

Themen-Chats: kein Risika.

Chatiquette und Sicherheitshinweisa sind sehr
ausfiihrfich und finden sich am Chat-Eingang,
ebenso Elternhinweise auf der Startseite. Redak-
tion ist i, d. R. bis 18 Uhr ansprechbar und
kann zu Hilfe gerufen werden. Themen-Chats sind
komplett moderiert (Redaktion und Expert/innen,
der aligemeine Chat, nicht, Alle Chats werden
mitgeloggt und auch kontrolliert, um bei Beschwer-
den sanktionieren zu kénnen. Keine lgnore-
Funktion. Wahrend der Recherchen gab es keine
Vorkommnisse.

Alter: fir Kinder und iﬂngere Jugendliche nicht
geeignet. Mit sexuellen Uher‘gmf‘fen muss garechrgt
werden.

R
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Hilfernent stats aufrufbar. Der Bad-Word-Filker
erseszt in Dialogen unerwiinschte Worte (z.B.
Gartenschlzuch” statt ,Penis"), ist aber leicht 2u
umgehen. Navigatoren (Chatter) kantrollieren,

sind aber (auch im Kinder-Channel} nicht irmmer 7‘ :

anzutreffen. Problematisch: Zshlreiche ]
Bel4stigungen in privaten Dialogen, gegen die

des Chatters) oder Abblocken der Privat- Chats
schitzen kann, Haufig Anmachen im Kinder-
Channel; dort kann man auch ven Chattern, dl_

sich in anderen Dhannels gufhalten, dlrekt ‘
angesprochen werden. -Slcherhemsmaﬂnahm !
Meldeformulsr' gegen padoknmlnel!a Chattar:
ein Team gegen Hechtsrad:kal g musr

i man sich nuz durch dis Ignore-Furktion (Anklicken




Offnungszeiten: rund um die Uhr
Chatter: 50 in gut besuchten Channels
{Begrenzung durch Anhieter), etwa 1000 im
gesamten Chat

Channels: etwa B0 feste Channgels und
wechselnde Anzahl an Gasterdumen

Zugang: Registrierung mit Nick, E-Mail-
Adresse (nicht unbedingt giiltig) und Passwort.
Altersangabe freiwillig, die meisten machen sie
gber.

Login

; BAENIBLA, KemM fen.

Offnungszeiten: rund um die Uhr

Chatter: etwa 20 bis 50 im best besuchten
Channel, etwa 80 im gesamtan Chat;
Channels: 5

Zugang: Registrierung mit giiltiger E-Mail-
Adresse, an die ein Aktivierungslink gesendet wird.
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Offnungszeiten: rund um die Uhr [wern
Moderatoren anwesend sind)

Chatter: etwa 6 im bast besuchten Ghannal,
etwa 11 im gesamten Chat

Channels: 8

Zugang: Anmeldung mit giiltiger E-Mail-Adresse,
an die ein Passwaort geschickt wird. Als Gast ist
nur Lasen miglich,

" Der Chat: Eine bei Jugendlichen und jungen

Erwachsenen beliebte Cormmunity-Plattform,
vorrangig fiir die Region Main-Franken. Der Chat
nutzt die Software der Firma Knuddels,com,
Ubersichtfiches Design. Es herrscht meist eine
recht familidre Atmosphére, teilweise mit
guten Gespréachen auch in den dffentlichen Aaumen,

. Efn Bot (hier heiBt er Charles) sorgt fiir

Unterhsitung.

Um die Community zu stérken, gibt es besondere
Features, z.B. knuddeln, kitssen ader Herzen
varschenken. Hat sich ein Chatter bewshrt, kann
er zum Family-Mitglied werden und hat dadurch
mehr Rechte und Befehle (eigene Raume erdffren,
knudde!n).

BDer Chat: Angebot einer privaten Initiative mit
Unterstiitzung eines Medienunternehmens, das
sich laut eigenen Angaben an Schiller/innen rich-
tet. Es greift Themen rund um diz Schule auf;
der am hester besuchte Raum ist der ,Schulhof™.
(bersichtliche und ansprechende Gestaltung,
attraktive und lebhafte Platiform zum Austausch
mit iner tberschaubaren Menge an Gleichaltrigen,

Einige Chatter kennen sich untereinander, die
Kommunikation Iauft mefst in Dialogen gh. Pasitive
Atmosphare. Spezielle Features zur Férderung
der Community [Stammtisch, Ruhmeshalle und
Listen der Lighlinge").

Der Chat: Angebot der PAdagogik-Abteilung
der Humboldt-Univarsitat Berdin sowie FWU.
Richtet sich an Schiiler/innen und nutzt far die
Gestaltung Beariffe rund um das Thema Schule.
Er ist relativ Ubersichtlich gestaltet; man kann
selbst einstellen, eb man den ganzen Raum oder
ginzelne Chatter ansprechen oder ob man fiistern
mbchte.

Viele Chatter scheinen sich untereinander zu
kennen, wedurch eine freundliche Atmosphare

- herrscht, allerdings nicht durchgéngig. Die

Kommunikation |3uft etwa zu gleichen Teilen tber
sffentliche Channels wie tber Fllistern und Privat-
Channels.
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Alter: fiir Kinder nicht geeignet; fir versierte,
mit Sicherheitsregaln vertraute Jugendliche
geeignet, Mit sexuellen Belzstigungen muss
vereinzelt gerechnet werden,

Admins und Moderatm‘en aus der‘ Cnmmumty ler-
kennbar am Nick in roter Schrift bzw. CM hinter
dem Nick] sorgen fir Sicherheit. Anwesenheit ist
aber nicht garantiert. Leider kann man nur als
Familiy-Mitglied einen Moderator rufen, Neue
Chatter erhalten auf Wunsch einen Mentor, der
in den Chat einfiihre. Auch filr Neue: regelméfige
Pop-Ups mit Hinweisen zum Chatten.

{gnorieren entweder mit /ig oder mit Linksklick
auf den Nick, Chat-Infos auf der Startseite unter
Hilfe oder im Chat mit /help oder /info. Recht
effektiver Bad-Word-Filter. Setbr viel Werbung,
auch fiir kostenpflichtige Angebote. Wahrend der
Recherche verainzelt Anmachen und Anfragen
nach pornografischem Material.

Alter: fir Kinder in Begleitung geeignat; fir
Jugendliche geeignat.

Tipps zum Chatten sind gut platziert. Super-User
[,Paten" aus der Community) beokachten und
sanktionieren {z.B. kicken) gewissenhaft bei Fahl-
verhalten. Sie sind aber weder gekennzeichnet,
noch ist gewahrleistet, dass immer ein ,Pate"
anwesend ist. lgnorieren anderer User durch
Rechtsklick auf den Nick. Ein Bat tbermittelt per
Flusterfunktion Tipps, allerdings auch kommerzielle
Werbebotschaften. Kommerzielle Werbebanner
und Link zu bedenklichem Single-Chat fiir Schiiler
auf der Startseite. Bad-Werd-Filter ersetzt wenige
Begriffe mit ,oops”, arbeitet aber insgesamt
unzuverlassig und ist leicht zu urngehen. Vereinzelt
Anfragen nach TS und CS.

Alter: fiir dltere Kinder in Begleitung gesignet;
fiir versierte, mit Sicherheitsrageln vertraute
Jugendliche geeignet.

Neu eirtreten in den Chat ist nur bei Anwesenheit
von Moderatoren maglich. Es kann aber weiter
gechattet werden, wenn der Moderator den Chat
verlasst, was ab und zu vorkommt. Mitlesen ist
immer méglich. Sie sanktioniertan wahrend der
Recherchen meist gawissenhaft. Ein Bot filtert
einige unerwCnschie Ausdricke und bannt bei
massiven VarstéBen, Uber mehrere Klicks kbnnen
Chztter einer |gnore-Liste hinzugefiigt werden.
Anmachen und Pabelgien gehiiren in diesem Chat
nicht zum Alltag, sind wahrend der Recherche in
dffantlichen Channels aber auch vargekommen.

i
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Gffnungszeften: rund um die Uhr

Chatter: etwa 80 in den gut besuchten
Charnels, Uber 3000 auf dem Server [Deutsch®
Channels: etwa 200 und beliehig viets
temporére

Zugang: 1. Gast mit selbst gewihitern Nick.
2. Registrierung eines Nicks plus wefterer Funktio-
nen — entwedzer kostenlos unter Angabe der Han-
dynummer oder kostenpflichtig fir 3 Euro mit
unterschiedlichen Zshlungsmiiglichkeiten, in bei- -
den Félien miissen E-Mail-Adresse und Land
angegeben werden.

Pl ibrvlo T T i

OFfnungszeiten: rund um die Uhe
Chatter: etwa 10 in den gut besuchten Channels
Ehannels: Uber 60

Zugang: 1. als Gast safort méglich (meist
penutzt). 2. Registrierung mit Nick, Passwort,
giilitiger E-Mail-Adresse, Name und Gehurts-
datum.

q
B rahee mit i chat

Offnungszeiten: rund um die Uhr
Chatter: etwa 30 Chatter im best besuchten
Channel, atwa 130 User ir gesamten Chat
Channels: etwa 20°

Zugang: Angsbe van Nick, Geschlecht, Postlait-
zahl, Wehnort, Geburtstag und giiltiger E-Mail-
Adresse, an die das Passwort geschickt wird.

Der Chat: Angehot der Internetfirma Spin AG.
Ein sehr groBes Chat-Portal mit hoher Besucher-
zahl und lebhaftem Charakter, Richtet sich laut
Anhieterangaben an Chatter ab 15 Jahren, aller-
dings gibt es auch einen Channe!, der sich explizit
an 10- his 14-Jabrige richtet. Das Channel-An-
gebat umfasst regionale Gebiete und Themen aus
allen Bereichen. Sehr iibersichtlich, aber optisch
nicht aufwandig gestaltet. Interessante zusatzli-
che Furktionen wie 2.8, Foren, Spigle und Blogs.

In den gréiBeren Channels nur bedingt, Gesprache,
hier Jauft die Kemmunikation eher iiber Dialoge.
In den kleineren Channels herrscht héufig eine
angenehme Atmosphire,

Der Chat: Angebot der LAG Medienarhei: e.V.
Berlin, das sich an Kinder und Jugendliche richtet.
Ein auBergewdhnlicher Ghat, bei dem in schiinen,
grafisch gestalteten Rdurmen und mit eigenen
Figuren agiert wird. Eine gewisse ,Einarbeitungs-
zeit” ist ndtig, um alle Funktionen kennen zu fernen.
Hilfsbereite Chatter unterstiitzen hier.

Um alle Funktionen zu nutzen, muss spezielle
Software herunter geladen werden. Die meisten
nutzen den Chat eher zur Gestaltung der Avatare,
weniger zu Bespréachen.

Zu besonderen Anldssen werden in einem extra
daftir eingerichteten Raum moderierte Themen-
Chats angebaten.

Der Chat: Angebat an die Leser der Zeitschrif-
ten Madchen, Yam und Starflash sowie an Jugend-
liche, die Uber MSN auf diesen Chat zugreifen,
Log-In dber die Websites der Zeitschriften und
MESN miglich.

Fr seine Zielgruppe ist der Chet sehr anspre-
chend, da man hier viele Gleichaltrige antrifft.
Gesprache finden in allen besuchten Channels
statt, viele Chatter scheinen sich untereinander
zu kennen. Die Atmosphare ist familigr und ange-
nehm. Uber ein Punktesystem, das auf Chet-Zatten
aufbaut, kiinnen zusatzliche Rechte und Funktionen
erworben werden; Fehlverhalten fihrt zu Punke-
verlusten,

Alter: fir Kinder in Begleitung geelgnet fitr

Wahrend der Recherche waren immer Mode-

Alter:fir Kinder und jUngers Jugendiiche flicht
geeignet. Mit sexusllen Beléstigungen und Uber-
griffen muss gerechnet werden.

Umfangreiche Sicherheitshinweise, Operatoren — :
nicht immer anline - kontrollieren erkennbar. '
In den Channels fir unter 18-Jahrige reagieren :
sie auf Stérungen, u.a. werden anstéfige Nicks ;
gekicks. Zugang zum 10-14-Channel nur fir ; :
registrierte User. Dennoch Dialoge mit sexuellen L o
bergriffen (,Haste Lust, mir beim Wichsen E -
zuzuschauen?", v.a, bei entsprechendem Nick !
(z.B. Janine_13). lgnore-Furktion, Beschwer- :
destelle und Operztoren kinnen helfen. Als re- ,
gistrierter User kann man Dialoge komplett E
ahlehnen oder suf bestimmte Nutzergruppen wie '
2.B. Freunde beschranken. ;

Jugendhche geeignet.

Die registriertan User wahlen alle 6 Monate
JWizards", die auf Einhaltung der Regeln achten,
bei Probtemen helfen urd an der Gestaltung

der Seite mitwirken. Wizards tragen ein * vor
ihrem Nick. Zu ihrer Unterstitzung ernennen sie
Scouts. Beide sind erkennbar und haben das
Recht zu kicken. Standige Anwesenheit ist micht
garantiert. Da die Jugendlichen aktiv in die Gs-
staltung der Seite einbezogen werden, funktioniert
die Selbstregulierung gut. Elzernhinweise, Chat-
Regeln und Beschwerdestelle vorhanden.
Funktioniert nur bei der Nutzung der kostenlosen
Software: Stummsehalt-Funktion fir Storer mit
Rechtsklick auf den Avatar,

i
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i

Alter; Fir Kinder nicht geeignet, fiir versierte,

mit Sicherhzitsregeln vertraute Jugendliche ge-
eignet.

o g

ratoren anwesend, gekennzeichnet durch ein ;
-Superuser” hinter dem Nick. Die Moderatoren,
die im Portal online sind, kann man sich durch !
Klick auf ,VIPs" anzeigen lassen (nicht bei star- i
flash.de). Die Moderatoren, die sich im Chat !
befinden, tragen bai dieser Ansicht ein () hinter :
ihrem Nick, tiber Anflistarn der angazeigten Nick- e

namas kann Kontakt zu ihnen aufgenommen Wer-
den. Nur textbasierte lgnore-Funktion durch Ein-
gabe von /ig Nickname", Disse Info sowie
andere Chatter-Hilfen laggen sich our auf der
Homepage von yamchatter.de finden. Empfeh-
lenswert ist deswegen der Zugang uber‘ yam-
chatter.de. Keine Vorkommnisse wahrend der "
Hecherche Werhung vurhanden )
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Bice- und stcam—Soﬁ:wars
‘ d gemeinsame Online-Spiele -
Er. arganls rt Wer'den Instant Messenger sind

Uber die personhche Kontakthsts kann man sshen wer
~ davon gsrade Dnllns ist.

Beim Instant Messagmg handelt es smh um slns prlvate
Kommunikation von PC zu PC - vsrg[slchbar‘ einet Telefon-

tber die vermittelnde Plattiorm aines Chat-Betreibers., Damit
- und Kontrolle durch den Anbieter:

Entspr'schend hoch ist das Risika unerwunschtsr Kontakte

und Nachrichten. Instant Messenger bergen auch die

ne1gten Nutzern angesprochen und bslsst:gt werden. -

Dieses Risika si:slgt betrachtlich, wenn Kinder oder ]ugend-

liche Nutzer sich in ihren Mssssnger‘-F‘roﬁlen detailliert

Fotos elnstellsn oder sich auf andere Art und Weise als- .

-kam es bei allen Msssengem zu haufigen Kontsktvsrsu-
“chen von fremden Usern, zur unvsrlangtsn Zussndung

dateien und zu sexuell motivierten Anfr'agsn nssh Web— :
c:srn-Kontakten {vg! dszu S. BL : :

A9BRIETES umu

<h dia dznn rchon da i
2igrWinyDigy was habt e den heute suf?
498481676 jch muss mathe und deutech machen. und du?

a hrichten [Messages] wsrdsn

ch gestaltet und lgicht bedlenbsr Jugendliche
‘nutzen sie haufig zur direkten Kummunlkatlon mit Freunden.

‘ gespr‘al::h Die Nachnchten laufen nicht wie beim Webc:hat !

.+ ‘entfallen viele Maglichkeiten der Fllterung. Moderat[on -

Gefahr, dass Kinder und Jugendhchs von padokrirninell. ge-..

vorstellen tnd Angaben zu Atter und Wohnregion machen,’

' manderjahrlg zu erkennen gsben W’:‘ihr*encl der Hec:herchsn :

pornogr‘aﬁschsr- uder gswalthaltlgsr Bilder; Vu:leos oder‘ Tcm- ;

'-)

o Das Fhslko dsr lnstant I\/lessenger' ist abhang|g von den .
’ .Slcher'hmtssmstellungsn Daher er‘folgt anders als bet deri

‘wenn entsprechsnds Smhsr‘heatsetnstellungen vor‘genommsn
:wur'den : s :

“. Stufe sstzsn und die Prlvatsphare wemsstgshsnd
- schiitzen.

' l Keine unaufgeforderten Kontakte zulasssn bzw.
) - Dateitransfer, Cam- und Volce—Funktlonen ausschaltsn
l Absender‘ [sstzlger' Nschrlchten auf sme ]gnoﬁe—Lrste '

. I Das di’fenthchs Profi I sn anonym W[E moghch haltsn L

: ' W Lagfiles automatisch erstellen. So hat man bei

Chats im Chat-Atlas ~ keine Bswsr-tung dsr stnzelnen
Msssenger‘ Ubsrgrmfend gllt '

Alter. FUr Klnder nicht gsslgnst Fur Jugsndllche geslgnst

Das Risika lasst sich durch Aktlwerung von Smher‘hents— _
funktionen verringern. Die Voremstsllungen bzgi Sicherheit P
sind in der Regel die niedrigste Stufe. Sie mf.]ssenqvpmmmmm
Nutzer selbst hcu:h gssetzl: WE‘.r‘dEI'I i g }.F a-* B ;j @ E
'c__hr iz ' IR

Grundsatzllche Slcherheltsempfehlungen
S Slchsrhe:tsfunktlonsn des Messenger‘s auf die hachste

W -Unerwinscht zugesandte Nschmchtsn unterclrﬂcksn

Kontaktanfragsn unbsksnnter‘ Teﬂnshmer ablehnen,

bzw Anfr'sgen von Unbskannten ablehnen

setzsn v

nie den vallen Namen angeben,’ ‘keine detaillierten B
Angaben zu Alter, Wohnort, Schule Vsr‘emen etc. Ke:ns- i

- Bilder einstellen, auf denen’ man gut srkennbar‘ ist.:.

Belastlgungen gleich alles dokumsntlert Dhne Sc:r'een-
shots srstellsn zZu mﬂsssn :
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ZigrWigyDigy ich muss e nch eaglisch machen
ZigyWigyDigy. ich batt gern winder ferien

ich
ZinAWTyDHE Ja, ith war 2elten @ wwel wothen @)
498481676 cool. ich wer en der aerdsea
By WigyDigy mit deinen elis?
198431676; fn klar
ZigsWigyDigy. ich war elleine mit son rier Beiseit
SRHE16TE. was B ne Feized]

Sicherheitseinstellungen:

Ahlehnen von Nachrichten fremder
Kontakte: >Rechts unten auf das Werkzeug-
symbol [£] >Privatsphére > Nur Namen auf der
Liste zulassen” anklicken >Namen in die Liste

#| eintragen.

An

AAMIFXUIE RS

Ignorieren: Mit Rechtsklick auf den Nickname
Buddy sperren”.
Logfiles anfertigen: Im Telegrammfenster

Fiir User mit AOL als Provider ist der Messenger
" in der Software enthalten, Download ist aber fir

ieden mdglich.

Laut AGB liegt das Mindestafter bel 18 .., eine

Altersabfrage bei der Registrierung erfolgt aber

nicht. )

Persanen auf der Kontaktliste heiben Buddys, die

Buddy-Liste zeigt, wer von den eigensn Kontakten

gerade online ist..

Viel Werbung im Messenger.

auf »Datei >Speichern. Ordner und Dateinamen
selbst angeben, sbrufen in diesem Ordner.
Dateitransfer ausschalten: »Rechts
unten auf das Werkzeugsymbol
>Dateiaustausch >,Nicht gestatten” anklicken.
Cam ausschalten: Keine Cam-Funktion.
Voiee ausschalten: >Rechts unten auf das
Werkzeugsymhol [£) >Besprich > Nicht
gestatten® anklicken.

Anzeigehild ausschalten: Kein Anzeigehild
im Profil méglich, -

Mit Erstellen eines Profils gibt man automatisch
seinen Namen zur Suche bei AL frei, Daher
lieber kein Profil erstellen oder auf jeden Falt nur
dan Vornamen angeben! )

Wenn man Uber die AOL-Webseite in den
Webchat geht, 6ffnet sich auch der Messenger.
Die Personen, mit denen man chattet, wep-

den autematisch auf die Buddy-Liste gesetzt,
Diese Personen sollte man wieder von der
Buddy-Liste entfernen.

man it dem Button ,Warnen” eine echiihite’
Warnstufe verpassen*. Digse Warnstufe kinnen
alle arderen Chatter sehen,

Umfangreicher Mentpunkt Hilfe.

Das AOL Warnsystem Lastigen Chattern kann
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laydigy (1001 A3

olaind_loma 1002 Al 2
et wir spater eis asen?
Tigywiagydloy 10:92 Al :
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ziqywiyydigy (10:02 &N ;
bahama_lama [10:02 AM) £

dann hotich dich ura 5 ab oki?
Fekgyedgydiny (10:02 AN} ;

ok .. muss #ba noch meine murn-lraqm @ B

LrEaent

Ssadenpn (% PO PO

ICQ badeutet | szek you" — Ich suche dich”.
Klassiker" der Messenger, der inzwischen zu ADL
gehnr't

Laut AGB fir User tber 13 J, Erkennbare
Accounts unter 13 J. werden geléscht.

Viele Extras, z.B. Spiele, die men mit anderen
Usern aus der Kontaktliste oder per Zufall mit

Fremden spiglen kann.

Kostenpflichtige Angebote mit Aarechnung Gher

0900er-Nummerri nder Kauf van Credits.

Werbung und Links irn Dialogfenster, z.B. 2u

Dating-Services wie meetic.

- Slmjlh unle:lmllunz
Datsl Pawbaban Altionen Extras 1

& skeith
M e
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NawnTuY Sorge
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listiemaus sagt
Ja etich sach,
lishermaus sagl:
Istinllos walter drous galt
Skailh sagt
hast du des goklem rrulbukommln?
Skaithzagl
Ju ... endlich wiader sonns gH] i
letermaus aagl -

L4 bin glelehwiadar fa x

o B @ e B s @3- D

Ein Messenger mit hoher Verbreitung, der alle
géngigen Funktionen bietet.

Keine Altersbeschrankung.

(tber den MSN-Messenger kénnen auch uber‘ den
Yahoo-Messenger gewonnene Kontakba genutzt
werden,

Viele kostenpflichtige, teure Angehote wie Bilder
(z.B. 1,98 EUR pro Bild) oder Klingeltine.

Viel Werbung, die Partnerbérsen und teurs SMS-
Singlechats verlinkt.

u'nlhll.u'!q Bawbelsn  Amzegen  didonen ﬂh

B - & @ & B Gy
L Webiam S CAlzevhn Bt Rerhoe o
. B-kemnm & Bradugen @) Ipromeeen | £
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piratenfama: halla

‘piratenTamia: wie gehts?

- skeRh123456: gut und dir'?

| plegtentame S¢h ganz gut

i pirs slm\hmxm! machsls heula nn:h?
: h spiter npch

! praten lama: ah codl. ith geh noch ins kino
| sheith123488; cht?

Schiin gestalteter Messenger mit interessanten
Funktionen, z.B. kann man neban Smilies

auch Heuler"versenden — kleine animierte Comic-
Bilder mit Ton. Integriertes Radic-Programm.
Eine Altersabfrage wird bei der Registrierung vor-
genommen, Altersbeschrénkungen bestehen nicht.
Viel Werbung auf der Yahoo-Website, Banner-
Werbung zu variierenden Angebaten (u.a. zu
Flirtseitan] im Messenger.

Sicherheitseinstellungen:

Ablehnen von Nachrichten fremder
Kaontakte: >Hauptmenii > &5 Einstallungen
und Sicherheit >Spam-Filter >« bai ,Nur Nach-
richten van in der Kontaktliste aufgefibrten .
Sendern annehmen”.

Ignorieren: >Hauptmenil > 5 sListe
ignarigren >Namen aus dem Messenger-Fenster
in die Liste ziehen >Ja >ok.

Bei neuen Kontakten wird stets Option ,Ablehnen*
mit angeboten.

Logfiles anfertigen: >Hauptmenii > &9
>Speicheroptionen » bel Verlauf speishern”.
Abrufen mit >Dialogfenster ifnen > Hi
Dateitransfer ausschalten: Nicht méglich.
Versucht jemand einz Datei zu serden, kann man
auf ,Ablehnen® Klicken. )

Cam ausschalten: Nicht méglich, Sendet
jemand eine Cam-Anfrage, kann man ,Ablehnen”
klicken.

Sicherheitseinstellungen:

Ablehnen von Nachrichten fremder
Kontakte:>Extras >0ptionen >Privatsphare
v bei Nur zugelassene Kontakte kinnen meinen
Status sehen und mir Nachrichten senden”
>(Taernehmen,

Ignorferen: Im Dialogfanster »auf 3@ kllcken
Logfiles anfertigen: >Exiras >Optionen
>Nachrighten >Unter dem Punkt ,Nachrichten-
verlauf” ¢ bei ,Automatisch den Verlauf meiner
Unterhaltungen archivieren”.

Abrufen >Datei »Nachrichterverlauf anzeigen
>den gewiinschten Nick >0K.

Dateitransfer ausschalten: Nicht T miig-
lich. Versucht jemand eine Datei zu senden, kann
rnan auf ,Ablehnen” klicken.

Cam ausschalten: Nicht mdglich. Sendet
jemand eine Cam-Anfrage, kann man diese ab-
lehnen. Ausschalten der eigenen Cam-Anzeige:

>Extras >0ptionen >Persinliche Angaben >Mai-

ne Webeam v entfernen bei ,LAnderen Benutzern
anzeigen, dass ich eine Webcam habe".

Sicherheitseinstellungen:

Ablehnen von Nachrichten fremder
Kontakte: =Messenger >Einstellungen
>Ignorieren-Liste + bei . Jeden, der nicht auf
meiner Messenger-Liste ist blockieren.”
Ignorieren: Nick mit Rechtsklick aus

der Kontektliste léschen > im Dialogfenster

auf @ lgnerieren

Logfiles anfertigen: >Messenger >Einstel-
[lungen =Archiv v, Ja, alle Messages speichern’.
Abrufen >Messenger >Einsteilungen >Archiv
=Archiv anzeigen >den gewiinschtan Nick.
Dateitransfer ausschalten: Nicht méiglich.
Versucht jemand eine Datef zu senden, kann man
auf Ablehnen” klicken.

Cam ausschalten: Nicht méglich. Aber unge-
fragten Zugriff anderer auf die eigene Webcam
verhindern: >Messenger >Einstellungen >Web-
cam « Immer nach Zustimmung fragen".

Voice ausschalten: Nicht miglich. Sendet
jemand eine Voice- Anfrage, kann man diese &b-

. lehnen

Uber‘ die [CE- Websn:e leichter Zugeng zu [CQ-

7 Voice ausschalten: Nicht méglich. Sendet iemandi

i Empfangen und tempor&res Speichern von Sprach-

Liste der MSN-Groups enth&lt viele, deren Inhalte

Chat vom Messenger aus nicht erreichbar,

Voice ausschalten: >Hauptmenii > &% i
>Sendan und Empfangan ./erm‘izrnen bei !
Push-to-Talk". ;
Anzeigehbild ausschalten: tht T !
deaktivierbar. Eigenes Anzeigebild i6schen Gber i
>auf das Bild >Lischen >Ubernehmen. '
Empfehlung: Avatare, auch selbst gestalete, -
an Stelle eines Anzeigehildes nutzen. !

Groups, auch mit ungeeigneten Themen wie z.B.
Ficken* oder ,18/myFhotoslave’, die gezielt
sexuell motivierte Webcam-Kontakte suchen.

Umfangreiche Hilfe zur Installation und Nutzung
unter www.icq.comv/nelp/, lefder nur auf Englisch.

ine Volce-Anfrage, kann man diese ablehnen.
Sprachnachrichten ahlehnen: »Extras >0p-
tionen >Sicherheit « entfernen bei ,Senden,

Anzeigehild ausschalten: >Extras >Optionen
>Allgemein >Meine Kontakte anzeigen v entfernen

1
1
1
|
aufzeichnungen auf dem Computer zulassen™. E
|
bei ,Anzeigabilder anderar Benutzer anzeigen”. :

L]

:

fiir Minderjahrige ungeeignet sind, z.B.
Jperv.Sadisten” mit pornografischen Bildern.
Bestehende MSN-Hiifeseiten zu Messenger und

Umfangreiche Sicherheiiseinstellungen miglich.
Es besteht ein Buddyscout-Tear, das Hilfe zum
Messenger hieten soll.

Anzeigebild ausschalten: >Exiras >Ein-
stellungen >Anzeigebild v entfernen bel Anzeige-
bilder aktivieren®, oder Mindgsteinstellung v bei
JFragen bevor das Bild von jemandem angazeigt
wird, der nicht auf meiner Messenger-Liste ist".
Statt Anzeigebild kann man sich einen animierten
Avatar selbst gestalten.

Untsr den Yahoa! Groups finden sich ungesignete, - 5 . °
mit Narnen wie ,geiles_) versautes camwichsen®.* '

Posltm- '

Umfangremhe 5|cherheltsfunkt|unen Informatm- _
nen zur Installation urd Sicherheitsfunktionen. lei-.
der nicht iber Messenger, sondern unter .

http://help.yahoa. com/help/de/mesg/use/ errelch—
bar, Dort Link Missbrauch stopgen’ mis Beschwer-
deformular zum Meldéh von Balasmg‘ung_gn



o»< Spickzettel ausschneiden, ggf. laminieren und neberi den Computer-legant

9( Spickzette! ausschneiden, ggf. laminieren und neben den Gumputer- legeni

Frag deine Eltern oder élteren Geechwnstcr ob
sie dir helfen.

Such dir einen klemen Chat,
in dem jemand aufpasst'

Die Aufpasser (Moderatoren) achten darauf
dass alle freundlich sind. Sie helfen dir, wenn
du mcht zureohtkommet -

Geh mcht in Chats fur-
ErwachseneI S

Katrin (14 Jahre) hat Folgendes emlebt

Ernma! hat einer mich mit bfode Kuh und Nutte
l beschimpft. Da bin .'Ch sofort aus dem Chat Und .

obwoh! ich schon 14 bm gshe ich lieber in. Kmder- :
LChats We:l :c:h dort me dumm angemacht wemfe

E:HEI::K [IEI\ I::H/‘I'I'I

> Wird man besch|mpﬁ: und be!eadlgt" .
»> Gibt es Moderatoren? -

>> \Wie ignoriert man nervige Chatter"i'

> Wie hole ich Hilfe? ' ‘

~EI I‘I\ISSTR/ILIISIIHI

Absichten hat und dein Vertrauen missbrauchen will.
Gib nicht zuviel Personliches preist :

Am anderen Ende sitzt wellelcht ein Mensch der‘ uble i

Oft werden dort unangenehme Saohen geschrleben .

| iher chatten! Spickzettel fur Kinder

L @ Ctiatte am Anfang mcht
allein! R R

Denk dir einen guten
Spitznamen aus!

Der Nickname sollte reine Fantasie sein:
z.B. ein Name als deinem Lieblingsbuch,
Lieblingsfilm oder ein lustiges Wort.

Dein richtiger Name ist dein Geheimnis.

Dies smd 5:chere Chats:

www.seltenstark de’
Mo, Mi: 15 - 17 Uhr, Fri 17 - 19 Uhr

Zugang it N|ckr1am6 und Fa%wort

www.kmdernetz de

Di, Do: 17-19.30 Uhr, Sa: 14-17.30 Uhr
Zugang mit Anmeldeformilar von den Eitern

www.tivi.ale o

" “logol: Fr: 1718 Uhr -

Treff: Mi: 17-19 Uhr, Sa: 13-15 Uhr

Zugang mut Anmeldeformular von den Eltern

IS.'EH AL | I\umn\ER '

SIEHERI

www.vamchétﬁer.dg
 Ilgnarieren: mit /ig [Chattername)
Sich beschweren' Ee'S'éhwerdefurmular

W, \ﬂrtuellewelt de

lgnorieren: mit Rechtskhck und mute
“: Sich beschweren: ben den Scouts und Wizards
) [*vur dem’ N|ck] ’

www llzzynel: de [fur Madchen]
Slch beschweren bei der Fledaktlcln

www.diddLde
Ignoraeren Button neben jedem Nigk

o --Slch beschwer'en Button Rufe-Op

PR kwmk cle

Ignorieren: Button neben jedem Nick
Slch beschweren Button neben jedem Nick




Verrate nie deine Adresse,
Telefonnummer und demen
Nachnamen!

Janine (12 Jahre) hat eriebt was darm
passieren kann: :

: ™
!ch habe Jsmandem ge@agt wie ich hsn@e und
in welehem Ort ich wohne! Er wohnte auch
dort und fragte mich- immer: .Wo wohnst du
genauz?” Ich habe ihm aber nichte gesagt. . -
lch hatte ziemliche Angst da@@ er p!otzhch

Triff dich hicht mit Leuten
aus dem Chat!

Man: karm hié--wiasen, wer sich dahinter versteckt.
Daraufist Cora (11 Jahre) reingefallen:

-lch habe mich mit einem Médchen aus detn Chat
_verabredet das. Pﬁsrde auch sehr liebte, Es kam
aber &in Junge der mmdestens 5ch0n liber 20 war.
“Zum Gliick war meine, Mutter dabel. Ich rate aller: |
Dasa sle 5roh nie.fiit Jemandem trsﬁ“@n den sie
'Eaue d?zm Chat ksnnan Daé ist em groﬁer FEHLER

¥
a
1
]
1
1
]

]

vor.der Tur etaht

A

56I freundllch aber blelb
auch mlsstrawschl '

. Verhalte dich so freundllch wie du alich im
- richtigen Leben bist. Aber glaube nicht -
- alles, was jemand im Chat liber sich srzahlt

' , .Adresse an dle em Frmschaltcodc zum Ank[[oken

- Das ist manchmal geﬂuhkert - V:geschtckt wird T
i o ‘_www.toggo.de T
~ o Gebffnet taghch ,,F—"reunale&Co“ 15-17 Uhr, ,,Herzk[opﬁen "

.. g Uhr. Zugang mit Nickname und Pasewort sowie -
E- Mail an'dié Eltern mit Aktwmerungs_lmk.

8’( Spickzettel ausschneiden, ggf. laminieren und neben den Computer legen!
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.. O U RN SO

..._>>_ Fragen 21 Hobbys, Alter, Wohnregion (nicht genauer
Wohnort), Haustlere oder Sport. Bist du oft hier?
Wie siehst du aus7 Was hast du heute gemacht?

¥ Adresse und Telefonnumrner_:nicht:. weitgrrg’ehéh!
> Nutze Fantasiznamen! A!teﬁ und Name nicht
_ durch Nick oder E-Mail-Adi‘ESse .\»',e'f‘r‘aten! :

In gr‘nBen Chats wird ménfhéﬁﬁg angernacht! ni E H T' n . K.

"> tgleich it trnl‘ S .-
Mlt Fr'emden nichtg EIC hote >> Bist du allein? Wissen deine Eltern, dass du chattest?
» Wenn dir Jemand Bl[der schn:'.ken will, smd sse Hast du ein Handy?

hauf ig pornagrafisch. N[c:ht ermutigen!

',>> Ich b:m d.'LI hof-Fen'l:llch n1cht Zu al’c Ich bin 43.
" Schlinm? Das macht: doch nichts, dass du erst 14 bist,

.->> [
Triff dlCh nie mit Aiteren Geh nlcht al[ean zu . WJ.Chtlg 15,( nur, wie gu t man sich versteht.

Treffen mit Chat-Partner‘n' L
>3 DarF 1c_h dir mal ea.ne persénliche Frage stellen?
Zu persénlich/intim? Sei ruhig offen! Ich mache ..
Schlimm? Wenn ich dir das sage, gehst du best:mmt
-aus  dem Chat.:

>> Kurnmts dir knm|sch var: Sag. du blst in der‘ '
Schule oder' dame Eltern kamrnen gerade he|m

"> Was hast du an? Und darunter? Hast du schon Briste?,
Welche KbzbchengroRe? Hast du schon einen Freund? o
Hattest du schon etwas mit e1nem Jungen?

' "» Wird's dlt‘ unangenehm Beende den Dialog! h

Bttte l:len Moderatgp ury H“fel > Lust au-F Privat- Chat/CS/TS/eln Real-tref—Fen? Hast :11;]
msn oder netmeeting? Tch mache nichts, was. du nic
'willst. Das wird dir auch gefal‘l.en Macht dOCh_ _;eder,

aber ke:l.ner redet driber.

;'Spickiiattel "éu'ss’chﬁeiden‘. ggf. laminieren und neben den Computer legeni

>> Fuhlst du dich’ bedrangt Sag demen Eitern Vi
BGSChEId darnlt sie den Chatter Enze|genl
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g ndéchutzgesetze konnen und sollen die Verantwortung

‘vort Eltern und. Pédagogen nicht ersetzen. Das bedeutet

" hicht; dass Sie Kinder und Jugendliche sténdig an die Hand

" nehmen und kantrallieren mossen. Sie sallten die Réume,
in denen |hre Kinder sich bewegen, aber kennen und sie

ihren Chat-Erfahrungen entsprechend begleiten, um sie bei
Bedarf schiitzen zu konnen. Dies gilt insbesondere far Chat-
Anfanger. Nehmen Sie von Zeit zu Zeit an den Chat-

", Aktivitaten des Kindes teil, zeigen Sie Interesse daran, was

das Kind dort tut, was es fasziniert und mit wem es sich

unterhaft.
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| !} Legen Sie gemeinsam mit lhrem Kind Chat—
Raume fest!

Suchen Sie je nach Alter und Fahigkeiten des Kindes einen
. oder mehrere Chats, in denen Ihr: Kind sicher ist und sich
wohl fuhlt. For Kinder bis 12 Jahre sind unbedingt die

im Chat-Atlas vorgestellten sicheren Kinder-Chats zu em-
pfehlen. Diese Adressen kdnnen Sie in die Favariten-

oder Linkliste eintragen. So kann das Kind per Mausklick
direks in den Chat einsteigen.

Y e
) R S >

%% Vertrauen Sie lhrem Kind und vermitteln
Sie Sicherheitsregeln!

Bereiten Sie Ihr Kind vor: der Chat-Partner ist oft nicht der,
als der er sich ausgibt. Erklaren Sie lhrem Kind dem Alter
entsprechend, was es im Chat beachten muss, was ihm
begegnen kann, wie es bei Problemen verfahren soll. Eine
Hilfe ist der Chat-Spickzettal in dieser Broschiore. Sie kon-
nen ihn ausschneiden und zur Erinnerung fir das Kind am
PC aufhangen. Bei Vorkommnissen nicht Gberreagieran,
sonst erzéhlt das Kind vielleicht gar nicht mehr, was ihm
passiert ist.

Vermitteln Sie die wichtigste Regel: Kinder sollten sich nie-
mals mit Chat-Partnern treffent Jugendliche sollten sich
niemals mit deutlich Alteren treffen und vor allern niemals
alleing zu Treffen gehen,

=

Besprechen Sie Probleme mit threm Kind!

Ein Kind nimmt Anfeindungen noch sehr persanlich ‘und
kann sich nicht einfach distanzieren. Die Folge kinnen
Irritationen oder Ver#ngstigungen sein. Uberfordert ist ein
‘Kind auch dann, wenn es anzigliches oder pornografisches
Material zugeschickt bekommt. Verwirrung, Ekel und Schuld-
gefihle sind normale Abwshr- und Schutzreaktionen. [n
solch einetn Fall: das Erlebnis des Kindes ernst nehimen,
vorsichtig und ruhig mit dem Kind sprechen und nicht ihm
Schuld geben.

—-—

#$ Machen Sie Sicherheits-Checks!

Checken Sie den Chat, in dem |hr Kind sich aufhalten
méchte. Beobachten Sie, ob und wie Probleme im Chat

" sanktioniert werden, wie der Moderatar agiert und ob eg
Hilfen wie Alarm-Button bzw. Ignare-Funktionen gibt. Oft gibt -
es in den allgemeinen Chats benutzerspezifische Sicher-
heitseinstellungen, die die Sicherheit erhshen, z.B. Dialoge
nur von Freunden annehmen. Etwas Einarbeitungszeit ist
notig, um sich mit allen Befehlen und Einstellungen vertraut
zu machen. Bei den Kinder-Chats aus dem Chat-Atlas mit
dem Label: kein Risike" ist das nicht notwendig.

=% Beschrinken Sie die Chat-Zeiten!

Chatten ist eine Form von Medienkonsum. Trefien Sie Ver-
einbarungen mit lhrem Kind, wie lange es wa und mit wem
chatten darf. Chat-Freunde durfen die Freunde im realen
Leben nicht verdréngen oder ersetzen. Achten Sie darauf,
dass es sich nicht zu sehr in den virtuellen Raumen verliert,
am besten durch ausreichend andere Freizeitaktivitaten.

=$ Melden Sie Auffalligkeiten und Verstofe!

Mit einem Beweismitte! kinnen Sie sich an den Chat-Betrai-
ber, eine Meldestelle oder an die Polizei wenden, um
Anzeige zu erstatten, Tipps dazu auf 8. 11.

ar im Netz (eco, fsm)
erdest:elle de

= Beratungs-Chats kénnen helfen.

Im Internet gibt es spezielle Chats und Online-

Beratungsstellen, die sich professionell der Sargen von

Kindern und Jugendlichen annehmen. Auch tiber die

Angste, die evtl. nach einer Belastigung im Chat entstanden
- sind, kann hier geredet werden,

27 Woraut sollen Eftern

und Padagogen achiten? #N
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‘ &n.Chat-Betreiber tun?

Chat-Betreiber haben die- Mtglichkeit, eine positive und
sichere Atmosphére innerhalb ihrer Kommunikationsraume
zu schaffen, wenn sie geeignete strukturelle, technische
und personelle MaBnahmen ergreifen.

Kincler-l:hats

Kinder-Chats stellen die htichsten Sicherheitsanforderungen.
Eine durchgehende Moderation ist hier ein Muss. Bei einer
kompletten Vorabmoderation kann der Anbieter auf
Anmeldeprozeduren verzichten und Kindern den sofortigen
Zugang zum Chat gewahren. Auch SicherheitsmaBnahmen
wie Alarm-Button oder Ignore-Funktion massen hier nicht
sein, da jeder Beitrag erst nach Sichtung durch einen
Moderator online gestellt wird.

D.Seilgnstélk Cha_!-Agiminis’fraliori : I

Freizugebende Beitrage:
@ [Silverstar] [-> Sabing] &-) -
{Zurlickwveisen] fist OKAY]

@ [Pati] [-> matias] was du bist ein m&ded
[Zurtickwsisen] [lst OKAY]

[Loflet1] [-> Jojod0) Der Frosch geht so: 8 ), das ¢l
[Zurlickweisen] [lst OKAY]

Anmeldung

Die Regelung des Zugangs ist der erste Schritt zum sicheren

Chat. Gastzugange, die eine Nutzung ohne vorherige An-
meldung ermoglichen, reduzieren das Verantwortlichkeits-
gefunl. Sa lange sich Chatter, die wegen Fehlverhalten

~ ausgeschlossen wurden, ohne jeden Auiwand und beliebig

oft neu registrieren kénnen, sind Ubergriffe im sicheren
Gefiih! ihrer Anonymitat vorprogrammiert. Chat-Anbieter
sollten die Kammunikationsmaglichkeiten von Gésten be-
schranken, um eine Registrierung reizvoll zu machen.

Ein Chat wird nicht dadurch sicher, dass der Betreiber bei
der Anmeldung viele Daten erfragt, deren Richtigkeit er
nicht therprifen kann (z.B. die kornpletten Adressdaten).
Er kann die Abfrage auf Daten beschranken, die nicht belie-
big zu vervielfaltigen sind (sog. Unique Identifier} und ther
die im Notfall auch Personen identifiziert wearden kinnen
(z.B. Anmeldung Uber eine Handy- oder Telefannurmmer; an
die gine SMS mit Freischaltcode oder Passwart gesendet
wird).

Die Wahl eines Nicks, der auf ein Alter unter 18 hinweist,
steigert das Risiko einer Beléstigung. Bei Spinchat erkennt
ein spezeller Filter Nicks mit angehéngter Zahl unter 18

und Ubermittels dem Chatter einen entsprechanden Warn-

hinweis.

Moderatorenbildschirm des Seitenstark-Chat {Ausschnitt]:  wly Chatiquette

Beitrége der Chatter werden angezeigt und nach Sichtung
freigegeben oder zuriickgawiesen

Gibt es keine Vorabmoderation, muss der Anbieter sichar-
stellen, dass immer ein Moderator anwesend ist, der die
Besprache aufmerksam verfolgt und stirende User aus
dem Chat verbannt. Hier ist gine Anmeldeprozedur sinnvoll,
auch wenn es derzeit kein Verfahren der Online-ldentifizie-
rung gibt, das gewahrleistet, dass es sich beim jeweiligen
Interessenten wirklich um ein Kind handelt. In der Praxis
geben Eltern z.B. auf dem Post- oder Faxweg die Erlaubnis.

Eine tibersichtliche Gestaltung und niitzliche Funktionen hel-
fen Kindern, sich im Chat zurechtzufinden. Bei Tivi lasst sich
die Geschwindigkeit des Texifiusses individuell einstelien,
beim Kindernetz die SchriftgroBe verandern. Gerade Chat-
Anfangern wird dadurch der Einstieg erleichtert. Dartiber
hinaus missen Kinder-Chats bunt-und kreativ aufgemacht
sein, eine gute Smiley-Auswahl présentieren und immer
wieder Neuerungen bieten, um den Chat interessant zu
halten.

Chats fiir alle Altersgruppen

In Chats fiir alle Altersgruppen, die auch von Kindern und
Jugendlichen genutzt werden, ist Vollmoderation weder
sinnvoll noch machbar, Die Anbieter miissen hier entweder
Sorge dafr tragen, dass nur Erwachsene den Chat betreten
kénnen (z.B. durch Prifung der Personalausweisnummer}
oder ein abgestuftes Konzept; fir die sichere Gestaltung
entwickeln. Grunds&tzlich sollten filr Neueinsteiger immer
maglichst sichere Voreinstellungen aktiviert sein und neus
Nutzer besonders unterstitzt werden. Einge Chats wie
Knuddels oder Cyberzwerge bieten z.B. Mentorenpragram-
me an, bei Lycos werden neus Chatter automatisch von
ginem Navigator [Moderator] begrift.

Der Betreiber sollte Chattern kurz und unmissverstandlich
verdeutlichen, welches Verhalten nicht geduldet wird. Es
reichs nicht, die Nutzungsbedingungen bei der Anmeldung
pro forma zu prasentieren, die Chatiquette sallte anschau-
lich und kreativ aufbereitet sein und am besten wiederholt
prasentiert werden. Knuddels zeigt die grundlegenden Re-
geln z.B. immer wiader als kleine Lerneinheiten in Pop-Up-
Fenstern. Bei Diddl muss der Nutzer eine Prifung zum
+Plauderschein® bestehen. Hier werden die wichtigsten
Sicherheitsfunktionen des Chats und die Verhaltensregeln
vorgestellt und abgefragt.

In der Chatigustte sollte der Anbieter auch Sicherheitsfra-

gen thematisieren und auf sichere Einstellungen hinweisen.

= Technische Sicherheits-Tools

Die Betreiber sollten gut sichtbare und einfach zu handha-
bende Sicherheits-Tools zur Verfugung stellen, damit
Chatter unliebsame Gespr&chspartner blockieren oder
Moderatoren zu Hilfe rufen kénnen. Ein Ignore-Button

" sollte neben jedemn Nicknamen platziert sein. Wichtig ist

auch eine gut sichtbare Platzierung eines Alarm-Buttans,

Auch Instant-Messenger-Programme sollten einen sofchen
Alarm-Button zur Verfagung stellen, um Ubergriffe besser
ahnden zu kénnen. Beispielweise plant Microsofs for den - -
MSN-Messenger einen mit einer Speicherfunktion gekoppefien
Alarm-Button, der nach Betétigung automatisch den pro:
blematischen Dialog und die IP-Adressen der Beteiligten

speichert. Bei ADL kann man Chattern, dis andere belés-. -
tigen, mit dem Button ,Warnen" eine grhohte Warnstufe_;. .

Zuweisen.




: kann der Beﬁ‘erber‘ dern Chatter selbst einen Log- -
' “Butkon zur Verngung ste!lcan, durch den er prablematische
i Dlalcge éinfach atich uhne Erstellung eines Screenshots

» smhem kann

- Dlalnge bergen das grisfite HIElkD Daher solite es for Chat-
" ter einfache Moglichkeiten geben, die Dialogfunktion ganz-
lich auszuschalten ader nur auf Freunde oder eine bestimm-
te Anzaht zu beschrénken. Der Betreiber solike Dialoge
auf jeden Fall so gestalten, dass sich entsprechende Einla-
dungen nicht automatisch offnen. Bei Beepworld &ffnet
sich z.B. ein Dislog erst nach Anklicken der Anfrage im all-
gemeinen Chat-Fenster.

Zusgtzlich kann der Betreibar die Moderation durch tech-
nische Mittel erleichtern. Sobald ein Alarm ausgeltst wird,
solite das aktuelle Chat-Gesechehen gespeichert werden,
damit dem Moderator umsténdliche Recherchen erspart
werdean, worauf sich der Alarm bezog. Die Speicherung der

- Alarm-Situation solite alle Daten umfassen, die fir die Tater
ermittiung und Beweissicherung bei strafharem Verhalten
irm Chat nitig sind.

Filtersysteme kttinnen die Moderatoren ebenfalls
unterstiitzen. Die derzeit installierten Bad-Word-Filter sind
oft nicht effektiv, da sie durch Variation der unaerlaubten
Wirter mit Leerzeichen oder Sternchen |eicht zu umgehen
sind. Notwendig wéren intelligentere Filtersysteme, die
typische Gefahrdungssituationen erkennen und
Moderatoren auf potentielt problermatische Gesprache
hinweisen. Sie soiften z.B. auch bei der Herausgabe von
Adressen, Telefonnummern, URLs und Messenger-
Adressen Warnhinweise geben und dber Risiken
informieren.

. lisamaus({Gast) .
fic k dich selba

< (Privatnachricht von Chat—Pohzel(Bot) Zum Antworten
e~ klicken) |
ﬁeleldlgungen, se-yistische oder vulgaere Ausserungen
Chat zu unterlassen. Chatregeln heachten!
hitp: fehatreaeln.been.ds

% Pinne79
~Biene hast du irgendwie schlecht geschiafen 7

Ein automatisches Fiterprogramm {Bot] érkennt eine
unerlaubte Eingaba .fic k" und verweist auf die Chat-Regeln

= Moderation
Chats, die sich selbst Gberlassen bleiben, in denen keipe
Muoderation erkennbar ist und VerstdBe nicht konse- P

guent geahndet werden, bergen das hichste Risika fir
Belastigungen und [bergriffe. Werden Chats ange-
messen moderiert, schafft das eine freundliche und an-
genehme Atmosphére und filhrt zur Entwicklung eines
Gemeinschafts- und Verantwortungsgefihls.

Der Chat-Betreiber kann wie z.B. bei Habbohotel eigene
Moderatoren beschaftigen, aber auch erfahrene Chatter
aus der Community rekrutieran, die von den dbrigen Nutzern
oder den bisherigen Moderatoren gewshlt werden. Die
Bereitschaft zur Moderation wird dabei durch ein Anreiz-
system wie besondere Rechte gefordert.

R

Die Moderatoren soliten fur Fragen des dugendschutzés .
sensibilisiert, geschult und auf ihre Eignung hin iber-
prift werden. Bei Knuddels und Lyeos missan Moderator‘en. :
aus der Community eine Priafung ablegen, die Cyber- .
zwerge und AOL veranstalten Moderatoren-Schulungen und -
bei KWICK! und Yam werden neue Moderatoren vom
Ubrigen Team inkognito getestet.

-Der Anbieter solite die Moderation méglichst durchgaﬁgig,"'

gewahrisisten, zumindest aber zu den Zeiten, zu denen - .
sich Minderjghrige tblicherweise im Chat aufhalten. Der An--
bieter sollte Chatter ermutigen, den Moderatoren jede
Belastigung und jeden Ubergriff zu melden. Daftir ist es wich-
tig, dass die Moderatoren fir jeden Nutzer klar erkenntlich -
und leicht erreichbar sind. Zusétzlich ksnnen sich wie

z.B. bei KWICK! nicht erkennbare Moderatoren im Chat
aufhalten, um auch die Stérer sanktionieren zu kéinnen,
die sich in der Gegenwart eines Maoderators zuriickhalten.

Benutzerproﬁl...,
Privater Dialog - .
Farbe zuwalsen. .
Splele... ‘
Ignorleren

op o
Deop

Vexwamen
Klck:

Mute”
Damute
Kick & Ban

Serveridck ‘
Serverkick&Ban -
Servermute -

abbrechen

Moderatorenbildschirm bei Spinchat [Ausschnitt):
Stirende Chatter konnen u.a. verwarnt, aus dem Chat
gewarfan (kick), stumm geschaltet {mute] ader gebannt
{ban] werden

Die Moderatoren milssen die Nutzungsbedingungen kon-

" sequent durchsetzen und unzuldssiges Kommunikationsver-

halten sofort ahnden. Stirer miissen bei Bedarf effektiv
gesperrt oder im Falle eines sexuellen Missbrauchs mit den
nitigen Daten an die Strafverfolgungshehirden gemeldet
werden kénnen.

Hilfreiche Kooperationen

Haufig schildern Kinder oder Jugendliche im Chat schwer-
wiegende Prablema, sprechen von Salbstmord, Stichten
oder Gewalterfahrungen. Hier kdnnten Kooperationen mit
Online-Beratungsstellen helfen, angemessen mit problema-
tischen Chat-Situationen umzugehen. Ein maglicher erster
Schritt wére die Verlinkung spezieller Beratungsangebote
fur Kinder und Jugendliche auf der Chat-Seite. Habhohotel
z.B. gibt unter anderem der BKE-Jugendberatung die Mag-
lichkett, im Chat Beratungen durchzuftihren. Die Cyberzwerge
nennen Kindern mit Problemen eine gesignete Beratungsstelle

. in der N&he ihres Wohnorts.
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Chat-Sprache

Admin {kurz fiir Administrator): .
Ansprechpartner fir technische und perstinliche Proble-
me. Sie haben mehr Rechte als Moderatoren und sind
auBerdem fur die Technik und Pflege des Chats zustandig.

Allgemeine Geschiftsbedingungen (kurz
AGH): In ihnen wird das rechtliche Verhaltnis zwischen
zwei Parteien, die rhiteinander einen Vertrag abschliefien,
prasentiert und gestaltet — in diesem Fall also zwischen
Betreiber und Nutzer einer Website.

Alarm-Buttan: virtueller Knopf, der durch Anklicken
zut direkter Hilfe eines ,Aufpassers” verhilft. Dieser Knopf
ist fur Notfalle, d.h. fir Momente, in denen man sich Gber-
fordert fohlt oder nicht anders zu helfen weifl, reserviert.

Avatar: kann z.B. ein Symbol, ein Foto oder sine kleine

(animierte) Figur unterschiedlicher Grile sein. Eine Art
Stellvertreter des Chattars, der meist vor dem Nick steht.

Bad-Word-Filter: Bot oder Programm, mit dem

unerwinschte Worter oder Beitrége aus dem Chat-Gesche-

hen entfernt werden. Dies geschieht z.B. durch Ersetzen
der Worte (harmlosere Worte oder Sternchen) oder durch
Verhinderung des Beitrags und Kick des Benutzers. Kann
auch bei Begistrierung der Nicks eingesetzt werden.

Bot: kurz fir Roboten, ein Computerprogramm, das auto-
matisch diverse Aufgaben in einem Channel tbernimmg.
Beispiete: Bot zur Begrifung oder zum Filkern.

- Channel: heilt ein virtueller Rsum innerhalb eines Chats,

in dem mehrere User online miteinander kommunizieren
kénnen.

Chat: Website oder Programm, das die Méglichkeit
bietet, sich mit anderen Gber Tastatur und Bildschirm
online zu unterhalten. Man bezeichnet auch das Gespréch
selbst als Chat. .

Chatiquette: Ubersicht (ber einzuhaltende Benimm-
rageln beim Chatten.

Community: Eine virtuelle Gemeinschaft von Internet-
nutzern, die ahnliche Interessen haben und sich austau-
schen wollen. Fur organisierte Communitys ist meist eine
Anmeldung erforderlich.”’

CS: algemein im Chat verwendete Abkirzung fiir Cyber-
sex. Hiarmit ist schriftlicher Austausch von eratischen
Fantasien im Chat gemeint.

Fake: User, der sich unter falschen Angaben in den Chat
einloggt. z.B. um Unfrieden zu stiften.

Floaden: bedeutet, dass ein Chatter sinnlose Beitrdge
und /oder wiederholt den gleichen Beitrag in kurzen Zait-

absténden in einen Channel oder Dialog schreibt und damit
das Chat-Geschehen behindert.

lgnore.Button: erlaubt dem User mit einem Klick
einen anderen User, der ihn perstinfich stért, zu ignorie-
ren. Dessen Beitrage werden fur einen selbst im Channel
nicht mehr angezeigt bzw. dessen Versuche, einen Dialog
zu &ffnen, werden abgewehrt.

Instant Messenger: Software zur privaten
Kommunikation in Echtzeit via Internet, auch
Nachrichtendirektversand genannt. Kontakte werden in
eine Freundestiste eingetragen. Schneller und direkter
Transfer von Dateien ist ebenfalls maglich.

1P-Adresse: Die Internet-Protokoll-Adresse ist die ein-
deutige Adresse eines Rechners im Internet, zu verglei-
chen mit einer unverwachselbaren Hausnummer.

IRC: steht fur Internet Relay Chat. Es besteht aus vielen
Servern auf der ganzen Welt, die als Chat-System mitein-
ander verbunden sind. Einer der urspringlichen und nach
wie vor haufig genutzten Internetdienste.
Kicken / Bannen: Befehl, den nur Moderatoren
oder User mit speziellen Rechten nutzen kannen. Er
bewirkt den Rausschmiss eines Chatters auf Grund eines
Fehlverhaltens aus einem Channel. Nach dem Bannen
kann man sich fur eine gewisse Zeit oder auch fur immer
nicht mehr mit den gleichen Daten einloggen.

Knebeln: Befehl, den nur Moderatoren oder User mit
speziellen Rechten nutzen kdnnen. Ein Stérer kann
dann, guasi als Warnung, fir einige Minuten nicht mehr
mitchatten.

Mocderator/Mentor/Navigator/Operator/
Scout/Superuser/Wizard: Al diese Begriffe
bezeichnen in den unterschiedlichen Ausdruckweisen der
Chats Personen, die mehr Rechte als ,normalg” Chatter
und besondere Aufgaben haben. Sie sorgen fir ginen
ungestérten Chat-Ablauf, sanktionieren Fehlverhalten und
kiimmern sich urn individuelle Probleme.

Nick {kurz fliir Nickname): Spitznamen, den
man sich bei der Anmeldung zu einem Chat geben muss.
Jeder Nick kann nur einmal pro Chat vergeben werden.

Scraollen: zusammengesetzt aus engl. Screen (Bild-
schirm) und roll (rallen). Gemeint ist damit das Durchblét-
tern von Dokumenten auf dem Bildschirm. Bezogen auf
Chats meint Serollen den autamatischen Textfluss, den
man je nach Chat auch aussteilen kann.

Spam: unerwanschte Werbepost per E-Mail, im Chat - -
unfreiwillig empfangene Links {z.B. zu Erotikangeboten stc.}

Support: Hifeangebot des Chat-Betreibers, an das -
man sich meist per E-Mail oder Telefon mit technischen. -
oder perstinlichen Fragen wenden kann. S

TS: ist dig allgemein im Chat verwendete Abkirzung,

Tyl
Telefonsex g




Ghat Sprache

s

@Akrunyme, Abkur‘zungenr, “d Smllevs 5
_In Chats werden hauﬂg Akrunyme Abkur‘zungen Lautmalerelen .

g _und Smlleys verwendet . e ‘ _

Gefuhlsauadmcke und Handlungen stehen in den masten Chats

entweder in: Stemchen oder werden kursiv geschr‘leben Beispie- -
le: *knuddel* oder fusch therreicht mut.te eine sannenblume.

Hier eine kirze L:ste..der gelaufigsten Abkiirzungen, die man
kennen sollte, um sich in einem Chat zurechtzufinden:

2> *In Sternchen*:

ggg - [giggeling) kichern/beliehig \nele g's mﬁgllch

(Bsp.: *ggggogygdagoag®)
*grmpf*~  grummeln

*fg* - - fettes Brinsen,/auch bekannt eg {evil gran]
i bg (big grin) etc
F ' *g* Grinsen
- *lol* ~ [Iaughmg out Ioud] laut lachen/ auch bekannt;
T lolwech - als Steigerung van lol
: o *rofl* - (rolling on floor, laughing) vor Lachen am

Boden I|egen/ auch bekannt rol:fl

> Ohne Sternchen:

i addy - E-Mail-Adresse ‘
voafk= 7 away from keybcar‘d der Chatter |st rucht an-
f ‘ der Tastatur r
i brb- be right back, der Chatter ist gfelch wieder zuruc:k e
i ©s~-  Cybersex r
i . ct—- ' Chattertreffen, ain reales Tr'effen eines Channels - ‘
: oder Chats
i ou- . seeyou, Tschtl ‘ “i
i fag- f'r‘equently asked questions, haufig gestelite Fragen,
' die als Liste firr Anfanger zum Nachlesen zusam-
! : : mengestellt: warden
't hdl, id - hab dich lieb, ich lisbe dich/weiter ausbaubar:
b z.B. hdgd! - hab dich ganz doll lieb
! hp- . Homepage :
; Poka- . ~ keine Ahnung ‘
rom/w- - mannlich oder weiblich? Auch Know.
b mom - einen Moment bitte/auch bekannt: momtel —
: : - Momeng, Telefon
E ng - Nacht,/auch bekannt: gn8 - Gute Nacht
Lore - return, wieder da/auch bekannt: rehi - re und Hi
R Reales Leben, das ,echte Leben
i thx - thanks, Danke
| ts- Telefonsex
bowe — Wochenende
ff,} Smileys:
b ] frohlich, glucklich
Do zwinkernd
5 = traurig, unzufrieden
¢ strecks die Zunge heraus
N sehr freudig
T8 Brillentrager
E 000 ) an etwas denken, z. B. .00 [endhc:h Ferian)
| . aus Comics
P == Katze-
i 0.0 tberrascht
- gelangweilt, mids .
LAA gliicklich, frohlich... lacheln
I kiissen / auch bekannt :-*




