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. Ursula von der Leyen. .

i _'Bu_n,d_es’m?niste}rin Fir Famitie,
Sehidren, Frayen undJugend

Das Internet hat unser aller Leben revolutioniert. Jeder und jedem ist es
mibglich, in sekundenschnelle an Informationen zu gelangen. Yor allem
aus dem Alltag junger Menschen ist das Internet kaum mehr wegzudenken.
Sie besuchen Foren, diskutieren, tauschen sich aus oder spielen anline.
Filr die meisten Kinder und Jugendlichen ist das Internet seibstverstdnd-
liche Informationsquelle und Kemmunikationsmedium.

Doch das Internet birgt auch Gefahren. Web-Sites mit rassistischen, gewalt-
verherrlichenden und sexistischen inhalten oder Beidstigungen von
Kindern werden durch die Anonymitit des Internets beglinstigt. Vor diesen
Gefahsén miissen wir unsere Kinder schiitzen und ihnen einen positiven
und sinnvollen Umgang mit dem Medium vermitteln. Daher ist es wichtig,
Kindern und Jugendlichen aber auch Eitern Hilfestellung zu geben, um
sie jber sicheres Surfen und Chatten aufzulddren und zu guten Web-Seiten
zu fithren.

Die landeriibergreifende Stelle jugendschutz. net feistet auf diesem Gebiet
eine sehr wichtige und gute Arbeit. Seit 10 Jahren geht jugendschutz.net
Kkonsequent gegen beeintrichtigende, gefihrdende und riskante Angebote
im Internet vor und fordert Anbieter auf, hesondere Ricksicht auf jugend-
liche Surfer zu nehmen.

Bei dem gemeinsamen Ziel, Elitern bei der Medienerziehung zu unier-
stiitzen, ist eine erfolgreiche und langjdhrige Zusammenarbeit zwischen
dern Bundesministerium fiir Familie, Senioren, Frauen und Jugend und
jugendschutz.net entstanden. Bereits seit sieben Jahren erarbeitet
jugendschutz.net im Auftrag des Ministeriums die Broschire ,Ein Netz filr
Kinder - Surfen ohne Risiko?™. .
7u demn Jubildum von jugendschutz.net gratuliere ich [hnen recht herz-
lich und witnsche lhnen fUr Ihre weitere Arbeit viel Erfolg und alles Gute.
Medienerzichung ist ein wichtiger Baustein des lugendschutzes, der uns
auch in Zukunft herausfordern wird.

Uit o. det <ape—

Jede Medallle hat zwei Seiten. Das wird gerade im Interret bes_on_delfs:
deutlich. Einerseits sind weltweite Kommunikation und Information .
ohne das World Wide Web gar nicht mehr Genkbar, andererseits miissen. :
wir gerade dort gravierende Fehlentwicklungen feststellen, etwa Gewalt=
verherrlichung und Pornoegraphie. )

Lassen Sie es mich gleich dezidiert sagen: Politik und Gesellschaft
milssen diesen Fehlentwicklungen entgegensteuern, auch wenn das gine -
Mammutaufgabe ist und mehr als nur nationaler Mafnahmen bedarf.: -

Wir diirfen Kinder und Jugendtiche, aber auch die Erziehungsberechtigten -
nicht mit dieser Aufgabe allein lassen. :

jugendschutz.net arbeitet ceit zehn lahren auf vielfaltige Ast und Weise '
dafiir, auch ,im Netz® mehr Riicksicht auf Kinder und Jugendliche zu
nehmen und macht sich mit Yerve fiir eine Kultur gemeinsamer Verant-
wortung von Staat, Gesellschaft und Wirtschaft starl. Diese Arpeit wird
auch in Zukunft unerlasslich sein, denn Kinder und Jugendliche werden
immer Schutz vor Bildern, Texten und Filmen brauchen, die sie dngs-
tigen oder gar verstéren kinnen. jugendschutz.net wird auch in der
nichsten Dekade und weit darliber hinaus maBgeblich dazu beitragen
{miissen), dass der Jugendschutz in Deutschland einen besonderen Stellen-

wert einnimmt.
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: Dons Ahnen i )
"Mmrsterm fiir BJ!dung, Wtssenschaft, Jugend

jugendschutz.net leistet seit nunmehr 10 lahren eine sehr erfolgreiche
fArbeit im Jugendmedienschutz. Auf Initiative der rheinland-pfélzischen
Landesregierung haben die Obersten Landesjugendbehdrden die Stelle
1997 eingerichtet und erfahren bis heute wichtige fachliche Unterstiitzung.
jugendschutz.net wirkt darauf hin, dass jhgendschutzrelevante Inhalie
aus dem Netz entfernt werden, kooperiert mit Anbietern, Providern und
Fachinstitutionen, macht problematische Tendenzen im Netz sichtbar
und zeigt Handlungsoptionen auf. ' ‘

Das Internet hat sich seit Griindung von jugendschutz net grundlegend ge-
wandelt. Gab esvor1o Jahren nur etwa 90.000 deutsche Argebote, sind
heute mehr als elf Millionen deutsche Web-Adressen registriert. Dennoch
ist es jugendschutz.net gelungen, den Herausfarderungen der techni-
schen Entwicklung mit hoher Fachiichkeit und viel Kreativitat effektiv zu
begegnen — national wie auch international. '

Das Ministerium fiir Bildung, Wissenschaft, Jugend und Kultur in Rheinland-
Pfalz koordiniert fiir alie Bundeslénder den gesetzlichen Jugendschutz.
Aus dieser Funktion erwichst eine besondere Verantwortung filr den Schutz
junger Menschen im Lnternet. Moderner Jugendmedienschutz bedeutat
fiir mich, rechtliche Bestimmungen umzusetzen und gléichzeitig Kinder
und jugendliche zu befdhigen, mit neuen Medien sinnvoll umzugehen,
jugendschutz.het verkirpert belde Ziele in besonderer Weise: Erkennt-
niése, die jugendschutz.net bei der Kontrolle des Internet gewinnt, flieBen
in medienpddagogische Handreichungen ein. Hiervon profitieren Eltern,
Pidagoginnen und Pidagogen genauso wie Kinder und Jugendliche.

leh danke der Kommission fiir Jugendmedienschutz und der Landeszentrale
fiir Medien und Kommunikation fir die wertvolle Unterstiitzung von
“jugendschutz.net und begriiRe es sehr, dass die Varschidge der Jugend-
;u_nd Familienministerkonferenz zur Zusammenarbeit der Linder im
;Jugendmedjen_schutz auch eine weitere Stirkung von jugendschutz.net
tumfassen. Ich bin der Uberzeugung, dass die qualifizierte Arbeit von
;-jugendSChutz.netauch in Zukunft gewdhrleistet werden muss. In diesem
iSIinne: Heszlichen Giickwunsch!
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und Kuftur des Landes Rhemfand Pfalz o

" und Verfahren.

;- "prof. :Dr. 'Wo[f—_!).feter.f_i’jn__g"--:-f
: "Vorsitéender der Kommr‘ssidr’iﬂir
Jugendmedjenschutz (1M - o
“und Priisident der Bayenschen Lﬁndeszentmfe
 fiir neve Medien (BtM) -

Sehr geehrte Damen und Herren,

mit groRen Erwartungen reagierte die Fachiffentlichkeit auf das 2003 neu
etablierte Modell der regulierten Selbstregulierung und die damit ange-
strebte Verbesserung des Jugendschutzes im Internet. Seither ist jugend-
schitz.net organisatorisch an die KIM angebunden und unterstltzt sie
bei ihren Aufgaben im Bereich der Telemedien. [ch freue mich, dass sich
eine enge Zusammenarbeit von hoher fachticher Kompetenz entwickelt
hat. Die gemeinsame Arbeit umfasst ein arbeitsteiliges Zusammenwirlken
bei Priiffdllen, die regé Teilnahme an KIM-Arbeitsgruppen, die enge Ver-
netzﬁng bei Grundsatzfragen und einen intensiven Austausch liber Kriterien

Die Kooperation der KIM mit jugendschutz.net hat sich mit Blick auf den
lugendschutz im internet sehr bewdhrt: So haben wir gemelnsam hohe
und gleichzeitig praktikable Anforderungen an gaschiossene Benutzer—
gruppen fiir Erwachsene etabliert und die Problematik der einfachen Por-
negrafie, ein Hauptthema fiir den Jugendschutz im Internet, efn Stiick
weit entschirft. Auch bei Darstellungen von Kindern und Jugendlichen in
unnatiirlich géschlechtsbetonter-I(ﬁrperhaltung konnten wir Erfolge erzie-
len. AuRerdem haben wir in Projekten wie ,C(hat-Sicherheit” und Netz-
Regeln" Ansétze fiir sichereres Surfen und Chatten im Internet gefunden.

"An einer verldsslichen Basis und langfristigen Perspektive fiir jugend-

schutz.net muss allerdings noch gearbeitet werden. Kontinuitdt ist aus
Sicht der KJM besonders wichtig, denn nur so ist die hervorragende
Arbeit von jugendschutz.net dauerhaft gewéhrleistet. Und nur mit bestan-
diger, kensequenter Anstrengung kann sich das internet zu einem Me-
dium entwickeln, in dem positive Aspekte im Vordergrund stehen und
Gefahren soweit wie moglich reduziert werden.

Ich gratuliere jugendschutz.net zum 10-jahrigen Jubitdum und freue mich
weiterhin auf eine gute Zusammenarbeit! '

,@%DM@




Manfred Helmes
W Direktor der Landeszentralz fiir Medien und
_ Kémmanikation Rheinland-—pfalz (1M

Liebe Kolleginnen und liebe I(ollegén,'

zu Furem Jubildum michte ich Euch als Gesellschafter der Trégergasell-
schaft fiir jugendschutz.net und als Mitglied der Kommission fiir Jugend-
medienschutz herzlich gratulieren. Ihr habt in den letzten 10 Jahren eine
graBartige Aufbauarbeit fiir den Jugendschutz Im Internet geleistet und
euch im In- und Ausland als kompetente Ansprechpartner etabliert. Wenn
es jugendschutz. net nicht gébe, dann miisste man es erfinden! Dies ist
sicherlich nicht nur meine Meinung, sondern auch die Meinung derer, mit
denen Ihr im laufe eines Jahres auf den unterschiedlichsten Kongressen,
Veranstaltungen, Seminaren oder Podien fir die Fortentwickiung deﬁ Ju-
gendschutzes im Internet streitet..

Viele Erfolge begleiten Euren Weg. Sie im Einzelnen aufzufiihren, wiirde
dieses GrulBwort sprengen. Zwei Punkte sind mir aber besonders wichtig:
das Anforderungsprofil, das wir zusammen mit Euch flir geschlossene
Benutzergruppen entwickelt haben, und Eure Anstrengungen bei der Ent-
wicklung von lugendschutzprogrammen, die Eltern und Lehrer bei der
Medienerziehung wirksam unterstiitzen.

Wenn Jugendschutz im Internet als zentrales gesellschaftspolitisches
Thema formuliert wird, dann bedarf es auch verldsslicher Strukturen fiir
fugendschutz.net. Dies ist anldsslich Eures 10jdhrigen Bestehens mein
Apnpell an die, die in der Politik die Verantwortung dafiir tragen. Die Lan-
desmedienanstatten sind gerne bereit, ihren Beitrag fiir eine zukunfts-
orientierte Fin‘anzierung von jugendschutz.net zu leisten. Sie brauchen
dazu nur eine politische Willensbildung.

Ich wiinsche Euch fiir Euren weiteren Weg die Kraft, all das auszuhalten,
was Ihr tdglich verarbeiten misst, und die Motivation, weiter so innova-
tiv zu sein, wie |hr es in den ersten 10 Jahren gewesen seid.

M%

Mit freundlichem Gruf

.Geschaﬁsfuhrer der LPR- Tragergese.'.'schaft

—

10 Jahre jugendschuta.net-

10 Jahre jugendschutz im Internet

Zehn Jafire sind fir eine Bffentliche Ein‘richtuﬁg {iblicher Art kaum der
Rede wert. Urd eine Festschrift, so kurz nach der Grilndung?
Undenlbar! s sei denn, man macht etwas mit Medien. Die drefen
JEdES Rad schneller. Und richtig rasantwnd es, falls die Institution
mit dem Internet zu tun hat

L
‘Im Netz entwiclkelt sich alies exp!usiohsérﬁg_.-Was_es gestern noch gar
nicht gab, halten wir heute schon Fiir selbstvérstandlich. Beispiel
Google Inc.; Gegriindet im September 1998 {also var neun Jahren),
2005 ein Marktanteil an der InternetWe’rbung von gut 56%, im

" Dktober 2006 an der Bérse mit 150 Mrd. Dollar etwa doppelt so teuer
wie DaimlerChrysler, General Mators und Fard zusamm_érn._

Go'ogle- bringt Nutzer und Ange_ijote'zu'sa'mm'eh Nicht alle Inhalte sind

harmles; und auch deren Menge nimmt stdndig zu. Das schafft die

- .Notwendlgkmt Kmder und Jugendliche vor solchen Inhalten zu schiitzen.

Frl'Jh wurde wegern der gren_zenlgs‘_en, globaleh Siruktur des Internets
die Selbstregulieruhig diskutiert, auch mit-dem Ziel, eine naticnale - _
Regulierung zu vermeiden. Jugendschutz kann jedoch-auch im internet

_nicht einfach dem Markt (iberlassen werdgn, er ist eine Aufgabe
* it Verfassungsrang.

jugendschurz.ne_t'unterstijt'zt die zustandigen Insfitu'tione_n seit nun-

mehr.zehn Jahrén. Diese Festschrift beschraibt die'zeh_nj’ei:h'rige Arbeit, -

dié Vernetzung und Erfolge von jugends'chutz net. Sie wirft zber auch
‘einen Blick auf die generelle Entw1ck!ung des Jugendschutzes im In-
ternet Was konnte in 10 Jahren alles auf den Weg gebracht werden? _

Dig Schrlﬁ ist glelchzemg ein Ausdrirck des Dankes an unsere I(oopera—

_tionspartner, mit denen wir uns auch in Zukunﬂ eine gute Zusammen-

arbeit wiinschen. Die erfulgrelche Bewaltrgung der Herausforderungen ) '

desJugendschutzes im Internet kann nur im Zusammenwirken aller

) Betmhgten gelingen. Und von den zustandlgen Institutioner wiinschen _

wir uns eine verldssliche Grundlagé fiir die weitere Arbeit. *

i

Harald Zehe-

fiir jugendschutz.net gGmbH
Stellvertretender Direktor und Justitiar der.
Landeszentrale fiir Medien und
Kommum.'mtmn Rheinland- Pfalz (LM.’()




Irmtraud Christmann war 1597 Reglerungsdirektorin
- im Ministerium fiir Kultur, Jugend, Familie und Frauén

e alles begann
10 Fragen an die Griindergeneration

1. Welche Beweggriinde fiilirten zur Griindung
von jugendschutz.nef?

Heyl: Nachdem sich der Jugendmedienschutz
lange auf Printmedien und Kino beschrinkte,
brachte das Internet eine vliig neue Qualitit in
die mediale Entwicklung. Bestehende Beschrin-
kungen konnten durch die alle geografischen
und politischen Grenzen sprengende Zuginglich-
keit belieblg unterlaufan werden. Daher ent-
schlossen wir uns, dem Gedanken des Jugend-
schutzes auch im Internat Respekt zu verschaffen.
Miifter: Auch in meiner Tatigkeit bei der FSI
zeigte sich in den goer Jahren, dass mit den
"Neuen Medien" eine neue Qualitat jugend-
schutzrelevanter Inhalte auf uns zukam. Viele
Kolleginnen und Kollegen aus den Lindern
gingen von einer raschen Ausbreitung und Kom-
merzialisierung des Internet aus und es war
klar, dass Jugendschutzstandards nur zu erhal~
ten waren, wenn sie auch in den neuen Medien
Anwendung fanden. ‘

Christmann: Im Ubrigen waren wir sicher, dass auch
dieses Medium kontrolliert und Uberpriift wer-
den konnte, Wir sahen es als unsere Aufgabe an,
entsprechende Kontrollverfahren zu entwickeln.

2. Wie gestaltete sich die Griindung kenkret?
Christmann: Nach ersten Diskussionen Anfang der
goer lahre stimmten Jugendschutzeeferentinnen
und Jugendschutzreferenten der Linder bald
liberein, dass der rechtliche lugendschutz auch
fiir Oniine~Angebote ein hochrangiges politi-
sches Ziel sefn miisse und dass eine ldnder-

Ju endschutz.pet =
"gendschq_tz im Internet

in.Rheintand-Pfalz und als Referentin
fiir Kinder- und Jugeridschutz auch
mit der Federfiihrung fiir alle

- Dbersten landesitigéndbehirden in
. Fragen des Jugendmedienschutzes

" betraut, ' ' )

iibergreifende Stelle dessen Einhaltung iiber-
priifen solle. Auf Beschluss der Jugendminister-
konferenz wurde jugendschutz.net 1997 als
Zentralstelle aller Lander fiir den Jugendschutz
in den Mediendiensten eingerichtet.

Petra Miiller und Cornelius ven Heyl wurden mit
Aufbau und Leitung der Sielle beauftragt.
Miiller: Der Name jugendschutz.net wurde
gewdhlt, weil es uns wichtig war, den Netzge-
danken des Jugendschutzes zu unterstreichen
und diese Domain zudem frei war.

3. Waren Sie zu Beginn skeptisch, ob man im
Internet effektiv gegen jugendgefihrdende
Inhalte vorgehen kann?

Heyl: la, wir waren skeptisch. Durch die globale
Zugdnglichkeit der Inhalte und die schwere
Fassbarkeit der Verantwortlichen war es nicht
leicht, den notwendigen Regelungen liickenlose
Geltung zu verschaffen. Wir wollten versuchen,
Anbieter fiir mehr Jugendschutz zu sensibilisieren.
Miiller: Jeder war skeptisch. Aber wir wollten
die erreichten Standards des Jugendschutzes so
weit wie méglich auf das Internet libertragen.
Dabei stand nicht die Kontrolle im Vordergrund,
sondern die Férderung eines Bewusstseins fiir
die Notwendigkeit von Jugendschutz.
Christmann: Unsere Skepsis bezog sich auch auf
Online-Anbieter und Suchmaschinen-Betrefber.
Hier war die Uberzeugungsarbeit durchaus er-
folgreich. Heute sind viele Anbieter gegeniiber
den Belangen des Jugendschutzes wesentlich
autgeschlossener.

Petra Miilter war 1997 Beauftragte der Dbersten

Landesbehdrden fir Jugendschutz in Medieridieristen

und leftete jugendschutz.net bis ins Jahr 2000,
. Heute arbeitet sie als
Pragrammbereichsleiterin

:"Geistes— und Sozialwissen-

- ‘schaften im FWU. dem

-Medieninstitut der Lander.

4. Mit welchen Schwierigleiten sahen Sie sich
konfrontiert?

Miilfer: Die politische Offentlichkeit befiirchtete, -
Jugendschutz im Internet bedeute einen Stand-
ortnachteil fiir Deutschland. AuBerdem wurde
vielfach die Ansicht vertreten, Eltern und Pdda-
gogen soliten kontrollieren, was Kinder und
Jugendliche im Internet machen und nicht
staatliche Stellen.

Reyt: Fiir Telemedien gab es zudem unzureichende
Jugendschutzregelungen, In der Pionierzeit des
Internet meinten viele, allgemaine gesetzliche
Regelungen, z.B, das Zuganglichmachen von Por-
nografie, wiirden im Netz so nicht gelten. Erst
2003 brachte der Jugendmedienschutz-Staatsver-
trag der Ldnder zusammen mit dem neuen
lugendschutzgesetz des Bundes Rechtsklarheit.

5. Welches war die schwerste Hiirde, die Sie
zu Anfang nehmen mussten?

Miller: Zundchst war die Kammunikation mit An-
bietern schwierig. Diese Hirde zu iiberwinden
war aber besonders wichtig, da Jugendschutz
nur funktioniert, wenn seine Regelungen
bekannt und mdglichst breit akzeptiert sind.
Heyl: GroBen Anbietern musste plausibel darge-
stellt werden, dass sie eine Mitverantwortung
fiir gesetzwidrige Inhalte tragen, die auf jhrem
Server zu finden sind,

6. Welche positiven oder auch iiberraschenden
Erfahrungen haben Sie in der Anfangsphase
von jugendschutz.net gemachi?




Miitter: Bestirzend war die Ahnungslosigkeit
von Eltern und Pddagogen dariiber, was Kinder
im Internet machen und finden kiinnen.
Positiv iiberrascht hat uns das groRe und schnell
wachsende Interesse an unserer Arbeit.

Heyl: Positiv erinnere ich die Kooperation zwischen
BKA, internationalen Anbietern und Behiirden
vor Jrt, die zur @schung kinderpornografischer
Inhalte und sogar zur Verhaftung von Verant-
wortlichen in Fernost fiihrte. Dies waren wichtige
Schritte zu guter internaticnaler Zusammenarbeit.
Christmann: Elr mich war {iberraschend, wie
schnell die Entwicklung automatisierter Kontrol-
ten, allen Unkénrufen zum Trotz, mdoglich war.

7. Waren Sie iiberrascht von der Art der Inhalte,
die Im Netz zu finden waren?

Miilter: Quantitdt und Qualitdt der Gewaltpropa-
‘ganda und Pornoangebote haben mich trotz
mehrjdhriger Erfahrungen im lugendschutz liber-
raschi. Die Konfrontation mit Kinderperno-
grafie hat mich auch perstnlich sehr belastet.

8. Wie beurteilen Sie die Entwicklung von
Jjugendschutz.net in den letzten 10 Jahren?
Christmann: Sehr positiv! jugendschutz. net ist
auf nationaler und europdischer Ebene durch
hohe technische und fachliche Kompetenz an-
erkannt und berdt zahlreiche Fachdienste und
staatliche Stellen, '

Miitfer: Die Mitarbeiter von jugendschutz.net
haben viel erreicht. Vor 10 Jahren waren geschlos-
sene Benutzergruppen fiir jugendgefidhrdende

Inhalte mit veridsslichem Altersnachweis noch
nicht denkbar. Auch die Ratgeberfunktion, die
Jugendschuiz.net flir Eltern und Péddagogen
hat, ist unverzichtbar geworden.

9. Wo sehen Sie derzeit den griiiten Handlungs-
bedarf im Bereich Jugendschutz im Internet?
Miiller: In der zunehmenden Medienkenvergenz,
[Kinder haben schon im Grundschulalter Zugang
zu Medien und Inhalten, die sie tiberfordern
und schéddigen kénnen. Gleiche Standards fiir
alle Verbreitungswege miissen Ziel des Jugend-
schutzes bieiben.

Christmann: jugendschutz.net hat bewiesen,
dass schwarze Schafe unter den Anbietern auf-
gespiirt werden kdnnen und hat damit wichti-
ge Voraussetzungen geschaffen, fiir das iber-
greifende Medium auch international geltendes
Recht zu schaffen. Die Bundesregierung sollte
europdische Richtlinien und eine internationale
Kenvention zur Yerbesserung des lugendschutzes
im Internet anstreben.

10, Was wiinschen Sie sich fiir die Zukunft von
Jugendschutz, net?

Christmann: Dass die Jugendministerinnen und
Jugendminister, deren hoheitliche Aufgabe der
Jugendschutz-ist, die Weiterentwicklung von
Jjugendschutz.net engagiert begleitan und finan-
zieren.

Miiller: Eine klare Unterstiitzung durch die
politisch Verantwortfichen und eine gute finan~
zielle Ausstattung.

Impressum °
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Was ist eigentiich jugendschutz, net?
10_Jéhre Jjugendschutz.net
Gewaltverherrlichung im Netz
MassenphiEnamen Internet-Pornogra

. Kinder als Sex-0bjekte
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Ein Netz fiir Kinder
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- Kleines Wiirterbuch des Jugendschiit

Wer steckt dahinter?




{1) Die durch die obersten Landesjugendbehdrden
eingerichteté gemeinsame Stelle Jugendschutz
aller kinder (jugendschutz.net) ist organisatorisch
an die KIM angebunden.

las ist eigentlich jugendschote.net?
Eine Geschichte voller Missverstidndnisse

Die zehnjdhrige Geschichte von jugendschutz.net
ist auch eine Geschichte von lrrtlimern und
Missverstindnissen. Viele Anbieter, Fragensteller,
Beschwerdefiihrer und Behdrdenvertreter
kimpften mit der richtigen Bezeichnung und der
Frage, was jugendschutz.net denn nun eigent-
lich ist: eine ,,Gruppe” oder eine ,Aktion”, das
Jnternet-lugendamt”, eine futuristische
»Cyberpotizei” oder am Ende gar eine Zensuy-
behdrde. Das zehnjahrige Jubildum nehmen
wir zum Anlass, eiriige Irrtlimer aufzukldren.

¥» Herr W. am 13.08.2002 nach Beanstandung
seines Angebots.sexy-zaunpfahl.de: ,Herje,
was seid |hr denn fiir ein Verein?!”
Sehr geehrter Herr W.,
wir gehen zwar ab und zu gemeinsam kegeln,
das macht uns aber noch nicht zu einem
Verein. jugendschutz.net ist die von den ober=-
sten Landesjugendbehiirden eingerichtete
gemeinsame Stelle Jugendschutz afler Lénder,
die das Internet auf VerstiiRe kontrolliert.

> Herr (. beschwerte sich am 13.04-200k lber
drollige-dinger.de: ,,...ich finde wirklich, jugend-
schutt,net solite hier mal etwas unternehmen!”
tieber Herr I{., vielen Dank fiir 1hren Hinweis.
Sie schadtzen unsere Aufgabe leider falsch ein.
Obwohl wir téglich viel Miill und Schrott im
Internet zu Gesicht bekommen, sind wir keine
Schutthalde. Wir werden nur bei jugendschutz-

_relevanten Angeboten titig und fordern Anbietar
dazu auf, sie sauber und sicher zu gestalten.

lahre jugendschutz.net -

Y

%> Redakteur F. in einem Radiointerview am
19.02.1999: ,Und bei uns im Studio ist Herr 5. von
der Seite jugendschutz.nei!"

Lieber Redakteur F.,

auch wenn wir einen Web-Auftritt mit mehre-
ren Seiten haben, sind wir nicht nur eine Seite.
Richtig muss es heiBen: Wir sind eine Stelle,
die gegen JugendschutzversttRe auf Web-Seiten
{und in anderen Internet-Diensten oder so
genannten Telemedien) vorgeht.

¥» Rechtsanwalt K. am 23.04.2000 in einem
Diskussionsforum fiir Webmaster: ,Bel dieser
Gruppierung handelt es sich um professionelle
Denunzianten.” o
Sehr geehrter Herr Rechisanwalt K.,
thre Aussage ist nur insofern richtig, dass wir
professionell fiir mehr Jugendschutz im Internet
arbeiten. Aber Denunzianten sind wir nicht,
denn die geben ihre Informationen hinter dem
Riicken der betroffenen Person heimlich an
Dritte weiter. Wir schreiben Anbieter direkt an
und tun dies chne jede Heimlichkeit: Sogar
unser Name steht drunter.

»» Herr 5. am 06.03.2005 in seinem Blog
ichhabesowiesoimmerrecht.org: ,Ist ja mail
wieder typisch fiir die [nternet-Blockwarte
van jugendschutz.net!”

Hallg Herr 5.,

wir verwahren uns gegen lhre Unterstellung, wir
wiren Blockwarte oder ~ in Ihrem Fall — Blog-
Warte. Wir sind keine Lakaien eines Unrechts-

{2) jugendschutz.net unterstiitzt die KIM und
die obersten Landesjugendbehdrden bei deren
Aufgaben. '

(3) jugendschutz.net liberpriift die Angebote

der Telemedien. Daneben nimmt jugendschutz.net
auch Aufgaben der Beratung und Schulung bei
Telemedien wahr.

regimes, sondern arbeiten auf gesetzlicher )
Grundiage fiir mehr Riicksicht auf Kinder im Netz.
Als informiertem Netizen solite es lhnen im
Ubrigen nicht entgangen sein, dass wir uns mit
Kréften darum bemiihen, eine Wiederkehr der
Blockwarte zu verhindesm.

3 Journalistin V. am 02.09.2007 in der eng-
lischen Monday Times: ,...the research of the
german Hotline jugendschutz.de...”

Dear Ms. V.,

* our name is jugendschutz.net. We wouldn't be
so nitpicking if it weren't for the web address
of our hotline. Unfortunately, the domain names
jugendschutz.de (public agencies for the
protection of minors) or jugendschutz.com {free
hosting service) doesn't belong to us. Users
who want to file a complaint will enly find our
hotline at jugendschutz.net.

> Frau S. in einer Anfrage vom 30.05.2001:
LLiebes Judenschutz.net...!”
Liebe Frau s.,
es ist zwar richtig, dass jugendschutz, net gegen
anti-semitische AuRerungen und Ubergriffe im
Netz vorgeht. Wir beschiftigen uns jedoch nicht
ausschlieRlich mit diesem Thema. Wir kiim-
mern uns auch noch um viele andere jugend-
schutzrelevante Themen, zum Beispiel frel
zugangliche Pornografie, Gewaltdarstellungen
oder Bejdstigungen von Kindern in Chats.




*
y

(4} Bei VerstoRen gegen Bestimmungen dieses
Staatsvertrages weist jugendschutz.net den
Anbieter hierauf hin und informiert die anerkann-
ten Einfichtungen der Frejwilligen Selbstkontrolle
und die UM hieriiber.

»» Anbieter A. nach Beanstandung von sau- -
geilsaugeil.de im Jahr1999: ,...ihr wollt doch nur
BuBgelder kassieren! Am besten gleich umbe-~
nennen in jugendschutz.nepp...”

Sehr geehrter Herr A.,

es ist richtig, dass Ihren ein BuBRgeld droht, wenn
Sie die beanstandeten lugendschutzverstiRe
nicht umgehend beseitigen. Flr das Kassieren
der BuBgelder sind aber nichi wir zusténdig.
Auch Pravisionen fiir beanstandete Anbieter, ent-
fernte Inhalte und geschlossene Websites gibt

es nicht! jugendschutz.net ist eine gemeinniitzige
GmbH und arbeitet ohne Gewinnerzielungs-
interesse.

»» Aus einem Zeitungsartikel vom 01.05.2006:
Jungenschutz.net ging gegen iiber 2.600 Web-
Seiten vor.”

Sehr geehrte Redaktion,

richtig ist, dass wir 2006 VerstdRe auf 2.600 in-
und auslindischen Websites (nicht Web-
Saeiten} beanstandet haben. Wir betreiben jedach
keinen Jungenschutz, jugendschutz.net tritt
geschlechteriibergreifend fiir mehr Riicksicht auf
ALLE Kinder und Jugendlichen ein. Auch Mad-
¢hen haben das Recht auf ein sicheres Internet!

> dserVollnormai3s am 23.05.2001 in einem ein-
schldgigen Forum: ... ein selbsternannter Klub
van Hilfssheriffs, dessen Schreiben aus wirren
Ligen, Verleumdungen und Drohungen bestehan.
Mehmer diese Leute von Jugendsch{m)utz,net
gar Halluzinogene?*

Hzllo Yollnormal3s,

in lhrer Einlassung ist gar alles falsch: wir
arbeiten nichtselbsternannt, sondern auf gesetz-
licher Grundlage. Wir sind keine Hilfsshesiffe,
sondern gut ausgebildete Pddagogen, Medien-
wissenschaftler oder Juristen. Wir verbreiten
keine wirren Liigen, sondern recherchieren
gewissenhaft und dokumentieren gerichtsver-
wertbar. Wir drohen nicht, sondern weisen

Sie lediglich auf die Rechtslage hin. Wir nehmen
keine Drogen, denn die wiirden unseren Blick
fiir das Wesentliche triiben. Ubrigens: Der Ver-
such, uns mit Jugendsch{m)utz.net” beleidigen
zu wollen, geht nach hinten los: War das nicht
thre Wehsite, die nicht ganz sauber war?

> Kreisjugendamt M. am 19.07.2006: ,\Wir
wiirden gerne bei jugendschutz,mad 30 Bro-
schitren bestellen.”
Sehr geehrie Damen und Herren,
zugegeben - manchmal kann man angesichts
der Verriicktheiten, Widerlichkeiten und
Ungeheuerlichkeiten, die uns bei unserer Arbeit
bisweilen begegnen, schon an den Rand des
Wahnsinns gelangen. Wir versichern thnen
dennoch, dass wir im Vollbesitz unserer geistigen
Kréfte sind und durchaus wissan, was wir tun,
Zur Not hilft uns die Supervision.
Mit freundlichan GriiRen
lar jugendschutz.net — Jugendschutz in
Telemedien '
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.Die engagierte Arbeit und hohe Sachkunde der Mitarbeiterinnen und Mitarbeiter haben
jugendschutz.net 2u einem unverzichtbaren Bestandteil des Jugendmedienschutzes gemacht,

Hierfiir bedanke ich mich, wiinsche jugendschutz.net viel Erfolg bei den
groBen kiinftigen Herausforderungen und sichere meine Unterstiitzung zu.”

Regina Kdseberg, Jugendschutzreferentin im
federfiihrenden Ministerium fiir Bildung, Wissenschaft,
Jugend und Kultur Rheinjand-Pfalz

0 lahre jugendschute net

Von der Zentralstelle der Linder zur landeriibergreifen

Die schnelle Verbreitung des [nternet stellie
den lugendschutz ab Mitte der Neunziger Jahre
vor vBllig neue Probleme. Geniigten bis dahin
nationale .Iugendschutzregelungen fiir Film und
Fernsehen, waren jetzt geeignete Regelungs-
mechanismen fiir ein scheinbar unkontrollier-
bares Medium zu entwickeln, in dem Inhalte
grenzﬁberscﬁreitend einem Massenpublikum
zuginglich gemacht werden konnten.
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Die Zahi deutscher Websites wuchs exponentiell, gleich-
zejtig hat die Zahl beanstandeter Angebote stork
zugenommen

Gegriindet — Mediendienste {iberpriifen und
unzulissige Angebote beanstanden

Nach einem Beschluss der Jugendministerkon-
ferenz wurde jugendschutz.net 1997 gegriindet.
Die Zentralstelle aller Linder sollte jugend-
schutzrelevante Angebate im Internet Gberpriifen
und fiir die schnelle Einhaltung ven Jugend-
schutzbestimmungen sorgen. Angestreb{ war ein
vergleichbares Schutzniveau wie in den traditio-
nellen Medien. jugendschutz.net entstand daher
in enger Anbindung an die Stdndige Vertretung
der DUB bei der FSK. In den ersten beiden Jahren

~whurden die Grundziige der Arbeit entwickelt,

" die Stelle in Fachkreisen bekannt gemacht und

:erste Beanstandungen erprobt.

1997

Der Mediendienste-Staats-

vertrag (MDStV) regelt

die Verantwortlichkeit von

h lahire jugendschutz.net - Anbietern im Internet

den Stelle

"

Gefordert - Nutzer einbeziehen und auf
wesentliche VerstéRe konzentrieren

Die immense Zunahme unzuldssiger Angebote
machte neue Regulierungsansatze nitig. 1999
richtete jugendschutz.net eine Online-Beschwer-
destelle ein, um User in die Kontralle des Internets
ginzubeziehen. Die Hotline war auch der erste
Schritt zur internationalen Zusammenarbeit.
jugendschutz.net wurde Griindungsmitglied des
Hotline-Verbunds INHOPE, der die internatio-
nale Bekdmpfung illegaler Inhalte zum Ziel hat -
und dem inzwischen 25 Linder angeh'dren.

Da eine flichendeckende Kontrolle des Internets
nicht méglich ist, muss die Arbeit auf besonders
jugendschutzrelevante Angebote konzentrieri
werden. jugendschutz.net nimmt deshalb bei
seinen Recherchen die Perspektive von Kindern
und Jugendlichen ein und fokussiert auf jugend-
affine Angebote und reichweitenstarke Websites
{z.B. Suchmaschinen und Familienportale).
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Jjugendschutz.net hat seit 1999 mehr als 30.000
Beschwerden bearbeitet

Die Jugendministerien der
Bundeslinder griinden
jugendschutz.net als Zentral-
stetle fiir den Jugendschutz

im Internet {FsM)

Die Internet-Wirtschaft
griindet die Freiwillige
Selhstkontrolie Multi-

media-Piensteanbieter

N

LJGemeinsam mit jugendschutz.net haben wir wichtige

und erfolgreiche Projekte fiir den Kinder- und Jugend-

schutz im Internet verwirklicht: gegen Rechisextremismus

im Netz, fur sicheres Surfen, Suchen und Kommunizieren.

Ich zdhle weiter 2uf die engagierte und professioneite
Zusammenarbeit."”

susanne Schuster, Referatsieiterin
Kintder- und. Jugendschutz im
Bundesministerium fiir Familie,
Senioren, Frauen und Jugend

Schritt gehalten — neue Phiinomene )
recherchieren und Hiffestellung geben’ _
jugendschutz.net flihrt seit vielen lahren extern
finanzierte Projekte durch, um neue Phidnomene

zu untersuchen, GegenmafRnahmen zu erpraben

und padagogische Handreichungen zu erarbeiten.

Erste Schwerpunkte waren rechtsextreme

Angebote, Kinderseiten und Filtersysteme. Auch

Chatfs, Communities und Suchmaschinen werden
inzwischen in Kooperation mit verschiedenen
institutionen kontrolliert.

Die Projekte zielen auch auf die Bildung von
Medienkompetenz. Im Laufe der Jahre erarbeiiete
Jugendschutz.net zahlreiche Broschiiren, (D-

ROMs, Websites und Unterrichtskonzepte. Sie

solten Eltern, Pddagoginnen und Pidagogen

dabei unierstiitzen, Kindern das Grundwissen

tiber sicheres Surfen und Chatten zu vermitteln

und sie zu geschiitzten Surf- und Kommunika-
tionsangeboten zu fiihren.

Vernetzt — national und international
kooperieren

Seit seiner Griindung fordert jugendschutz.net
eine Kultur gemeinsamer Verantwortung von
Staat, Wirtschaft und Gesellschaft, denn Jugend-
schutz im Internet ist nur gemeinsam zu errei-
chen. Vor diesem Hintergrund baute die Stelle
Kooperationsbeziehungen zu allen wichtigen
Mcteuren auf — von Aufsicht und Strafverfolgung
tiber Anbieter und ihre Selbstkontrollen bis '
hin zu medienpédagegischen Initiativen und
Jugendschutz-Institutionen.

-1998

jugendschutz. et
zieht von Wiesbaden
nach Mainz

19949

jugendschutz.net richtet Be-
schwerdestefle ein und griindet
den intesnationalen Hotline-
Verbund INHOPE mit {gemeinsa
mit FSM und eco)



Cine kieine Truppe von Jugendschutzpionieren hat sich
"den letzten 10 Jahren zu einer hochprofessionellen
d {fast) allgegenwdrtigen Instanz fiir den Jugendschutz
Telemedien entwickelt. Mit der Anbindung an die
. Kommission fiir Jugendmedienschutz
wurde der Grundstein fiir eine duerst
erfolgreiche Zusammenarbeit gelegt.”

Yerena Weigand, Leiterin der KIM-
Stabsstelle

& geY T [T

Jugendschutz.net ist mit allen wesentlichen Akteuren
im Jugendschutz vernetzt :

Im globalen Medium Internet spielt die inter-
nationale Arbeit eine besonders wichtige Rolle.
Einzelne VerstdRe sind vielfach nurin Kommu-
nikation mit auslandischen Anbietern zu besei-
tigen, umfassende Verbesserungen nur durch
internationale Vereinbarungen zu erreichen. '
juggndschutz.net hat daher Beziehungen zu
wichtigen Service-Providern aufgebaut, Netz-
werke mitgegrindet und sich |inderiibergreifend
als Ansprechpartner etabliert.

1999
Erstes zusdtzliches

Rechercheprojelt bei
jugendschutz.net

Der IMStY iibertragt die
Aufsicht auf die KM und
bindet jugendschutz.net

dort organisatorisch an (INACH)

jugendschutz.net initiiert
das Internationale Metz-
werk gegen Cyberhate

.,Tempora mutantur, das gilt ganz besonders fiir das internet. jugendschutz.nel hat sich den Herausforderunge .
dieses Mediums gestellt, neue Themen aufgegrifien und ist zu einem unentbehrlichen Bestandteil des Jugen%i—n
medienschutzes geworden. Ich wiinsche den Mitarbeiterinnen und Mitarbeitern weiterhin viet Erfolg.”

) @ Folker Hénge, Stindiger Vertreter der Obersten
) ® - { Landesjugendbehdrden

bei der FSK

Verbunden — gesetzliche Regelungen anregen
und durchsetzen

" Unterschiedliche Jugendschutzregelungen fir

verschiedeng Internet-Dienste erschwerten die
Arbeit in den Anfangsjahren. jugendschutz.net
hat seine Erfahrungen in die Weiterentwicklung
gesetzlicher Regelungen eingebracht. Mit dem
lugendmedienschutz-Staaisvertrag {IMStY)
wurden die Aufgaben der Stelle 2003 um die
Kontrolle kommunilkativer Dienste erweitert.

Der IMStY regelte erstmalig auch wichtige Arbeits-
felder wie Geschlossene Benutzergruppen oder
so genannte Posenangebote.

Mit dem Staatsvertrag wurde jugendschutz.net
an die Kommission fiir Jugendmedienschutz
{lIM) angebunden, um eine einheitliche Aufsicht
im Rereich der elektronischen Medien zu gewdhr-
leisten. Durch die enge Zusammenarbeit mit der
KiM kann sehr viel wirksamer gegen unzuldssige
Angebote vorgegangen werden, Gemeinsam
wurden Beurteifungslaiterien weiterentwickelt
und héhere Schutzstandards durchgesetzt.
jugendschutz.net hat auf die rasante Verdnde-
rung der Medienlandschaft reagiert und Pro-
bleme und deren Lisungen antizipiert, Damit
trug die Stelle maRgeblich dazu bei, das Internet
fiir Kinder und Jugendliche sicherer zu
gestalten, Wesentliche Gefahrdungspotentiale
bestehen aber fort. Um ‘den Jugendschutz in
Telemedien weiter zu verbessern, ist kontinuier-
liche und planmiBige Arbeit erforderlich. Der
lugendmedienschutz braucht gine stetige und
stabile Basis, um langfristig erfolgreich zu sein.

o't e L1

Die 1PR-Tragergesell-
schaft gGmbH fiir
jugendschutz.net wird
gegriindet
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Werben fiir mehr Riicksicht

jugendschuiz)nel .
posnamnrcen | guf Kinder und Jugendliche
im Internet

Die FSM wird von der KIM
als Seibstkontrolleinrichtung
fiir den Beretch der Tele~
median anerlannt

11T

Telemediengesetz (TMG)
schafft einheitlichen Rahmen
fiir Telemedien und 185t T0G,
T0OG und MDSIY ab



¥ .Jugendschutz.net leistet durch Kooperationen mit'
w Anbietern, ihren Selbstkontrolien, der Bundes-

priifstette, der M und anderen Aufsichtsinstanzen
sowie durch seine Info-Braschiiren einen erheblichen

sewaltuerherrlichung im Mete

Gewaltdarstellungen Im Internet waren von Beginn
an ein wichtiges Thema fiir jugendschutz. net.
Dabei handelt es sich hiufig um Importe aus
traditionellen Medien wie Horrorfilme und Gewalt-
spiele. Besonders preblematisch sind jedoch
origindre Internet-Formate, etwa ,Tasteless~
Sites. Deren Zahl ist zwar eher gering, sie besitzen
jedoch eine sehr hohe Jugendschutzrelevang,
zumal sie bei Kindern und Jugendlichen sehr
populdr sind. Manche zdhlen bis zu 750.000
Besucher tdglich. Obwohl es vielfach aussichtslas
schien, gegen die hiufig im Ausiand liegenden
Websites vorzugehen, hat jugendschutz.net
verschiedene Gegénmarsnahmen erprobt und
konnte erste Erfolge erzielen.

nlasteless” und ,Snuff” - Reale Gewalt fiir
virtuelte Mutproben

Seit‘1999 wird jugendschutz.net regelmiBig auf
50 genannte Tasteless- und Snuff-Angebote
hingewiesen. Die Websites mit realen Bildesn und

Elforg gegen ausidndische Tasteless-Site - Orgish.com
wurde 2006 eingestelit

BPjM indiziert mit
rotten.com erstmals

) ein Tasteless~Angebot
lahre jugendschutz.net - '

Vorgehen gegen menschenverachtende Bilder und Videos

Beitrag dazu, die Online-Medienwelt fitr Kinder
und Jugendliche sicherer zu gestalten. *

Etke Monssen-Engberding und Petra Meier, .
Vorsitzende und stellvertretende Vorsitzende der
Bundespriifstelle fiir jugendgefihrdende Medien

(BPIM}

Videos von verletzten, verunstafteten oder
getdteten Menschen werden zum Teil vonr Free—
Speech-Anhéngern betrieben und als radikales
Statement fiir Meinungsfreiheit ausgegeben.
Besondere Brisanz besitzen diese oft die Men-
schenwiirde verletzenden Inhalte, da sie auf
Kinder und Jugendliche eiren besonderen Reiz
ausiiben: lhr Besuch dient ihnen als ,virtuelle
Mutprobe”.

Selbstverpflichtungen des Pressekodex ausgehebelt —
Gewaltbilder ais Propagandainstrument

Im Gewaltangebot, das durch die schnelle Ver-
breitung von Digitalkameras sehr yasch wichst,
sind auch viele Hinrichtungsvideos aus dem
Irak-Krieg oder Bilder von Kriegsgreueln zu finden,
die ihres urspriinglich journalistischen Kontexts
entledigt oder als Propagandawaffe benutzt
werden. Zudem bieten Videoplattformen oder
kaum zu kontrollierende File-Sharing-Systeme
naue Mdglichkeiten der massenhaften Verbrei-
tung, die schwer zu kentrollieren sind.

cfifn

Aufnahme des ausdriicklichen
Verbots der Verletzung der
Menschenwiirde in den
Mediendienste-Staatsvertrag

TS

im Bundestag zu

Internet Stellung

Jugendschutz. net nimmt

Tasteless-Angeboten im

Gewalt-Site geschlossen — Mit Fantasm und
Ausdauer zum Erfolg

" ogrish.com war, das w:chtigste und bekannteste

Tasteless-Angebot. Alle Anstrengungen, diese
Website iiber den Host-Provider oder ausldndische
Kontakte schilieen zu lassen, blieben erfolglos.
Die Website ist zwar seit 2002 indiziert und war
liber deutsche Suchdienste nicht mehr zu finden.
Wenn es sich jedoch wie bei ogrish um eine
typische Type-In-Domain handelt, deren Adresse
per Mundpropaganda weitergegeban wird, ent-
faltet die Indizierung keine ausrmchende Schutz-
wirkung.

Mit der Kemmerzialisierung von ‘ogrish.com
ergab sich ein neuer Ansatzpunkt. Yon jugend-
schutz.net informiert, -stellten VISA, MasterCard,
Paypal und British Telecom 2005 die Abrechnung
ein. Dem Betreiber wurde damit die Finan-
zierungsbasis entzogen, ein Jahr spiter musste
er die Website schlieBen. Das Beisplel zeigt,
dass beharrliches Erproben aller Miglichkeiten
auch bei unzuldssigen Angeboten im Ausland
zum Erfolg filhren kann,

Snuff-Videos mobil - Zugang zu Gewalt-Sites
blockieren

Multimedia-Handys sind unter Kindern und
lugendlichen weit verbreitet und bieten die Mdg-
lichkeit, gewalthaliige Bilder und Videos zu
speichern, abzuspielen und zu verbreiten. In den '
letzten Jakiren hduften sich Berichte, dass
Snuff-Filme auf Handys von Kindern zu finden
sind.

Erstmalige Bereitschaft der
Suchmaschinenbetreiber,
drastische Gewalt-Sites zu
blockieren

Erstes Rechercheprojelt von

Jugendschutz. net zur

Vermarktung gewalthaltiger
" Computerspiele im Internet



~Computerspiele werden zunehmend auch online gespielt. Wir brauchen jugendschutz.net um hier
“einen besseren Jugendschutz zu erreichen. Fiir die fachkompetente Unterstiitzung und gute
Zusammenarbeit bedanke ich mich, Fiir die Zukunft hoffe ich auf ein starkes und engmaschiges
jugendschutz.net im interesse eines weiterhin effektiven Jugendmedienschutzes.”

Jiirgen Schattmann, Jugendschutzreferent Nordrhein-Westfalen,
NRW ist federfilhrend unter den Ldndern fir die

Alterskennzeichnung von
Computerspielen

Zynische Spiele mit dem Leid vor Menschen —
Werld-Trade-(enter-Hochhausspringer-Quartett

Bei bekannten absolut unzuldssigen Angeboten
wie ogrish.com fordert jugendschutz. net deren
Sperrung durch Zugangsprovider. Im Fall ogrish.com
korinte.dies 2005 erstmals erreicht werden. Der
Backbone-Betreiber Level 3 blockierte nach einem
Hinweis den Zugriff fiir viele Internetkunden
aus Deutschland. Das bis zu diesem Zeitpunkt
oft genannte Argument, dass solche Sperrungen
technisch nicht maglich seien, wurde damit
faktisch entkraftet. Van Zugangsanbietern und
Mobilfunkbetreibern ist hier kiinftig eine griRere
Bereitschaft zu erwarten, besonders jugend-
schutzrelevante Angebote zu blockieren.

Gewalt im Spie! — Schutzregelungen auch im
Internet durchsetzen

Uber das Internet werden zunehmend auch
gewalthaltige Computerspiele verbreitet. In Ab-
stimmung mit den OLIB recherchierte jugend-
schuiz.net seit 2004 mehrfach die Vermarktung
von Spielen Uber das Internet, Auf vielen
Spiele-Sites, Online~Shops und Spieleportalen
waren jugendschutzrelevante Inhalte zu finden, .
insbesondere als Trailer und Demo-Yersionen.

[H1]15]

Jjugendschutz.net entzieht der
wichtigsten Tasteless-Site
ogrish.com die Finanzierungs-
grundlage

2005

- Recherche zur Prisentation
und Vermarktung von
_gewalthaltigen Spielen

Jugendschutz,net ist erfolgreich gegen deutsche
Angebote vorgegangen, die indizierte Ware
bewerben oder ohne wirksama Altersprisfung
verkaufen.

Beschlagnahmtes
Gewaltspiel Manhunt -
A iber das internet

A weiterhin verfliigbar

Groten Handlungsbedarf gibt es noch bei ent-
wicklungsbeeintrachtigenden Angeboten, Spiele
auf Tragermedien diirfen nur gemaR ihrer Alters-
freigabe an Kinder und lugendliche verkauft
werden. Entsprechende SchutzmaRnahmen
werden im Internet uneinheitlich und oft unzu-
reichend umgesetzt. jugendschutz.net hat aus
diesem Anlass 2007 Handlungsempfehlungen fir
Online-Hdndler formuliert, um auf einen
jugendschutzgerechten Spielehandel zu dringen.
Es muss verhindert werden, dass existierende
Schutzregelungen fiber das Internet ausgehebeli
werden, )

Die Tasteless-5ite
ogrish.com stellt iqr
Angebot ein

Selbstverpflichtung der
suchmaschinenbetreiber,
indizierte Websites zu
blockieren

Jjugendschutz.net veran-
lasst die erstmalige
Sperrung einer Tasteless-
Site auf der Ebene eines
Access-Providers
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.In Deutschland etablieren sich zunehmend geschlossene Benutzer- Die Verbreitung kinderpornografischer Darstellungen im Internet
gruppen, die den Anforderungen der KIM entsprechen. jugendschutz.net ist besorgniserregend. Bei ihrem Aufspiiren ieistete jugendschutz. net

hat diese Entwicklung mit angestoRen, gemeinsam Pionierarbeit und trug unermiidlich dazu bei, potenzielle Tater

mit der (UM geprdgt und damit maBgeblich zur Entschér- abzuschrecken und Kinder und Jugendliche vor sexuellem Missbrauch
fung der Problematik einfacher Pornografie im Internet zu bewahren. Fiir die gute Zusammenarbeit
beigetragen.” ‘fh‘ michte ich mich bedanken.”

Maria Monninger, Mitarbeiterin der KIM-5tabsstelle o Dberstaatsanwalt Kfaus Suizbacher,
Federfiihrung in der AG Telemedien g ’ ehemaliger Leiter der rheinland-pfilzischen
Zentralstelle zur Belkdmpfung jugend-
% gefahrdender Schriften und Medieninhalte

lassenphdnamen Internet-Pornografie
Durchsetzung geschlossener Benutzergruppen

Pornografie war und ist ein wichtiger Motor der  Nur fiir Erwachsene -
Entwicklung des Internets. Viele innovative Die Idee des ,Red Light Districts” im Internet . senstige Verstatte
Techniken wie Kreditkartenzahlung oder neue  Vor 10 Jahren waren pornografische Angebote’
Videoformate wurden zuerst auf Porno-Seiten auch fiir Minderjdhrige frei zuganglich. In der
ausprobiert. Begriffe wie ,Porno"” gehéren seit  Regel wurden Nutzer nur gebeten, ihre Vall-
lahren zu den beliebtesten Suchanfragen. Das jahrigkeit per Mausklick zu bestdtigen. Adult~  rechtsextreme
Angebat st uniiberschaubar, Googte weist 150 Webmaster zeigten kaum.Sensibilitit fir die Angebete
“Mio. Treffer aus. lugendschutzrelevanz ihrer Angebote und wenig i

. sexuefle Ausheutung
Bereitschaft, die Belange des Jugendschutzes zu van Kindern
berticksichtigen. Zwei Drittel der festgestellten Verstifie in Deutschiand
Da ein Altersnachweis in der Virtualitdt des Inter-  sind dem Bereich Pornografie zuzurechnen
nets schwieriger als im realen Leben zu erbrin- e

Parnografie

1 - 10 von ungefahr 146.000.000 fo

gen ist, vertiffentlichte jugendschiriz.net 1998 Priifstandards zu verabreden. Das endgliltige
petellungen angeben. erstmals Empfehiungen: Priffung des Alters an  Scheitern des Selbstkantrollansatzes musste kon-
Hand kopierter Personaldokumente und einer statiert werden, nachdem bei einem Spitzen-
Konto-/Kreditkarte mit dem gleichen Namen. treffen von Erotik-Anbietern, AVS-Betfta_ibern,
Diese Anfarderungen bildeten bis 2003 den Strafverfolgung und Aufsicht 2002 in Mainz
Massenmaorkt Pornografie — Millionenfache Suchtreffer  Standard fiir ausreichende Altersschutzsysteme, keinerlel Anndherung zu verzeichnen war.

wurden vom griften AVS-Betreiber iibernommen
Der groRe Stellenwert spiegelt sich auch in der  und sorgten dafiir, dass viele deutsche Angebote
Arbeit von jfugendschutz.net wider. Etwa zwei nur noch nach entsprechendem Altersnachweis
~ Drittel der festgesiellten Verstide sind dem Bereich  zugdnglich waren, ‘
der einfachen Pornografie zuzuordnen. Seit

-1'.._'sgin'er Griindung fordert jugendschutz.net, Keine Mindeststandards -
.., pornografische _Aﬁgebute nur Erwachsenen in Unzureichende Scheinkontrollen per PersoCheck
g'ésch_l_os_senen Benutzergruppen zugdnglich Grole Teile der Anbieter von Pornografie setzten

= * -2y machen. Nur so kann sichergestellt werden,  jedoch auf einfachere Alterspriifmechanismen,
dass Kinder und Jugendllche auf jugend- insbesondere auf die leicht zu umgehende Ab-
-gef"ahrdende Inhalte nicht zugreifen knnen. frage von Personalausweiskennziffern. Obwohl Kein qusreichender Zugangsschutz — Abfrage der
E -\_;Geschlossene Benutzergruppen kommen zuneh-  auch Gerichte den PersoCheck als unzureichende  Personatouswelsnummer (2001)
‘triend auch in anderen Gef“ahrdungsberemhen Scheinkontrolie bewerteten, blieben die jahre-
um Tragén (z B im Bereich der Lotterie oder von  langen Versuche von fugendschutz.net erfolglos,
plelen ohiig JugendfrEIgabe) gemeinsam mit der Branche austeichende

1989 . POOf

fugendschutz.net var- Erstes Alterspriif- Alterspriifsysteme mit Gericht beurteilt Priffung per  ~ Festlegung verbind- ‘
uffentllcht I_(.ntenen fiar system gemdRl den unzureichenden Personalausweiskennziffer als licher Mindeststandards
die Aitesspriifung bej Empfehlungen von PersoCheck-Routinen Scheinkontrolle mit Anbietern scheitert -
geschlossenen Benutzer-~ Jjugendschutz.net gehen an den Start . '

gruppen




Wit danken den Mitarbeiterinnen und Mitarbeitern fir die-kompetente
~ Beratung und gute Kooperation. Wir sind froh, dass es jugendschutz.net
gibt, greifen die Arbeitsergebnisse in unserer Beratung und Padagogik gern

auf und setzen sie in die Praxis um. Wir wiinschen
alles Gute!"”

auch filir die Zukunft

Dr. Barbara Zeh, Geschafisfiihrerin pro familia

Landesverband Rheinland-Pfalz

Gesetzlich geregelt — Sichere Identifizierung
und verldssliche Authentifizierung
Im JMStY wurden die Anforderungen an ge-

schlassenie Benutzergruppe erstmals gesetzlich-

geregelt, Auf dieser Grundlage befasste sich

die KIM mit der Frage, wie ein ausschlieBlicher
Zugang fiir Erwachsene sichergestellt werden
kann. Unmittelbar nach ihrer Griindung legte
sie Eckpunkte fest, an deren Entwicklung
jugendschutz.net makgeblich beteiligt war.
Gefordert wird eine Alterspriifung in zwel
Schritten: Mit einer einmaligen |dentifizierung
wird die.Volljahrigkeit des Nutzers im persén-
lichen Kontakt sicher festgestellt. Durch die
verlissliche Authentifizierung bel jedem Besuch
werden Missbrauch und Weitergabe von Zu-
gangsdaten verhindert. Die IUM hat viele Konzepte
fir geschlossene Benutzergruppen gepriift und
bisher 18 als ausreichend bewertet.

Durch umfassende Xontrollen von jugend-
schutz. net, Verfahren der KIM gegen Angebote mit
unzureichender Alterspriifung und zahlreiche
Urteile, die die Anforderungen der IKIM-Richtlinie
bestitigten, ist es gelungen, geschlossene
Benutzergruppen im deutschen Markt durchzu-
setzen. Seit 2005 sind deutsche Porno-Angebote
nur noch in Ausnahmeféllen ohne ausreichende
Altersprifung zugénglich. jugendschutz.net kon-
zentriert sich seitdermn verstdrlit auf Web-5eiten
mit Sex-Darstellungen, die zwar nicht jugend-
gefdhrdend sind, aber Kinder und lugendliche
in ihrer Entwicklung beeintrachtigen kéinnen.

Alterspriifung gem@g JMStY - Tas.abo pornografischen
Webhsites vorgeschaitet (2007)

Pornografie im Ausland — Plattform entziehen,
Auffindbarkeit erschweren, Angebote filtern
Frei zugingliche pornografische Angebote sind
weiterhin im Ausiand in groBem Umfang verflig-
bar. Beispielsweise zahlt YouPorn zu den zwanzig
populirsten Websites in Deutschland, noch
weit vor STERN oder RTL. Direkte Handlungsmig-
lichkeiten gegen diese Angebote gibt es nicht.
jugendschutz.net versucht, ihnen in Deutsch-
land die Plattform zu entziehen und ihre
Auffindbarkeit zu erschweren. Ihre Verlinkungen
und Bewerbung auf deutschen Portalen kann
beispielsweise wirksam verhindert werden.
jugendschutz.net schidgt sie auch zur Indizierung
vor, damit sie aus deutschen Suchindexen ent-
fernt und nicht mehr gefunden werden.
Angesichts der Masse parnografischer Angebote
sind internationale Vereinbarungen nétig. Derzeit
kénnen sich Eltern nur mit Filtersystemen behel-
fen, deren Wirksamkeit aber noch sehr stark
verbessert werden muss.
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Bekanntestes Portol fiir pornografische Filme im
Ausland — Altersabfrage statt Afterspriifung

IMStY-konforme Alters-
verifikation im Bereich
deutscher Pornoangebote
im Wesentlichens durch~
gesetzt

KIM formuliert Eckpunkte
fiir die gesetzlichen Anfor-
derungen an geschlossene
Benutzergruppen

" IMStY enthdlt Regelung
zur Sicherstellung
geschlossener Benutzer-
gruppe fiir Enwvachsene

KIM erteilt erste pasitive
Auskiinfte fiir Alters-
verifikationssysteme

jugendschutz.net fokus-
siert zunehmend auf
entwickiungsbeeintrach-
tigende Angebote




nFachbeitrdge von jugendschutz.net Liber sexuelle Ausheutung von
Kindern fanden bei Veranstaltungen groBes Interesse und lteferten

.Die sexuelle Ausbeutung von Kindern im Internet
hat in den letzten zehn Jahren starlk zugenommen.
Die Kooperation zwischen jugendschutz.net und
dem BKA leistet einen wichtigen
Beitrag, strafrechtiich relevante
inhalte schnellsiméglich zu ent-

gesicherte Daten und Gegenstrategien. Fiir unsere

Zielgruppen in Jugendhilfe und Schule ist

Jjugendschutz.net eine seridse Informationsstelle,
! an die man Problematiken herantragen karnin.”

3

Bernhiid Manske-Herlyn, Fachreferentin
fiir Sexualerziehung und Kinderschutz,
Aktion Jugendschutz Baden-Wiirttemberg

inder als Sex-Ghjektie

Bakiimpfung sexueller Ausbeutung im Netz

Kinder und Jugendliche werden im Internet nicht
nur auf vielfdltige Weise sexuel| au'sgebeutet,
mit den einfachen und anonymen Verbreitungs-
miglichleiten im Interret hat das Problem der
Kinderpornografie auch villig neue Dimensionen
bekommen. Gegen Darstellungen des sexuellen
Missbrauchs, die Anbahnung sexueller Ubergriffe
oder die Verrﬁarktung von Kindern im sexuali-
sierten Kontext ist jugendschutz.net von Beginn
an enischieden vorgegangen. Wihrend im Be~
reich der Kinderpornografie besonders die Straf-
verfolgung gefordert ist, weil hinter jedem Bild
oder Fifm ein konlkreter Missbrauch vermutet
werden muss, hat sich jugendschutz.net auf die
Grauzonen im Vorfeld der Kinderpornografie
konzentriert.

Darstellungen des sexuelien Missbrauchs von
Kindern - international gedchtet und verfolgt
Seit seiner Griindung arbeitet jugendschutz.net
eng mit dem BKA zusammen und tauscht sich
regelmaRig {iber neueste Entwicklungen aus. Alle
kinderparnografischen Fille, die iiber die Hotline
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An das BKA weitergeleitete kinderpomografische Angebote

1998

Zusammenarbeit 2wischen
jugendschutz.net und BKA®
im Bereich sexuelle Ausbeu-
tung von Kindern startet

Jahre jugendschutz.net —

gemeldet werden, gibt jugendschutz. nef zur Td-
terermittlung an das BKA ab. jugendschutz.net
unterstiitzt so die Uberfithrung von Missbratuchern
und hilft, die Verbreitung kinderpornografischer
Bilder und Videos zu verhindern.

D

Die héufigsten Suchwortkombinationen beim
Suchbegriff  Médchen"

Die Verbreitung von Kinderpornografie erfolgt
zumeist liber auslandische Websites und ge-
schlossene Zirkel. Umse bedeutender ist es, dass
seit Verabschiedung der Cybercrime Conventicn
2001 erstmals eine weltweite Ubereinkunft Giber
die Achtung solcher Inhalte existiert. Auf dieser
Grundlage kann gegen kinderpornografische
Websites im In- und Ausland wirksam vorge-
gangen werden, Trotz aller Anstrengungen
nimmt die Verbreitung kinderparnografischer
Darstellungen weiter zu, insbesondere iiber
kaum zu kentrollierende File-Sharing-Systeme.

Appetizer im Vorfeld der Kinderpornografie —
seit 2003 unter Strafe gestellt

Seit 1998 beobachtete jugendschutz, riet die starke
Zunahme sexualisierter Darstellungen im Yor-
feld der Kinderpornografie. Mit so genannten

HIIE

Jugendschutz. net fordert
gesetzlichen Regelungen
zur Ponalisierung von
Posendarstellungen im
Internet

HI I

des Europarats mit

tritt in Kraft

Cybercrime-Convention

Verpflichtung zum Verbot
von Kinderparnografie

fernen und die Strafverfolgung
effizient zu gestajten’.'( :

Holger Kind, Zentralstelle .
Kinderpornografie, _
Bundeskriminalamt Wiesbaden

Teen-Model-Sites, die Kindern eine Modelkarriere
versprechen, aber nur ihrer Ve'rma'rktung als
Sex-0bjekte dienen, werden gezielt padophil
geneigte Nutzer angespyochen. Diese so genann-
ten Posenangebote dienen als Appetizer fiir
kinderpornografische barsteltungen und spiegeln
Mindesjdhrigen vor, die Présentation als auf-
reizendes Sexualobjekt sei nermal.
Posenangebote waren bis 2003 nicht verboten.
Ein groker Teil der Hinweise auf Kinderpornografie
bezag sich aber auf Darstellungen, die nicht
unzulgssig waren, weil der sexuelle Missbrauch
nicht explizit gezeigt wurde. Gegen diese Ange-
hote konnte nicht formlich vorgegangen werden.

|- e A r—

Young Madels

Umfangreiche Linkliste zu Seiten mit sexualisierten
parsteilungen von Minderjihrigen

M&giich waren nur Appelle an Provider, auf
diese Angebote zu verzichten. In der Diskussion
urn die Reform der Jugendschutzgesetze dréngte
Jugendschutz.net deshalb darauf, einen neuen
Unzuldssigkeitstathestand einzufiithren. Mit

dem JMStY wurde die Darstellung von Kindern in
unnatiirlich geschlechtsbetonter Kérperhaltung
nicht nur unzulissig, erstmals wurde der Schuiz
auch auf Jugendliche ausgedehnt.

chic

Recherche von jugend- -
schutz net zur Verbreitung
von Kinderpornografie in
Filesharing-Systemen

i3

In-Kraft-Treten des IMSLV
schafft erstmals rechtiichie
Handlungsmdglichkeiten
gegen Posendarstellunge



JJugendschutz.net takes various actions against illegal and harmful content on the
" internet and contributes to an improvement of the protection of minors at national and
international level. Congratulations to founding INHOPE member jugendschutz.net as

they celebrate their 10t Anniversary in international fight against

(yber Crime."

Ruben Rodriguez, Prasident des internationalen Metzwerks

von Beschwerdestellen
(INHOPE)

Werbebanner
Jiir Websites mit jpg

‘Posenfotos gf @@

Unzuldssige Posenangebote — Verbot in
Deutschland durchgesetzt

Mit der PGnalisierung von Posendarstellupgen
haben sich die Mdglichkeiten des Vorgehens
gegen die sexuelle Ausbeutung von Kindern und
Jugendlichen stark verbessert. Seither ist
Jugendschutz.net gegen 750 unzuldssige Websites
im In- und Ausland vorgegangen. Die Kriterien

. hat jugendschutz.net in der praktischen Arbeit
entwickelt und mit KIM, BPjM und FSM abge-
stimmt. Zur Entwicklung einer einheitlichen und
gerichtsfesten Spruchpraxis wurden zahlreiche
Angebote an die KIM weltergeleiiet, die hohe
BuRgelder gegen deren Anbieter verhdngt hat.
Die befassten Verwaltungsgerichte haben alle
Klagen gegen die Bescheide bisher abgewiesen
und die ven jugendschutz.net angewendeten
Kriterien ausdriicklich bestatigt. Durch das konse~
quente Yorgehen sind unzuldssige Pasendar-
stellungen auf deutschen Websites inzwischen’

.Kinder als Sex-0Objekte — Darstellungen

weltweit dchten

Jugendschutz.net verzeichnet auch im Ausland
erste Erfolge, kennte Posenangeboie durch
Host-Provider sperren lassen oder ihnen die Ver-
marktungsbasis entziehen. So ist es beispiels-
weise gelungen, internationale Zahlungssysteme
wie MasterCard, Visa oder Paypal dazu zu brin-
gen, die Abrechnung dieser Angebote zu stoppen.
Insgesamt bestehen die Probleme aber fort:
Selbst im eurepdischen Ausland gibt es tausende
Preteen-Sites, die sogar kieinste Kinder als
Sexualobjekte prdsentieren.

Jjugendschutz.net dringt auf internationaler
Ebene darauf, dass jede Form des sexuelien
Missbrauchs van Kindern und lugendlichen
gedchtet wird — nicht zuletzt liber das Netzwerk
INHOPE. Nur durch gemeinsame internationale
Anstrengungen kann es gelingen, das Vorgehen
gegen Angebote, die Kinder und lugendliche
sexuell ausbeuten und vermarkten, erfolgrei-
cher zu gestalten.
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weitgehend verschwunden.
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_ Jugendschutz.net entwickelt Verstérlias Vorgehen UM erldsst BuBigeld- Bezahlplattiormen Jjugendschutz net beendet 016G elle weist Rechts-

) Bewertungsraster fiir unzu- gegen Angebote mit bestheide gagan sperren erstmals Kampagne gegen Posen- beschwerde gegen

- ldssige Posenangebote und Minderjdhrigen in un- Anbieter von Abrechnung fiir angebote {insgesamt gegen BuRgaldbescheid der

_stimmt es mit KJM, BPjM und  natiirlich geschlechts- Posendarstellurgen Posenangebote 750 Angebote vorgegangen) NLM gegen Posen-
FSMab batonter Kérperhaltung anbieter zuriick




WJugendschutz. net hat durch seine vielfditigen repressiven und
praventiven Aktivitaien einen wesenttichen Beitrag zur offensiven
Auseinandersetzung mit Rechtsextremismus im

“jugendschutz. net's work has created standards in

the way we ook at online hate and has lessened the
impact of cyber hate on youth and adulis. In- 2002 -
Magenta and jugendschutz.net partnered to create INACH, -
which successes could not have been achieved without

internet geleistet. Diese breit vernetzte Arbeit muss
fortgesetzt werden und wird deshalb

durch die bpb finanziell unterstiitzt.”

Thomas Kriiger, Prasident
der Bundeszenirale fiir
politische Bildung {bpb)

(yberhate

Rechtsextremismus im Internet die Piattform entziehen

Rechtsextreme nutzen das Internet seit mehr als
10 Jahren. Zunidchst betrieben sie wenig an-
sprechende Textwisten, doch Ende der goer Jahre
erschienen die ersten Websites, die auch fir
Jugendliche interessant waren. Dieser Entwick-
lung setzte jugendschutz.net frithzeitig eine
Doppelstrategie entgegen: Neonazis so weit wie
méglich die Propagandaplattform im Internet
entziehen und gleichzeitig die medienpddago-
gische Auseinandersetzung mit Hass im Web
vorantreiben.

e Al i Pt ety

Erlebniswelt
Rechts-
extremismus

Mensehenuerachtung it Unterhaltuagswert

s

¢ {3
: ;ésp“ Y
. Erlebniswelt N =
Rechtsextremismus': .
Praktische Handreichung Fugio®
fiir pddagogische
. Fachkeiifte {2007)
% Watch Out! — Die rechtsextreme Web-Szene

dauerhaft beobachten

- Die rechisextreme Internet-Szena war van Beginn
- - an-sehr gut vernetzt. Die Kenntnis einer einzel-
i mnen Web-Adresse erdffnes im Prinzip den Zugriff
auf das komplette Angebotsspektrum. Heute
kennen viele Jugendliche einschldgige Websites,
_ enn Kameradschaften und NPD kisdern Inter-

- ‘net-User'multimedial. Auch die Méglichkeiten
_des Web2.g werden dabei missbraucht. Uber

Austausch mit dem

social Networks und Video—Plattformen sind
menschenverachtende Texte und Musik leicht
zuganglich.

Da sich der Rechtsextremismus im Internet
schnell verdindert, becbachtet jugendschutz. net
die Szene kontinuierlich. Nur so knnen neue
Problemfelder friih erkannt und schnell geeignete
Gegenmalnahmen ergriffen werden. Das Team
beobachtet jdhrlich etwa 1.400 Websites, wertet
Tendenzen aus und informiert Palitik und
Offentlichkeit. Das Monitoring ist zu einem wich-

* tigen Friihwarnsystem flir rechtsextreme Ent-

wicklungen geworden, dessen weitere Existenz
unverzichtbar ist.

Take Action! —
entziehen
Natienalsozialistische Symbole und volksverhet-
zende AuBerungen diirfen in Deutschland nicht
verbreitet werden. Deshalb fiihrte jugend-
schutz.net bereits 1998 eine erste Kampagne
gegen Websites durch, die solche inhalte im Aus-
land verlinkten. Inzwischen geht das Team
systematisch gegen unzuldssige Angebote vor. In
Kooperation mit Medienaufsicht, Polizeibehtirden
und Providern konnten bisher 1.200 rechts-
extreme Adressen geschlossen und Verfahren
gegen deren Betreiber eingeleitet werden.
Obwohl Nazi~Propaganda in vielen Staaten nicht

Dem Hass im Netz die Plattform

strafbar ist, sind auch im Ausland Erfolge mog- .

lich. jugendschutz.net knlipfte in den letzten
lahren intensive Kontakte zu ausléndischen Host-
Providern und ebnete dadurch den Weg fiir

111 ciil

our excellent and pleasant COODEFatIDn "o

Suzette Bronkhorst und Ronald Eissens,
Magenta Foundation, Griindungsmitglieder
des internationalen Netzwerls

gegen Hass im Netz (INACH)  ~ ~
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Durch jugendschutz.net geschlossene rechtsextreme
Websites '

1999 2007

eine nachhaltige Bekdmpfung von Hass-Sites.
Viele Dienste verbieten in ihren Nutzungsbe-
dingungen Hate Speech und ldschen mittlerweile

80% der unzuldssigen Angebote, auf.die sie
von jugendschutz.net hingewlesen werden. In
Zukunft miissen noch effektivere Wege gefunden
werden, auch transhaticnalen Portalen die
Plattform zu entziehen. '

Rechtsextreme Website,
nach Intervéntion

von fugendschutz. net
gesperrt

Act Global! — Mit ausléndischen Partnern stabil
vernetzen )
2001 lud jugendschutz.net erstmals internatio- -
nale Organisationen ein, um Mdglichkeiten der
gemeinsamen Bekdampfung von Rassismus im

2002 2002

jugendschutz.net fihrt
Brojekt zur rechtsextremen
lugendszene im Web durch,
finanziert durch di& bpb

BMFSFI fiirdert Rechts~
extremismus-Projekt bei
Jjugendschutz.net iiber
Bundesprogramm entimon

Griindung des anti-
rassistischen Metzwerk
INACH durch jugend-
schutz.netund -~
stiftung Magenta (NL}

Fiir tas Jugendministerium
RLP werden MaBnahmen
gegen unzulass1ge Hass-Sites
erprobt

Bundesamt fiir Ves-
fassungsschutz iiber
Rechtsextremismus
im Internet startet

10 Jahre jugendschutz net —

i




_¥or 10 lahren haben wir die ersten rechtsextremen Websites
festgestellt, seitdem haben sie sich stark professionalisiert. Gottioh
hat sich auch die Arbelt von jugendschutz.net entsprechend
entwickelt. Hochprofessionell wird dort ein wesentlicher Beitrag zur
Bekdmpfung rechtsextremistischer Umtriebe im internet geleistet."

. Rainer Ewert,
A Rechtsextremismus-Experte, Bundesamt fiir
. Verfassungsschutz

Netz auszuloten. Vereinte Aktivititen gegen graRe
Necnazi-Platiformen wie Blood & Honour, der
Austausch von Best Practice-Modellen und die
gegenseitige Unterstiitzung befm Betrieb von
Bésc_hwerdestellen sind zentrale Bestandteile der
“Zusammenarbeit.

Internationale Zusammenarbeit:
INACH-Jahreskonferenz in New York 2005

2002 griindeten-jugendschutz.net und die nieder-
léndische Magenta Stiftung das International
Network Against Cyber Hate (INACH) und legten
damit den Grundstein fiir eine dauerhafte
internationale Kooperation gegen Rassismus im
Internet. Der Verbund dmfasst zurzeit 15 Mit-
glieder aus Europa, den USA und Kanada. INACH
gilt Lander Ubergreifend als wichtiger Akteur
und organistert Veranstaltungen auf 03ZE- und
EU-Ebere. Dennoch gefdhrdet die fehlende
finanzielle Basis die gute Zusammenarbeit. Nur
‘. wenn ir den ndchsten Jahren eine Stabilisierung
der Strukturen gelingt, kann INACH erfolgreich
Wweiterentwickelt werden,
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Jugendliche stéirken:

o

! “ .
was tung Broschilre ,Vernetzter Hass

im Web" (2005)

. Promote Tolerance! ~ Die Auseinandersetzung

mit Hass im Web férdern

Die Initialziindung fiir die medienpédagogische
Arbeit lieferte ein Workshop mit Jugendlichen,
den Jugendschutz.net 1999 in Zusammenarbeijt
mit Arbeit und Leben durchfiihrte. Seither ent-
wickelt und erprobt das Team Konzepte zur
aktiven Auseinandersetzung mit Hass im Web.
Die vielfdltigen Erfahrungen flieBen in Multi-
plikatorenschulungen und Handrelchungen fitr
die Praxis ein, jugendschutz.net verfolgt lang-
fristig das Ziel, die Beschiftigung mit dem Thema
in padagogischer Aus- und Weiterbildung zu
verankern.

Vermutlich wird es trotz atfer Anstrengungen
niemals gelingen, Rassismus komplett aus dem
Internet zu verbannen. Daher ist wichtig, Jugend-
liche auf die Konfrontation verzubereiten und
sie fiir den kompetenten Umgang mit Nazi-Parolen
zu stdrken. Workshops bieten dabei die Ge-
legenheit, Argumentationsmuster zu anatysieran
und Formen der Zivilcourage im Netz auszupro-
bieren. Nur wenn Internet-User dazu motiviert
werden kiinnen, Neonazis die rote Karte zu
zeigen und fiir Toleranz Stellung zu beziehen,
haben Rassismus und Diskriminierung im Inter-
net keine Chance.

* Imprassum
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Ein Netz fiir Kinder

Suchmaschinen

Gro®e Portale

Chats, Massenger, Communities

Internet mobil

Jugendschutzfilter

Kleines Warterbuch des lugendschiitzers
Wer steckt dahinter?

Konzept zur Integration Intemationale Aktivititen  INACH beginnt mit der Erstmals gelingt bpb tibernimmt die
gendschutz.net doku- des Themas in den pida-  im Rahmen von Anti- Osterweiterung, jugend- Entfernung unzulassiger weitere Finanzierung
entiert im Folgejahr gogischen Ausbildungs- Rassimus-Konferenzen schutz net schubt hierfiir Inhalte bei argentini- des Rechtsextremismus-
nziiléssige Inhalte auf . kanon wird erprobt " der 05ZE beginnen potenzielle Partner-Hot- schem Neonazi-Provider Projektes
PD-Seiten : lines




wJugendschutz.net isté nicht nur beim Schutz vor gefdhr-
denden Internetinhalten eine zentrale Stelie in
Deutschland. Mit Initiativen wie “Klick-Tipps" trdgt es
wesentlich dazu bei, gute Kinderseiten bekannter und

JKindern das Suefen sicher zu machen und sie auf gute Seiten zu
fiihren, war und ist ein wichtiger Beitrag von jugendschutz.net
fiir die Medienpddagogil. Dass diese erfolg-

reiche und kompetente Arbeit weitergefiihrt

" wird, wiinsche ich mir auf Grundiage einer
- guten Zusammenarbeit fiir weitere zehn Jahre.”

Prof. Dr, Stefan Aufenanger,
Arbeitsgruppe Medienpddagogil;,
Pidagogisches Institut der Universitdt Mainz

1 Nete Fir Binder -
Auf Kinder Riicksicht nehmen

Das Internet war urspriinglich ein Netz fiir
Erwachsene. Erst vor zehin lahren begann die
rasante Verbreitung van Zugdngen in Familien
und Schulen, die auch Kindern die Nutzung er-
mbglichte. Seit seiner Griindung fordert fugend-
‘schutz.net besondere Riicksicht auf Kinder

im Netz und die Entwicklung anregender und
sicherer Surf- und Kommunikationsraume.
Denn Kinder brauchen nicht nur besonderen
Schutz, sie brauchen auch spannende Surf-
angebote und geschiitzte Chats, die ihr Interesse
an Spielen, Informationen und Kommunikation
befriedigen.

Ein Netz tirKinder
Entdecke dein Internet ]

N

iz ; o
Z Iur |ner

- Surfen ohne Risiko 7
Ein prakuschor Leitfsgen
fur Encrn and Padogagen

" Braschiire ,Surfen ohne Risiko?” (erste Aufiage 2001},
"inzwischen mit eigenem Kinderteil

~ Surfen ohne Risiko? - Eltern unterstiitzen

© In den letzten zehn Jahren hat sich eine vielfél-
. tige Kinderseiten-1andschaft mit informativen,
. unterhaltsamen und kreativen Angeboten fiir

. Kinder entwickelt. Oftmals kennen Kinder jedoch
- 7iur Seiten, die filr Erwachsene konzipiert sind
-und qeren Adressen sie imn Fernsehen oder auf
.-dem Schulhof erfahren. Solche Seften kénnen

uBlinde Kuh" startet als

unseridse Werbung, Lockangebote und unbeauf-
sichtigte Chats enthalten cder Kinder mit Porno-
grafie und Gewalt kenfrantieren,

Die Dynamik und Unlberschaubarkeit des [nter-
nets macht aber auch Eltern die Orientierung
schwer. jugendschutz.net recherchiert deshalb

. seit sieben Jahren die besten Kinderseiten. Im

Auftrag des Bundesfamilienministeriums werden
Handreichungen fiir Eltern erarbeitet. Die Bro-
schiire ,,Ein Netz fiir Kinder —~ Surfen ohne Risiko?"
klart sie liber Risiken auf und hilit ihnen, die
ersten Schritte threr Kinder im Netz kompetent
zu begleiten und empfehlenswerte Kinderan-
gebote schnell zu finden,

Surfen, wo's gut ist! ~ Angebote vernetzen
Internet-Angebote verdndern sich rasch. Die
Adressen erfolgreicher Kinderseiten wurden in
der Vergangenheit immer wieder zu unserldsen
Angeboten mit Dialern oder ,kostenlosen’ Abas.
Um darauf reagieren und aktuelle Interessen
von Kindern befriedigen zu kinnen, erstellt
Jjugendschutz.net seit drei Jahren zusammen mit
der Stiftung MedienkompetenzForem Sidwest
Besprechungen empfehlenswerter Kinderselten.
Die ,Klick-Tipps — Surfen, wo's gut ist!” werden
wiichentlich aktualisiert und Anbietern
kostenlos zur Einbindung in ihre Websites zur
Verfligung gestellt.

Ziel ist ein dezentrales Kinderpartal. Das Inter-
esse von Kindern soll auf mglichst vielen
Portalen geweckt werden. Kinder werden so in
der Erwachsenenwelt des Internets abgeholt
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leichter auffindbar zu machen und
Eltern und Kindern den Umgang
mit dem Internet zu erleichtern.”

Hans-Fmst Hanten, Leiter der Gruppe
Medien und Fitm, Internationales beim
Beauftragten der Bundesregierung fiir
Kulter und Medien (BKM) -

- und zu guten Seiten gefiihrt, Inzwischen iiber-

nehmen 80 Anbieter die Kiick-Tipps, darunier
reichweitenstarke Portale wie T-Online und AQL,
medienpﬁdagogische Initiativen wie Schau-Hin
und Klicksafe, Bildungsserver, Schulen und
engagierte Webmaster. Die KKlick-Tipps fordern
durch ihre Arbeit die Vernetzeng und machen
gute Kinderseiten bekannter.

Entdecke dein Internet! —

Kindersicht einbeziehen

Das Internet ist ein wahlfreies Medium. Auch
Kinder stellen sich dost ihr Programm selbst zu-
sammen. Surf-Alternativen sind stets nur einen
idlick entfernt. Bei der Auswahl guter Kinder-
seiten muss neben medienpddagogischen
[Kriterien wie Aktualitdt, Sicherheit und Enter-
aktion alich die Attraktivitst fiir junge Surfer
gine wichtige Rolle spielen. jugendschuiz.net
bezieht deshalb schon seit Jahren.auch die

Sichtweise von Kindern in die Auswahl ein.

Viele kieine und grofie Portule présentieren die
lick-Tipps

o3

Runder Tisch beim
Bundeskanzler verein-
bart Kinderportal

Rechercheprojekt
Neiz fiir Kindes bei
jugendschutz.net,
finanziert vom BMFSFS

Broschiire ,Ein Netz
fiir Kinder — Surfen ohne
Risiko?" erscheint

Jugendministerkonferenz
fordert geschiitzte
Surfraume fur Kinder

erste Suchmaschine spe-
zielt fiir Kinder, seit 2008

ahre jugendschutz, net — vom BMFS) gefordert




,,WEr_érmiiglichen, dass Kinder ihre Angebote im Internet einfach finden, und setzen
uns dafiir efn, dass die Kinderseitenlandschaft vernetzt und weiter susgebaut
wird. Mit seinen Broschiiren und Klick-Tipps verfolgt jugendschutz.net die gleichen

- anmy

: _Grlindung des Erfurter
... Netcodes, Qualititssiegel
- fir gute Kinderseiten

Ziele. Dies ist ein bedeutender Beitrag
zum Jugendmedienschutz.”

Birgit Bachmann und Stefan Miiller,

" Kinder~Syichmaschine
«Blinde tuh"

Kinderseiten werden gemainsem mit Kindern beurteilt

Durch eine Kinderredaktion werden empfehlens-
werte Seiten regelmiRig aus Kindlicher Perspektive
getestet. )

Mit der aktuellen Ausgabe der Broschiire ein
«Netz fiir Kinder" wendet sich jugendschutz.net
erstmals auch direkt an Kinder, Die Broschiire
anthélt ein Extra~Heft, das kindgemdR iiber die
wichtigstan Sicherheitsregeln aufkldrt. Den
Kera der Kinderbroschiire bildet die Beschreibung
von 60 Kinderseiten. Unter dem Motto ,fremde

" Welten kennen leren* werden auch wichtige in-
ternationale Kinderangebote vorgestellt.

Ein Netz im Netz ~ Sichere Surfriume schaffen
Kinder brauchen besonderen Schutz, Der Bundes-
beauftragte fiir Kultur und Medien hat die
Initiative ergriffen, um in einer gemeinsamen
Anétrengung von Politik, Anbietern und medien-
pddagogischen Institutionen einen sicheren
“Surfraum fiir Kinder einzurichten. Wihrend die
Anbieter die Moglichkeit schaffen sollen, den
Surfraum auf unbedenkliche Angebote zu

IR

W#Klick=Tipps — Kinder
surfen, wo’s gut ist", Start
des Besprechungsdienstes
fiir Kinderseiten

beschrénken, will der Bund gute und betreuungs-
intensive Kinderangebote unterstiitzen.
Jugendschutz.net ist an dieser Initiative wesent-
lich beteiligt und hat ihr auch den Namen
gegeben.

«Ein Netz fiir Kinder" ist ein wesentlicher
Schritt, um den Schutz von Kindern im Internet
zu erhhen. In Zukunft sind weitere Schritte
ndtig. Wichtige Uberlegungen sind noch nicht
umgesetzt, die jugendschutz.net zur kinder-
freundlicheren Gestaltung des Internets
entwickelt hat: Dazu gehiiren beispieisweise
eine kinderfreund!iche Gestaltung ven Familien-
portalen, die preminente Platzierung kind-
geeignetear Inhalte, der Ausbau geschiitzter
Chat-Rdume und die Entwicklung sicharer
Messenger, An der Bereitschaft aller Beteiligten,
das Informationsangebet fiir Kinder zu ver-
bessern und sichere Réume auszubauen, wird
sich messen lassen, wie viel uns der Schutz von
Kindern im Netz wert ist,

c006

L Klick-Tipps”~Website
wird anldsslich des
Safer Internet Days
frei geschaltet

HH3]

EU-Parlament fordert
kindersichere Surfriuvme
fiir Kinder
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BKM kiindigt Initiative
»Ein MNetz fiir Kinder" bei
EU-Seminar in Leipzig an
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‘Unzuldssige Fundstellen reduzieren

‘suchmaschinen haben eine Schliisselfunktion,

well sie die Angebotsfiille des Internets erschliefen.

" Auch Xinder und Jugendliche nutzen Suchdienste

und stoRen dabel = hiufig ungewollt — auf

" Angebate, die sie beeintrichtigen cder geféhrden
" kinnen. Selbst mit harmlosen, kinderaffinen

suchbegriffen waren lange Zeit u. a. pornografi-
sche Hardcore-Angebote zu finden, wahrend

die Suche nach Informationen zum Dritten Reich

hiufig nur Leugnungen des Holocaust lieferte.
Die Problematik hat sich dadurch verschirft, dass

~ Suchmaschinen mittlerweile auch iiber um-

fangreiche Bilder- und Video-Suchen verfiigen.
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Suchbagriffe wie ,,Gaskommern* oder ,,NSDAP* fiefer-
ten anfdnglich nur revisionistische Fundsteller (2001)

Workshop mit Betrelbern — Zusammenarbeit
und Austausch vereinbart
Jjugendschutz.net-erkznnte die Bedeuiung von
Suchmaschinen bereits zu Beginn seiner Arbeit
und arganisierte 2000 den arsten Workshap mit
deutschen Suchmaschinen in Mainz. Die Betreiber
wurden erstmals aufJugendschutzprobleme

-hingewiesen, Fragen dar Verantwortlichkeit und

Moglichkeiten zur Verbesserung des Jugend-
schutzes gemeinsam diskutiert.

.Die FSM hat eine effektive und weltweit einmalige
selbstkontrolle deutscher Suchmaschinenanbieter ent-
wickelt, die auf der Kooperation von Industrie und

staatfichen Stellen basiert. jugendschutz.net hat in diesem

- modchen ficken

--madechen amick
- junge madchen

Zur Priizisierung der Suchanfrage  Madchen” empfah!
Altavista 1999 ,,Mddchen ficken™

Kanlretes Ergebnis war eine Vereinbarung, dass
Jjugendschutz.net als Schnittstelle zum Aus-

tausch vorhandener Black-Lists fungieren scllte.

Unzuldssige Fundstelien konnten den Betreibern
nun direkt gemeldet werden. In der Folge waren
Verbesserungen vor allem in der Beseitigung
rechtsextremer Treffar festzustellen. Anregungen,
qintelligente” Filtersysteme einzusetzen, wurden
beispielsweise von Altavista mit einem Family-
Filter umgeseizt,

Projekt Transparenz im Netz — Code of Conduct
entworfen

Der zweite Suchmaschinen-Workshop wurde 20m
von Infoseek in Hamburg organisiert, um sich
tiber erfolgreiche Ansdtze auszutauschen und
eine gemeinsame Plattform zu schaffen. Die
Zusammenarbeit stagnierte jedoch, nachdem
internationale Suchmaschinen viele deutsche
Dienste verdrdngten.

il

Zusammenhang duich zahireiche
impulse dazu beigetragen, die
sensibilisierung der Betreiber fiir
Jugendschutzaspekie weiter zu ver- -
bessern.” o ‘

Sabine Frank, Geschiftsfithrerin der
Freiwilligen Selbstkontrolle Multimedia-"

. Diensteanbieter e.v. (FSM}

Jugendschutz.net konnte die Fragen des Jugend-
schutzes in Suchmaschinen erneut einbringen.'
nachdem es der Bertelsmann Stiftung gelungen
war, auch die internationalen Player in die
Diskussion einzubeziehen. Im Prejekt ,Transpa-
renz im Netz" entstand ein.Code of Conduct

fiir Suchmaschinenbetreiber, der einen maglichst
objektiven und transparenten Zugang zu
Informationen im Netz garantieren sollte und
auch Regelungen zum Jugendschutz enthielt.

Gesetzliche Neuregelung -
Jugendschutzbeauftragte bestelit

Im JMStV wurden Suchimaschinen erstmals als
eigenstdndige Anbieterkategorie erwdhnt. Seit
seinem In-Kraft-Treten sind groffe Suchdienste
verpflichtet, einen Jugendschutzbeautftragten zu
bestellen, was die Kommunikation iiber Jugend-
schutzfragen erheblich erleichtert hat. Dies gilt
inshesandere flr internationale Dienste, bei
denen es vorher schwierig war, Ansprechpartner
zu finden.

Auch andere Regelungen des JMStY fithrten dazu,
dass sich der Jugendschutz in Suchdiensten
deutlich verbesserte. Beispieisweise wurden |jor~
nografische Fundstellen entfernt, filr die eine
Verantwortlichkeit der Betreiber besteht (adlinks).
Bie Suchdienste gingen auch verstarkt gegen
Manipulationsversuche vor. Fand man bei Eingabe
kinderaffiner Begriffe wie ,Madchen" oder -
JTaschengeld” eine Fiille pornografischer Seiten,
wurden diese nun aus dem index verbannt
oder auf hintere Pldtze verdréngt.

ot

Beteiligung am Projelt
LJransparenz im Netz
suchmaschinen” der
Bertelsmann-5tiftung

Erste Recherche von jugend-
schutz.net zu Jugendschutz- |
problemen in Suchdiensten
und Uberlegungen zur Ver-
antwortlichkeit

" Jugendschutz.net stellt
die ersten Kontakte
2u Suchmaschinen-
betreibern her

Erster Workshop mit Such-
maschinenbetréibern in
Mainz, Austausch von
Blacklists wird vereinbart

Dweiter Workshop mit
Suchmaschinenbetrei-
bern. Verbandsgriindung
scheitert an Krise der
New Economy

fianre jugendschiutz net -




LGo0gle hat es sich zum Ziel gesetzt, die auf der Welt verfiigharen Informationen fiir

. ]edermann zugdngtich zu machen. Dabei gilt es, das Recht der freien MeinungsduBerung

‘wnd Jugendschutzinteressen miteinander in Einklang zu bringen. jugendschutz. net
ist auf diesem Weg ein wertvoller Mahner, mit dem wir unsere
* Zusammenarbeit auch ldinftig konstruktiv weiterentwickein wollen."

Dr. Arnd Haller, Legal Counsel und

lugendschutzbeauftragter
von Google
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Das Search-EnQine—Spamming von Adult-Webmasterr
Suhrte bei Tippfehiem héufig zu pornografischen
Fundstellen

Selbstkontrolle — unzuldssige Inhalte werden
aus Suchindeken geldscht

2005 sind die wichtigsten Suchdienste der FSM
beigetreten und haben sich einen eigenen
Verhaltenskodex gegeben. Darin verpflichten sie
sich, absolut unzuldssige und von der BRjM in-
dizierta Angebote aus ihren Indexen zu lGschen.
Diese Selbstverpflichtung hat wesentiiche
Vorschldge der ersten Suchmaschinen-Plattform
sowie des Codes of Conducts der Bertelsmann
Stiftung aufgenommen.

Der Suchmaschinen-Kodex stellt aus Sicht von
Jjugendschutz, net die wichtigste Erringenschaft

_ der Selbstkontrolle dar und zeigt die Bereitschaft

der Betreiber, Belange des Jugendmedienschut-
zes ernst zu nehmen und zu beriicksichtigen. Die
Vereinbarung geht liber die gesetzlichen Anfor-

_ derungen hinaus, gewé&hrleistet ein griiBeres Mal

an Jugendschutz und ist international ohne
Beispiel.

~ Recherche - Jugendschutzrelevante Fundstellen

indizieren

Jjugendschutz.net hat im Dezember 2006 mit
"einer systematischen Recherche begonnen, um

die Moglichkeiten optimal zu nutzen, die die
Selbstverpflichtung der Betreiber fiir den Jugend-
schutz bjetet. Mittels szenetypischer und
kinderaffiner Suchbegriffe werden jugendschutz—
relevante Fundstellen in Suchmaschinen und
Videoplattformen ermittelt, um gezielt dagegen
vorzugehen. Sofern andere GegenmalBnahmen
nicht erfolgreich sind, rest jugendschutz, net
die Indizierung an, um die Auffindbarkeit dieser
Angebote zu erschweren und ihnen dauerhaft
die Suchplattform in Deutschland zu entziehen.

Imipressum :
GrurSworte

Wie alies begann b
Was ist €igantlich jugendsrhutz i'?et1
10 lahre jugendschutz.rnet
Gewaltverherrlichung im Netz
Massenph&nomen lnternet—Pornoéraﬁe
Kinder als Sex-0biekte

Cyberhate

Ein Netz fiir Kindar

Suchmaschinen

GroRe Portale

Chats, Massenger, Communities

Internet mobil

Jugendschutzfilter

Kleines Worterbuch des fugendschiitzer:
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Heute sind Suchmaschinen in der
lage, Pornografie in der Bildersuche
wirksam auszuf' iitern

Erfolge sind bereits sichtbar. So konnte die
Ldschung vieler menschenverachtender Exeku~
tionsvideos und rechtsexiremer Angeboie
veranlasst sowie die Indizierung wichtiger Porn-
Plattformen angeregt werden. Neben der
Bearbeitung von Beschwerden und der themen-
zentrierten Recherchearbeit muss sich die
Priifung von Fundstellen in Suchmaschinen zum
dritten Standbein einer effektiven Kontrofl-
tétigkeit entwickeln.

i1 - BOD3 2005

IMStV erwihnt Such-
maschinen erstmals
als eigenstindige
Angebotskategorie mit
bestimmten Pflichten

Iweite Recherche von
Jugendschutz.net zu
Suchdiensten und Yor-
schldge zur Verbesserung
des Jugendschutzes

Suchmaschinan treten
der FSM bei und ver-
pflichten sich, indizierte
Angebote aus ihren
Suchindexen zu |dschen

Urterstiitzung der

Bertelsmann-Studie

"Wegweises jm Netz ~
" Qualitt und Nutzung
*, Yo Suchmaschinen”

Suchmaschinan-Projekt zur
Untersuchung jugendschutz—
relevante Fundsielien stastet
bet jugendschutz.net
{Auftrag BMFSFI)



.Die easante Entwicklung des Internets stellt den Jugendmedienschutz vor immer

neue Herausforderungen. Gemeinsam mit jugendschutzinstitutionen und gerade
auch im Zusammenwirken mit jugendschutz. net versuchen wir,
den Jugendschutz zu optimieren und proaktiv zu gestalten.
Unsere Erfolge belegen, dass wir auf dem richtigen Weg sind.”

Gabriele Schmeichel, Jugendschutzbeauftragte
der Deutschen Telekom AG,
= yorstandsvarsitzende der FSM

rofe Portale ,
" Riicksicht auf Kinder und Jugendliche einfordern .
Zugangsprovider richten ihre Portale als Start-
seiten ein, so dass auch Kinder und Jugendliche
immer von dort aus lossurfen. Betreiber miissen
bei der Gestaltung ihrer reichweitenstarken
Angebote berlicksichtigen, dass sie auch von vielen
Kindern genutzt werden. Insbesondere ist zu
vermeiden, dass Xinder mit einem Klick zu Inhalten
fiir Erwachsene gelangen.

- bie Effektivitat von Gesetzen und Selbstregulie-

'- s "ru'n_‘ge:n' i Internet misst sich ganz wesentlich

o daran, wie der Jugendschutz von groBen Portalen
beachtet wird. Rejchweitenstarke Websites

. fungleren als Vorbild und ihre Umsetzung des

' Jugendschutzes strahlt auf die gesamte Branche
aus. jugendséhutz.net fiberpriift groRe Portale
"deshalb regelm&Big, weist Betreiber auf lugend-
schutzprobleme hin und bietet Hilfestellung
bei der kinderfreundlichen Gestaltung an.

e

Verantwortung - GroRe Portale als wichtige ‘ P

FPROES TAGKS

Einstiegspunkte ins Netz

Die besondere Verantwortung von Portalbetreibemn
‘resultiert aus hohen Nutzerzahlen und dem
besonderen Stellenwert von Portalen im Internat.
Durch umfangreiche TV-Werbung kinnen
beispielsweise Fernsehsender téglich aufs Neue
das Interesse von Kindern und Jugendlichen
fiir ihr begleitendes Internetangebot wecken.

Entwickiungsbeeintriichtigende inhalte schon'auf der
Startseite (2002). Inzwischen kompletter Verzicht auf
Erotik-Sektion

Verstille - Porno-Links und sexistische
Frauendarstellungen

2001 stellte jugendschutz.net bei einer ersten
systematischen Sichtung der wichtigsten Portale
erhebliche Mdngel fest. Jugendschutzrelevant
waren Verlinkungen auf Porno-Sites mit unzu-
reichendem Zugangsschutz und kommerzielle
Angebote mit unseridsen Dialern. Die eingebun-
denen Suchmaschinen machten pornografische
Bilder zugdnglich, statt einerverlasslichen Alters-
priifung wurde das Alter der Nutzer lediglich per

B | autoctvwrstindich game af
| s umanchiedlchstn
Kundarwinzche s+ wem

Link zu Hordcore-Pornografie {2001). Heute nur noch
in geschlossenen Benutzergruppen zugdnglich.
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Kooperationsprojekt

Recherche entwicklungs-
beeintrdchtigender
Angebote bei Zugangs~
providern und privaten
TY-Anbietern

Erste Beanstandungen
von VerstdRen auf
Portalen

.Konvergenz von Fernsehen
und Enternet" startet

.Die Portale von RTL online zdhlen zu den meistgenutzien -

Internet-Angeboten in Deutschland. jugendschutz. net .

war immer ein kritischer und kanstruktiver Partner - das
Kompetenzzentrum fur Jugendschutz -
im Internet, das auch als Modell fiir
ein produktives Miteinander von
Anbietern und- Aufsicht dienen
kénnte."

fieter (z3jd, Jugendschutz-
beauftragter Standards + Practices,
RTL Television GmbH .

Mausklick abgefragt. Die Community-Bereiche
waren nichi ausreichend moderiert und enthielten -
eine Fiille ﬁnzuléssiger Angebote,
Jjugendschutz.net nahm diese Feststellung zum
Anlass, im Rahmen eines Kooperationsprojektes
der Arbeitsgemeinschaft der Landesmedien-
anstalten und desiugendminis’teriums Rheinland-
Pfalz dle Einhaltung des Jugendschutzes auf
groﬁen Portaten flichendeckend zu recherchieren.,
typische Problemlagen zu identifizieren und
VerstoBe exemplarisch zu beanstanden.
Gleichzeitig wurde das Gesprich Uber die Ver-
besserung des Jugendschutzes mit Betreibern,
lugendschutzbeaufiragten, Verbdnden und
selbstkontrollen gesucht. Im Rahmen des Projektes
organisierte jugendschutz,net zwei Workshops,
um bestehende Probleme und Best-Practice-
Beispiele zu diskutieren.

" Netz-Regeln — Vorschldge fiir die Verbesserung

des lugendschutzes

Auf Grundlage eigener Recherchen und vieler
gefiihrter Gespréche erarbeitete jugendséhutz.net
5o genannte Netz-Regeln, dle spdter von der
KIM Uibernommen und weiter entwickelt wurden.
Die in den Netz-Regeln présentierten Yorschldge
sollen als Diskussiensgrundlage fiir die Ver-
besserung des Jugendschutzes auf groRen Portalen ’
dienen. Sie enthalten Empfehlungen, wie die
notwendige Riicksicht auf minderjdhrige Nutzer
bei der Seitengestaltung gewihrleistet, Inhalte

HIIE

SATI schlieft satljunior,
nur noch wenige Portale
hieten eigene Kinder-
bereiche

HIIE

MSN ergreift MaBnah-
men zur Einddmmung
von Missbrauch in-

seinen Communities



Jugendschutz im Internet st eine ebenso schwierige
wie notwendige Aufgabe. Neben inhaltlichen Kennt-
nissen benbtigt man hohes téchnisches Verstindnis,
Engagement und Z&higkeit. jugendschutz. net |eistet
: da wichtige Arbeit, wo andere langst
aufgegeben hatten.”

Joachim von Gottberg, Geschifisfiibrer
_der Freiwilligen Selbstkontrolle
- Feinsehen e.V. (FSF}

fir Kinder und Erwachsene sauber getrennt,
interaktive Angebote sicher moderiert und
Angebote zur Férderung der Medienkompetenz
internetaddquat prisentiert werden kihnen,

Fit & Gesund

Gewinnspiele & Lotto
| Kinderclub,

Kino, TV & Stars
) Kleinanzeigen

qelténe & Lo

Prominente PIatzierﬁng des eigetien Kinderangebots
auf der Startseite

Eine umfassende Diskussion der Vorschldge und
die Vereinbarung von Mindeststandards fiir

" Pertale stehen noch aus, Viele Anregungen der
Netz-Regeln wurden jedoch zwischenzeitlich
umgesetzt. Beispielsweise haben T-0nline und AOL
ihre Kinderangebote verbessert und so platziert,
dass Filtersysteme sie differenziert behandeln
kbnnen. Auch im Bereich der interaktiven

. Angebate wurden Vorschlige bereits aufgegriffan.
Anbieter, Selbstkontrolle und Aufsicht haben

" mit einer intensiven Diskussion dber Mindest-
standards fiir Chats begonnen,

Sensibilitit - Besandera Riicksicht auf Kinder
Selbst Jahre nach In-Kraft-Treten des IMStV gibt
es immer noch groRe Portale, die nicht einmal
die gesetzlichen Bestimmungen einhalten. Das
zeigte 2006 eine erneute Recherche grofier

33

erten-Workshop
tz-Regetn - Umgang
Erotik-Angeboten und
bung im Internet”

o3

Workshop ., Netz-Regaln
= selbst regeln” mit den
groBen privaten Fernseh-
sendern und Verbdnden

14

Konvergenzprojekt legt die
Netz-Regeln vor, die von
der KIM {ibernommen und
weiterentwickelt werden

wWie die Jugendschutzfunktionen in Windows Live

Ich hoffe, dass dies auch in Zukunft so sein wird."”

Frank Manz, Pradukt Manager
Windows Live, Microsoft

Zugangsprovider, populdrer E-Mail-Dienste und
privater Fernsehsender. Zu beanstanden waren
Links auf pornagrafische Angebote, Werbung fiir
Pomografie und beeintrichtigende Darstellungen.
Dias zefgt, dass eine Kontrolle durch Jjugend-
schutz, net'weiterhin nitig ist.

insgesamt hat sich die Situation durch die gesetz—-
liche Neuregelung, Beanstandungen und
Gesprache aber wesentlich gebessert, Portalbe-
treiber zeigen inzwischen eine griRere Sensibilitit,
Einzelne Anbieter verzichten ganziich auf
beeintrdchtigende Darstellungen oder haben ihr
gesamtes Angebot flir lugendschutzprogramme
Idassifiziert. Andere haben ihre problematischen
Erotil-Sektionen komplett geschlossen. Weiterhin
zu fordern bleibt eine besondere Riicksicht auf
Kinder, die tiber gesetzliche Mindeststandards
hinausgeht. Damit Kinder zu ,ihren” Websites
finden, sollten insbesondere Portale auf der
Startseite oder an anderer prominenter Stelle ein
Kinderangebot prisentieren und verlinken.

Beispielhaft — Downioad von Spielen vhne
Jugendfreigabe nur in geschlossener Benutzergruppe
fiir Erwachsene

H1{15]

AL und T=Online Gber-
arbeiten fhre Kinder-
angebote und integrieren
die Klick-Tipps

Wie « Windows Vista oder Xbox 60 2eigen
die Sicherhelt von Kindern ung Jugendiichen einen hoh ) e

des Jugendschutzes im Internet ist Jjugendschutz, net

en Stellenwert fiir Microsoft. In Fragen

ein wichtiger Gesprachspartner fiir mich.
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Urteil des Bundesgerichtshofes
erfegt Providern welt reichende
Kontroltpflichten auf

United Internet und SATI
schlieRen ihre Erotik-
bereiche zum lahresende
komplett



,Die Kommunikationsformen im internet verandern sich stdndig.
jugendschutz.net als erfahrene und kompetente Institution

ats, Messenger, [ommunities
{Uibergriffe und Beldstigungen unterbinden

. Kemmunikationsdienste im tnternet faszinieren
Kinder und Jugendliche ganz besenders.
Anonymitdt und fieie Zugdnglichkeit ermdglichen
einen spannenden und offenen Austausch auch
mit Fremden, bergan aber auch erhebliche Risilken.
Sait Jahren mehren sich die Beschwerden itber
Beldstigungen und {ibergriffe in {hats, Messengern
und Communities. Die Filichtigkeit dieser Inter-
net-Dienste macht ihre Kontrolle und Regulierung
jedoch besonders schwierig. Um die Risiken
zu minimieren, ist ein Zusammenspiel zwischen
'Auﬂ(lérungjugendlicher Nutzer iiber sicheres
Verhalten und VorsorgemaRnahmen der Betreiber
natig. '

Eltern, Pddagoginnen und Pddagogen -
Kommunikationsrisiken kennen und sicheres
Chatten trainieren

Mit In-Kraft-Treten des JM3tY Im Jahr 2003 wurde
jugendschutz.net auch fiir die Kontrelle von
kommunikativen Diensten zustdndig. Die Fliichtig-
keit der Kommunikation und die begrenzte
Verantwortlichkeit der Betreiber steilten neue
Herausforderungen dar. Geeignete Kontrollver-
fahren mussten entwickelt und Sicherungsman-

«<=CamBoy=> wileda dich gern sahen

<tanjalz> hm

<=CamBoy=> ich sitze gerads total nackt vor
meiner cam

<=CamBoy=> haba nen steifen

<tanialZ> iiihhh

<=CamBoy=> lel .

<=CamBay=»> wiirdest garn sehen wia ich mainen
oghwanz fir dich raibe?

<tanjal:> nas :

<=CamBoy=> wirde dich zo gerns lscken sfife

Typische Chat-Risiken — sexueile Beldstigungen
und Ubergriffe

Erste exempiarische Unter-
suchung einer jugendaffinen
Kommunikationsplattform

Jahee jugendschutz.net -
i s

in der Becbachtung neuer Entwicklungen ist
fiir die LfK ein Garant fiir erfolgreichen und
ernstzunehmenden jugendschutz, mit dem wir
die Zusammenarbeit auch in Zukunft gerne

jortsetzen méchten.”

Thomas Langheinrich, Pridsident der Landesanstalt
fiir Kommunikation Baden-Wiirttemberg (LfI)

nahmen gefunden werden, die Betreibern
zuzumuten sind. 2004 sichteta jugendschuté.net
erstmals systematisch die bei Kindern und
lugendlichen beliebtesten Chats und beurteilte
ihre Risiken. Dabei wurde auch ein geeignetes
Rechercheraster entwidkelt sowie typische Beldsti-
gungen und Ubergriffe dokumentiert.

Die Ergebnisse der Recherchen werden seitdem
in der Broschiire ,,Chatten ohne Risike" und iiber
die gleichnamige Website verdffentlicht, die
Eltern, Pidagoginnen und Pédagogen Hilfestellung
geben sollen. Da die Sicherheit von Kindern
und Jugendlichen in Chats und Messengern nur
gewahrleistet werden kann, wenn sie setbst

LJugendschutz.net macht auf Jugendschutz-

probleme im Chat-Bereich aufmerlsam.

Wenn es jugendschutz.net nicht schon gibe,
miisste man es
schnelistens erfindeni”

Prof. Or. Hartmut Warkus,
Geschaftsfihrer des Zentrums
fiir Medien und Kommunikation
Universitdt Leipzig, Betreiber
des Seitenstark-Chats

schutz.net padagogische Module, um in Schulen
und pddagogischen Einrichtungen sicheres
Verhalten zu trainieren.

Chat-Betreiber — Gefihrdungspotentiale
minimieren und gegen Beldstiger vorgehen
Fiir Ubergriffe in Chats sind einzelne Chatter ver~
antwortlich, die wegen ihrer Anonymitat nur
schwer zur Rechenschaft zu ziehen sind. Betreiber _
aber-haben technische, personelle und struk- |
turelle Miglichkeiten, ihre Chat-Rdume sicherer :
zu gestalten. jugendschutz.net erinnert Betreiber
an ihre Sargfaltspflichten, konfrontiert sie mit
typischen Problemen in ihren Chats, Jdsst sich

Broschiiren, Flyer und Website — Informationen liber Risiker und sicheres Chatten {seit 2004)

wichtige Grundregeln beachten, hat jugend-
schutz.net auch spezislle Materialien fiir diese
Zielgruppe entwickelt. Der Flyer ,Chatten — aber
sicher!" warnt davor, persgnliche Daten preis-
zugeben oder unbekannte Chat-Partner zu
treffen. Zudem erprabt und entwickelt jugend-

ol

cii3

Der JMSHV erweitert
das Aufgabenfeld von
Jjugendschutz.net um
kommunikative Inter-
net-Dienste

Erstes Rechercheprojekt
zu Chat~Risiken und
Erstellung der Broschiire
Chatten ohne Risiko?"

SicherungsmaRnahmen zeigen und sucht mit
ihnen nach Moglichkeiten, den Jugendschutz'zu
verbessern. Die Gesprache haben bereits 2u
positiven Verdnderungen gefihrt. Einige Chat-
Batreiber haben beispielsweise Vorschldge von
jugendschutz.net umgeseizt.

b

" Beginn der Workshop—
Reihe fiir Chat-Betreiber’
von F5M, IM wind
jugendschutz.net

ol

Das ,Seitenstarlk’ -Netzwerk
eriifinet zusarnmen mit der
Uni Leipzig einen sicheren
Kindee-Chat



Wir-betreiben mit LizzyNet eine Community fiir Mddchen. Es ist

eine besondere Herausfarderung, Jugendlichen Kreativen Freiraum,

aber gleichzeitig geniigend Sicherheit zu bieten. Dazu gehdrt das

richtige MaR an Moderation und Kontrolle. Die Zusammenarbeit
‘mit jugendschutz.net ist uns dabei eine wertvolie
Hilfe. Wir rechnen auch weiter mit euch.”

Ulrike Schmidt, Leiterin von LizzyNet,

Schulen ans Netz e. V.

Auf Anregung von jugendschutz.net wurde 2006
gameinsam mit KJM und FSM eine Worlshop~
Reihe fiir Chat-Betreiber gestartet. Die ersten
beiden Workshops dienten der Diskussion van
Best-Practice-Modellen. Der dritte Warkshop,
der Im November 2007 stattfinden wird, soll die
gesetzlichen Verpﬂichtuhgen sowie wiinschens-

werte Mindeststandards thematisieren.

Workshop mit Chat-Betreibern — Gemeinsam nach
Mdglichkeiten fiir mehr Sicharheit in Chats suchen

Gesetzliche Regelungen von Chats gestalten sich
schwierig. Umso wichtiger ist es, dass ihre
Betreiber eine geeignete Seibstregulierung ent-
wickeln. Erfreulicherweise haben sich nach
dem Vorbild der Suchmaschinen und Mobilfunk-
anbieter inzwischen auch die ersten Chat-
Betreiber in der FSM organisiert.

Social Networks — neue Risiken recherchieren

und SicherungsmaBnahmen entwickeln

Mit dem so genannten Web 2.0 entwickeln sich

neue Angebote, die inhaltlich hauptsdchlich

durch die Nutzer gestaltet werden’. Insbesondere
" soziale Netzwerke wie SchiilerVZ oder MySpace

liben einen starken Reiz auf Kinder und lugend-

liche aus. Das flir Chats noch typische Prinzip
der Anonymitat ist dabei aufgehoben: In
Communities soll der Nutzer authentisch agieren
und perstnliche Daten und Fotos ausdriicklich
prasentieren. Potentielle Beldstiger ktinnen dabei
vielg Informationen fiber Kinder und Jugendliche
sammeln. jugendschutz.net startete zusammen
mit der Landesanstalt fiir Kommunikation
Baden-Wiirttémberg {LFK} 2007 ein Pilotprojekt,
um die neuen Risiken zu recherchieren und
Uberlegungen fiir die sicherere Gestaltung der
neuen Angebote zu entwickeln.

Jjugendschutz.net hat die Risiken interaktiver
Dienste fir jugendliche Nutzer frith erkannt und
wichtige Grundlagen fiir Kentrolle und Pravention
erarbeitet. Da das Gefdhrdungspotential
kommunikativer Dienste sehr hoch ist und dieser
Seltor derzeit am schnellsten wiachst, ist es
hier besonders notig, kontinuierlich zu beob-
achten und Hilfen stetig zu entwickeln.

_Gemeinsam mit Anbietern, Aufsicht und Strafver-

folgung muss die Kommunikationslandschait
des Internets fiir Kinder und [ugendliche sicherar
gestaltet werden,
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Nach Kritile an schwaren
Sicherheitsmangeln
schiieRt der Bravo-Chat
(2007 mit sicherem

*, Honzept wieder eriffnet)

clib

jugendschutz. net
recherchiert erstmals
die Risiken von Instang
Messengern

HIIT

Website chaiten-ohne-
risiko.net wird am Safer
Internet Day freigeschaltet

edil?

Jjugendschutz.net startet ein
Pilotprojekt zu Social
Networks, gefordert durch
die LfIl¢ Baden-Wiirttemberg

cliE

Die kontinuierliche Arbeit
des Chatprojekts wird
durch die LfX Baden-
Wiiriftemberg gesichert




LJGemeinsam mit Staat und Gesellschaft verfolgen wir das Ziel eines

.Da Kinder ihre Handys in der Regef ohne elterliche Aufsicht
nutzen, ist die Férderung einer kompetenten Handy-Nutzung
unabdingbar. Dazu gehiren technische Schutzlsungen, deren
Umsetzung jugendschutz.net vorantreibt, um Kindern eine
sichere Nutzung zu ermdglichen und maobilen
Risiken friihzeitig entgegenzuarbeiten.”

wirksamen Jugendschuizes. Uber den Weg dorthin besteht nicht
immer Einigkeit. \ch habe jugendschutz.net als
Kkritisehen und konstruktiven Gespréchspartner
kennen gelernt und wiinsche mir auch in Zukuntt
einen anspruchs- und zugleich verstandnisvollen
Dialog.”

Kathrin Ankele, Senior {orporate Responsibility
Managerin bei Vedafone Deutschland

rernet mokbil

Handys und-Spielkonsolen fiir Kinder sicherer machen

Handys haben sich in den letzten Jahren zu
kanvergenten Piattformen fiir Fotogratie, Video,
Spiele, Musik, Rundfunk und Internet entwickelt.
Damit vereinen die neuen Alleskinner auch
samtliche Risiken dieser Medien. Gleichzeitig sind
Handys zu einem zentralen Bestandteil des
Medienalltags von Kindern und Jugendlichen
geworden. Individuelle Nutzung und stdndige
yerfiigbarkeit stellen den Jugendmedienschutz
vor neue Herausforderungen. Viele Eftern kennen
die Risiken des mobilen Internets nicht und
haben auch wenige Miglichkeiten, die maobile
Mediennutzung ihre’rrl(inder zu beaufsichtigen.
Damit wichst die Verantwortung der Betreiber,
insbesondere den Internetzugang tber Handys
sicherer zu gestalten.

: Surfen, Spiefen, Na_w‘gr‘ereri' - Handys sind ldngst
multimediale Alleskinner

capg3

Vodafene richtet eine

geschlossene Benutzer-
gruppe fiir Erwachsene
nach den Yorgaben der

y fahre jugendschutz net —
KiM ein

Medium in Kinderhand - Gewaltdarstellungen
auf Schiilerhandys

Kein Medium ist unter Kindern und Jugendlichen
weiter verbreitet als das Handy. Umso entsetzter
reagierte die Offentlichkeit, als die Presse 2004
erstmals {iber so genannte Snufi-Videos berich-
tete, die aus dem Internet herunter geladen und
von Handy zu Handy getauscht wurden. Heute
haben fast die Hilfte der Jugendlichen solche
Darstellungen bereits gesehen. Zeitgleich wurde
das Phanomen des so genannten ,Happy
Slappings" bekannt. Jugendliche tiberfalien
Unbeteiligte, um Gewaltdarsteliungen mit dem
Handy zu filmen, auf andere Handys zu
iibertragen und iiber Videoplattfermen im
Internet zu verbreiten.

Der Umgang mit Gewaltvideos auf Handys ist vor
allem eine medienpddagogische Aufgabe.
Medienrechtlich gibt es gegen die Weitergabe
unzulissiger Gewaltdarstellungen von Handy
zu Handy keine Handhabe. jugendschutz.net kann
aber in Einzelféllen gegen die Quellen solcher
Videos im Internet vargehen. So ist es beispiels-
weise gelungen, die SchlieBung der Website

zu veranlassen, von der ein GroBteil der Snufi~
Videos stammte.

Internet auf dem Handy — Surfen immer und
iiberall

Durch glinstige Onlinetarife wird das Surfen mit
dem Handy auch flr Kinder und Jugendliche
erschwinglich und attraktiv. Schon heute verfiigen
die meisten Kinder und Jugendlichen iiber

cOfi%

Erste Medienberichie ber
Gewaltdarstellungen aus
dem Internet auf Handys
von Schiilern

ofifs

Regeln

Deutsche Mobilfunk-
anbieter verpflichten sich
in Verhaltenslkodex zur
Einhaltung bestimmter

Peter Behrens, Abteilungsieiter Medien-
kompetenz/0X-TV, landeszentrale fiir Medien
- und Kommunikation {LMK) Rheinland-Pfalz,
‘ Koordinator ¥licksafe

internetfihige Handys. Auch die neueste Genera-

tion von mabilen Spielkonselen (Nintenda DS

und Sany Playstation Portable) bietet die Moglich- .
keit, unterwegs drahtles ins Intemet zu gehen,

Die aus dem Internet bekannien Risiken ekom-

men_ hier eine neue Qualitit, da die mobile
internetnutzung dem Einfluss der Eltern stérker
entzogen ist als das Surfen am heimischen PC.

Ohne elterlichen Riickhalt kiinnen Kinder

mit jugendgefdhrdenden Inhalten oder Beldsti~
gungen konfrontiert werden. Vergleichbare
Schutzmiglichkeiten wie beim stationdren
Internetanschluss sind derzeit richt verfiigbar,

Risiken kdnnen nicht differenziert durch™
Kindersicherungen reduziert werden. Kiinttig :
miissen Eltern bei der Medienerziehung )
durch praktische Hilfen besser unterstiitz und

durch technische SchutzmaBnahmen wirksamer
entlastet werden.

Mobile Online-Risiken ~ Hilfestellung fiir Eltern
2006 begann jugendschutz.netim Auftrag des
Bundestamilienministeriums eine umfangreiche
Recherche mobiler Risiken und verfiigbarer

Wintendo DS — auch moderne Spigliconsolen sind
onlinefihig und bergen damit typische Risiken

200

jugendschutz.net
fordert kindersichere
Gruncik_g_riﬂguration

ciis

Deutsche Mobilfunker
treten der FSM bei und
griinden einen Subkodex



L Handys ais scheinbare Alleskénner der Kommunikation bergen viele thancen und
neue Risiken, Jjugendschutz.net leistet durch hervorragende Jnformationsangebpte ur!_d
nachhaltige Kemmunikation mit relevanten Akteuren eiren unverzichtbaren Beitrag fiir
eine gefahrlose Nutzung durch Kinder und Jugendliche.” .

Sebastian Gutknecht, Referent flir Jugendschutzrecht und
Jugendmedienschutz bei der Arbeitsgemeinschaft Kinder

und lugendschutz Landessteile
Nordrhein-Westfalen eV,
{A1s)

Unzullissige Snuff-Videos - fust die Haifte
der ftinder und Jugendiichen kennt
Gewalt- und Pornovideos auf demn Handy

Schutzmalnahmen fiir Handys und Spielkonsolen,
Die Ergebnisse wurden in einer Handreichung
fiir Eltern und pddagogische Fachkrifte dokumen-
tiert. Die Broschiire informiert liber typische
lugendschutzprobleme, vermittelt Sicherheitstipps
und stellt die wichtigsten Jugendschutzoptionen
der Mobilfunkanbieter dar. Im Rahmen sines
Runden Tisches, der federfithrend vom Jugend-
ministerium Rheinland-Pralz organisiert wird,
haben sich Mobilfunkanbleter und lugend-
schiitzer darliber ausgetauscht, wie durch
Férderung ven Medienkompetenz und techni-
sche Sicherungen ein hiheres Mal an Schutz
Bewdhrieistet werden kann. jugendschutz. net
hat dabei Méglichkeiten zur Cptimierung
technischer Schutzmalnahmen vorgestellt. Im
Bereich der Medienkompetenzfirderung konnte
Ubereinstimmung erzielt werden. Die Mobilfunker
haben angekiindigt, ihre Jugendschutzinfor-
mationen und Hilfestellungen zu verbessern.

BO5

. Rgchercheprojekt

2u Risiken der mabilen -
: Internetnutzung
-Tm Auftrag des BMFSE)

2006

Runder Tisch des Landes
Rheinland-Pfalz zu
Jugendschutz auf Handys
und im Internet startet

I

Jugendschutz.net nimmt
vor der Kinderkommission
des Deutschen Bundestages
Stellung zu Handy-Risiken

Verantwortung der Betreiber - Handys sicher
konfigurieren

Die erheblichsten Risiken im Internet stellen
Angebote dar, fir die Mobilfunker keine Ver-
antwortung tragen. Von Geriteherstellern und
Mobiffunkarbietern sind aber zumutbare
Anstrengungan zu fordern, um Eltern eine alters-
diiferenzierte Reguiierung des Zugriffs ihrer
Kinder zu erméglichen. Die fithrenden Mobilfuri-
anbieter in Deutschland haben sich zwar zu
ihrer Yerantwortung bekannt und zur Einhaltung
bestimmter Regeln verpflichtet. Die Recherchen
haben jedoch gezeigt, dass die vorhandenen
SchutzmaRnahmen noch nicht ausreichend
sind: Sperroptionen gibt es teilweise nur in
Verbindung mit bestimmten Tarifen, sie
funktionieren oft nach dem Prinzip ,alles oder
nichts” und stehen nicht bel alien Anbietern in
gleichem Umfang zur Verfigung.

Geeignete MaBnahmen miissen teilweise erst
noch entwickelt werden. 2u wiinschen sind
Sperrungen absolut unzuldssiger Angebote im
Ausland und differenzierte Fitteroptionen fiir
Kinder, Jugendliche und Erwachsene.
Insbescndere sichere Surfrdume fiir Kinder auf
dem Handy sind auch kurzfristig realisierbar,
Jjugendschutz,net wird sich an der Entwicklung
und Diskussion technischer Schutzmalinahmen
intensiv beteiligen.

cl0?

Rund 30 Mobilfunkanbieter
unterschreiben EU-Memo-
randum zum Jugendschutz
im Mobilfunlc
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Ein Netz fiir Kinder
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Grofe Portale
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Handy ohne Risiko?

muSicherhelt mop-
cln Ratgeber for Eltern

Broschiire Handy chne
Risiko?" - Informationen
und praktische Hilfen fir
Eltern und pddagogische
Fachkréfte (zo07)

Hillfy

Broschiire ,Handy ohne
Risiko? Mit Sicherhait
mobil” erscheint

Vodafone und Samsung
entwickeln erstmals
Handy mit optionaler
Bluetooth-Sperre



.Nachdem mir jugendschutz.net wegen der fehlenden Ermdchtigungs-
grundlage zundchst Unbehangen bereitet hat, ist die Stelle nach
.. 10 Jahren etabliert und hat sich langst meinen Respekt

¢ yerdient. Die Politil sollte sich bewusst sein, dass
! der Erfolg von Personen abhéngig ist, die motiviert und

'+ . angemessen ausgestattet werden missen.”

. Michael Schineider, BOCATEL Invent GmbH, Mitglied der
tommission fiir Jugendmedienschutz

igendschutzfiltter

Technische Schutzlésungen priifen

Internet-Angebote sind zulassungsfrei, unter-
liegen keiner Vorabkontroile wie Trigermedien
und sind wegen ihrer grenziiberschreitenden
verfiigbarkeit auch nur beschrankt durch natio-
nale Gesetze zu regeln. [hre Zahl ist uniiber-
schaubar und sie dndern sich téglich. Technische
SchutzmaBnahmen spielen im Internet deshalb
elne grifere Rolle als in den traditionellen
Medien. Viele Dienste des Internets widren ohne
Filtersysteme inzwischen kaum mehr nuizbar
{z.B. E-Mail). jugendschutz.net hat friih damit
begonnen, die Wirksamkeit technischer schutz-
losungen zu priifen, um Eltern, pddagogische
Fachkrdfte und Anbieter bei der Auswahl beraten
zu kdnnen.

L

mals empisische Belege fiir eine theoretische
Diskussion iiber Wirksamkeit von Schutzl&sungen.
Die Tests zeigten, dass die Filtersysterne einfach
zu umgehen waren, keinen ausreichenden Schutz
boten und viele Angebote fElschlicherweise
blockierten.

.Since the Internet has been increasingly exposing children to
inappropriate content, European governments or institutions have
taken appropriate action. As a key member of our Steering Board,
Jjugenschutz_net possesses the rare knowledge and experience
that is necessary to ensure that we deliver meaningful and

useful results.”

David Royston, Action Innocence,
Chairman des Steering Boards fir das
Filtervergleichs—Projekt SIP-Bench
des Safer Internet Programms

; der EU :

automatische Klassifizierungsverfahren, die
sich am Surfverhalten der Nutzer orientieren.

Auf der Grundiage der Recherche fordesten die
Jugendminister die Entwickluﬁ_g altersdifferen-
zierter Systeme mit sicheren Surfraumen fir
Kinder und geschiitzten Rdumen flr Jugendliche.

2fing-Test

erir:g-Te--ﬂ

.« @rfolgreich gecrackt!

Filter im Praxistest — Kinder testen in einem Workshop,

wie leicht sich Schutzsysteme knocken lassen (1599)

ettt e, r e e

Black und White — Vielfalt des Internets stellt
besondere Anforderungen Effektiv und kostengiinstig — Entwicklung von Programmieren und differenzieren — Anbieter
Im tdeaifall sollen Filtersysteme ungeeignete Konzepten angeregt gesetzlich verpflichtet i
Inhalte fiis verschiedene Altersgruppen blockieren, 2001 regien die Regierungschefs der ldnder fer JMStY schaffte erstmals einen gesetzlichen ‘
ohne damit den Zugriff auf unbedenkliche die Entwicklung von Xonzepten fiir effektive Rahmen fiir Jugendschutzfilter, indem er j
Seiten zu verhindern. Bei der Filterung kommen  Kinderschutzsoftwares und deren breite Anbieter zur Yorsorge verpfiichtet, dass Kinder 1
im Wesentlichen Black- und Whitelists zum und kostenglinstige Nutzung an. Auf dieser und Jugendliche entwicklungsbeeintrachtigende
Einsatz, die redaktionell zusammengestellt odér  Grundlage wurde jugendschutz.net 2002 von Angebote nicht wahinehmen. Mit der Program-
automatisch generiert werden. Dabei stellen den Obersten landesjugendbehdrden mit einer  mierung fir ein von der KIM anerkanntes Filter- ;
Milliarden an Web-Seiten, die sich regelméﬂig neuen Recherche beauffragt. Erstmals wurde system kommen sie dieser Verpﬂichtung‘nach. j
B

andern, und Internet-Dienste, in denen Nutzer
die Inhalte selbst generieren, eine besondere
Herausforderung dar.

Um die Wirksamkeit verfiigbarer Filterkonzepte
zu priifen, nimmt jugendschutz. net seit Jahren
umfangreiche Tests vor, Das Projekt “Technische
Schutzlb's_ungen im Internet” lieferte 1999 erst-

Erster Vergleichstest von
Jugendschutzfiltern und

auch die Fhigkeit refevanter Filtersysteme
getestet, einen altersdifferenzierten Zugang
zum internet zu erméglichen.

Die besten Ergebnisse lieferten die getesteten
Filter im Bereich SexiPornografie, bei Rassismus
und Gewalt versagten sie hingegen komplett.
Als vergleichswelse wirksam erwigsen sich

cO0l

c00z

Ministerprasidentenkonferenz
beschlieRt, Jugendminister

Umfassender Vergleichstest
von Jugendschutzfiltern

Bisher liegt ein solches System der KIM noch nicht
vor. In Modellversuchen wurden jedoch neue
Filterverfahren erprobt und weiterentwickelt.
Dabei hat sich gezeigt, dass verlasslicher schutz
und Altersdifferenzierung am ehesten durch
modutare Systeme zu realisieren sind:

Die Indizierungsliste der BPjM gewdhrleistet,

el03d ol

fordert wirksamere Filier- schutzprogramme als

jugendministerkonferenz  JMStY sieht erstmals bugend-

systeme und geschiitzte  technische Schutzmalnahn
surfraume fiir Kinder bei beeintrichtigenden
Angeboten vOF

Handreichung zum tech-
nischen lugendschutz fiir
AKIS Brandenburg

mit Entwicklung einer Filter-
kenzeption zZu beauftragen

im Auftrag des Sozialmini-

o Jahre jugendschutz.net — steriums Niedersachsen
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’ ~ versuch zu

Anbieter, redaktionelle

,Schulen ans Netz begteitet den Einsatz von Filterlosungen

unter technischen, padagogischen und rechtlichen Aspekten,
~ um Lehrkrdften filr die’Ausiibung ihrer Aufsichtspflicht eine

Untetstutzung Zu bieten. Mit jugendschutz. net arbeiten wir
e schon lange sehr gerne zusammen und
schitzen die Fachkompetenz.

Michael Holler, Projektleiter IT works,
Schulen ans Netz e.V.

dass wichtige jugendschutzrelevante Angebote
zuverldssig geblockt werden. Umgekehrt kiinnen
kindgeeignete Seiten durch eine umfassende
Whitelist generell frei geschaltet werden. Uber
ein Selbstklassifizierungsmodul kinnen Anbieter
sicherstellen, dass ihre Websites zutreffend
hehandeln werden. Die Klassifizierung der rest-
lichen Angebote wdre Aufgabe intelligenter
Filterautematismen.

Kindersicherungen — GrofSe Provider stelien
Jugendschutzfilter kostenlos zur Verfiigung

Weiterentwickein und priifen ~
Jugendschutzfilter im Test

2006 wurde bei jugendschutz. net das KIM-
Priiflabor eingerichtet, das erstmals umfassende,
kontinuierliche und standardisierte Tests von
Filtersystemen ermdglicht. Das Testszenario ist
von der ¥JM beschlossen und wird mit der FSM
abgestimmt, um eine maglichst hohe Alkzeptanz
ZU erreichen. Die ersten beiden Testidufe haben
gezeigt, dass die Effizienz von Filtersystemen
weiterhin zu gering ist, insbesondere bei gewalt-
haltigen und rechtsextremen Angeboten. Die
getesteten Filter wiesen zudem ein inakzeptables
MaR an Overblocking auf: Sie sperren zu viele

1]

dach ADL stallt auch
T-0nline seinen Kunden
eine Kindersicherung
kostentlos zur Verfligung

KIM Idsst zwei Filterverfahren
(Selbstilassifizierung durch

Blackist) zu einem Modell-

:,Nur liber ein starkeres Vertrauen in ¢ine sichere Nutzy, 1;
interessieren. Dabei spielen technische Losungen und d

en sich mehr Mensc!
oty

on Me

Ralle. jugendschutz.net gibt uns wesentliche Orienticrungshilfen.

und freuen uns auf weitere Zusammenarbeit.”

Jutta Crol!, Geschifisfiihrerin
Stiftung Digitale Chancen

ciiB

Erster Test von Jugend-
schutzfiltern nach den
Vorgaben des IMStY im
IUM~Priiflabor bej
jugendschutz.net

SexPome

Gowal  Rossismos  Sorliges

Keine ausreichende Wirksamkeit — durchschnittiiche
Fehlerquoten beim Fiitertest (2008)

Inhalté, die eigens fiir Kinder und lugendliche
gemacht sind.

Technische Ldsungen kdnnen den Jugandschutz
im Internet nicht vollstdndig garantieren und

die pidagogische Begleitung von Kindern und
Jugendlichen nicht erseizen. Mit technischer
Hilfe sind Gefdhrdungspotentiale aber deutlich
reduzierbar, Eltern werden so bei der Medien-
erziehung wirksam entlastet. Trotz aller
Fortschritte besteht weiterhin erheblicher Ent-
wicklungsbedarf. Die Tests im Priiflabor zeigen,
dass die Potentiale noch nicht ausgeschépft sind.
Beispielsweise blockierten beim letzten Test
nur zwei von neun Filtersystemen alle indizierten
Websites, obwoh! die Liste der BPjM kostenlos
zur Verfiigung steht.

Overblocking von Filtern (2008) — sefbst empfehlenswerte
Kinderseiterr werden oft gesperrt

HH1]

Microsoft integriert
erstmals Jugendschutz-
optionen in sein
Betriebssystem

U

jugendschutz. net wird in

Filtervergleichsprojektes
SIP-Bench berufen

. Wie alles begann -

Access
to this page
has been denied

den Beirat des europdischen
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Internet mobil
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jugendschutz.net wird
Partner im EU-Projekt
Youth Protection
Roundtable



nye: Abk, n-years-old {engl.
JElfidhrig{e)”). Klassifizierung in
der Pddophilen-Szene.

wwords: Kiirzel fir die 14 Worter”
des amerikanischen Rechtsextre-
misten David Lane: , Wir miissen die
Existenz unserer Rasse und auch
die Zukunft unserer weifien Kinder
sichern.” Papuldrer Begriff in der
Neonazi-5zene. Hufig auch in Kom-
bination mit —»88 als ,11,88".

88: Populdrer Zahlencode der Neo-
nazi-Szene, Die 88 symbolisiert
zweimal den achten Buchstaben des
Alphabets (H) und dient damit als
Ersatz fir den verbotenen Hitlergru3.

Access-Provider: Dienstanbieter, der den
Zugang zum Internet bereit stellt.

Admin C: Abk. fir administrative
tontact (sinngemiR , Verwaltungs-
Kontakt"}. Ansprechpartner fiir alle
eine Domain betreffenden Rechts-
angelegenheiten. Muss nicht Inhaber
einer Domain sein. Wichtiger An-
sprechpartner, v.a. wenn der —Regis-
trant im Ausland sitzt.

Avatar: Virtuelle Reprasentation einer
realen Person in grafischen Chats
oder Computerspislen. Meist in Ver-
bindung mit einem - Nickname.
Kann ein Symbol, ein Foto oder eine
grafische {z. T. animierte) Figur sein.

AVS: Abk. Altersverifikationssystemi.
Technisches System, urn das Alter
einer Person zu iibherpriifen.

Bad-Word-Filter: (von engl. bad  bése™;
word ,Wort"), Software, die automa-
tisch bestimmte inkriminierte Wérter
in einer elektronischen Kommuni-
lation (Chat, E-Mail} entfernt odes
durch andere Begriffe ersetzt.

Beheading: (engl. ,Enthauptung").
1, Tdtungsart. 2, Fachbegriff fiir so
genannte Exekutionsvideos, hdufig
mit terroristischem Hirtergrund.

-

(o

o lahre jugendschytz. et =

Sleines Wirterbuch des Jugendschiitzers
Yon Bukkake bis Z0G

BL: Bhk, Boy-Lover. Begriff der Pado-
philen-Szene fiir die ausschlieB-
liche Vorliebe fiir Jungen, Vgl. —=GL.

Blog: Kunstwort aus web (engl. ,Netz")
und Jfog (engl. , Pratokoll"). Web-
Dienst, der es Nutzern erlaubt,
gigane Inhalte zu verdffentlichen.
Meist in chronologischer Reihen-
folge, dhnlich einem Tagebuch.

BDSM: Akronym aus den englischen
Begrifien Bondage u. Discipline,
Dominance u. Submission, Sadism
u. Masochism. Sammelbegriff flr
sexuelle Praktiken, bei denen Macht-
ausitbung und Unterwerfung,
bspw. dusch Bestrafung oder Fesse-
lung, eine zentrale Rolle spielen.

BPjM: Ablk. Bundespriifstelle fiir
jugendgefihrdende Medien.

BMFSFI; Abk. Bundesministerium fiir
Familie, Senieren, Frauen und Jugend.

Bukleake: (jap. ,Spritzer). Gruppen-
sexpraktik. ,Gesichtsbesamung”
durch mehrere Beteiligte,

Content-Provider; Anbieter, der
eigene redaltionelle Beitrdge und
Inhalte zur Verfilgung stellt.

CP: Abk. Childporn (engl. Kinderpor-
nografie”). Klassifizierung in der
Padophilen-Szene. Vgl —=Kipo.
Haufig in der Kombinatien cphc
{.Childporn Hardcore").

€5: Abk. Cybersex. Austausch erotischer
Fantasien per Internet-Kommuni-
kation {-Chat, Instant Messaging,
E-Mafl} mit dem Ziel der sexuellen
Stimulation. '

Cyber Bullying: (von engl. bullying
«Maobbing”). Beleidigungen und Ein-
schiichterung Anderer iiber elek-
tronische Kammunikationsmedien
wie E-Mail, Handy oder —Chat.

DAU: Abk. ,DUimmster anzunehmender
User” {angelehnt an die Abkiirzung
GAU}, Szenebegriff. Person, die den

Grund fiir selbstverschuldete Fehler
bei Gerdten, Programmen oder an-
deren Personen sucht.

Deutsch: Bezeichnet in Deutschland
die Missionarstellung. Aulerhalb
Deutschlands Begriff fiir sadoma-
sochistische Praktiken, analog zu
—Englisch. 5. a. ~BDOSM.

Double penetration: (engl. , Doppel-
penetration”). Gieichzeitige Pene-
trierung von Vagina und Anus.

Englisch: ,Erzieherische” Rollen-
spiele im sexuellen Xontext mit
sadomasachistischen Ziigen {leichte
Schldge, Fesselung usw.), jedoch
ohne das Ziel, kirperlichen Schaden
zuzufiigen. S. a. ~BOSM.

Focesitting: Sexuelle Praktik, bet der
sich ein Sexualpartner it seinem
Geschlechtsteil oder GesdaR auf das
Gesicht des anderen setzt. Kann
nackt und angekleidet geschehen.

Fake: Chat-Teilnehrmer, der sich unter
falschen Angaben in einen —Chat
einloggt, z.B. um Unfrieden zu stiften.

Fisting: {von engl. fist ,Faust").
Sexuelle Praktik, bei der die zur
Faust geballte Hand in Vagina oder
Anus eingeflihrt wird.

Franzdsisch: Sammelbegriff fiir arale
Sexpralctiken,

FSM: Abk. Freiwillige Selbstkontrolle
Multimedia-Diensteanbieter.

Gangbang: (van engl. gang ,Bande”;
to bang ugs. fir koitieren). Gruppen-
sexpraktii mit mehreren Personen,
die abwechselnd eine Frau bzw.
einen passiven Mann penetrieren.

GL: Ablk. Girl-lover. Begriff der Pado~
philen-5zene fiir die ausschlieBliche
Vorligbe fir Méddchen, vgl. -BL.

Griechisch: Szenebegriff flir Analverkehr.

Happy Stapping: {engl. ,FrEhliches
Schlagen”). Inszenierte Angriffe auf

Dritte, die mit einer Handy- oder
Videokamera aufgezeichnet werden.

HC: Abk. Hardeore (engl. Harter Kem®),
Im Bereich Parnografie die explizite
Darstellung sexueller Handlungen,
bei der die primaren Geschlechts-
organe deutlich erkennbar sind.

Hentai: {jap. Transformation®, ,Ab-
weichung"}. Pornografische {omics,
Bilder und Animationsfilme aus
lapan bzw. im Stil japanischer Comics.

Host=Provider: (von engl. host
JWirt”), Anbieter, der Speicherplatz
im Internet zur Verfiigung stellt.

{M: Abk. Instant Messenger. Software
Zur privaten Kemmunikation in
Echtzeit Gher das Internet.

Impalement: (engl. ,,Pfahlung”).
Tétungsart, bei der das Opfer mit
einem Pfahl durchbohrtwird, Oft dar-
gestellt bel —Tasteless und —=Snujff.

INACH: AbK. International Network
Against CyberHate. Internationales
Netzwesl von Organisationen, die
gegen Rassismus und Diskriminie-
rung im internet vorgehen.

INHOPE: Abk. Association of Internet
Hotline Providers in Europe. Verbund
europdischer Beschwerdestellen, die
gegen Kinderpornografie und ille~
gale Inhalte im Internet vargehen.

IMStV; Abk. Jugendmedienschutz-
» Staatsverirag.

Jugosiawisch: Sexuslle Praktik, bei der
eina Vergewaliigung simul_iert wird.

Kaviar: 1. Szene-Begriff fiir mensch-
liche Exkremente, die in sexuelle
Akte eingebunden werden.

2. Sammelbegriff flir Sexualpraktiken,
bei denen Exkremente der Stimu-
lierung dienen.

Kipo: Abk. Kinderpornografie. Vgl. —CP.

KIM: Ablk. Kammission fiir Jugend-
medienschutz.
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