行政院所屬各機關因公出國人員出國報告書

（出國類別：學術論文發表）

參加2007年美國區域電腦鑑識群組
(RCFG 2007@GMU)研討會心得報告
	服務機關
	：
	法務部調查局資訊室資安鑑識實驗室

	出國人姓名
	：
	調查專員陳受湛、調查員鄧思源、調查員許俊章

	出國地點
	：
	美國維吉尼亞州華盛頓特區FairFAX郡

	出國期間
	：
	中華民國96年8月5日至8月11日

	報告日期
	：
	中華民國96年11月8日


                             報告大綱

1、 行程記述…………………………………………………3
2、 2007年RCFG 2007@GMU研討會簡介……………………3
3、 參與RCFG 2007@GMU電腦鑑識研討會活動紀要………4
4、 心得與建議………………………………………………16
附件：附表及相關會議照片

1、 行程記敘
此行主要之目的在於參加由美國區域電腦鑑識群組(Regional Computer Forensic Group)舉辦之RCFG 2007 @GMU 研討會，該研討會自1998年起至2006年止，已舉辦九屆，為一國際著名的電腦鑑識會議，本次所參與之研討會為第十屆。RCFG 2007 @GMU 研討會舉行時間為自2007年8月6日（星期一）起至2007年8月10日（星期五）止共計5天，在美國華盛頓特區費爾費克斯郡(Fairfax County)的喬治梅森大學(George Mason University)舉辦，研討會場地共分兩處，分別為該校學生聯合大樓第二大禮堂及創新館各教室。研討會提供之內容共分為兩大類，第一類由各電腦鑑識領域中著名的專家學者講授有關電腦鑑識領域中最新的研究發展現況或由開發電腦鑑識軟硬體的廠商提供該公司所研發最新的電腦鑑識產品簡介與應用，第二類課程為由志願提供授課人員之執法單位或電腦鑑識軟硬體廠商所提供重要的電腦鑑識軟硬體工具實作課程(LAB)，實作課程可提供參與研討會人員將研討會中所提到之電腦鑑識理論做一驗證。另外參與研討會人員除來自美國政府機關及民間公司從事電腦鑑識工作之人員外，尚有來自其他國家從事電腦鑑識工作之專家學者，因此除會堂上所得之最新電腦鑑識知識外，亦可與參與之其他各國電腦鑑識專家學者進行意見及技術知識交換，本研討會可有效提升個人電腦鑑識技能與本局電腦鑑識水準。
2、 RCFG 2007@GMU研討會簡介
由美國區域電腦鑑識群組（Regional Computer Forensics Group，以下簡稱 RCFG）所提供之本次研討會簡介資料，可得知該電腦鑑識群組當初係由華盛頓特區Fairfax郡Ken Haynes警探在1998年所創立，該研討會創立初期目的主要在於提供華盛頓特區FairFax郡及其週邊地區執法單位人員有關電腦鑑識的最新技術及其應用知識與電腦鑑識軟硬體工具的實作教育訓練。後來隨著需求的增加與參與人員的數量與來自地區的多元化，逐漸演變為一國際性的研討會，目前參與研討會人員已不限制為只有從事電腦鑑識業務之執法單位人員參與，已開放至可允許民間人員參與，但針對限定為執法單位才能使用之鑑識軟硬體會議及實作課程(例如ILook)則仍限定為執法人員方能參與，RCFG已與另一著名之國際性組織-高科技犯罪調查協會( HTCIA)進行合作並由該協會成員免費提供參與研討會人員之電腦鑑識軟硬體之教育訓練課程。RCFG自1998年至2006年已經舉辦過九屆電腦鑑識研討會參與研討會人數已達三千七百餘人，本次研討會之議題研討範圍主要仍圍繞在電腦鑑識領域中幾個比較重要的部分，包括微軟最新作業系統VISTA的鑑識知識、手持式裝置及行動電話之鑑識，藏密資料(Stego)的偵測與解析，最新密碼破解技術，最新整合性鑑識軟體介紹與應用(如FTK2.0及ProDiscover)、最新網際網路鑑識技術介紹及影像鑑識等等。
3、 參與RCFG 2007@GMU電腦鑑識研討會活動紀要
1、  RCFG 2007 @GMU 研討會註冊報到時間為8月6日（星期一）當日上午在7:00至8:00間學生聯合大樓第二大禮堂外辦理報到程序，隨即於08:00開始會議議程介紹與開幕式，8:30至11:30的時間則分別由著名之二位電腦鑑識專家擔任研討會議程引言，其中一位係由現任FluidIT Group主席的Paul D. Robertson闡述有關電腦鑑識領域如反鑑識及現場系統鑑識等較新興的議題，並針對這些議題提出自己的鑑識經驗以供與會者參考。自下午13:15起則開始由RCFG主辦單位邀請來自政府單位、學術界及業界等從事有關電腦鑑識工作之專家學者，分別以其提供本次電腦鑑識研討會有關之議題發表演講。由於同一時間，在不同之研討會場地，可能有四、五堂不同的電腦鑑識議題在演講，或是有不同之電腦鑑識軟體實作課程提供與會人員上機實習，因此只能依單位需求或自己深感興趣之議題來加以選擇參與。以下就五天會議個人所參與之演講議題與電腦鑑識軟體實作課程概略說明，（本次研討會之課程內容表如附件）：
· 陳調查專員受湛部分
(1) 第一天(8月6日)上午是由Ken Haynes先生主持，他是美國維吉尼亞州Fairfax郡電腦鑑識科的偵查員，他介紹Richard Manuel先生(他是目前HTCIA中大西洋分會主席)作專題演講，題目是：The Life of a Document and Corporate Investigations。主要介紹文件的歷程，初始報告及檔案復原與檔案發掘之差異，如何將所發掘之檔案文件化。並且探討文件在不同格式下，不同傳輸方式下，所產生之各種形態。如何在鑑識工作中被認定等技術與程序，對我有許多的啟發。下午，聽取FTK 2.0的介紹。首先是說明設備需求，再說明其新增功能，首先是目前1.6版之特點包括Index Data 就是instant Search & resoults的功能，第二是Data Carving,，第三是Usablilty之Fast Access。第四是Data Base Flexibility，第五是Seamless Integration。但在V 2.0版有作一些改變，包括Indexed Data，將Unicode Code加入了，Data Carving 不再是Independment等等，還新增加了1. Relational Case Database Access. 2. Instant Data Access. 3. Unicode Compliance. 4. Distributed Processing. 5.Multiple machines/Processors. 6. Docking Windows.在FTK 2.0版也有一些好的功能，如Explorer該軟體我們實驗室是已有使用，但因目前1.6版本無法顯示中文，若昇級到2.0版後，即可解決此問題，我們也可多一套鑑識軟體使用。
(2) 第二天(8月7日) 上午本來想參加麥金塔電腦之鑑識技術，但到了教室，老師發現無法使用電腦設備，無法講授此課程，甚覺可惜，因為有關此方面(麥金塔電腦)的鑑識技術並不是很多，可學的地方也少，且費用高。上課老師就簡單說明該軟體MacForensicsLab 2.0 995.95版，包括Overview of Forensics, Mac to be a forensics planform, Xsan Storage功能，另該軟體有那些功能，1.analysis: 如MD5可同時進行，可作DD image file，可mount Devices, 且備援分析能力有1.Acquire, 2.catalog, 3. Analyze 4. salvage 5. browse 6. audit 雖無法實作，亦有一些收獲。下午則上 PeoDiscover 課程，首先介紹該課程之目的，及電腦鑑識之複習，老師亦從各面來探討各行各業在鑑識上的角色，此外介紹該軟體是特別針對電腦在開機狀態時之鑑識分析，它可以在唯讀狀態下讀取資料，可在不同之系統平台下作業，並且軟體介面非常親和，對一般使用者容易學習。
(3) 第三天上午及下午都是上ADF實作課程，主要是讓我們能實際操作該軟體，該軟體是一個套件TRIAGE-ID，包括Scan-setup, Report-viewer, Search Pak Wizard,主要的程式是執行下列功能，1. collect case intelligence to search pack 2.re-used Search Pak及download the lastest Search Pak. 3. prepare thumb drive 4. examine suspect PC 5. preview finding report using report viewer 該軟體最特別即是其檢視圖檔的功能非常強，並且可過濾許多不是你所要的資料，在工作效率上很有助益，因國外對兒童色情非常重視，所以此軟體在美國執法單位非常多使用。
(4) 第四天，主要是進一步學習Pro Discover Advance課程，其Advance課程主要是介紹該公司Pro Discover IR 該軟體比Basic強很多，可以利用網路環境作遠端之資料擷取並立即作live forensics 首先它可用於各種的證物如外接硬碟，手機，SIM card等等，它可作physical and logical examination, 特別在手機的鑑識上功能很強，對我們未來的工作發展，頗有助益。另一個講師亦介紹手機鑑識之經驗分享，特別是目前手機內有那些資料，包括通訊錄，最近使用記錄，包括打入與打出，鈴聲，桌面，留話之記錄，簡訊，多媒體訊息，行事曆，文字記錄等等。並且介紹最佳之鑑識手機之硬體與軟體，因該講師(Sam Brothers)在美國海關，所以所介紹之案例非常多且實用。對我們在實務面可學很多。
(5) 第五天因只有半天課程，所以上了網路鑑識(Internet Investigation)經驗分享的課，特別指出在網路鑑識有五大要點，1. Define Objectives. 2. conduct data gathering. 3. analysis gathering data 4. preliminary examine 5. get the evidence 他也介紹其方法，1. computer search 2. public record research 3. confidential sources 4. subpoenas, search warrants, 5. inter reorganization or interview 6. confession or deposition 老師亦介紹一些外國的網站，可以提供許多查詢資料，可能對美國的執法人員較有用，我們的用途比較不大。
· 調查員鄧思源部分
(1) 第一天下午所參與之研討會議題內容包括IP網路鑑識(IP Network Forensics)，本議題講授內容主要涵蓋網際網路通信協定及架構之基本介紹，簡易網路鑑識工具簡介，網路鑑識應注意事項等等。隱藏資料概論與鑑識工具簡介(Steganography Overview )，本議題係由美國Wetstone公司人員所講授，首先簡介有關隱藏資料(Stego)及隱藏資料軟體的發展現況，之後再介紹如何利用該公司所開發之Stego Suite軟體針對可能隱藏資料的檔案進行相關鑑識作業。
(2) 第二天上午所參與之研討會議題內容包括AccessData2.0，本議題係由美國AccessData公司人員所講授，由於AccessData公司所出品之FTK鑑識軟體與美國Guidance Software公司所出品之Encase鑑識軟體為美國警方最常使用之鑑識軟體，因此對於新版的AccessData鑑識功能實有必要瞭解，AccessData2.0最新功能為支援中文關鍵字檢索及資料庫功能，另外有許多新增加功能，是一個相當值得期待的電腦鑑識軟體利器。微軟Vista作業系統之Log鑑識分析簡介(Vista Log Forensics)，本議題係由Rich Murphey博士所講授，首先介紹微軟最新作業系統Vista之Log紀錄與先前作業系統之差異點，而後再從鑑識的觀點解析該如何分析這些Log紀錄，並可利用系統之內建報表功能產生XML格式報表，以歸納整理出有用的資訊，以輔助鑑識案件之分析作業。下午為參加由美國TechPathway公司所提供的Pro Discover 進階實作課程(Pro Discover Advanced)，實作課程上所使用的軟體為Pro Discover IR版，所謂IR版也就是可進行現場鑑識(Live Forensics)的鑑識軟體，以透過網路連線的方式來進行硬碟資料之預覽與製作相關之證據映像檔。由實作課程之內容可得知Pro Discover之功能相當強大，與FTK及Encase之鑑識功能相較起來，有過之而無不及，且有提供特殊之轉換功能可供鑑識人員使用不同之來源映像檔。
(3) 第三天上午所參與之議題內容包括即時通訊軟體鑑識簡介(IM Forensics)，本議題主要在針對常見之即時通訊軟體如MSN、AOL及SKYPE等，如何善用各種付費及免費的鑑識軟體進行可能與案情有關之對話資訊的擷取及分析。公司之調查簡介(Corporate Investigations)，本議題主要討論的議題為如何在公司環境中使用鑑識工具以進行文件發現與文件復原的工作，以及如何促進在公司及執法單位間分享最佳經驗方法。下午參加兩場議題，第一場為由H-11 Digital Forensic Solutions公司副總裁Jon R. Hansen先生針對電子化搜尋技術(e-Discovery Technologies)之議題簡介，首先定義何謂「e-Discovery」，接下來針對可能存在的資料型態、模式與方法及目前可用於e-Discovery的商業鑑識軟體工具做一詳盡的介紹，並說明在進行e-Discovery作業時可選擇的工具可概分為以下幾類，分別為入侵偵測工具、電腦鑑識工具、病毒-惡意軟體-間諜軟體的防護程式(Virus-Malware-Spyware)、無線監控工具、網路稽核軟體、網路搜尋或監控裝置等等。第二場為由Backbone Security公司的SARC(Steganography Analysis and Research Center)工程師Davis介紹資料隱藏技術(Steganography)緣起及目前之發展現況，並提出目前可使用的資料隱藏技術軟體大約有一千餘種，另外以鑑識的角度提出一種基於資料隱藏應用程式指紋資料庫(SAFDB)辨識的新技術來偵測儲存媒體中有哪些檔案是曾使用Steganography軟體加密，並可使用該公司所開發的StegAlyzerAS軟體從55種已知的資料隱藏程式加密處理過後的檔案中萃取出隱藏的檔案資訊。 
(4) 第四天上午所參與之第一場議題為數位鑑識進階技巧(Digital Forensics AD)，本議題係由H-11 Digital Forensic Solutions公司副總裁Jon R. Hansen先生主講，，內容為針對數位鑑識中有關解密技術(Decryption Technologies)的探討，內容包括密碼學簡介與如何應用解密技術於鑑識分析、密碼破解工具簡介、以網路為主的密碼破解工具簡介、彩虹表及以硬體加速卡為主的密碼破解工具簡介。第二場議題為影像鑑識(Video Forensics)，本議題探討如何對數位監視器影像進行鑑識與復原所需之相關知識與軟硬體工具簡介，講授人員並提出多個影像鑑識軟體以供與會者參考使用。下午參與之第一場議題為如何進行光碟檔案系統鑑識(CDFS Forensic)，主講人先針對鑑識光碟檔案系統所需之基礎理論加以闡述，之後在舉例說明如何應用光碟鑑識工具軟體將光碟檔案系統中所隱含的資訊加以解讀，以有助於光碟儲存媒體之鑑識分析作業。第二場議題為網路電話調查 (Voice Over IP for Investigation)，演講人PAUL博士先闡述Voice的基本資訊內容及與鑑識相關之部分，在針對有關VOIP之硬體裝置如交換器、傳輸器等設備所需鑑識之部分提出相關之方法，另外針對與VOIP相關之即時通訊軟體如AIM、MSN及PSTN、行動電話及無線廣播部分技術亦提出鑑識需特別注意之處。 
(5) 第五天僅安排上午半日之演講議題，第一場參加之議題為由美國陸軍鑑識實驗室人員講授如何製作以微軟視窗作業環境為主的可啟動之鑑識光碟(Windows based Bootable forensic CD)，首先設定Bart PE環境，之後再依鑑識之需求設定相關之免費或開發源碼之鑑識軟體組態，最後製成可以自行啟動並有內含相關鑑識軟體之鑑識光碟，利用該光碟可用於鑑識有安裝Windows系列之作業系統之各類型電腦。上午第二場參加之議題為找出駭客工具及已遭侵害之電腦(Finding Hacker tools,compromised computer)，主講者提出如何找尋鑑識標的中含有駭客工具之方法，這些方法可歸類如下，第一為分析標的中所有網路記錄檔、事件記錄檔及變動性資料(Volatile data)，第二為進行記憶體分析(RAM analysis)，捕捉正在執行的記憶體檔案資訊，第三種為使用防毒及惡意程式掃瞄軟體，另外針對可疑的壓縮檔案進行脫殼後觀察檔案資訊，在系統機碼部分觀察特定區域是否遭寫入不正常之資訊，另外所有分析工作建議在虛擬機環境之下作業，以避免惡意程式透過網路擴散及感染實驗室中其他鑑識主機。
· 調查員許俊章部分

(1) 上午參加Steg Detection課程，該課程主要介紹有關目前數位證據中加解密的情形，除了傳統檔案加解密，還有在檔案中隱藏其他檔案的方式，如圖檔或影音檔中加入文件檔，以達到傳遞訊息的方式。下午參加由廠商Wetstone負責介紹的Steganography相關課程，該課程主要介紹如何將文件檔或影音加入圖片檔中，該廠商主要開發相關鑑識用軟體協助發現加密後的檔案，以其發現歹徒或嫌犯刻意隱藏的檔案。
(2) 上午參加鑑識領域中，除了Encase外的另ㄧ個主要軟體AccessDate2.0的發表說明會，該鑑識軟體在鑑識工作扮演另ㄧ重要的角色，AccessDate主要著重在檔案Index的建立，因此在搜尋的速度上遠較Encase來的快，惟一也是最大的問題在於其對中文尚無法支援，因此很多的功能目前尚無法應用在國內辦案用途上。另外參加有關Vista Log Forensics課程，目前相關鑑識工作仍集中在Windows系統，然因微軟公司已發展出Vista作業系統，該系統勢必普及化，因此今年的研討會已有人開始投入相關的研究，此課程主要教授有關Vista相關Log資料的分析，除比對與舊系統的不同外，也了解新系統中可以協助鑑識人員的部份。下午參加由LTU公司發展出來的影像搜尋軟體，該軟體係協助鑑識人員於分析案件時，加速影像搜尋的效率，在鑑識軟體中，Encase是非常普及的工具，然因鑑識係分工非常細的工作，影像就是數位證據中相當複雜的ㄧ環，以往對於影像的搜尋往往依靠鑑識人員的眼睛，LTU為協助鑑識人員加快影像搜尋的速度，特別開發出可搭載在Encase上使用之工具，只要給予目標影像，該軟體就可以協助搜尋相類似的影像，加快鑑識的速度。
(3) 上午參加Cell Phone Forensics課程，該課程主要介紹由英國公司所設計開發之鑑識工具，手機係數位鑑識中另ㄧ未來的發展主流，除系統與傳統電腦不同外，資料的取得亦往往有時間的壓力，因此該公司以高倍數的數位相機配合相關的軟體，將嫌犯手機內的資料以高解析度的相機拍攝下來，並以軟體規劃後產出報告，加速手機鑑識的速度。另參加H/W Acc. For Forensics課程，該課程主要介紹相關硬體設備，如資料讀取加速器等，以用以加快鑑識資料取得的速度。下午參加Using Forensic Software課程，目前市場上有關的鑑識軟體主要為Encase及FTK，該課程主要介紹在沒有前述鑑識軟體的狀況下，如何運用其他簡易的工具軟體來進行相關的鑑識工作。
(4) 上午參加SADEF課程，該課程主要講授鑑識工作的基本原則與觀念，從證據的保全、分析及報告幾個面向討論，期間亦講授不少美國當地法令的問題，雖與國內相關法令不同，但是可藉由美國法令的相關規定來看數位鑑識工作的基本問題。下午參加Internet Investigation課程，該課程主要放在如何運用網路上現有之資源來協助調查，該講者係一民間的調查員，主要協助民間公司或個人進行調查，因此並無法如執法單位有公權力可以調閱案件相關資訊，如個人資料、公司登記資料等，然該講者利用網路隨手可取得之資料，再加上個人的相關詢問技巧，亦可獲得渠所欲調查之資料，此亦顯示個人資料目前在網路上泛濫之情形。
(5) 上午參加Finding Hacker tools，該課程主要介紹目前分析電腦有無被駭客入侵的分析工具，藉由該等分析工具可以初步發現電腦被入侵之情形，當然誠如講者所言，防禦永遠比攻擊來的複雜及困難，畢竟駭客只要會一種工具即可進行攻擊，防禦者卻需要把所有攻擊手法都了解，由此也可看出網路安全之脆弱性。
2、 參觀電腦鑑識軟硬體廠商提供之商品展示
本次研討會一如往例，都會找許多電腦鑑識軟硬體原廠廠商贊助，因此主辦單位會提供場地以供贊助商展示該公司所販售之電腦鑑識軟硬體相關設備，本次參展廠商計有電腦鑑識軟硬體廠商Guidance Software、AccessData、H11 Digital Forensic、Digital Intelligence、Tech Pathways、Wetstone、及Paraben等十餘家廠商參展並提供商品展示，如對該項商品有興趣可留下名片等相關聯絡方式，並請廠商寄送更詳細之資料以供參考。
4、 心得與建議
(1) 目前北美地區類似區域電腦鑑識群組(RCFG)這類由從事電腦鑑識工作司法人員志工所結合的協會或組織為數不少，這類組織所舉辦的電腦鑑識研討會的水準及電腦鑑識訓練課程內容都能帶給與會者有獲益匪淺的感覺，反觀我國因電腦鑑識尚屬萌芽階段，司法單位真正接受過電腦鑑識相關教育訓練及從事電腦鑑識作業之人員尚稱少數，所以尚未有類似組織成立，但北美地區如IACIS、RCFG及HTCIA等組織的架構與理念值得我國司法單位設有電腦鑑識相關單位人員學習，因為電腦鑑識科學不斷創新，電腦鑑識所需的知識領域不斷擴展，從事電腦鑑識工作之人員需不斷充電與進修，方能面對各種電腦鑑識問題的挑戰，而此種組織所提供之研討會與訓練進修課程就提供了一種便捷的學習管道，使與會之電腦鑑識人員都能充分學習相關知識，以應付接連不斷的挑戰，並可提供司法調查人員有力的數位證據鑑識結果後盾。
(2) 由本次研討會所安排之議題發現雖然電腦鑑識領域中所有重要分支均有相關議題討論，但仍可發現透過網路對處於開機狀態之機器進行鑑識工作之比重逐漸加重，因為目前磁碟容量日益增長，如果依傳統鑑識方法勢必增加鑑識工作相當負擔，且處於開機狀態之電腦之記憶體及系統狀態含有很多可供鑑識追蹤參考的資訊，因此如何進行Live Forensic是鑑識科學的另一重要發展，透過廠商所展示的商品，亦可知悉此種鑑識技術模式已逐漸成熟，後續技術發展值得關切及注意。
(3) 由本局仿效美國區域電腦鑑識群組(RCFG)組織模式建立小規模之電腦鑑識組織，並定期舉辦小型之電腦鑑識研討會，與其他司法及友軍單位進行技術交流合作，以提升本局電腦鑑識技術能量，並促進我國電腦鑑識研究發展水準，並以此區域組織與世界各國重要之電腦鑑識組織相互交流，達到促進國際合作之目的。
(4) 數位(電腦)鑑識工作在美國已經發展十幾年，因此美國執法單位在此領域確實領先全世界，目前市面上經過驗證的相關軟硬體也是以美國為牛耳，本次參與此研討會，可以看出美國執法機關對於相關工作的投入，藉由參與該研討會，可以對目前所謂的數位鑑識工作有大致的了解，對於市場上相關的鑑識軟硬體亦可有大略的認識，相信可以對國內相關工作的未來發展有更明確的方向，他山之石，可以攻錯，藉由參與相關研討會是學習最快速的方法。

(5) 人員的培訓是數位鑑識工作最困難的部份，有關鑑識工具軟硬體的發展，美國確實已發展的相當成熟，隨者新工具的產出，對於相關鑑識工作可以有相當的幫助，然而人卻是該工作能否成功的主要關鍵，個人以為一個成功的鑑識人員必須在工具使用及辦案經驗上都相當熟捻，也因此如鑑識軟體大廠Gaidance的講師中，大部分來自於執法機關人員，經驗的累積是鑑識工作能否成功的關鍵，而目前相關的研究與發展皆以美國為首，派員赴美參與相關研討會或課程，確實是一個省時又有效率的方法。

(6) 此次參加RCFG的研討會，大會所安排的課程非常多面，對我們有許多選擇機會，使我們可接觸到國外最新之鑑識技術。有機會認識各個講師，並可建立聯繫管道，以便作我們將來舉辦教育訓練的講師。因參加的成員多為執法人員，藉此可利用機會認識並結交朋友，作未來工作上的諮詢對象，提昇我們的能量。
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