參加「亞太防制洗錢組織」2007年暨「防制洗錢金融行動工作組織」「洗錢犯罪類型工作研討會」會議報告

「亞太防制洗錢組織」與「防制洗錢金融行動工作組織」於2007年11月28-30日假泰國曼谷聯合舉行「2007年洗錢犯罪類型工作研討會」（Typologies Workshop），計有澳洲、奧地利、孟加拉、比利時、汶來、柬埔寨、加拿大、中華民國、庫克群島、丹麥、斐濟、芬蘭、法國、德國、香港、印度、印尼、愛爾蘭、義大利、日本、寮國、盧森堡、澳門、馬來西亞、馬爾地夫、墨西哥、蒙古、緬甸、諾魯、荷蘭、紐西蘭、挪威、巴基斯坦、帛琉、巴布亞新幾內亞、中國、菲律賓、俄羅斯、薩摩亞、新加坡、所羅門群島、南非、西班牙、斯里蘭卡、瑞典、瑞士、泰國、東帝汶、英國、美國、越南等51國及亞洲開發銀行、東南亞國協秘書處、艾格蒙組織、歐亞組織、國際貨幣基金會、中東及北非防制洗錢金融行動工作組織、反洗錢評估專家委員會（MONEYVAL）、經濟合作發展組織、太平洋島嶼論壇、聯合國毒品及犯罪辦公室（UNODC）、聯合國、世界銀行、國際原子能機構、亞太防制洗錢組織秘書處、防制洗錢金融行動工作組織秘書處、東京三菱銀行、E-Bay、香港匯豐銀行等單位共200名代表參加。會議議程及重要內容如次：
一、開幕典禮由泰國總理General Syrayud Chulanont主        持並致辭。

2、 秘書處報告工作概況及議程。

3、 團體照後隨即展開分組研討會。
    本次研討會分洗錢威脅分析策略、資助武器擴展研究、賭博與賭場之洗錢態樣研究、利用網路商業洗錢及資助恐怖分子研究等四組進行。本國代表高雄地方法院檢察署檢察官吳協展、法務部調查局洗錢防制中心副主任張治平、調查專員廖平生及調查員鄒求強參加洗錢威脅分析策略組，金融監督管理委員會銀行稽核劉燕玲參加資助武器擴展研究組。
A、洗錢威脅分析策略組(Money Laundering Threat Analysis Strategies)
本組討論之重點在於就各司法管轄境內之洗錢行為予以類型化，方法論上使用之洗錢類型分析為何，進而分析不同司法管轄境內各類洗錢類型發生之風險高、低，作為各金融情報中心監控洗錢行為密度強弱之準據，並提供洗錢政策決定機關修訂洗錢防制作為之參考。

I、本組分別由澳洲、英國、荷蘭、比利時、世界銀行及國際貨幣基金會等國及組織代表就洗錢威脅評估方法提出報告。

（一）澳洲代表John Visser之報告概要
對洗錢威脅評估係從國家文件著手，包括：
1. 政府反洗錢/反資助恐怖分子基金資助之研究，如2004年澳洲洗錢範圍、澳洲犯罪研究所之研究計畫。
2. 澳洲犯罪委員會（Australian Crime Commission）之文件，如國家犯罪情報之優先秩序、犯罪行為之描述（The Picture of Criminality）、國家毒品報告、其他執法機構之特別文件，包括澳洲聯邦警察及情報單位。
3. 其他反洗錢/反資助恐怖分子之特別研究，相關單位洗錢防制之弱點及優先秩序，態樣及反饋、特別研究報告。
（二）英國代表Mathew Allen之報告概要

英國對洗錢威脅評估依據之主要文件：

1.英國組織犯罪威脅評估。
2.國家情報需求。
3.組織犯罪控制策略（依據上述文件制定）。
依據上述文件制定了2007年反洗錢/反資助恐怖分子策略文件－「對犯罪及恐怖主義之財政挑戰」。
製作評估之挑戰：
1. 處理眾多機構之利益。
2. 接獲相關之情報。
3. 將多重情報整理成一致性。
解決之道：

1.中央協調機構。
2.清楚的製作過程。
未來展望：

1. 建立國家層級之知識(研究機構)。
2. 展開資助恐怖分子對英國威脅之評估。
3. 增進國際間對洗錢威脅之了解。
4. 加強FATF對洗錢威脅之監測。
（三）荷蘭代表Martine Suijkerbuijk之報告概要
對洗錢威脅評估係從下列二層面著手：

1. 態樣層面：（Typology level）由下（執行機關）而上：
a.國家警察署
製作洗錢對國家威脅概觀之報告。
b.金融情報中心

洗錢風險評估報告。
c.金融專業中心

專業合作，資訊分享，從事洗錢態樣研究。
d.司法部研究及資料中心
對組織犯罪之監控。
         該層面係從個體、犯罪學、經驗、個案、專家會

晤及短程面著手。 

2. 總體經濟層面（Macroeconomic level）：由上而下
   由國家整體經濟層面來從事洗錢態樣分析

如Unger / Utrecht經濟學院之「2005年洗錢數量及影響」研究報告係由財政部資助研究，該研究報告估計洗錢之數量及國家間之洗錢流量。
（四）比利時代表Lia Umans之報告概要
比利時對洗錢威脅評估方法依採定性分析（Qualitative analysis），以了解未知或較少知曉的現象。該方法有三層次：

1. 建立規則。 
2. 更詳細的分析。
3. 利用研究的結果。
該國鑽石買賣交易頻繁，透過鑽石買賣為洗錢最常見之手法，故該國對於鑽石買賣業者之規範強度最高。

（五）國際貨幣基金會Steve Dawe之報告概要

1. 國際貨幣基金會現正發展一架構，及可行的方法論以對洗錢及資助恐怖分子之風險（risk）做一客觀及以經驗為依據的評估。其目的在於：
a. 協助會員國對其所面臨的洗錢及資助恐怖分子之風險做一評估。
b. 確認會員國對緩和洗錢及資助恐怖分子之風險策略之效果。

c. 訂定緩和洗錢及資助恐怖分子之風險策略之優先順序。

d. 改進防制洗錢及資助恐怖分子之制度。
e. 提供對防制洗錢及資助恐怖分子效能評估之架構。

f. 促進國際間對洗錢及資助恐怖分子風險之了解。

2. 對風險(risk)定義：
      風險係威脅、弱點及衝擊之作用。

(Risk is a function of threat, vulnerability, and impact.)
    3. 風險評估需要資源及合作
     a. 有活力的過程：風險評估不是過時的運作，需不斷的更新。
     b.評估過程需不同單位的合作。

     c. 蒐集及分析資訊需要盡力。

     d. 評估結果可能改變現行政策。

     e. 執行風險評估之結果可導致某些行動。
    4. 國家層面之風險評估面臨之挑戰

     a. 對定義及觀念之同意。
     b. 資料之可用性及品質。
     c. 分配適當的資源。
（六）世界銀行Emiko Todoroki之報告概要

    1. 洗錢風險評估計畫目標：
     a. 發展國家層面對洗錢威脅程度及專門領域之洗錢風險及弱點評估之方法論。
     b. 對有心自我評估之國家分享方法論。

     c. 提供對洗錢及資助恐怖分子風險及弱點評估之國家協助。
    2. 風險及弱點評估係針對：

     a. 對主要經濟領域所面臨之威脅、弱點及風險之證明及協助監控。
     b. 提供對防制洗錢及資助恐怖分子優先順序之指導綱要。
     c. 協助各國發展監控洗錢及資助恐怖分子之方法。
     d. 增強防制洗錢/資助恐怖分子法規之效能。
    3.風險及弱點評估之受益者：
     a.國家層面政策制定者

      (1)從國家層面了解所受到的威脅。

      (2)了解國家風險之組合。

        (a)了解那一領域遭受洗錢/資助恐怖分子之風險較高，而需較多的注意力。
        (b)同時了解那一領域遭受洗錢/資助恐怖分子之風險較低，而減少注意力。

        (c)發現其他領域形成之洗錢/資助恐怖分子之風險。

b.洗錢監管機關及監督者
 (a)了解特定領域所受到的洗錢威脅。

       (b)找出並了解造成該領域威脅之因素。
       (c)決定那一個監控方法是適當的及均可的。
4.目前的方法
      a.欲採取有效的行動，對洗錢背後之基本原因及來源之了解是需要的。

      b.風險模式及評估基於對不同係統關係之輸入及輸出綜合之了解，包括國家（統治權、法律、經濟及金融條件等）、工商領域、洗錢者。
     5. 洗錢/資助恐怖分子之威脅及風險指標

      a.性質指標：嚴重及可能性

b.數量指標：如占總體交易之百分比。

     6.面臨之挑戰：
       a.發展中國家僅有少數案例。

b.來自於金融情報中心、金融監管機構及其他相關機構之有用及可靠之資訊。 

c.缺乏經確認的實際證據。

d.不同國內機構間的協調。
II、專題討論 

（一）專有名詞之定義：威脅(threat)、弱點（vulnerability）及風險（risk）在洗錢/資助恐怖分子之領域中之定義。
    1. 威脅(threat)：威脅係洗錢活動可能之意圖及發生之領域。洗錢之威脅層面受洗錢環境之影響，包括了國家及專門領域層面之外在因素。
   　2. 弱點（vulnerability）：弱點係在一特定系統/領域中，脆弱的控管。
     3. 風險（risk）：風險係在考量由於脆弱的管控而產生的危害，即威脅及弱點的相互作用。
（二）何謂對國家威脅、弱點及風險之評估？
（三）對資助恐怖分子評估是否與洗錢評估同時進行或分開進行？
（四）方法論之評估。（使用性質及數據指標、資訊來源、對洗錢及資助恐怖分子評估之方法論。）

（五）執行對國家威脅、弱點及風險之評估。（誰應該介入，多久舉行一次，需要何種專業知識。）

（六）執行國家層面評估所面臨之挑戰。
III、結論

 （一）多數國家就不同之面向執行對洗錢及資助恐怖分子評估，如：
      1. 犯罪之性質。
      2. 洗錢態樣。
      3. 專門領域之研究。
      4. 金融情報中心對疑似洗錢交易報告之分析。
      5. 學術研究。
  （二）由下而上或由上而下之研究。

  （三）僅少數國家有整合不同機構間的統一報告。
  （四）各國均認同整合不同機構間的國家評估對防制洗錢是非常有用的。

  （五）大多數國家均認同國家評估可了解防制洗錢之先後順序、分配資源、教育宣導、找出間隙及集中行動。
  （六）資訊來源包括案件偵辦、專門領域、可疑交易報告、國際資訊（包括金融情報中心之資訊交換）、學術報告、公開之資訊及其他方面。
  （七）洗錢及資助恐怖分子之資訊經常係來自於不同單位，一般認為應將洗錢置於優先順序，惟仍應考慮可能資助恐怖分子之關聯性。
  （八）大量的資源需要相關的專業知識，不同單位間須有效的合作以獲取最大的價值。
B、資助武器擴散組(Proliferation Financing)
鑑於伊朗缺乏全面性之洗錢防制與反恐機制，成為國際金融體系之重大問題，FATF於本（2007）年10月11日發布公開聲明，呼籲伊朗儘速強化其洗錢防制與反恐機制（AML/CFT），並要求FATF會員建議其金融機構將伊朗AML/CFT之缺失納入風險考量，強化與伊朗相關交易之客戶審查作業。FATF並於本年10月12日發布有關實施聯合國安理會1737號決議金融制裁措施之準則，以協助各國實施聯合國安理會1737號決議第6段之相關金融制裁措施，其內容包括：提供各國實施本準則應考量之背景資訊、定義及一般原則；說明各國應鼓勵其金融機構考量之相關資訊，俾利確認涉及聯合國安理會1737號決議第6段禁止活動之高風險客戶與交易；說明各國應鼓勵其金融機構對此類高風險客戶與交易實施強化審查措施，以利遵循聯合國安理會1737號決議第6段；說明各國應鼓勵其金融機構採取之後續處置措施，以因應涉及聯合國安理會1737號決議第6段禁止活動之相關顧慮。同時，FATF亦成立反資助武器擴散態樣之工作小組，將於明(2008)年2月提交報告予FATF大會，並於本年12月初於倫敦召開與民間私部門對話之會議，以探討反資助武器擴散金融之相關措施可行性。本次工作小組研討會，旨在初步探討FATF工作小組報告初稿之相關問題，並將本次會議之相關結論納入考量，俾為明年2月之正式報告奠定良好基礎。

（一）計劃目標：

1.確認資助大規模毀滅性武器擴散計劃(financing of WMD proliferation)之持續性威脅。

2.分析防制資助大規模毀滅性武器擴散計劃現有措施之有效性。

3.確認在目前聯合國安理會相關決議架構下，如安理會第1540號決議，得予考量之打擊大規模毀滅性武器擴散金融之措施
（二）本次工作小組研討會議結構

1.資助武器擴散之威脅

2.武器擴散及武器擴散金融防制措施之概論

3.民間私部門報告

4.防制武器擴散及防制武器擴散金融實務

5.資訊分享

（三）資助武器擴散之威脅

1.報告初稿和問卷回應對資助武器擴散之威脅，提供了相當好的分析。

2.國家與非國家的動機不同，但資助武器擴散之行為人往往為了追求私利，不論資助對象為國家或非國家之武器擴散者。

3.幌子公司(front companies)及轉移對防制武器擴散造成重大挑戰。
(1)幌子公司得以低財務成本，規避以名稱為基礎之管制名單。

(2)指定名單得減緩武器擴散之速度，增加其商譽成本，並有助於主管機關之偵查作為。

4.對關鍵重要公司投資之風險，尚待工作小組進一步評估。

（四）武器擴散及武器擴散金融防制措施之概論

1.聯合國安理會第1540號決議明確規範資助武器擴散之相關義務。

2.幾乎沒有國家採取新措施，以因應資助武器擴散問題。大部分國家仍仰仗反恐法令，出口管制尚未被普遍採行。

（五）民間私部門報告

1.貿易金融(Trade finance)牽涉到較多關係人，致反洗錢與反恐措施更難落實。

(1)有效之客戶審查(CDD)、認識客戶(KYC)、交易監視與申報等措施，有賴於政府資訊之提供。

(2)個人與組織之名稱必要有實用性，但自動篩選系統有其局限性。

(3)銀行取得與基礎貿易相關之資訊相當少。

(4)銀行缺乏篩選複雜雙重用途及其他敏感物品之專業。

2.反洗錢與反恐方法應以風險為基礎，並具比例性：新客戶審查規定規範之範圍含蓋能見度較低交易之客戶。
（六）防制武器擴散及防制武器擴散金融實務

1.對於持續轉變之武器擴散，並未有萬靈偵測方程式。偵測成功或失敗之因素，將視個案而不同。與過去相較，更多未指定之物品被利用。

2.國內與國際資訊分享，意識提升與推廣為關鍵因素：

  (1)情報之強化有賴於政府部門間與民間之資訊分享

(2)已知武器擴散者之姓名最為實用

(3)警示指標與類型化之建置

(4)訓練與推廣計畫

(七)資訊分享

1.資訊分享與國際合作是關鍵因素。

2.經由現有反洗錢與反恐分析產生之情報，得扮演一定角色，尤其是在電子資金轉移(Electronic Funds Transfers, EFTs)的情形。

3.得發展工具，俾與政府機關以外之單位分享機密資訊，如：名單與群組。

（八）下一階段計劃

1.將本次工作研討會議結論整合至報告初稿中，以強化本次會議確認之報告初步結論，並對已發現之報告缺陷，予以進一步後續處理。　

2.將問卷結論納入報告中，更多之問卷回應將有助於本報告，尤其是個案資料。

3.2008 年2月本工作小組將向FATF提交報告初稿，內容包括：資助大規模毀滅性武器擴散計劃之威脅、現有防制措施其弱點。

4.刻正展開研議提交考量之相關爭議。

四、心得與建議

  A、洗錢威脅分析策略組

        洗錢威脅分析策略基本上係著眼於洗錢對國家威脅、控管缺失及風險之評估，意即對洗錢可能之意圖及發生之領域，對此領域管控之疏失，及由於管控之疏失而產生之危害做一評估；如此，可訂出防制洗錢之優先順序及資源之分配，增進防制洗錢之效能。此評估屬國家層面，資訊來源包括案件偵辦、專門領域、可疑交易報告、國際資訊（包括金融情報中心之資訊交換）、學術報告及公開之資訊等，為跨機構及領域之研究。
我國金融情報中心係設於法務部調查局洗錢防制中心，然肇因於各金融機構申報之大額、異常交易數量甚巨，且洗錢防制中心分析此類交易之人員有限，致使我國對於洗錢防制工作僅停頓於執行層面。又國內現今執法單位及學術機構在洗錢及犯罪方面雖有多方之研究及分析，然多僅限於理論上或犯罪查緝層面的探討，

觀諸先進國家對大額、異常交易，已透過資訊軟體系統過濾分析，大大節省勞力、時間支出及提升洗錢分析之效能，進而可以提出洗錢防制之策略分析方法，實足供我國洗錢防制執行及政策制訂層面的參考。

現今國內對於整合不同的資訊來源並跨機構、跨領域從事屬國家層面的洗錢威脅評估、採取何種方法論上的研究尚付之闕如，為彰顯我國對洗錢活動之重視及反洗錢之決心，各相關機構實應通力合作，進行洗錢態樣之分析研究，從而界定洗錢態樣風險高、低，採取強弱不同之密度規範，並將執行上之弱點反應予政策制訂機關，以適時修正法令不備之處。

B、資助武器擴展研究組

洗錢防制與反制恐怖活動為國際社會成員責無旁貸之義務。由於發展大規模毀滅性武器(WMD)及恐怖主義之國家或地區，如：北韓、伊朗等，其活動資金多採跨國洗錢手法，故聯合國及重要國際組織，如「亞太防制洗錢組織」（APG）及「艾格蒙聯盟」（Egmont Group）等，均將反制恐怖主義及WMD列為關切重點，我國若對聯合國等國際組織之制裁決議及行動置若罔聞，極可能遭受國際杯葛，甚至影響我國在重要國際組織之會籍，對我國整體國家安全與國際形象造成負面衝擊。因此，對於聯合國決議採行對北韓、伊朗之金融制裁措施，目前我國之作法均係由美國在臺協會(AIT)轉知金管會，金管會在現行洗錢防制法令架構下，再通函相關金融機構與公會配合辦理。然對於聯合國行動之參與及對其他國家之制裁，與我國整體外交政策息息相關，金管會基於金融監理機關之身分即片面作成涉及外交關係之決策，似有未當，且其他國家亦係經其政府政治決定後，再採行後續配合行動(如：據中國人民銀行出席本次會議代表表示，中國之金融情報中心係設於中國人民銀行之下，惟相關國際金融制裁措施，均係由外交部決定後，再交下中國人民銀行轉知金融機構配合之)。金管會會同中央銀行所擬具、刻正由立法院審議中之「管理外匯條例」第19條之3及「國際金融業務條例」第5條之2修正草案，即已明定由金管會會同中央銀行報請行政院核定，由行政院衡酌整體國家利益與互惠原則後決定是否採行相關國際金融管制措施。綜上所陳，建議我國配合國際行動採行之金融制裁措施，宜改隸由行政院或外交部作出政策決定後，再由金管會轉知金融機構配合辦理之，並建議儘速完成管理外匯條例」第19條之3及「國際金融業務條例」第5條之2修正草案之立法程序，俾建構完備之國際金融制裁法制基礎。
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