英國「國際安全與國家韌性」研討會報告
· 美國安部科技司設人性因素處為其特色。國土安全科技包括邊界、貨物、網路、海上安全；生化、基礎建設防護；防爆；災害管理；資訊分享與互通性；人員過濾掃瞄。
· 並與國家及聯邦實驗室聯繫，設CREATE、NCFPD、FAZD、START、PACER、CAMRA、IDS-UACs、RVACs等大學卓越中心，另籌設6個。
· 歐洲基地組織攻擊手法變化有擴大目標、地理範圍、組織成員；改善網路安全；調整訓練方式；北非、阿富汗成新戰場；攻擊選在具特殊意義的日子。
· IED為高受傷率、戰術奇襲、戰略影響的不對稱武器。反制IED準則包括預測、防止、偵測、拆除與減災。戰略在破壞其製造網絡。

· 執法情報包括資通訊、DNA檢驗、指紋、IED、資助恐怖份子、WMD、恐怖份子過濾與資料保存。
· 媒體報導形態有製造噪音、主導及獵人頭。情報兼顧透明原則為不透露辦案細節、統一發言。

· 建議事項包括產官學結合；重視IED、MANPADS、恐怖份子心理研究；充實執法情報；透明處理媒體關係；公私共同防護關鍵基礎設施。
2007年國際安全及國家韌性(International Security and National Resilience)研討會12月3-5日在英國倫敦舉行。第1天為美國國土安全日，整天研討會由美國國土安全部科技司(the S&T Directorate)負責。第2、3天研討會分為5組，分別為運輸及供應鏈的智慧安全(Intelligent Security for Transport and Supply Chain)、關鍵基礎設施防護(Critical Infrastructure Protection)、內部安全：警政與情報(Internal Security: Policing and Intelligence)、國土安全的科技需求(S&T Requirements for Homeland Security)及整合邊界管理：有效執法工具(Integrated Border Management: Tools for Effective Enforcement)。國土安全的科技需求分組由美、英兩國國土安全部官員負責主講，基本上只是第1天國土安全日的延伸。謹將美國國土安全部研討會；內部安全：警政與情報分組；以及關鍵基礎設施防護分組研討會重點摘要如下：
一、美國國土安全部研討會
由美國國土安全部科技司負責的第1天研討會，主要介紹科技司業務內容。科技司下轄：1、防爆處(Explosive Division)。負責研發非核爆炸的偵測、阻絕及減災，防止恐怖份子攻擊捷運、民航機及重大基礎設施。防爆項目包括簡易爆炸裝置(improvised explosive devices, IEDs)、肩射飛彈(Man-Portable Air-Defense Systems, MANPADS)、爆炸物特徵及減災等。由於擔心恐怖份子將IED帶進美國本土，美國將發起國內IED倡議，確保國土安全。2、化學/生物處(Chemical/Biological Division)。負責生化反制研發；威脅特徵；農業防護；生物監視；應變與復原。3、邊境及海上安全處(Borders & Maritime Security Division)。負責陸上、海上及貨物安全。4、人性因素處(Human Factors)。負責恐怖份子的社會行為；意外災害的人性反應及生物特徵。其座右銘是了解敵人，了解自己，將人性因素列入考慮(Know the enemy, understand ourselves, put the humans in the equation)。5、指管及互通處(Command, Control and Interoperability, C2I)。負責資訊管理、資訊分享、情勢知覺、互通及共容、網路安全。6、基礎設施防護及地球物理科學處(Infrastructure Protection & Geophysical Science)。負責所有基礎設施防護。
國土安全科技主要包括：1、邊界安全。例如個人防彈裝備；陸上、海上威脅的偵測、追蹤與確認；執法人員攔截車輛、船舶、飛機的非致命性裝備；搜查房屋的非破壞性工具；迅速辨識子彈射擊來源與武器種類科技。2、貨物安全。包括提高非入侵式檢查掃瞄能力；資料融合、異常偵測、自動目標確認能力；偵測大規模毀滅武器及物資；100%掃瞄空運貨物能力；封裝安全及入侵偵測等。3、生化防護。偵測動物疾病爆炸及減災工具；CBRN風險評估能力；生化現場分析能力；全國性室內外及基礎設施的偵測架構與戰略；攻擊化工設施及生化攻擊基礎設施的後果評估；整合CBRNE偵測報告能力。4、網路安全。電腦使用身份確認與權限；網路安全標準作業；內賊偵測模式與減災科技；資訊系統全壽期的安全分析技術。5、防爆。手提式遠距偵測；皮包偵檢；偵測貨櫃/拖車/船舶/汽車/鐵路車廂IED能力；偵測自製或創新爆炸物能力。6、災害管理。整合模式模擬能力；應變人員行蹤管理；消防人員心理狀態管理；災害管理系統；後勤管理系統。7、資訊分享。資訊融合形成共同作戰影像；執法資訊即時分享；使用者身份、權力與權限管理；不同領域恐怖威脅情資分享；自動、動態、即時資訊處理及顯示能力、情勢知覺、執法與情報夥伴偵測器情資的融合。8、基礎設施防護。基礎設施遭破壞的互賴及連鎖後果量化分析工具；基礎設施爆炸分析及防護；自動監視科技。9、互通性(Interoperability)。網際網路聯通；無線寬頻資料系統的測試與評估；資訊介面標準化；從陸上機動無線電通訊架構過渡到手機通訊架構；輔助測試程序發展。10、海上安全。港口、內陸水道、海岸的監視；指揮管制中心資訊融合與自動化；促使船舶遵從的非致命性工具；偵測人員及檢查站大規模毀滅武器與物資裝備。11、人員掃瞄過濾(People screening)。恐怖組織情資蒐集與分析；非入侵性監視；利用多重生物辨識方法即時確認個人身份；機動生物辨識掃瞄能力；指紋快速掃瞄能力。
國土安全科技投資考量風險、成本、影響及產品交貨時間等因素，包括：1、0-3年的產品過渡(Production Transition)，重點在提供短期產品及產品升級。2、2-5年的創新能力(Innovative Capabilities)，重點在高風險/高報酬，具挑戰性/大躍進項目。3、8年以上的基礎研究。強調能夠造成未來典範改變(future paradigm changes)，由大學及國家實驗室負責。4、0-8年的其他投資，包括國土安全部實驗室運作、測試&評估及標準化、行政管理。
科技司負責與學界聯繫，以掌握最新科技動態。聯繫的國家及聯邦實驗室包括：1、國土安全部實驗室。包括環境測量實驗室(Environmental Measurements Laboratory)、國家生物防護分析及反制中心(National Biodefense Analysis and Countermeasures Center)、梅島動物疾病中心(Plum Island Animal Disease Center)、交通安全實驗室(Transportation Security Laboratory)。2、能源部核安處實驗室。包括羅倫斯里維摩國家實驗室(Lawrence Livermore National Laboratory)、洛斯拉摩斯國家實驗室(Los Alamos National Laboratory)、聖迪亞國家實驗室(Sandia National Laboratory)。3、能源部科學實驗室辦公室。包括阿岡國家實驗室(Argonne National Laboratory)、布魯克哈維國家實驗室(Brookhaven National Laboratory)、橡樹嶺國家實驗室(Oak Ridge National Laboratory)、太平洋西北國家實驗室(Pacific Northwest National Laboratory)、愛達荷國家實驗室(Idaho National Laboratory)及其它能源部實驗室。

為尋求科技解決問題，國土安全部與各大學合作，成立8個國土安全卓越中心(Homeland Security Centers of Excellence)，進行跨學科研究與教育。這些卓越中心主要有：1、恐怖主義事件風險及經濟分析中心(The Center for Risk and Economic Analysis of Terrorism Events, CREATE)，由南加州大學主導。2、國家食品保護及防護中心(The National Center for Food Protection and Defense, NCFPD)，由明尼蘇達大學主導。3、國家外國動物及動物傳人疾病防護中心(The National Center for Foreign Animal and Zoonotic Disease, FAZD)，由德州農工大學主導。4、國家恐怖主義研究及恐怖主義應變會社(The National Consortium for the Study of Terrorism and Responses to Terrorism, START)，由馬里蘭大學主導。5、國家整備及災難事件應變研究中心(The National Center for the Study of Preparedness and Catastrophic Event Response, PACER)，由約翰霍普金斯大學主導。6、進階細菌風險評估中心(The Center for Advancing Microbial Risk Assessment, CAMRA)，由密西根州立大學主導。7、離散科學研究所大學加盟中心(The University Affiliate Centers to the Institute for Discrete Sciences, IDS-UACs)，由羅格斯大學(Rutgers University)、南加大、伊利諾大學香賓校區、匹茲堡大學主導，並與羅倫斯里維摩國家實驗室離散科學研究所合作，進行資訊分析的先進方法及研發計算科技。8、地區視覺及分析中心(The Regional Visualization and Analytics Centers, RVACs)，由賓州大學、普度大學、史丹佛大學、北卡羅來那大學查勒校區及華盛頓大學主導，與太平洋西北國家實驗室視覺分析中心合作，進行視覺分析技巧，協助人類從複雜、矛盾與變動的資訊尋找線索。

其他大學研究倡議包括東南地區研究倡議(Southeast Regional Research Initiative)及肯塔基重大基礎設施防護研究所(Kentucky Critical Infrastructure Protection Institute, KCI)。國家安全部將另成立新卓越中心包括：1、爆炸物偵測、減災與應變卓越中心(COE for Explosives Detection, Mitigation and Response)。2、邊界安全及移民卓越中心(COE for Border Security and Immigration)。3、海上、島嶼、遙遠/惡劣環保安全卓越中心(COE for Maritime, Island & Remote/Extreme Environment Security)。4、天然災害、岸上基礎設施及救災管理卓越中心(COE for Natural Disasters, Coastal Infrastructure and Emergency Management)。5、指管與互通性卓越中心(COE for Command Control and Interoperability)。6、國家運輸安全卓越中心(COE National Transportation Security)。
此外，國土安全部鼓勵產業界積極參與，定期舉辦科技需求說明會。目的在向產業界介紹各種科技需求，讓產業界對國土安全科技發展有方向感。國土安全部也將各種實驗室技術落實到應用層面，讓產業界成為國土安全的利益相關人。例如貨櫃安全技術、隧道偵測技術，都有產業界積極參與開發的影子。
二、基地組織在歐洲攻擊手法的變化
廣義的基地組織包括核心組織、加盟恐怖組織、同情但未加盟恐怖組織及獨行俠。目前歐洲基地組織攻擊手法的變化包括：1、擴大攻擊目標(Target Spread)。從2001年到2006年，基地組織恐怖攻擊的目標包括巴士、地鐵、停車場、戰艦、夜總會、教堂、煉油廠、客輪、軍事基地、銀行、法院、飛機、電影製造廠、社交中心、政客、使領館、安全單位總部、百貨公司。2007年新攻擊目標包括瓦斯廠、電腦設施、機場及啤酒屋。2、擴大地理範圍(Geographic Spread)。一向平靜的捷克也出現恐怖份子行蹤。3、擴大組織成員(Widening of Talent Pool)。新增成員包括實驗室工程師、軟體專家與醫生。
4、改善電腦網路安全(Improving E-Security)。出現電腦專家設計應用軟體協助改善其通訊安全。5、調整訓練方式(Retooling Training Efforts)。改用虛擬網路或偏僻鄉下進行訓練活動。6、精簡伊拉克/阿富汗招募人員方式(Streamlining I/A Recruitment)。由於美軍成功攔截數批進入伊拉克/阿富汗的外國戰士，基地組織招募人員更趨低調與隱密。7、北非變為進軍歐洲的前進基地(Use of N. Africa as FOB Europe)。2007年初成立馬格瑞基地組織(Creation AQ in the Maghreb)，設立新訓練營，並發動數項攻擊。8、阿富汗成為訴求(Pushing Afghanistan as a Cause)。阿富汗成為聖戰訴求，介入伊拉克不深的德、法、義大利、荷蘭等國，逐漸成為攻擊目標。
恐怖主義就是政治，也將是集中在突出點(Terrorism=Politics=Focus on ‘Tipping Points’)。攻擊手法方式圍繞議題而定，議題圍繞情勢發展而定，情勢發展則圍繞事件而定。因此恐怖攻擊通常發生在重要日子、選舉、長程要事(奧運會)、短程要事(英國首相交接)等時機(表1)。
表1：恐怖攻擊通常發生在具重要意義的日子
	國家
	月份
	地點
	事件意義

	英國
	6
	倫敦/格拉斯哥(London/Glasgow)
	英國首相布萊爾與布朗交接

	阿爾及利亞
	7
	阿爾及爾
	舉行泛非洲運動會

	德國
	9
	蘭斯登(Ramstein)
	9/11恐怖事件

	伊拉克
	10
	波蘭駐伊拉克部隊
	波蘭選舉

	西班牙
	7
	葉門
	3/11鐵路爆炸案出庭審判


以此推論，未來兩年可能發生恐怖攻擊的時機包括2008年的巴基斯坦、西班牙、伊朗、阿富汗國會選舉；俄羅斯、美國總統選舉；印度省級選舉；歐洲杯；北約高峰會議；北京奧運會。2009年印尼總統選舉，歐盟議會選舉。2008年可能恐怖威脅將圍繞在賓拉登、電腦攻擊、伊拉克內爆、西方與伊朗關係、巴基斯坦情勢不穩、全球反恐戰爭中東地區的新戰線。
然而危機帶來的轉機包括：1、基地組織是一種現象，而這種現象已接近尾聲。2、恐怖威脅已被弱化。3、恐怖份子的專業能力大不如前。4、基地組織內部權力的競爭。5、世界各國的反恐措施發生效果。 
三、IED
    簡易爆炸裝置(Improvised Explosive Device, IED)是恐怖份子對付美國的不對稱作戰武器。IED製材可能是商用、軍用、自製、軍方炮彈或者部分炮彈組成。低成本、不易偵測、材料取得容易是其流行的主要原因。IED引爆方式高達90多種，其作用類似詭雷，令人防不慎防，措手不及。美國特別擔心，IED使用會從伊拉克、阿富汗戰場，轉移到美國國內，那將是國土安全的一場惡夢。

IED特點有：1、高受傷率。2次大戰受傷/死亡比為2：1，韓戰為2.6：1，越戰為3：1，伊拉克戰爭高達9：1。2、戰術奇襲性。在戰場上，戰車攻擊前的震撼聲，或炮彈落地前所發出的響聲，都會讓人有作戰的心理準備。然而IED瞬間突然爆炸，也弄不清楚敵人在那裡，具有強烈的戰術奇襲性。3、戰略影響性。恐怖份子將IED爆炸現場製作成錄影帶，在網路或電子媒體播放，對美軍及美國民眾造成心理衝擊，影響美國反恐戰爭的意志與決心。
IED種類可分為定時IED(Timed IED, TIED)、受害者操作IED(Victim operated IED, VOIED)、線控IED(Command wired IED, CWIED)、遙控IED(Remote control IED, RCIED)、IED自殺客(IED suicide, IED(S))、車載IED(Vehicle borne IED, VBIED)、車載IED自殺客(Vehicle borne IED suicide, VBIED(S))及炮彈IED(Improvised projectile IED, IPIED)。IED的生命周期為動機、目的、情報、籌錢、招募IED製造人及訓練、製造IED、尋找目標、招募IED放置人及訓練、IED放置、引君入甕及觀察、引爆、評估、反應、回饋動機。
反制IED準則為預測(Predict)、防止(Prevent)、偵測(Detect)、拆除(Neutralize)與減災(Mitigate)。反制IED(Counter-IED)或挫敗IED(Defeat the IED)戰略的基本原則包括反制IED網絡(Defeat the IED Network)、反制IED裝置(Defeat the IED Device)及應變人員的訓練與教育(Training & Education) 反制準則與反制戰略基本原則關係如表2。反制網絡目的在源頭打擊IED的製造及部署IED能力。反制裝置在防止IED的放置及引爆。訓練及教育在讓應變人員了解製造手法、引爆方式及缺失等IED特點；可能放置時機與地點；才能有效化解威脅(圖1)。
表2：挫敗IED基本準則
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圖1：IED的生命周期 


















四、執法情報

目前跨國犯罪行為主要包括恐怖主義，叛亂、有組織犯罪、武器擴散及大規模毀滅武器。為防制上述行為，情報分享與合作的重要性顯而易見。執法單位所需情報主要有：1、資通訊。手機、衛星電話、網路等通訊科技的進步，使得人類生活更為方便。但也淪為恐怖份子所用，尤其網路聊天室、簡訊等連繫方式非常隱密，執法單位要完全監控網路通訊雖有其難度，但也是打擊不法的有效途徑。2、DNA檢驗。美國聯邦調查局(Federal Bureau of Investigation, FBI)已經建立龐大的DNA資料庫，對於確認個人身份有極大的幫助。美國除了利用DNA檢驗確認基地組織伊拉克分支領導人Abu Musab al-Zarqawi的死亡外，同時利用DNA資料確認他的行蹤與接觸對象。3、指紋。FBI已建立世界最大的指紋資料庫，擁有4千7百多萬份指紋資料。由於數位化科技的進步，對比具有犯罪前科嫌犯的10個指紋只需2小時，一般人需24小時。4、IED。2003年12月FBI成立恐怖份子爆炸裝置分析中心(the Terrorist Explosive Device Analytical Center, TEDAC )，從事各種IED分析，發現全球會製造IED的只有56人。只要找到這些人，IED威脅就可迎刃而解。5、資助(Financing)恐怖份子。以錢追人方式打擊恐怖份子，在美國是由財政部及FBI負責。FBI反恐處(the Counterterrorism Division的恐怖份子資助活動科(the Terrorist Financing Operations Section, TFOS)，負責指證、調查、破壞及解除所有資助恐怖份子及募款活動。6、大規模毀滅武器(Weapon of Mass Destruction, WMD)。1995年日本奧姆真理教在東京地鐵施放沙林毒氣；2001年美國各地發生碳疽病信件，顯示恐怖份子企圖使用大規模毀滅武器。原料取得困難，降低恐怖份子使用大規模毀滅武器的可能性。透過人員及設施使用登記，可進一步減少大規模毀滅物資落入恐怖份子手中。7、恐怖份子過濾中心(Terrorist Screening Center, TSC)。將各執法單位的恐怖份子及嫌疑份子名單統一列管，同時不斷更新資料，透過這個動態過程，可能拼湊出比較完整的恐怖活動概況。8、資料保存(preserving information )。由於恐怖威脅無時不在，各種保存下來的詳細資料，透過關連的尋找，有時會成為非常有價值的情報。
五、情報與透明

媒體為第四權，任何民主政府都需面對媒體，情報與透明必需取得適度的平衡。執法單位面對媒體的基本原則有：1、不透露辦案細節(no release operational details)。例如向媒體簡報辦案過程，透露太多細節會讓歹徒或恐怖份子聞風採取應變措施。當然國土安全業務大都屬於公開資訊，屬於機密性質只佔少部分。2、統一發言(One person answers to the media)。為控制新聞發布流程，對外發言應由一個人負責。不要有多人發言，這樣常會造成前後說法矛盾現象，反而使政府單位遭遇到料想不到的困擾。 
透露與洩露(release and leak)。在民主國家，適度的透露消息是必要的，適度的透露主要在引導或塑造民意，或警告民眾要有心理準備。但透露消息有時會受到政客操控，例如美國國家情報評估指出伊拉克海珊政府擁有大規模毀滅武器。政客不僅是情報的消費者，也是情報的製造者，情報政治化似乎無法排除的。洩露通常具惡意性質，藉此打擊某些人或某件事，目前最常見的是在網路洩露。
情報追求真實，但會受政治干擾。新聞據實報導，同樣會受政治立場左右。媒體在危機時間的報導形態通常有：1、製造噪音(Mayhem)。將一些負面畫面一次又一次的重播，以偏蓋全。2、主導(Mastermind)。由於競爭關係，媒體企圖巨細靡遺的報導危機事件，並自栩為中立客觀與報導詳實。3、獵人頭(Manhunt)。要為危機事件尋找替罪羔羊，最後導致有政府官員下台負責。總之，媒體除了新聞報導，還要比其他同業好，最好是獨家，成為媒體中心或代言人。

媒體因屬性不同而有不同的需求，例如電視台、報紙、電台、網路等，各有不同的優先需求，有的要畫面，有的要報導，因此要滿足各種不同的需求。應對媒體因而需要下列原則：1、政府各單位協調，減少矛盾與衝突。2、隨時監控報導，遇不實或負面報導立即反應。3、肯定媒體的正面功能。4、維護政府形象，保護民眾信心。負責新聞的政府官員一定要掌握事件動態，要避開制式反應。
六、關鍵基礎設施防護
關鍵基礎設施安全防護之全面性思維必須考量下列因素：1、當前安全情勢與挑戰。涵概範圍有(1)安全威脅可能於任何時間來自任何地方。(2)完全無法預知。(3)必須隨時準備因應最壞狀況。(4)整備工作必須更為精密、複雜。(5)情報工作仍待強化。(6)難以隨時保持警戒。(7)氣候及其他災害影響安全。2、公共場域安全。包括主辦大型運動賽事之城市及運動場館；如迪斯耐樂園等主題樂園；劇院、音樂廳、會議中心、展覽場等綜合娛樂休閒設施；機場、港口、交通要塞等；主要觀光景點；教育機構；購物中心。

3、重要課題。包括保護重要交通系統；保護大量群眾聚集地區；穩定民心士氣與信心；切勿說多做少；掌握及時狀況。4、公/私部門。(1)私部門可以做的得更多，但往往受限於成本考量。(2)並不是所有產業都接受、了解安全議題。(3)公部門提供建議有助於增進安全整備能量。4、緊急災難事故之預防與因應。恐怖活動多係人為精心策劃之結果，因此首重事前「預防整備」工作。其他災變多為偶發或意外事件，工作重點主要在於如何臨場應變。針對各類型災難事故所擬訂之應變計畫必須要縝密周全且相互一致。

5、民眾認同。機場、航空器、港口、船舶等因屬安全威脅較高之標的，必須讓民眾了解並接受適當安全措施的必要性。鐵路、捷運、公車及乘客候車處等亦受高度安全威脅，但較難以實施安全檢查制度。安全檢查制度因容易造成時間延宕，也可能涉及隱私等不便，一般民眾可以接受的程度為何亦為一大挑戰。6、科技問題。並非所有系統所運用的科技都如所宣稱的一般先進，當前科技仍不足以處理像捷運乘客大量且快速移動的人口；科技不僅非常昂貴，且發展迅速，科技需求者往往困惑於要如何購買、何時購買。7、値得探討議題。解決當前問題的更好方式；產業可以提供專業意見及建議解決方案；果斷決策是必要的；好的實體安全必須視為一種投資，而非負擔。

英國關鍵基礎設施威脅  就大部分國家而言，國家所面臨的風險概略可分為下述幾種層面：經濟；社會－犯罪、毒品等非法活動；流感疫病；天然災害及氣候變遷；國際恐怖主義及其他國家安全。

就英國而言，主要威脅則包括：1、基地組織。儘管英國過去即面臨各式各樣的恐怖主義威脅，但近年來基地組織對英國所造成的威脅已達到前所未有的程度，甚至2005年7月的倫敦地鐵爆炸攻擊後，以賓拉登為首的基地組織仍欲繼續攻擊英、美及西方各國的意圖更是未見稍減。2、愛爾蘭共和軍(Irish Republican Army, IRA)及國內恐怖主義。愛爾蘭共和軍激進派臨時愛爾蘭共和軍(Provisional IRA, PIRA)自1997年起未曾發起任何恐怖活動，但其政治部門新芬黨(Sinn Fein)仍積極介入北愛爾蘭政治活動。有些反對貝爾法斯特協議(the Belfast Agreement or the “Good Friday” Agreement)的團體及組織仍持續在北愛爾蘭境內參與恐怖主義活動，意圖對英國發動攻擊。3、大規模毀滅性武器擴散。依據1991年聯合國安理會第687號決議，大規模毀滅性武器(Weapons of Mass Destruction, WMD)主要含括核子、生物及化學武器。雖然近年來各國致力於各種反擴散多邊合作與作為，英國也致力遵守核不擴散等相關條約下之義務並加強出口管制工作，但WMD的持續流入部分流氓國家或恐怖份子手中，仍對英國造成相當程度的威脅。4、諜報活動(Espionage)。諜報或間諜偵查活動對英國所造成的威脅並未隨著蘇聯解體而稍減，實際上它仍無時不刻衝擊著英國各方面的利益。過去諜報活動主要是為了取得他國政治或軍事上的情報或資訊，而今隨著高科技的與日俱進，現在除了這方面的需求之外，各國也亟欲取得英國有關通訊、資訊、生物、航空、光學、電子等領域的科技情報或資訊。
英國關鍵基礎設施防護政策  關鍵基礎設施(Critical Infrastructure )概念係指：與維持國家最基本的經濟、民生與政府運作息息相關的實體和以資訊電子為基礎的系統（如：通訊、能源、金融、交通、供水、急難救助等）。這些實體和系統可能因為裝備故障、自然或人為因素而失效或遭受破壞，進而嚴重影響國家安全、經濟活動及人民福祉，故各國政府普遍重視關鍵基礎設施保護工作。

英國政府為對抗恐怖主義及其他國家安全威脅，大幅整併「國家基礎設施安全協調中心」(National Infrastructure Security Co-ordination Centre, NISCC)、「安全局」(Security Service,或稱MI5)及「國家安全諮詢中心」(National Security Advice Centre, NSAC)等單位相關人員，於2007年2月1日正式成立「國家基礎設施保護中心」(Centre for the Protection of National Infrastructure, CPNI)。
MI5成立於1909年，原隸屬於英國國防部軍事情報局，後改歸為內政部管轄，主要負責英國國內的治安及反情報工作。NISCC負責開發專案防止電信、金融、供水與下水道系統、能源、運輸、醫療服務、中央政府、急難救助等領域的資訊科技系統遭受破壞或攻擊。NSAC則負責國家關鍵基礎設施的實體與人員安全。
依據2003年NISCC所提出的建議，英國所定義的「國家關鍵基礎設施」包括10大部門及39個次部門：1、通訊(資料通訊、固定語音通訊、郵政、公共資訊、無線通訊)。2、緊急救助服務(緊急救護、消防、海洋搜救、警政)。3、能源(電力、天然氣、石油)。4、金融(資產管理、金融設施、投資銀行、金融市場、零售銀行)、5、食品(製造、進口、加工、配銷、零售)、6、政府及公共服務(中央政府、地區政府、地方政府、立法部門、司法部門、國家安全部門)、7、災難及公眾安全(核、生、化恐怖主義災害、群眾及大型活動)。8、交通運輸(航空、海運、鐵路、公路)。9、水(供水及污水系統)。10、醫療衛生(醫療照顧、公共衛生)。
根據規定，CPNI必須向MI5局長負責，並根據1989年的安全法運作。整體而言，CPNI網羅各領域的專家，以各種方式與英國境內關鍵基礎設施之企業或機關協調、互動並提供專業意見，以協助加強該等設施的實體、人員及資訊安全防護。
私部門的角色與挑戰  911恐怖事件後，基地組織賓拉登在2004年10月透過錄影片向全球宣稱將持續發動恐怖攻擊，直到徹底擊垮美國為止。面臨當前的國際安全情勢，企業已無法置身事外，應體認國土安全不再只是政府或少數產業重視的議題，而是所有人都該共同努力面對的課題。

911事件委員會報告也指出，歷經911事件後，私部門加強安全整備工作已不再是一種奢侈行為，因為相對的付出，可能可以因此挽救大量人命與資金成本，亦有助於維護國家安全。企業應該思考下述問題並做好準備：1、為維護國土安全，企業本身應盡的責任為何。2、當災難發生時，社會對企業的期待為何。3、企業對各級政府、社會可以提供什麼協助。4、企業本身面臨天災、意外或恐怖攻擊時的應變計畫。5、國土安全議題相關關係人、夥伴有哪些。6、企業員工、顧客等關係人是否已有相當程度的了解並做好準備。7、企業可能成為攻擊目標的原因為何。8、如何確保企業的利益並維持持續運作。

七、結論與建議
產官學密切結合：美國產官學密切合作，國土安全部科技司提出科技需求，若現有商業技術可以滿足，就交給產業界去做。若無法滿足需要進一步研究，則依長程或短程科技交由各國家實驗室或大學卓越中心從事研究。我國國土安全的科技需求不如美國高，自主研發動機不強，產官學合作僅處於雛型階段。目前國土安全產業商機看好，國內產業尋求與國外廠商合作，藉由技術合作建立本土國土安全產業，是比較符合實際的做法。
IED與MANPADS：美國嚴重關切IED與MANPADS的威脅，尤其擔心IED與MANPADS恐怖攻擊在其國內發生，因此國土安全部科技司防爆處設有IED與MANPADS專責單位。台灣IED威脅不若美國高，但IED技術透過網路擴散是遲早的事。IED有90多種引爆方式，現場防爆處理已經採用機器人，警政署有必要徹底進行了解。我國MANPADS威脅同樣不若美國高，但基本了解有其必要。我國機場預防MANPADS威脅是由警政署與民航局負責，但警政署與民航局對MANPADS基本性能、種類與未來發展趨勢，如何干擾或防制技術，幾乎是一知半解，完全仰賴軍方的支援與協助，最後可能是緩不濟急。如果本身沒有進行了解，根本無法預防MANPADS的威脅。
研究恐怖份子心理：美國國土安全部科技司除了重視以科技解決國土安全問題，特別重視人性因素。強調了解敵人，了解自己，將人的因素列入考慮。美國聯邦調查局不得不承認，由於對伊斯蘭宗教、文化、語言的陌生，他們在辦案時常走錯方向。恐怖份子人格的形成過程，特別是人格激進化(radicalization)過程，是恐怖份子心理研究的重點，在國內幾乎是沒人深入研究，可建議中央警察大學相關學系進行這方面的研究，以供政府相關單位參考與應用。

充實執法情報：現代化執法情報包括手機、網路等資通訊、DNA檢驗、指紋、IED、打擊洗錢與資助恐怖份子、資料的處理與保存及WMD。由於電腦與光學科技的發達，目前手紋對比的迅速，與過去均不可同日而語，除WMD外，這些執法情報都可做為我國精進的指標。
情報與透明：媒體為第四權，任何民主政府都需面對媒體，情報與透明必需取得適度的平衡。由於競爭與立場關係，媒體在危機事件中製造噪音、企圖主導與獵人頭，不僅存在台灣，也存在世界各國。在不透露細節與統一發言的原則下，政府單位處理媒體關係包括協調、即時監控報導、肯定媒體正面功能及維護政府形象，這些媒體關係技巧，可能我們都已經在做，但仍值得我們借鑑與參考。
關鍵基礎設施防護  美、英、加拿大等國相繼成立關鍵基礎設施防護專責機構，我國受恐怖主義攻擊的威脅雖相對較低，但面臨兩岸特殊安全情勢以及天然災害頻繁之影響，本院國土安全辦公室已於本年元月25日「行政院中央緊急事故應變體系協調會」提報「關鍵基礎設施安全防護計畫參考案」供各部會日後擬訂安全防護計畫之參考，未來亦將持續配合國安會「復安專案」協助各部會強化各項作為。

目前我國關鍵基礎設施防護工作仍多由政府推動，但許多關鍵設施係屬民營，且經濟部轄下重要油、電等設施亦將陸續民營化。未來政府如何與民間企業進行合作、如何結合民間技術及能量來強化國家整體安全防護能量等均為重要挑戰。建議未來宜強化全民關鍵基礎設施防護共識、加強與民間業者合作，並適時對政府及重要設施之負責人及安全人員實施不同層級的教育訓練，以結合全民力量落實關鍵基礎設施的安全防護工作。
1.動機(Motivation)





2.目的(Purpose)





3.情報(Intelligence)





4.籌錢(Funding)





5.招募IED製造人及訓練(Recruitment of Fabricators & Training)





6.製造IED(Fabrication)





7.尋找目標(Targeting)





8.招募IED放置人及訓練(Recruiting of Emplacers & Training)





9.放置IED (Emplacement)





10. 請君入甕及觀察(Aiming & Overwatch)





11.引爆(Detonation)





12.評估(Assessment)





13.反應(Reaction)
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