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自911恐怖攻擊事件以後，核能電廠已被恐怖份子列為攻擊目標，由於其特殊核物料，核電廠保安反恐已成為全球反恐怖主義之防禦重點。本公司核電廠為國家重大經建設施，參與本訓練足可充實保安人員之專業素養、提升保安業務績效、掌握國際保安反恐發展趨勢、建立與國際保安反恐機制聯繫之管道並展現我國支持國際反恐之決心。

受訓期間主辦單位邀請保安專家前來說明保安實務並現場訪視Diablo Canyon核電廠保安作業，其保安作業確有值得我國核電廠參考借鏡之處，建議透過適當管道，邀請保安專家前來我國介紹其作法，以提升我國核電廠保安作業之觀念及深度。

Diablo Canyon核電廠保安措施嚴密，進入保護區辦理入廠手續時，除查驗身份證件外，並按捺指紋建檔，憑指紋進出管制大門。我國核電廠僅憑識別證即可進出，一旦識別證遭偽造或盜用，則進出核電廠如入無人之境，可參考其作法，評估生物辨識系統可行性，日後考慮於本公司各核電廠安裝，以強化核電廠人員進出管控，增進核電廠保安防恐效能。

本文電子檔已傳至出國報告資訊網（http：//report.gsn.gov.tw）
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一、目的

本次任務係赴美參加美國聖地亞國家實驗室（Sandia National Laboratories）舉辦之第20屆國際核子物料及核子設施實體防護訓練課程（The 20th International Training Course, Physical Protection of Nuclear Material and Nuclear Facilities），俾瞭解先進國家執行核子物料及核子設施實體防護工作之方式及設計、評估、改進實體防護系統之程序。

由於核能保安法規與反恐機制之變化，日新月異，為免核電廠保安反恐作業出現疏漏，本公司保安業務人員有必要接受專業訓練，前往參訓。且鑑於911恐怖攻擊事件以後，核電廠保安反恐已成為全球反恐怖主義之防禦重點，本公司核電廠為國家重大經建設施，亦經列為保安反恐之要項，目前本公司在反恐實體保安系統法規更新審查與核子物料保安方面尚有諸多待改進加強之處，派員參訓可充實保安人員之保安專業素養、提升本公司保安業務績效、掌握國際保安反恐發展趨勢、建立與國際保安反恐機制聯繫之管道並展現我國支持國際反恐之決心，對於本公司在汲取此方面的經驗與保安系統的實務上，助益良多。。
二、研習行程
	起始日--迄止日
	地         點     
	工  作  摘  要

	961012--961013
	台北—舊金山—--Albuquerque
	出國往程

	961014--961103
	Sandia National labtorary（位於美國Albuquerque）
	核電廠保安訓練

	961103--961104
	Albuquerque—洛杉磯—台北
	出國返程


三、研習內容

自從美國在1978年簽署禁止核武擴散公約(Nuclear Non-Proliferation Treaty）後，美國能源部（DOE, Department of Energy）即委託聖地亞國家實驗室（Sandia National Laboratory）辦理國際訓練，邀請國際原子能總署（IAEA, International Atomic Energy Agency）會員國參加，希望提升會員國執行實體防護之能力，重視實體防護課題，以保護核子設施及核子物料，預防核子設施遭非法暴力破壞，並防範核子物料失竊或非法持有、使用，造成放射性物質外洩，危害公眾，污染環境。
本項國際訓練課程於美國聖地亞國家實驗室所在地新墨西哥州、阿布奎基市（Albuquerque, New Mexico）舉辦(聖地亞國家實驗室詳細說明如附件一)；從1978年陸續開辦該項國際訓練課程（ITC）以來，迄今已辦理20次，全世界計60餘國派員參加，課程內容，依現況逐年更新，贊助者包含美國核能管制委員會（NRC, Nuclear Regulatory Commission）， 美國國務院（DOS, Department of State），而由國際原子能總署贊助相關訓練經費，依規定僅能由國際原子能總署會員國參與，但鑑於防止恐怖攻擊已是世界各國首要保安問題，該課程也同意非會員國以觀察員名義參加，受限於政治現實，我國只能以觀察員身份出席，歷年來皆如此。
本次參訓學員來自各方，包括:我國、大陸、日本、韓國、印度、越南、印尼、巴基斯坦、澳洲、加拿大、荷蘭、比利時、瑞士、瑞典、摩洛哥、墨西哥、法國、德國、南非、迦納、羅馬尼亞、挨及、智利、芬蘭、西班牙、斯洛維尼亞 (南斯拉夫聯邦原六個組成共和國之一,1991年宣佈獨立)、斯洛伐克、保加利亞、亞曼尼亞、卡薩克斯坦( Kazakhstan )、塞爾維亞(前南斯拉夫成員共和國)、烏克蘭、立陶宛、俄羅斯…等不同地區共34個國家40名成員。

實體防護保安系統（PPS）訓練課程，依以下的邏輯與程序(詳如以下附圖一)進行：

1. Define Physical Protection System(PPS) Requirements－界定實體防護保安系統（PPS）的目的與基準（base）、法規要求等。
2. Design PPS－依據系統的需求目的與base，進行實體防護保安系統（PPS）的設計。

3. Evaluate PPS－完成PPS的設計後加以評估，進行修正。
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附圖一、實體防護系統設計評估流程圖

本課程研習方式以課堂講授(詳細課程內容如附件二)、分組討論（Subgroup Exercises）、現場觀摩／設備展示等方式進行，課程非常緊湊，每個主題課程結束後即展開分組討論。以下就分組討論（Subgroup Exercises）、現場觀摩／設備展示等分別說明：

A. 分組討論

每個主題結束後展開分組討論個案研究，分三個階段進行,第一階段：模擬一座醫學物理中心內的研究用反應爐，其中含有核燃料，另於燃料貯存窖中存有新燃料，首先要根據其提供之地圖及相關資料，包括：所有進出之通路、門禁管制之所在與警力佈署等，研討偵測感應警報器之種類與安置位置、區別出其主要可能被竊取破壞之核物料有那些?整個廠區內之Vital Area 何在? 警力佈署之弱點、可能被突破之脆弱地區、由偵測、研判到遲滯並採取反應之時間評估、敵我配備火力強弱之評比、敵方可能採取行進路線、攻擊策略之情境規劃與研判及防阻消滅敵方之情境規劃作為，以了解整套實體防護保安系統（PPS）的設計評估是如何進行的。

第二階段：各組必須根據課程提供之另一座核設施地圖及相關資料，自行設計出一套該核設施實體防護保安系統（PPS），各組並於第三階段提出自己的設計，上台報告，接受考官提問，為自己的設計提出答辯，通過以後，始能獲頒結業證書。

B.現場觀摩、設備展示
設備展示是到聖地亞國家實驗室武器研究中心參觀其武器展示及實彈射擊演練並進行試射。其展示的長短槍，包括：目前核電廠應變武力(Response Forse)及用於伊拉克戰場使用的現役武器，感覺上比起我國核電廠保警，裝備強太多了。另由其應變部隊進行小型實彈攻擊示範逐屋攻堅演習、入侵裝備操作示範。

此外赴NSL Sensor測試中心參觀其偵撿器材測試，並實際要求學員測試體驗多種入侵偵測感應器（Intrusion Detection Sensors）之功能，進行偵撿器靈敏度分組測試，測試方式為假設入侵者以不同方式包括用：走路、跑步、爬行或搭乘汽車，攜帶爆裂物入侵時，體驗各偵撿器靈之敏度。回到教室分組討論時，各組依實測數據評估各不同偵撿器靈敏度。透過此種方式，增加對不同偵撿器性能之了解並思考不同偵撿器之偵測範圍及靈敏度下，研判那個地區使用那種偵撿器或進行不同偵撿器之搭配組合，足以防範PPS之監測疏漏。
C.核電廠實地參訪

受訓期間安排搭飛機前往加州Diablo Canyon核電廠進行實地參訪。Diablo Canyon核電廠供應加州10%電力，地位十分重要。保安簡報後進行現場分組參觀，趁機提問。整體而言，該廠對防範核電廠被攻擊，下了很大功夫，玩真的，並非紙上談兵說說而已，其保安措施，令人印象深刻，任何人想動核電廠腦筋，大概討不到便宜。

參觀訪問過程中曾就保安相關問題提問, Diablo Canyon核電廠答復重點如下：
1. 該廠上周才完成FOF(實兵對抗演習)，情況逼真，連員工都以為是真的受攻擊。
2. 一般而言FOF至少每季進行一次(該廠頻率較高幾乎每月一次)每次演練時間隨劇本(Scenario:假想情況，情境模擬)而變化，但一般至少要進行8~16小時，像上周才完成的FOF，由08:00~22:00才結束。
3. FOF之相關預算、人員編組、配置、劇本編寫…等，均由電廠負責，劇本不需先送主管機關審查。

4. CAS與SAS同時運作，24Hr有人值班。依要求只要CAS有人即可，但Diablo Canyon核電廠決定對NRC的要求，只多做，不少做，SAS與CAS同時有人值勤。

5. 透過電監系統之幫助，週邊崗亭已不派人駐守(重要據點仍有警衛荷槍實彈駐守) ，只在大霧氣候不佳狀況下，電監系統效果差時派崗。
6. 電子監控系統CCTV採用傳統鏡頭與熱感應鏡頭同時並用，以強化夜間及天候不良狀況下之偵檢監控功能。
7. 一般正常情況，運轉值班以8 Hr/Shift, 3 Shift/Day, 7的方式輪值，Security以12 Hr/Shift, 2 Shift/Day, 7的方式輪值，但Security Officer以8 Hr/Shift, 3 Shift/Day, 7天一輪的方式輪值。

8. 進入保護區後不准照像攝影。

9. 廠區各定點均安排定點定時與不定時巡邏，但值勤頻率不對外透露。

10.Security personnel包括： Safety guards(負責平時保安行政業務、進出管制、人員車輛查核)及Response force 緊急應變部隊，都屬正式員工，非外包保安公司人員。

11.Security personnel人員數量屬機密，不對外公開。

12.Security personnel獲授權，得進出廠內任意所在。Response force 緊急應變部隊警力配置，包括：至少長短、槍各一支及100發子彈。

14.電廠廠房各重要位置均在適當高度設置制高點，配置射擊口，供抵抗入侵之用。

15.以DBT界定廠內武力對抗功擊之程度，超出DBT的部份，由FBI、 CIA 、國土安全部(Dep. of Homeland Defence)及五角大廈界入。

16.酒測及藥檢以每天抽檢方式執行。

17.除目視所見之警衛與偵檢設施外，另有隱藏式保安警衛措施，不對外公開。
D. 專題演講：
為能讓學員了解本項國際訓練課程在各國的應用績效與所遇到的問題，本課程另邀請國際原子能總署，美國國務院，美國能源部、美國核能管制委員會及國際原子能總署會員國(包括英國、法國、德國、加拿大)之實體防護專家就實體防護國際合作、推動及各國執行核子設施、核子物料實體防護經驗發表專題演講並供學員提問，這些演講者經驗非常豐富，不僅提供該國在核子保安上的做法，也提供了許多寶貴的經驗回饋，雖然精采有餘但亦不免有政令宣導之嫌。
本項經驗回饋與專題演講主題詳如附件三。
四、研習心得

此次赴美參加核子保安事業訓練，為期三週，謹就觀察所得，提出心得與建議如下：

心得

1. 類似國際訓練或會議應儘量派員參加並應多派40歲以下人員出國磨練

本次共有來自34個國家40位代表參與訓練，儼如小型聯合國。各國代表齊聚一堂，上課、討論、互相交流，機會極為難得。主辦單位對整個課程與行程的規劃、安排極為用心，令人印象深刻，對類似中長期國際性訓練/研討會之規劃，頗有值得借鏡參考之處。此種訓練除具有增強專業能力之功能外，對培養具備國際觀，足以在國際場合進退應對，增長見識，擴大格局等方面，均有其積極之意義。由參與訓練之各國代表觀察，更發現一項特色，即歐洲國家，尤其以往蘇聯解體後之獨立國，大多派員與會。此外與會代表年齡並不大，像大陸代表才28歲，烏克蘭、斯洛伐克、南非、墨西哥甚至派出女代表，均30以下，真是江山代有人才出，像職一樣已算年齡偏高的了。本公司宜考慮以後類似國際訓練或會議，應儘量派員參加，並多派40歲以下人員出國磨練。
2. 參加國際性活動，發現遭受不合理對待時，應立即反應

職與原能會劉科長一共兩人，代表我國參訓，由於受政治干擾，我們是以觀察員身份出席，無法於座位出席名牌上，展現我國國名與國旗。此種現象由來已久，歷年我國派員參訓，均循此種模式，出國前亦已了解此種現實；但到受訓第3週第一天，主辦單位NSL宣布傳閱乙份包含受訓人員名單、照片及聯絡地址之通訊錄，請各參訓人核對是否有誤，以便列印時，竟然沒有我們兩人的資料，且據悉NSL將不會頒發證書給我們兩人。職認為此種情形極不合理，乃向主辦單位負責人Dr. John Matter抗議，並委婉說明通訊錄及證書與政治無關，不應受到此種干擾，終於在結業前一天被告知職之抗議有效，並於結業式當天，由負責人及IAEA駐現場主管，親自簽發結業證書予職等，由此可見，若參加類此國際性活動，發現遭受不合理對待時，應立即反應，否則，對方會視為你已默認並接受。

3. 國情不同，對某些保安規範及要求應審慎考量適用性
實地訪查參觀後發現國情不同，對某些保安規範及要求不需也不必照單全收。例如，美國法規要求「隔離帶」，是電廠地理位置、文化傳統、生活習慣、民情風俗等考量下所決定之產物。本公司核一、二、三廠依地理位置及建廠規劃，已能達到隔離帶之防範功能，是否有必要設立隔離帶，值得商榷。但若主管機關官員有不同之認知時，恐難避免受不必要之限制。此外Diablo Canyon核電廠CAS(中央監控室)與SAS(副監控室)平時是以同時運作方式，執行保安監控，此點對我國而言並無必要。
4. 全球核物料保安體系中，海上運送核物料之保安措施特別值得關注

核能保安強調的是防範核物料被竊取、被破壞以及核電廠核設施(如反應器核心、用過燃料池)遭受攻擊破壞，引發放射性物質外洩，造成公共危險；因此不但對核電廠實體進行安全防護外，對新核燃料或用過核燃料再處理之運送過程中，均有保安防護武裝戒護措施。但對上述核物料經由海上運送過程，卻都沒有任何武裝戒護措施。此問題職於上課過程中提出，講師無法答復，於專家專題演講及提問過程中，包括英國、法國、德國、美國能源部(DOE)、IAEA等代表，對此問題僅能支吾表示：運送過程中所有包括裝船、啟運等資訊都要嚴格保密，且透過全球衛星定位系統(GPS)足以掌握貨輪在海上位置、動向等，但對如何進行核物料運送途中之戒護及一旦遭打劫或破壞有無緊急及時反應部隊應變，以及哪個單位應該負責等，都支吾其詞，含糊以對。看來這一部份應是整體全球核物料保安措施中，令人擔心並值得關注的事。

5. 利用電子監控系統之輔助，監控保安狀況，以減輕警力不足之壓力

Diablo Canyon核電廠透過電監系統之幫助，週邊崗亭已不派人駐守(重要據點仍有警衛荷槍實彈駐守) ，只在大霧氣候不佳狀況下，電監系統效果差時派崗。由於我國核電廠保安係透過警政署調派保警執行核電廠安防等任務，目前在政府政策下，各核電廠保警均呈現不足現象，實可參考Diablo Canyon核電廠作法，考慮將非急迫需要區域之崗哨以電監系統取代。
6. 充分利用CAS(中央監控室)掌控保安狀況

Diablo Canyon核電廠CAS(中央監控室) 監控人員與各崗哨間通聯頻繁，參觀副監控室期間，監控人員不斷透過無線電或電話與各崗哨間聯繫，幾乎每分鐘都有通報進來或是監控人員透過監視銀幕，告知各崗哨當時之情況，提醒注意。如此既可使電子監控系統發揮最大功能，亦能促使各崗哨提高警覺，值得參考。

五、 建 議

1.受訓期間主辦單位安排現場訪視Diablo Canyon核電廠保安作業，另並邀請加拿大等保安專家前來說明保安實務，其保安作業上均有值得我國核電廠參考借鏡之處，擬建議透過適當管道或編列相關預算，邀請這幾位保安專家前來我國各核電廠及總處，介紹說明其作法，以提升我國核電廠保安作業之觀念及深度。
2. 前往Diablo Canyon核電廠參觀時，其保安措施嚴密，尤其進入保護區辦理入廠手續時，每位訪客除查驗身份證件(護照)以換取入廠識別證外，並按捺指紋建檔，並憑指紋進出管制大門。鑑於我國核電廠員工及訪客，僅憑識別證即可進出，一旦識別證遭偽造或盜用，則進出核電廠如入無人之境，建議可參考其作法，評估生物辨識系統可行後，再逐步考慮於本公司各核電廠安裝生物辨識系統，以便強化核電廠人員進出管控，增進核電廠保安反恐效能。

Sandia國家實驗室(Sandia National laboratory)
A、Sandia National laboratory介紹

Sandia National laboratory的前身是Los Alamos National laboratory的一個部門（稱做Z Division），由於它主要是從事美國軍械武器的設計、測試、與組裝，因此就搬到Albuquerque機場附近的空軍基地( Kirtland Air force Base)。1948年才更名為Sandia laboratory成為另一個獨立實驗室，其在1956年就開始進行核子武器相關研究工作，直到1979年正式升格為國家實驗室並隸屬美國能源部。美國能源部也在1993年將該實驗室的經營管理權發包予Lockheed Martin公司，從此該實驗室就成了公有民營的機構。

B、Sandia National laboratory的技術領域

Sandia National laboratory目前參與絕大部分美國國家安全的研究與開發專案，因此開發出許多有關安全的專業技術，如全天候偵測雷達、爆炸物與化學品偵測設備、遙控情報蒐集技術、水壩與電力設施保安技術、恐怖炸彈的拆除技術等，在這些基礎上確立該實驗室在保安方面的領導地位。該實驗室不僅擁有面積很大之入侵偵測實驗與測試場地，以供實驗與新開發產品的測試外；同時亦擁有龐大的應變打擊武力（response force）攻堅或武器測試場，這些都是有時也用來訓練各國安全人員或相關同業人員以提升各國防恐反恐能力。

C、International Training Course（ITC）的由來與目的

1970年代慕尼黑奧林匹克運動會的恐怖攻擊、國際原子能總署（IAEA）提出「國際防止核子擴散條約」，讓各會員國簽署、國際原子能總署提出國際核子保防標準（INFICRC/225）等國際重要的保安相關事件；在國際原子能總署運作下，美國政府同意提升各國對保安系統的了解度，並由IAEA贊助從1978年陸續開辦該項國際訓練課程（ITC），共訓練出約600個各國種子保安人員。

911的恐怖攻擊後，美國與國際原子能總署意識到核物料極可能成為恐怖份子的標的物（Target），核能電廠已被恐怖份子列為攻擊目標，由於其特殊核物料，核電廠保安反已成為全球反恐怖主義之防禦重點。以往的保安系統是否經得起恐怖份子的考驗等等問題紛紛呈現，美國也認真的面對這些課題而提出「設計基準威脅（design base threat－DBT）」概念，並納入國際訓練課程中。

1、課程概述
本次訓練共安排25個課堂講授、20個分組討論與演練、現場與設備展示、經驗回饋演講等，而這20個分組討論與演練都以蘇俄LIMP核能實驗室為例來做練習， 25個課堂講授的課程主題有：

(01)、國際訓練課程的介紹。

(02)、保安系統的設計評估的流程。

(03)、危機管理。

(04)、威脅的定義。

(05)、核子設施的特性。

(06)、法規的要求與風險管理。

(07)、保安系統的設計。

(08)、入侵偵測感測器的介紹。

(09)、進出的管制（entry control）。

(10)、違禁品的偵測（contraband detection）。

(11)、警報的評估。

(12)、警報之通訊及顯示。

(13)、進出的延遲（access delay）。

(14)、回應（response）。

(15)、蒐集偵測效能的數據。

(16)、實體保護系統的評估。

(17)、情境與路徑的分析（Adversary Sequence Diagram）。

(18)、單一路徑的分析。

(19)、多路徑的分析。

(20)、敉平能力的分析（Neutralization Analysis）。

(21)、情境分析(Scenario Analysis)。

(22)、桌面推演( Tabletop Analysis)。

(23)、內部人員（內奸）的分析。

(24)、核物料運送的安全。

(25)、最終演練（final exercise）的介紹。

2、課程內容

　　本課程主要配合國際原子能總署之「核子物料及核子設施之實體防護」資訊通告（The physical protection of nuclear material and nuclear facilities, INFCIRC/255/Rev.4 corrected ）規劃擬訂，內容計分三大項，分述如下：

（一）第一項：界定實體保安系統之需求(Define physical protection system requirement)

本項重點為如何確實瞭解現有核子設施及核子物料是如何營運、有那些防護重點、如何影響實體防護系統運作，並深入、詳細的分析、區別不同種類破壞者之想法，行為模式，威脅所在，實體防護系統又如何能成功的防範被破壞，尤其界定需要特別加以保護的核子設施及核子物料。

（二）第二項：設計實體防護系統（Design a physical protection system）
本項重點為改進現使用中之實體防護系統在偵測（detection，偵測入侵者之行動）、延遲（Delay,阻礙入侵者之行動）及應變（Response,使用應變部隊response force中斷入侵者之行動，殲滅入侵者）等功能缺失，進一步提升其功能，再利用、整合這些資料，設計一新的實體防護系統。

本項課程安排如下：

1.偵測能力：

　(1)建立入侵偵測系統特別注意加強防禦縱深（protection in depth）之觀念，建置多重防護設施。

　(2)快速評估、區分警報成因：偵測必須伴隨快速、正確之狀況判定，才能獲得實效，每一偵測區應獨立設置一偵測設備或系統，儘可能減少天候、環境對偵測設備之影響，並加強警衛分析、判斷能力，縮短警報評估時間。

　(3)使用準確可靠的通訊及顯示系統發佈警報：應考慮通訊系統之保密及不易被破壞，顯示方式也應使相關人員更易瞭解全盤狀況，或注意到有狀況發生應立即處理。

　(4)門禁管制：門禁管制系統應注意之事項，包括：人員進出尖峰時之控管方式，防範內部破壞者之控管方式。設計門禁管制系統當然應考慮執行時人員之方便，但不應為了人員之方便，降低系統之要求，而造成安全上之顧慮。此外門禁管制之安全查核，授權認証方式必須列入考量。

　(5)違禁品管制：對於人員隨身物品、行李、車輛是否攜帶違禁品及非准許之物品進出特定區域等應配合門禁管制設計物品進出管制系統。

(6)測試實體防護系統之性能：按計畫或需要執行操作測試、性能測試、、整體測試（whole system tests），以評估系統之偵測能力、信賴度（confidence level）。

2.延遲能力：

評估特定區域之圍籬、門及建築物之圍籬、門、牆壁、窗、屋頂、地面、庫房能否有效防禦不法活動，延遲不法活動之進行，並保護人員之安全。設計實體防護系統時，應加強延遲縱深（delay in depth），多設置圍籬等阻礙設施，增加延遲時間（delay time）使警衛、應變部隊能有時間制止不法活動。

3.應變能力：

應變部隊應有良好之通訊能力、裝備、訓練及應變規劃、應變演練，以制止不法活動，殲滅入侵者，行動時必須注意於第一時間即使用足夠規模應變部隊，強力打擊、制止不法活動。

（三）第三項：評估設計之實體防護系統（Evaluate physical protection system design）
本篇提供分析方法、電腦程式工具，以分析特定設施之威脅及實體防護系統，評估實體防護系統效率，如評估結果不能滿足界定之實體防護系統需求，則應重新規劃、設計實體防護系統。

本項課程安排如下：
1.利用單一路徑分析程式（Single Path Analysis Computer Model），分析實體防護系統。

2.多重路徑分析：建立特定設施之入侵者入侵順序圖（Adversary Sequence Diagram,  ASD），分析各單一途徑之延遲時間，得到從最晚偵測到有入侵者威脅之時間，最短之延遲時間等數據，以評估警衛及應變部隊是否能及時應變，成功制止入侵者之機率。

3.利用多重路徑電腦分析程式（Multi-path Analysis Computer Model），分析實體防護系統之效率及實體防護系統之弱點。

4.防範內部破壞者：內部破壞者指在特定設施內工作，具備專業知識，有通行權，獲得授權處理事務的人員，其破壞力很大，防範困難，因此如何防範內部破壞者，在實體防護系統是一重要課題。採行二人一組工作策略（Two-Person Rule，二人一組工作策略指警衛二人一同值班或巡邏，核電廠執行檢修或巡視時二人一起值勤），經驗顯示二人一組工作能有效防範內部破壞者之行動。

5.建立假設狀況，來分析實體防獲系統效率。

6.制止分析（Neutralization Analysis），確定應變部隊能否處理設計基準威脅（DBT, Design Basis Threat）事件。

7.實體防獲系統效率評估。

透過入侵者入侵順序分析圖( ASD: Adversary Sequence Diagram)以路徑分析(Path Analysis)方式分析不同入侵路徑情況下，發現入侵者之機率，找出最容易被入侵之路徑(Most vulnerable path) ，從而修正實體防護系統。
經驗回饋與專題演講主題包括：

(1)、美國在強化國際實體防護上扮演的角色－John Metz，US Department of State。

(2)、美國核武議題綜論－Kevin Leifheit，US National Nuclear Security Administration。

(3)、研究用反應器的保安作業－Vladimir Kryuchenkov  IAEA。

(4)、美國核管會的保安作業－Marshall Kohen，US Nuclear Regulatory Commission。

(5)、核物料實體保護計畫綜論－Melissa Krupa，DOE/NNSA。

(6)、德國核能電廠的核子保安－W. Gutschmidt，GRS-Cologne,Germany。

(7)、法國核子設施的保安作業－Patrick CHAMPENOIS，Areva。

(8)、英國核能法規與核子保安作業－Alan Robinson，United Kingdom。

(9)、加拿大核子設施之保安作業經驗－Bradley Perrin，Canada。

附件三





附件一








附件二




























































































PAGE  
6

