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壹、 計畫緣由及目的

        隨著網際網路的快速發展，上網人口的急速增加，網際網路衝擊了人類生

活的各個層面，電信通訊如今與每個人生活息息相關，網路商業行為已成為風

潮。 各行各業面對這一波網際網路的世紀風潮，莫不卯足全力，加速企業網路

化的腳步，積極因應此一發展趨勢以結合新知，掌握契機，善用網際網路所帶

來的便利來滿足企業員工與社會大眾更即時多元與便利的服務，並因應時代的

快速變化。 而相對的，各式各樣的通訊技術也正在蓬勃發展，現代的商業戰爭

已是個資訊數位戰場；台電近年來亦應用各式各樣的通訊技術，積極善用網際

網路的及時與多元的服務功能與社群學習功能，以提高公司員工的專業水準與

工作效能，並針對眾多系統進行通訊網路及資通安全上的改善，以達成企業電

子化、網路化的流程改造。

資訊系統網路化已是個正在進行的趨勢，網路不僅能夠提升公司員工的專

業智能，也能夠在處理用戶問題時，結合更多的社會資源與群眾知識。 因此，

善用各式通訊技術，學習網際網路的知識與技術，建構網路資源資料庫，並重

視通訊安全，可在企業內部資源管理達成最適化，幫助公司內部各部門資訊緊

密結合並提供用戶快速服務。

近年來網路環境使用趨勢，從傳統的有線網路過渡到更便利的無線電信通

訊，這使得我們擺脫有形線路連結的限制，進一步朝向行動上網的理想。 在消

費者的需求以及網路業者的推波助瀾下，政府亦大力推展行動台灣政策，許多

家庭、 辦公室及會議室紛紛採取無線通訊作為另一種連結網際網路的解決方案  。

然而，無線網路的特性在安全性上有較有線網路上更謹慎的顧慮，因為不受有
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線連結限制而經由開放電波更易侵入企業網路窺探及存取資訊，使用者資訊亦

更容易遭受竊取的特性，在安全技術上更有值得探討的地方。

        為因應本公司未來業務需要，公司舉辦菁英留學計畫，針對不同項目人才

要求不同的進修主題，選派人員出國進修。在參加公司「96 年菁英留學計畫」出

國進修博碩士人員甄選中，在單位主管及公司同仁的大力支持下，本人有幸入

選 96 年度台電 10 位出國人員名單，進修主題是電信，並申請至加州州立大學

東灣分校 (California State University, East Bay)進 修 電 信 網 路 (Telecommunication 

Systems)碩士學位。
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貳、出國行程概述

時間 地點 工作概要
96 年 9月 3日 台北              舊金山 去程

96 年 9月 3日         98 年

6月 30日

加州州立大學東灣分校 攻讀電信網路碩士學位

98 年 7月 1日         98 年

7月 2日

舊金山            台北 回程

出國期間：96 年 9月 3日～98 年 7月 2日共 22 個月整
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叁、進修學校、環境及課程介紹

進修學校與進修環境介紹

        加州州立大學東灣分校 ( California State University East Bay) 成立於1957年，

是加州州立大學23所分校之一，早先校名為Hayward分校，近年改名為東灣 

( East Bay) 分校。校園佔地340多英畝，分為Hayward及Concord二座校園，主要校

園為Hayward校區，緊鄰舊金山海灣。加州州立大學東灣分校的地理位置距舊金

山及聖荷西都會區均約1小時車程，地理位置位於加州灣區 ( Bay Area ) 的東灣，

是加州州立大學23個校區中少數位於矽谷區的校區，以電腦，理工及商學為最

強。 加州州立大學東灣分校分為數個學院：科學院、 教育學院、 社會科學院、 商

學院、 藝術學院、 人文學院、 理工學院、 純藝術學院等。 最熱門的是商學系及資

訊科系，為不同背景的學生提供各式課程，學校重視實務應用，均採小班制教

學，上課人數通常由10多位至30多位學生，老師同學間互動密切，教授亦多數

具有矽谷實務工作經驗。 CSUEB課程眾多，提供49門主修、 64門副修學士學位及

33門專業領域的碩、博士課程，課程理論與實務並重。

           

                                加州州立大學東灣分校地理位置
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        加州州立大學東灣分校學生人數超過1萬4千人，國際學生來自超過80個國

家，學制為Quarter制度，為學生提供豐富課程選擇，並採取小班制教學，正式

課程平均每班26人的安排，讓學生有更多機會與師長互動，學生與教職員人數

比約17：1，各式各樣包含體育隊伍，學生報紙、 廣播、 和電視臺、 音樂、 舞蹈、

宗教等學生社團及組織超過90個，學生生活多彩多姿。 學校內設備齊全，有餐

廳、 學生宿舍及超過2萬平方呎的室內運動中心、 2個奧運標準游泳池、 藝術表演

及演 講廳、大型圖書館、體育館、網球場、壘球場及棒球場等。

  加州州立大學東灣分校座落於矽谷(Silicon Valley)區，是全美的科技中心所

在。 其提供的各種大學部和研究所的課程也吸引了眾多各國的矽谷專業人士來

此學習，而矽谷當地的公司大量雇用從當地畢業的學生亦拉高此區各學校於全

美排名名次，在校時，學校同學亦有許多來自矽谷公司內部的在職進修。 矽谷

右邊靠近沙漠，擁有全年溫暖的氣候，全年約有 11 個月都是陽光普照的天氣。

舊金山和聖荷西兩大城都距離 CSUEB校園只有一小時的車程。夏天時，學校有

舉辦許多健行、露營活動，在冬天的時侯，滑雪及其他高山活動亦都非常盛行。 
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        矽谷因為區內有許多良好的大學，尤其是世界知名的柏克萊及史丹福大學

均位於此區內，在優秀的人才主導下，上千所高科技公司的總部都設在矽谷；

在世界上所有獨立的經濟體中，矽谷的產值排行高居不下，台灣新竹科學園區

下單的廠商有許多來自這裡，並與此地企業有密切的合作，每年亦有無數的創

投公司成立於矽谷；在矽谷的知名公司有諸如Google、 Yahoo 雅虎、 Oracle資料

庫、 Sun 昇陽、 Apple 蘋果、  eBay拍賣網站、 HP 惠普、 Cisco 思科、 McAfee防毒軟

體、 SanDisk記憶體、 National Semiconductor國家半導體等知名科技公司總部均坐

落於此。 因此在當地學術氣氛助長之下，當地居民相較於全美教育程度極高，

有碩、 博士教育背景的比比皆是，外國移民亦佔極大比例。 在這樣的科技氛圍下

學習，求學的過程中，感覺到學習到的不只是最新、 最進步的科技技術，並感

受到來自許多不同國家、不同領域及不同文化的人文陶冶。
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進修科目介紹

學校相當重視學生基礎理論的扎實程度，此次進修科目所修習學科包含以下科

目並介紹如下：

修習科目 修習內容綱要

寬頻網路通訊 (Broadband Networks and 

Communication) 

進修電話系統及區域網路、廣域網路應用技術整合介紹，

包含ADSL、Cable、FDDI、Ethernet、ATM、Satellite

等原理。 

通訊網路分析及設計（Communication 

Network Analysis & Design）    

學習在設計一個網路系統時需要考慮的重點諸如成本、 拓

樸架構、 延遲率、 頻寬、及可升級性、骨幹網路架設地點等

因素一一做出分析。

無線及行動式通訊網路架構(Wireless & 

Mobile Network Architecture)

學習各代無線通訊網路差異，各無線網路 Protocol及優缺

點，撰寫 Socket程式及無線控制模擬系統以了解各代無

線通訊系統。 

分散式系統 (Distributed Systems) 學習針對分散式網路系統所使用的不同程式設計方法與

網路系統架構，學習諸如 RPC，CORBA， RMI，RMI-

IIOP等程式與網路平台的使用。

物件導向程式設計 (Object Oriented 

Programming & Design)

學習 JAVA程式的寫作，為網路分散式系統的設計打好基

礎。   

進階軟體工程 (Advanced Software 

Engineering)     

JAVA及 TCL程式的寫作，學習及應用各式 Java Pattern，

及練習 TCL程式及 Java混合應用寫作技巧。  
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資料庫管理 (Database Systems 

Administration)

針對資料庫交易可復原性、一致性、獨立性等理論做進一

步進修。學習做為資料庫系統管理者所需要的技巧，包含

架設、開啟及管理，備分ORACLE資料庫系統的能力。

作業系統設計 (Operating Systems Design) 以 linux作業系統為例，深入學習可下載核心模組、記憶

體管理、系統呼叫等作業系統設計原理。   

英語寫作(English Advanced Writing) 及 

科學寫作 (Science English)

學習論文寫作之標準格式，英文修辭學以及辯論式作文

和回應式作文寫法。

專題研究 ( Project ) --行動式隨意網路

( MANET )安全分析研究
針對行動式隨意網路所面臨的挑戰和機遇所構成的這種

新網路環境做出介紹與認知，並探討增進其通信安全的

辦法，同時檢視並說明有哪些機制可有助於增進行動式

隨意網路安全。
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肆、海外就學心得及生活經驗談

海外留學應該是所有學子共同曾經的夢想，大家都夢想著能嘗試出國所能

享受到的完整海外生活經驗，過獨立生活，擴展視野，並接觸不同人文風情的

美好。 曾經以為以自己十多國的自助旅行經驗，一向與外國友人交往無礙的活

潑個性，到了國外生活必定如魚得水，沒想到長期住下來，從物價到租屋、車子

過戶等法律層級的問題，一切都不是從前短期旅遊所曾遇到的麻煩接踵而來，

這時候才開始真的感受到何謂訓練自立能力，並了解何謂人的潛力無窮；心情

亦從一開始的孤立無援到結識各國好友進而感受到異國生活的美好之處。

因為喜歡到世界各國四處看看，瞭解世界不同的文化的個性，從以前就覺

得自己比相對年齡的人獨立，可是到美國生活後一切重新適應，然而，初到美

國的前三個月我還是有了嚴重適應不良的感覺。 首先，加州矽谷高昂的物價大

約台灣中部生活的 2.5~3倍，住房更達到 6~7倍的租屋價格，不論去哪裡都要長

距離的開車，人際關係亦不像台灣雞犬相聞的熱鬧，我與朋友相約，總需一個

星期前就開始約下個禮拜的活動；從開車習慣到許多生活的小細節均截然不同，

在經過三個月的文化驚嚇(Culture Shock)洗禮後，我下定決心徹底拋棄自己在台

灣的生活習慣，重新適應美國的生活文化，真正心靈沉澱下來後，才開始感受

到美國簡單生活的樂趣。 在美國的生活，受到諸多朋友的照顧，也真的重新認

識什麼叫獨立的生活與 「在家靠父母，出外靠朋友」 的真諦。 在此寫出自己對美

國印象較深的地方，希望以此篇文章，對曾經幫過我的人及海外共處的友人，

表達深深的感謝之意，並期許也許能幫助到將來有意要前往美國進修的後進。

在此寫出對美國印象深刻的幾點感想：
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        一、 開車：大家都說在美國沒車，就像是沒有腳一樣，這件事除非你住在

舊金山或紐約這類型的大都市市中心，基本上這句話都是成立的。 可是長住美

國要開車卻是要重新學習當地的開車習慣，並了解他們對法律的規定說一不二，

我剛到達美國時，因一晚較晚回家而無社區停車位，將車子放在所住社區保留

給來賓的位置，想說隔天一早上課就遷走，在台灣覺得這是一種彈性可行的辦

法。結果半夜四點多車子就被守衛叫拖吊公司拖走，當天從拖吊場領車就花費

300美金才將車子領出，真的是給我上了一門震撼教育課。亦因為車子是從別州

買來並於排到駕照路考的日期較晚，開車的第一個月就被警察攔下因為車子上

驗排氣的牌照過期並因而被查出還未更換加州車牌，罰金為近 1400美金，當場

快要昏倒。 在不了解美國交通法規的條件下，丈二金剛也無法當場跟開罰單的

警察申訴。 幸好在我跑了監理所，警察局，並至簡易交通法庭向法官申訴我初

來乍到，完全不了解這些規定後，罰金調降為 289美金。 之後我在有關法律規定

上頭非常小心翼翼，不論從汽車保險到租屋條款我均仔細閱讀 。 亦慶幸自己在

出國求學之前語言已有了一定的基礎，不然在陌生環境下，如果語言不通對國

外規定亦不了解的情況下，萬一遇到事故面對這種違規重罰的國家還真得只能

有苦說不出。

        在人生地不熟的環境下，我們對他國的法律更為陌生，並一不小心可能就

帶著原本的生活習慣過去，可是每一個國家都有著自己對法律的理解與認定，

我只能奉勸要出國進修的人要多了解當地的法律規定並切實遵守，並於出國前

先將語言打好基礎。

        二、 戶外活動：到美國後我最開心的是開始從事各式各樣的戶外活動，並

認識一群喜好戶外活動的好友，這對在台灣運動只會跑室內健身的我算是一大
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改變，加州的氣候非常適合戶外活動，舉凡健行、 攀岩、 滑雪、 泛舟、露營等都

成了我的最愛，閒暇時亦喜歡在住家附近的公園跑步，也開心與朋友因這些活

動而更熟絡。 在美國，室內活動並不是像台灣的方便，大家周末相約並不是像

台灣般約去喝茶、 看電影，有許多的比例是約了進行各式戶外活動，因為天氣

溫暖，加州人對運動健康極為重視，他們覺得這樣才是真正的享受生活。 在這

裡亦鼓勵有幸去國外留學的朋友，要積極利用在國外地理環境來享受台灣感受

不到的各種活動，並藉而能真正的融入美國的生活。

        三、 人種：矽谷是尖端科技集中地，大部分的產業是 IT，但也有一部份的

生物研發產業。大家都說在路上撞到人，一問職業 70~80%是工程師，再來就是

為公司作帳的會計師，我認識的朋友也多為這 2種職業。在此地有相當多比例的

外籍人士，對於外來人口的包容力極大。 矽谷算是充斥著印度人和華人的地區，

我的學校雖然人種分佈平均，但是因為在資訊學院，同學卻有 70%的印度人，

以及部份亞洲人及白人。 因為台灣留學人數越來越少，同學裡遇到的亞洲人多

為極度認真的中國人，能出國留學的中國人大多已在其求學的過程經歷許多的

比較中脫穎而出，有些相當家境富裕並受到相當良好的教育，在這裡深刻感受

到對岸同學的拼勁。 不過台灣學生的相對優勢是較為活潑，有些人較會參與各

種活動而積極融入當地生活。 至於印度人因為英語是其官方語言之一的優勢，

印度人相當敢表達自己的意見，在上課時，他們不見得懂得較多，甚至回答可

能是錯的，但總是非常積極回答老師的問題或表達自己的意見，印度腔有些因

為口音濃重的關係，有些人發音相當難懂，但是他們積極的個性，一開始上課

把我唬得一愣一愣的，以為每個人均是臥虎藏龍。 不過他們勇於表達的個性，

還是相當值得我們學習。 我的印度室友就叫我沒事就跟汽車保險公司或銀行免

費客服專線打電話詢問各類事宜，除了沒事練英文外，問多了還可能撈到各類
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折扣。比如有些汽車保險公司就有好學生折扣、工程師折扣或本國優良駕駛記錄

折扣，這些都是保險公司不會主動告知的事項，問到適用的項目在物價高昂的

美國還真幫我省了部分支出，我的汽車保險就因此而降了一半保費。

        四、男女平等 ：在美國路上挖馬路、指揮交通的工人有許多是女性，因為人

工相當昂貴，不論男女大家都被訓練得是非常獨立的個性。 你說一個女生非常

強壯事實上是一種讚美，教授說需要移動課桌椅，女生同學馬上就直接過來幫

忙。 我在美國車子爆胎，請人幫助過一次後，也學會挽起袖子來換輪胎，舉凡

幫朋友刷油漆、 扛重物幫忙搬家以及拔滿院子的雜草的事情我都做過，在美國

並不欣賞女生柔弱的價值，男性雖被教育為需要尊重女性及保護女性，但是並

不會因此輕忽女性的力量。 在這裡重視的是你個性是否成熟獨立並且為能獨立

判斷的個體，而不是你的性別為何。

        五、 矽谷的企業福利：因為矽谷華人聚集，很開心地陸續聯絡到好幾個多

年未聯絡的大學同學，高中同學，甚至國中同學都聯絡到幾個，在這些已多年

定居在當地的同學、以及進而認識的學長姐的帶領下，也去了許多人的公司參觀。

印象深刻的是在矽谷的企業固定供給員工各式免費飲料、 食物，提供員工通勤

補助、 運動補助等福利措施。 Google甚至提供洗衣、 洗車、 帶小孩服務，就是為

了讓員工不需煩惱生活瑣事，而希望員工能將所有心思與時間均貢獻於公司事

務上。 大部分公司員工亦可選擇每星期一天在家工作，企業對員工相當的禮遇

與照顧，並極端尊重每一個員工的需求。 不過相對的是公司對於績效相當重視，

員工績效不好隨時有被裁員走人的可能性，公司員工對公司忠誠度亦低，若有

其他公司用更好的福利、薪水挖角，員工隨時可能跳槽。
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        在這裡企業常會舉辦各種公益活動，如員工賽跑募款、 騎腳踏車募款，幫

助遊民活動，讓員工的身心健康與公益活動緊密結合。 企業亦會建置類似小巨

蛋的場地，與外界藝文活動結合，如Oracle的體育館經常舉辦各類運動賽事，

HP的體育場常辦演唱會等藝文活動，而這些場所亦都成為當地的地標，因而大

幅的加強該公司的企業形象並與當地社區緊密結合。

        六、 簡單生活的樂趣 ： 剛到美國時，我總愛問這邊的移民美國到底是哪一

點好，常常得到回答是簡單。 一開始我不是相當能理解，對於從歐洲或亞洲過

去的人，總覺得生活相當的不便利。人工昂貴，所以大家什麼都自己動手做，像

是園藝，家庭修繕，以及小至修表、 大至簡單的修車都是動手DIY，我從不諳

廚藝到可做蛋糕、麵包及一些簡單的台灣小吃。 開車至各處亦總花費許多時間。

ㄧ開始我總覺得美國生活超級不方便，但在適應美國的生活後，我開始體會到

什麼叫簡單 ：沒有雞犬相聞的吵鬧，也少了人際間的人情應酬， 大家都給予對

於個人的空間相當的自由與尊重，雖然一切不如台灣的便利，卻反而你只需要

做自己想做的事，在社會規範下的行為，絕對不會有人來干涉你該怎麼做，或

需要配合社會期望該怎麼做。 生活化到即簡後，人不會有那麼多的慾望和彼此

間的比較後，反而可以感受到簡單的幸福，這點會是我想念美國的地方。 

       七、絕對的服務品質  ：在美國，有部分走高價商品策略的商店諸如

Nordstrom百貨及 REI運動商品專賣店提供給消費者百分之百的商品絕對滿意保

證服務，只要你保留商品購買收據，它提供終生換貨、退貨或商品終生保固之保

證。曾看過有人運動鞋穿破一個洞一年後去 REI換貨，有人太陽眼鏡 3 年後因折

損維修而Nordstorm因無法維修，全額退回原購買價給消費者的事。原本就聽說

美國極度保護消費者而懷疑這些商家是如何能賺取利潤並生存下來，但是因為
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這種品質保證的態度，反而讓這些企業在消費者心中建立絕對至高無上的品牌

形象。 即使售價相對高昂，消費者仍因這樣的安心機制而願意購買這家企業的

產品。真的期許有一日，台電也能在每一個流程做到盡善盡美，也可以在用戶心

中建立這樣高標準的金字招牌。
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伍、研究主題

        在美國進修途中，主要是針對無線網路通訊進行研究。 以下是針對無線網

路中行動式隨意網路安全機制 ( Securing Routing in MANET ) 之研究專題進行介

紹與報告：

ㄧ、前言

近年來網路環境使用趨勢，從傳統的有線網路過渡到更便利的無線電信通

訊，這使得我們擺脫有形線路連結的限制，進一步朝向行動上網的理想。 但是

網際網路並非隨時可用，因此無法滿足人們在任何時間、 地點通訊的需求，因

此行動式隨意網路MANET (Mobile Ad Hoc Network )已漸漸受到全世界的重視並

在應用與技術上不停的進行改良。 然而，無線網路的特性在安全性上有較有線

網路有著更審慎的顧慮，因為不受有線連結限制而經由開放電波更易侵入企業

網路窺探及存取資訊，使用者資訊亦更容易遭受竊取的特性，在安全技術上更

有值得探討的地方。 而行動式隨意網路(Mobile Ad Hoc Network)，因為不須經由

任何存取點或基地台等基礎設施的便利性，現在已有更多的採取臨時網路用於

商業用途的趨勢，由於其獨特的行動式路由屬性，其一個主要的設計挑戰，便

是網路的易受安全攻擊。 本文將會針對行動式隨意網路所面臨的挑戰和機遇所

構成的這種新網路環境做出介紹，並探討增進其通信安全的辦法，同時檢視並

說明有哪些機制是有助於增進行動式隨意網路安全。

二、行動式隨意網路(Mobile Ａ d Hoc Network)介紹：
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無線網路種類    

        無線網路可分為兩種類型：有基礎建設(Infrastructure)和無需基礎建設(Non-

Infrastructure)2種；前者是利用基地台 (Base Station) 或存取點 (Assess Point)的方

式來收發訊號，目前無線網路架設多屬於此種網路(如 Fig1)。以有基礎建設來說，

這種通訊方式雖訊號較為穩定亦較為簡單控制，但若是遇到某些外在因素破壞

（如戰爭或天災等），將導致所有的行動式主機無法進行網路傳輸。 而行動式

隨意網路(Mobile Ad Hoc Network；MANET)因不需基礎建設架構，它的建置可以

不受時間、地點或環境的限制。

 

Fig1:左圖為經由基地台蜂巢網路連結之無線網路；右圖為經由無線存取點連結

之無線網路，二者均需倚賴基礎設施連線。  
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  Fig2：MANET 由無線通信的行動式主機在點對點狀態下組成的通訊網路

        隨意網路(MANET)是一種經由無線通信的行動式主機（Mobile Host，我們

亦稱之為節點）所架設的網路。 在沒有固定的基礎設施（Infrastructure），如基

礎台（Base Station）和移動交換中心的情況下，符合ＩＥＥＥ 802.11規格的無

線節點在彼此的無線電波範圍內通過無線電波連接。因為Ad-Hoc網路行動式主

機皆處在平等地位下，其路由具備自我組織的能力，網路的建置簡化並具有高

度動態的彈性；並且，它能在針對如節點隨時位置的移動，和不可預估的網路

流量負載下，作最適的資源利用。由於它網路容易建置的特性，Ad-Hoc網路有

許多實際的用途，如ㄧ般家庭或辦公室區域網路、軍事用途或緊急救災甚而臨時

商業網路的建置等等。
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Fig3 ：架設Ad Hoc 網路之道路系統：隨時移動的車子上裝上符合 802.11規格的

無線發射器，每台車均可成為其他節點的路由，網路可不需任何基礎設施，具

備高度彈性，但因其移動性，此等網路亦提升其路由的困難性及資通安全上的

脆弱性（vulnerability）。

        Mobile Ad - Hoc網路是通過網路內每個節點(Mobile Host)與其鄰居節點

(Neighbor Host)的協力合作轉發網路封包，這通常牽涉到資源共享，通訊聯繫和

應用系統的緊密聯結。 例如，在行動式Ad - Hoc網路經由每一個節點的訊息交

換以及與鄰居建立連接，將網路封包（packet）轉發給它的鄰居以對傳輸目的地

建立路由拓樸架構（topology）。 由此產生的路由基礎（infrastructure）是高度動

態 ( highly-dynamic ) 的，不僅是因為每一個節點（Mobile Host）的移動性，也因

為其缺乏保障的網路連接性。 例如，網路訊號因受到地形地物的干擾散射以及

每一節點的通訊能力不同均會有影響。
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cdma2000, TETRA, ...

PDA, 筆記型電腦
GSM, UMTS, 廣域網路,
藍芽, ...



常見的無線網路攻擊：

相對於傳統有線網路，攻擊者要竊取傳輸資料，必需要連接上實體線路或

設備才能監聽傳輸內容，無線網路只要經由開放的空中電波，不需經由實體線

路連結存取，輕易地就可以竊取傳輸資料，造成了更多網路安全威脅。無線網路

容易受到的攻擊有諸如：

• 網路竊聽(Eavesdropping)：指駭客對於無線網路通訊內容進行監控，     

    利用竊聽來獲取網路上的傳輸資料)。

• 訊息重播 (Message Replay)：是指駭客將從無線網路上截取的某些通訊　

    內容重新發送以欺騙網路的認證系統。。

• 訊息竄改 (Message Modification)：訊息竄改指攻擊者針對無線網路通　

　　訊刪除訊息，注入錯誤的訊息，或修改訊息等等。

• 服務阻斷攻擊 (Denial of Service)：攻擊者透過各種可能的方法 (Ping of 

Death、 SYN flooding等等方式)，對於遠端主機服務，傳送大量的網路封

包，造成目標主機資源或頻寬耗盡或服務當機的狀況。 不過由於無線網

路使用者的網路頻寬通常遠低於後端伺服器網路設備的特性，遇到服務

阻斷攻擊時，正在使用無線網路的使用者一般不會發覺。 不過有另外一

種服務阻斷攻擊是利用 IP協定的漏洞，駭客可以故意回應惡意破壞過的

網路封包，給發出DHCP Request 的主機，若破壞成功，可以讓遭受侵入

系統無法回應網路封包要求。

• 中間人攻擊 (Man-in-the-middle Attack)：是指駭客藉由扮演中間人的角色，

讓兩端的通訊都經由中間人傳遞，並在通訊兩端不知情的情況下讀取、 

插入、 或更改傳輸的資料。
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     MANET 網路目前常見的用途

• 一般區域網 路 ：例如 在家中或一般辦公 場 所等， 經 由符合

IEEE802.11規格的行動設備建立路由網路來達到網路傳輸的目的。

例如：PDA、手機、筆記型電腦等等行動式網路設備，可經由安裝

藍芽介面的方式，將這些Base Station結合成隨意網路。尤其如歷史

古蹟不適合佈置有線網路時，Mobile Ad Hoc Network更有其相當的

便利性。

• 軍事用途或災區通訊：戰場上或受災區，許多的網路基礎建設通

常已被破壞而無法建置連線或是某些特殊場地受到地形地物的影

響， 導致通訊困難，MANET網路容易建置且不需佈置實體網路的

特性，可相當程度的適用於此類通訊需求。

• 臨時用途：例如會議、展覽場上，行動式網路行動設備可以不經過

Base Station（基地台）或Access Point(網路存取節點)直接通訊，可

節省建置成本，並具有臨時彈性的優點。

MANET 網路特性：

行動式隨意網路作為一種新的組織網路方式，具有以下特點：

   無需任何基礎建設：

行動式隨意網路相對傳統有線而言，最大的區別就是可以不需要基礎網路設

施的支持，快速構建起一個移動通信網路。各節點通過分層網路協定和分散

式演算法各自連結，節點可以快速、自動地組成一個獨立的網路。 而相對於

無線網路，它亦不須要網路存取點或基地台，它的建立不需依賴於任何現有
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的網路通信設施，具有相對的獨立性。因此這種網路特性很適合軍事用途或

偏遠地區通信等應用。 

動態拓撲架構（Dynamic Topology）：

     由於主機可以在網路中隨意移動，Mobile Ad Hoc Network 是一個高度動態的  

　 網 路。會有多少網路節點於何時加入連結，或帶來多少網路流量均不可預測

     ，因此，網路的拓撲架構並不固定，拓撲架構是隨時處在變化中，主機的移

     動會導致網路的連結範圍增加或減少。主機因為可能還身兼路由器的功能，

     因此，且由於變化的方式和時機都具有不可預測性。因此其網路路由的運算

     效率，對於整個網路的傳輸效率有絕對性的影響。

     有限的電力或計算能力：

     在Ad Hoc網路中，行動式主機通常為ＰＤＡ、手機或筆記型電腦。由於主 

     機可能處在不停的移動狀態下，主機的能源主要由電池提供而無法獲得長

     期的電力供給，因此Ad Hoc網路有能源有限的特點，且由於攜帶式設備通

     常記憶體相對的小，其計算路由能力亦有不一致的特點。 

     網路連結的強健性(robustness) ：

     在行動式隨意網路中沒有中心控制節點，主機通過分佈式協定互聯。一旦網 

     路的某個或某些節點發生故障，其餘的節點仍然能夠正常工作。相對於有中 

     心控制節點的網路，中心控制點一旦無法進行傳輸，連結網路即斷線的脆弱 

     性， Ad Hoc 網路具有一定的強健性。因其所有節點的地位平等，形成一個對

     等式網路(Peer to Peer Network)，節點可隨時加入或離開，任何節點的故障或

     離開不會造成整個網路的斷線，本身即具有相當的強健性。
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三、行動式隨意網路路由安全機制

        行動式隨意網路（MANET）的這些特點使得它在安全性上受到較一般無線

網路更為特殊的挑戰。因為它具有開放，動態變化分散式的拓撲結構，缺乏集中

監控和管理，因而往往缺乏明確防線， 所有這些都挑戰網路安全的新技術，以

傳統方式保護網路的防火牆和加密軟體已不再是足夠的和有效的。 路由問題在

有限通訊網路上已經有相當多年的研究探討，技術已趨成熟。 近年在無線網路

興起後，也有不少路由相關的研討，目前相關的研究都承襲傳統固定網路的路

由演算法，尋找最佳的路由演算法以尋出最路徑。 但是無線通訊的環境遠比有

線網路複雜且變動程度高，電波易受到地形地物的干擾，通訊信號強度及電力

供應是否持續等均會影響路由的選擇，且MANET各節點的計算或應變能力暨

移動性均差異甚大。我們需要新的架構和機制，以確保MANET的安全應用。

       行動式隨意網路常見路由協定如以下圖表 :
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Different Classes of Protocols

MANET Routing Protocols

Proactive
(Table-driven)

Reactive
(On-demand)

Multicast

OLSR DSDV DSR AODV M-AODVZRP BSR

Flat Hierarchical Position-based Power-aware Signal -Stability

FSR LAR ABR SSA DDMCGGC



        網路的路由經常受到 2種威脅，第一個來自外部的攻擊。 駭客可經由加入

錯誤的路由資料，重覆或扭曲舊路由資訊，經由重複傳送網路封包或不具效率

性的路由路徑來隔離網段或引入過量網路流量而導致效率低下或無法連接到正

確目的地的路由。 要抵禦這種威脅，節點可以通過使用加密計劃，如數位簽名

以保護傳輸資料同樣的方式保護路由資料。 第二個，也是一種更嚴重的威脅來

自被破壞的節點，被破壞的節點可以廣告不正確的路由信息到其他節點。 檢測

這種不正確的信息是極其困難的：僅僅要求每個節點經由簽署網路認證金鑰是

行不通的，因為被破壞的節點能夠使用私鑰而產生有效簽名。

        從路由的觀點來看，在行動式隨意網路，路由資料和和傳輸資料內容，兩

者具有不同的性質和不同的安全需求。 傳輸資料內容因為為點對點的傳輸所以

可以由任何點對點的安全機制 (如 IPSec）所保護。 然而，路由資料則是發送到

鄰近節點處理，並可能將其適當的改動，一個路由節點可能會因此修改其相對

應的路由表。因此，路由的中間節點需要能夠驗證傳送來的路由資料的真實性。

另一個常見的路由傳輸特性是，在許多情況下，會有一部分的路由資料在傳輸

時會有所變動。因此，我們可以區分路由資料中變動的及不變動的資料。要確認

可變資料在經過中間節點沒有被竄改將增加計算的複雜性。

        

        在MANET下環境下，封包轉發若根據節點長期固定的位址是不安全的，因

為這種定址往往暴露了節點目前的位置，使得當網路拓樸變化時，行動式節點

可能被追蹤並記錄下來；所以定期宣布每個節點的位置，從而使它可能使用位

址作為一個可靠的當前的目的地地址是較為可行的辦法。 如果在連續定期的更

新中間，MANET網路上足夠比率的節點之間的連續變化的位置更新將使得跟踪

節點變得不可行。 不過此種定期的公布更新位址的方法將還有效率性的問題要
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考慮。利用位置資料來計算路由路徑是實現大規模移動Ad Hoc網路的常見手段。

但是，由於節點移動造成的網路拓撲架構的隨時改變和網路節點為了節省電池

而隨時可能進入了休眠狀態，基於節點位置計算路由在此點上還有相當多的研

究方法在進行。

  

        現有的行動式隨意網路路由協定主要分為兩類 ：經由路由表驅動型路由 

(Table-Driven Routing Protocols ) 和根據需求隨時產生之路由路徑 ( On-Demand 

Routing Protocols ) 。行動式隨意網路路由協定一般希望達成以下要求 ：節點可分

散式操作，能有效地避免路由產生迴圈， 支持休眠模式操作，支援單向通訊並

具良好的安全性等。因為Ad  Hoc 網路主機移動為不可預測性，網路拓樸架構隨

時改變的特性，Table-Driven 路由協定必須周期性廣播自己所在位置的訊息，告

知網路中的每個節點，以更新路由表，但此一行為將會在隨時移動的網路環境

消耗大量網路資源。所以根據需求隨時產生之路由路徑 ( On-Demand Routing 

Protocols )更適合行動式隨意網路環境。

       可信度路由協定 TRP (Trusted Routing Protocol) 由AODV(Ad Hoc On-

Demand Distance Vector)路由協定衍生而來，其依據可信度模型來決定網路節點

傳送來的路由資訊是否可以信賴。 信任機制是一種要求各節點經由主觀經驗和

客觀評價機制的方式，信任度量根據主機的行為，如轉發網路封包，選擇適當

的路線與否，都是組成的參數指標 ，經由過濾可疑的對象以決定可信任的往來

節點，並以此建立可信賴的通訊環境。 在該協定中，節點間的信任關系可用可

信度模型來表示，並且可信度評價可以不停的動態更 新，節點還可以彼此之間

共同合作，以獲得相對客觀的看法以決定另一個節點路由的可信度。 行動式主

機還可以根據它們之間的信任關係決定可否信任此路由行為。 經由各節點投票
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決定信任與否，節點可以彈性選擇是否以及如何執行加密操作。 因此，路由計

算成本降低。TRP路由協定是一個較為簡易但更為靈活的安全解決方案。 TRP比

其他加密和認證設計的協定還設計了可信度評價機制，允許節點可以對其他節

點的可信度作相對客觀的評價並加以交換此信賴訊息，進而隔離惡意節點，此

法可保護整個系統的安全度與強健性，此法因而非常適合解決MANET環境中因

破壞節點所產生的黑洞攻擊。TRP亦因為節點間彼此存在信任關系，各行動式主

機之間通信時不需要一直請求認證 ( Certificate)，這亦相當程度解決了一般可攜

式設備CPU的計算能力有限的問題。 

        自我學習Ad Hoc路由協定SARP (Self-Learning Ad Hoc Routing Protocol)則是以

廣播的方式經由搜尋加入訊息繞路的資訊進行路由搜訊，網路上的節點可以經

由監聽方式或者直接接收到路由訊息時，分析此路由資訊並將其中可用的路徑

記錄於路由表中。 當其進行路由路徑搜尋時，因為節點本身路由表可能已記載

通往目的節點之路由路徑，因而減少路徑搜尋廣播產生之負擔。

              攜帶方便的行動式設備面臨有限的可攜式電池容量的考驗。在隨意網路，

行動式主機可切換到低功耗睡眠模式，在有需求下才被喚醒，然而節點彼此間

並無時鐘同步機制導致複雜的問題。 在現有的標準下，如IEEE 802.11或藍芽機

制，都假設網路是完全連接或有時鐘同步機制。 行動式隨意網路 (MANET) 的存

活性極度取決於其行動式主機電池的電力供給長度。 功率控制可以不僅影響電

池的壽命，而且影響此連結網路的交通承載能力。 網路節點的傳輸功率不只決

定網路拓撲結構，並對網路流通率 ( throughput ) 和行動式主機的電力消耗度具

有相當影響力。 行動式隨意網路因為接收節點和發送節點間可使用比兩者直接

通信小得多的電功率進行通訊傳輸，因此節省了相當的能量消耗。 並且經由中
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間節點轉發資料，能夠有效降低對無線傳輸設備的設計難度和成本，同时擴大

行動式隨意網路的連結範圍。

四、結論：

        現代社會由於都會化程度高，產生對於網路頻寬之大量需求，而無線技術

之進步，使得下一世代寬頻網際網路設計與實現產生巨大之改變。 寬頻網際網

路將朝向支援從音樂、電影、到遊戲，都能火速下載的多媒體資料類型， 並能提

供即時性與高移動性之便利需求發展，因此如今網路需要多樣性之服務品質與

通訊安全保證。行動式隨意網路( MANET )有相當的彈性與便利性可以滿足這一

波網際網路需求的趨勢，技術亦已日漸成熟，各式增強路由的安全協定有相當

多的研究提出。 行動隨意式網路被認為是下一代行動通信技術方案中，末端網

路(Last mile)最可行的方案之ㄧ。 一旦其在資通安全上通過考驗，行動式隨意網

路的便利性和簡易佈置性將是網路發展的新主流，並將行動通訊帶往一個新的

境界。
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陸、建議事項

        由於文化的不同，生活上有不少讓人耳目一新的見聞，臚列如下，或可作

為本公司營運的參考。

        一、 重視企業形象：在經過羅斯福路及新生南路口台大地下道時，看見台

電所認養的地下道變的如此美輪美奐，印象極為深刻，地下道架設台電形

象廣告看版，舉辦藝文展覽，對台電印象感覺就從純電力方面改向結合藝

術、公益的企業形象靠攏；在去溪頭建行時，每每看見漂亮的台大農場，

亦總是會對台大印象更深刻幾分。國外企業視企業形象為公司最大的資產，

台電亦可認養某些適合的長期災區小型重建工程，並將當地規劃為台電某

個適合的形象展示場所，既可幫助受災民眾亦可強化企業公益形象。

        二、 多舉辦與公益相結合之員工活動：有健康的員工才有健康的公司，尤

其國營事業體系員工年齡明顯偏高，員工身體健康才有專注的體力與心力

投注於工作上。雖然公司已提供員工諸多身體健康檢查與提供住院補助等

等措施，但預防重於治療，建議公司每年擴大舉辦與員工運動賽事相結合

之公益活動，如以為弱勢團體募款為名舉辦大型員工體育活動以強化員工

身心靈健康。 在美國時，看到當地企業常會舉辦與公益結合之諸如馬拉松

長程腳踏車活動，或短程路跑賽事。 我看到的作法是例如舉辦一個員工分

組 50 公里騎腳踏車比賽甚至是高樓大廈接力爬樓梯比賽，員工可自由報

名分組參加活動，每一組員工除須接力完成此一運動賽事外，還需要於事

前各自訂出此組公益募款的金額，比如是為糖尿病或心臟病協會募款，由

員工各自向親朋好友以各類方式勸募，於活動前募集到此筆金額後才可以
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有資格參加此項比賽，否則此組就得棄權；勸募活動通常截止於活動一個

月至半個月前，再來選手就專注於練習比賽。 這樣子就把一個單純的運動

會，辦成兩階段式比賽並提升其趣味性與分組合作性，公司亦可於員工勸

募金額外另捐出固定經費，以宣示公司公益活動決心並增大此公益活動宣

傳性。員工方面因為運動賽事有競賽性並與公益活動結合而積極參與；而

此類有趣的活動更因募款擴及當地民眾並與公益活動相結合亦常招致媒體

多方報導，活動當天亦常見媒體轉播車現場報導，可大幅增進企業公益形

象，達到為企業廣告效果；而多舉辦此類賽事亦可幫助員工身體健康，員

工在感覺做好事之餘亦可因緊密的分組活動而增加對公司向心力。建議公

司可每年固定舉辦此類活動，遇有重大災害時更可為災民舉辦募款、甚或

捐血活動，吸引到的媒體版面為公司帶來正面的形象比起默默無聞的員工

捐款將帶來更多正面效益。

　　

　　　　台電每年贊助多項睦鄰活動，抑或於台灣發生重大災害時，舉辦員工 

　　 募款，但這些活動雖達到實質金錢補助，卻無達到真正為台電加強公益形

         象之宣傳效益。 本公司雖花費大量金錢回饋社會，但對本公司公益形象卻 

         無太大增益，也未使社會大眾理解台電對社會每年有多少付出。若同樣這

         些活動可以更生動有趣的方式辦理，甚而吸引媒體報導，一樣的金錢補助

         除了幫助真正需要的人外，還可為公司增進社會溫暖公益形象，並幫助台

         電建立更活潑的社會印象，可謂一舉數得。

        三、 整合各式通訊技術以建立多重通信路由，強化通信可靠度：

針對重要發電廠、或公司重要場所規劃多重路由系統通信以確保公司通訊

穩定，在佈線便利的地方可佈設環狀光纖系統，在偏遠地區或佈置實體線

路不便的地方除目前架設微波系統外或許可以架設無線網路，行動式隨意
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網路具有架設方便、 不需基礎建設，可應付臨時性緊急通訊需求的優點，

目前已有相當多的研究正發展中，若再配合衛星通訊，等技術再行成熟後

在公司偏遠地區可考慮以此作為緊急備用通訊方式。 隨著 3G、 4G無線通

訊技術的發展，網路高速寬頻化及行動式通信已是未來電信發展的主軸，

公司電信通訊發展應邁向無線與有線整合發展以滿足並適應時代的需求。

            四、 統一開發公司真正有需求之資訊應用系統：

擔任資訊人員以來，常受到公司各部門要求開發各式資訊應用系統，常  

 遇到變電的要求變電的系統，工程的要求工程的系統。個別資訊系統效

益提升固然重要，但資訊共用才最能發揮綜效；本公司是否應建立某個

資訊平台，讓各單位員工可以由下而上正式反應所需求的系統；如果真

有許多公司各單位要求某一系統，公司則可綜合考慮此一應用系統是否

有統一開發的必要性，而不是各單位各自開發其部門所需系統，而浪費

有限資訊資源。
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柒、感謝

        非常感激公司主管及各位同仁的支持讓我有這次出國進修的機會，有機會

完整的接觸異國文化洗禮，擴展視野，並接觸不同人文風情的美好。 雖說資訊

交流無國界，但是在不同的環境下親自體驗並與來自不同文化背景的想法互相

衝擊交流，還是人生擁有的最美好的風景與永難忘懷的經驗。
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