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電子蒐證及反竊視聽安檢工作技能提升之研究
1、 摘要：

本次奉派赴英國研習，事前規劃約經半年，期間經由本局自行聯繫安排及代理商健訊、東駒及志伸等公司協助，得以順利訪問全英國較具盛名之五家電子專業偵防業者，如Eskan、Domo、Audiotel、Winkelmann、Sonic等公司參訪研習；且除ESkan公司外，其他公司均同意免學費提供職研習機會，並且順利汲取必要之資訊獲取結業證書四份，有效節省公帑。
另在拜會參訪方面，透過DOMO公司安排參訪英國警消單位AVON消防研究所及Sonic公司安排參訪英國最高刑事科學研究總部Iforensic等2個政府單位並藉此機會就本次研習議題請益討論，同時建立友誼與拓展未來合作關係。
2、 依據：
本研習案係依據法務部95年8月24日法人字第0950032336號函轉行政院核定之「法務部調查局及法醫所96年度科技概算項下之出國計畫表」（核定本）及本局所提報之編號第10項「赴英美地區警政單位實驗室參訪或專業廠商研習最新電子蒐證及反蒐證技術」出國研習計劃辦理。
3、 目的：
本局電子科技蒐證與反蒐證技術，無論在研發、應用、選購、訓練等方面，目前仍領先國內其他情治單位，相關機關與友軍單位，仍經常聘請本局電子專業人員擔任專業訓練講座，另基於本局各外勤單位偵辦各類犯罪案件需要，電子科技蒐證與反蒐證技術遂成為本局必要發展之項目。惟面對科技日新月異及社會變遷，本局仍面臨發展瓶頸與資源不足之困境，亟需事先做好各種準備，本次出國參訪研習主要目的，即在汲取先進國家之相關技術及觀念，以克服下列困難：
1、 部分法律過分嚴苛或執行上過多節制產生相互制肘，而歹徒對科技日益精通多懂得迴避，執法者除依法辦案外，仍需克服相關軟硬體障礙。
2、 部分單位似較依賴電信監察一途，但因監察人力與設備有限，不但常造成排隊申請通訊監察怪象，且申請耗時緩不濟急，吾人認為仍應積極籲請高層重視，盡速克服或採取其他合法有利途徑或替代方案，或與專業人員諮詢研議是否可利用其他特殊技術設備輔助改善。
3、 蒐證安裝技術或特殊技術突破愈形艱困，如何做好模擬推演及與專家請教或合作，組成專案與科技單位定期討論會議，隨時瞭解新技術與設備，將有利尋找到突破之新契機。
4、 有關辦案時有關監視、監聽或指揮處所之借用、租用及調用上已經越漸困難，如何運用國外先進機動蒐證技術與作法值得研究。
5、 新科技進步神速，如利用有線與無線網路WiFi，WiMax，3G/3.5G，衛星及數位傳輸技術不斷更新改善，目前外勤已有反應需求及潮流趨勢如此，傳統辦案方式，若不立即改善積極研究開發，必將落後引以為憾。
6、 英國利用CCTV監督監視系統，已經有效節省人力、達到預防、遏止與即時突破犯罪案件，確保社會安全，我國雖已建設，但相關新科技與作法，仍值得我國繼續學習及密切注意。
7、 本單位內人力有限且業務繁重，承辦人除負責本身業務及設備之開展、應付處理，尚須兼任相關研發、進修、採購、教育訓練、管理、維護、保養、指導、支援、服務內外勤單位，在工作繁重下，多較無法專心研究與執行分工、如何兼顧及妥慎調度，將是一大考驗。
8、 蒐證與安檢工作之SOP（標準作業程序）、項目分工、技術磨練，收集研究相關資訊、通訊、網路等新科技與設備，均需不斷充實研究，亦有很多需要加強與提升空間。
4、 研習過程

遵照長官指示應虛心學習及預先擬妥相關技術議題計12項，以備向國外先進單位或專業廠商請益，期能擷長補短，提供本局未來改善參考，相關準備研習議題如下：
1、安檢技術方面：針對如無線展跳頻、電話及總機系統、網路攝影機、網路監察、行動電話待機、紅外線熱感技術等安檢新技術方法或設備。
2、蒐證技術方面：收集多功能秘錄蒐證、3G或WIFI WIMAX 衛星、電腦網路蒐證、遠端遙控蒐證等未來發展應用之技術。
3、交流合作方面：交換國際安全器材展參觀經驗、未來學術性交流互訪、互惠協助及人員訓練等合作管道。
1、 出國前之聯繫安排
本次研習希望能儘量節省公帑，因此一方面經本局主動與英方溝通，並透過國內廠商協助聯繫，以針對本局先前購置設備，需要派員直接研習更深操作技術及討論為由；另方面以本局採購需要，未來擬定或預期購置之特殊設備，宜先安排直接測試，實地瞭解器材性能，並詳實比較與目錄之異同，以利本局爾後編列有效實用之設備項目等因，要求赴原廠參訪研習，終獲其中四家英國廠商同意，提供1人次免費研習機會，成功節省公帑約台幣三、四十萬元（據悉一般赴英國原廠研習，每日至少需要500-1000英磅，約折合台幣34000-68000元）。
2、 在英之研習參訪行程
1、8月3日（星期五）搭機啟程赴英國，當晚抵達倫敦，經週休二日調整時差及整備。

2、8月6日（星期一）上午自倫敦搭火車赴位於South Hampshire之DOMO公司參訪研習，由地區經理 Graham C Foord接待參觀，經參觀多媒體簡報與初步交換意見後，旋由該公司技術總監Mike Budge介紹DVBT數位影音傳輸原理及應用。下午討論影音傳輸技術，並實際至工程部學習結合電腦調整方法及戶外實地測試操作發射器。

3、8月7日上午從倫敦再搭火車赴位於Bath（古羅馬佔領及有名溫泉區）之Avon Fire & Rescue消防研究中心拜訪，由該單位研究組長Denis McCann接待並介紹該中心今年最新研究開發之「在火場四週架設四個數位監視影像傳收系統配合大型消防通訊指揮車監控指揮」，下午討論及交換意見後，DOMO公司當場頒發研習證書及學習內容之證明（如附件）及本人亦代表本局致贈紀念品表示感謝。
4、8月8-9兩日均搭火車自倫敦至位於Kettering之AudioTel公司參觀研習，由該公司業務發展經理Mike Ingham接待簡報及參觀，另由技術銷售組長Keith Fuller指導有關最新開發設備如Room Gard（會議室安防保全系統，結合電腦及網路可無線或有線傳輸至各監察地點【不限國界範圍】；Detect-Ⅳ（第四代多功能安檢器材，可供偵測非線性接點電子元件、無線發射器位置及頻譜與解調監聽、金屬探測；可將偵收之訊息、圖譜直接下載至電腦儲存、利用等功能）；Sig-Net（第二代手機偵測器，可供自動偵測行動電話（含一般無線發射器）啟用、通訊或待機並與儲存及警示等多功能）。
5、8月10日搭火車至倫敦郊區Gate Wick附近之Three Bridge，由Winkelmann 負責人Stephen Reed接，該公司特別安排在附近Arora大飯店租用一間會議室為職及哥倫比亞政府官員2人，由協力廠商及非線性接點器材研發人David進行簡報及指導相關蒐證與反蒐證偵防器材（如無線電及非線性接點偵查器、寬頻帶自動頻譜掃描分析儀、行動電話通話及待機檢查器、前置消雜音偵聽器及其他光纖與隔牆聽偵聽器材等）技術原理與應用技巧。

6、8月13-14兩日赴Eskan公司參訪研習（位於倫敦King’s Cross車站附近，也距離職所住旅館甚近徒步即可達），由該公司市場經理Matt Arzari口頭簡報後，交由業務發展經理Shon Coren逕行介紹相關偵監追蹤、監視與反蒐證新器材如偽裝各種電腦週邊、電話、電器、電源、插座或插頭等偵聽器，DIY型室內或電話用無線偵聽器、GPS追蹤器、數位錄影音器、有線式電話總機室內或電話內容終端監聽系統（類似FBI前任局長胡佛可任意監聽政府單位之超級電話線路監察系統）、反監聽器材如各種無線電解調搜索器（可偵收解聽RF、AM/FM、CW、SSB、TV；展頻、跳頻突波發射器電波之定位偵測等）玲瑯滿目。
7、8月14-15兩日搭火車赴英國中部Birmingham 伯明翰國際機場車站，由Sonic 公司地區業務銷售員 Steve Cherry接送至該公司拜訪老友，負責人David Bryan親自熱誠接待引導參訪該公司研發、裝配、品管、維修、倉管等部門並詳予介紹公司發展、營運及製作流程。該公司專為英國皇家、政府、軍事及北約盟國軍警裝修汽機車通訊及監視系統，廠房及設施令人印象深刻與嘆為觀止，其他如各種大小、遙控、偽裝、傳輸方式、多功能等數位攝錄影音器材不勝枚舉。

8、8月16日上午經Sonic公司總裁David細心安排介紹，參訪伯明翰附近之Trident Court，英國最高科技刑事鑑定研究總部Iforensic Sevice LTD，由Sonic 公司Steve陪同拜訪Paul Chesterman，並為職介紹最新研發（近2個月新產品）有關「行動電話機及SIM卡影像聲音訊息資訊分析器」等多重辯識與研析功能，該設備可供刑事案件運用，如犯罪現場歹徒遺留或因案必須研析目標人物前使用過之各式手機之內部各種資訊時，可立即查詢分析，以利掌握歹徒或犯罪集團通聯行蹤。
9、8月16日（星期四）中午後搭火車回倫敦Heathrow國際機場搭長榮飛機，於8月17日（星期五）晚間順利返台，圓滿結束研習旅程。
5、 研習心得

1、 DOMO公司研習心得

（一）、DOMO公司簡介
英國的DOMO公司是世界百大軍火供應商COBHAM集團的成員之一，COBHAM集團自1997年以來規模擴張了三倍，基於專業服務的特性與集團經營策略，DOMO 公司成為獨立經營的個體，以與COBHAM原來的預警、航電、衛星等事業群做一區分。

目前DOMO專攻數位影音傳輸研發，在數位無線視訊/音頻傳輸的領域上，擁有獨步全球的窄頻傳輸技術；因此，除了自有品牌產品的銷售外，亦有配合客戶的需求，提供客制化OEM產品，例如:無人飛行勘察或防爆載具、特勤、緊急應變、執法等等單位，由於該公司的技術受到部分的管制，因此銷售對象僅以政府部門為對象，並不接受民間訂單，所有的銷售管制將由其各地的代理商配合執行，採用該公司產品或系統的客戶因而得到安全上的保障，因屬數位保密及具有自動消除死角雜訊干擾功能，如果能架設制高點傳送或接收，更能突顯其穩定及優越畫質信號傳收能力，適用於政府或軍警情單位情報或蒐證訊息傳送。
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（二）、主要產品與應用技術部份

1、該公司主要以COFDM (Coded Orthogonal Frequency Division Multiplexed-分頻多工編碼)為技術核心，推出了一系列的數位影像產品，其產品家族稱之為”SOLO”；Domo產品在傳輸頻寬上支援窄頻(1.25MHz/2.5MHz)以及符合完整的DVB-T格式的高品質寬頻(6/7/8MHz)傳輸，Domo產品線特定的發展在全世界在執法及軍用巿場的客戶，且也支援無人駕駛車輛及無人駕駛航空器製造商的各項任務。
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2、產品設計要求
無線數位傳輸技術在近幾年內因在技術上有重大的突破，因而在產品研發上得到極大的進展，相對的反映在市場上，各式的應用迅速且大量的被提出與實現，為了符合國土安全、特勤、軍事與執法部門的需求，該公司特別在器材開發設計上對尺寸、重量、消耗功率/電力

等項目項力求精進，這些改良獲得各國政府部門的青睞，因此許多設備得以大量整合在各個領域，數位系統的擴張連帶牽動價格越來越富有競爭優勢，除了期待技術的提升外，未來採購單位對於價格亦是值得觀察的一環。
3、數位傳輸的優勢

無線電自問世以來，影響人類的生活甚鉅，從早期的發報、語音、控制訊號一直演變至今，無線傳輸也由類比進展到數位，傳送的內容由上述的傳統應用進展到資料數據，該公司據此技術，在視訊與音頻的傳輸上展現了相當卓越的成果，這些升級的作為，提供了使用者幾個非常重要的優勢：

（1）、較好的效能

使用數位調變與壓縮運算技術，數位微波可以在非視距(傳輸路徑受到阻擋，例如:建築物內部)的情況下，提供良好的執行效能及多波道應用。傳統的類比傳輸型態，電波往往受到自由空間損失、多重路徑干擾等等無可避免的物理現象，而使得效果大打折扣，使用上的彈性也受限，往往為了得到良好的效果而加大功率，除了有違背法令之虞，更重要的是，所有人都大功率擾亂電波秩序，長久下來環境更形惡劣，即便功率再大，對於成效都難以立竿見影。現在採用數位的分頻多工技術，電波在建築物、隧道、森林、海平面，都可以得到非常良好的效率，效率的提升可由發射功率的縮小來觀察，該公司的產品僅僅約需1~5W便可將優質的數位影像傳送給100公里外的接收機，因而提供了下列以往在類比技術無法實現的型態:

· 人員攜帶式影像/音頻/GPS座標傳輸(可穿透建物)
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· 車輛高速移動影像傳輸(抗地形多重路徑干擾)

· USV/UAV掠海飛行(抗海面多重路徑干擾與環境雜波)

· UAV長距離傳輸

移動中的人員或載具所攝得無線回傳的影像，比固定式監控攝影機的影像品質更好；略有阻擋的傳輸路徑也不再是障礙，更重要的，數位傳輸的影音品質將不再因為長距離傳輸而產生雜訊。
（2）、高效率的頻譜使用規劃

domo數位影像系統使用多個片段頻譜的操作以類比發射機來發射信號，在單頻道的頻譜中提供8組數位影像傳輸模式，並可供使用者依任務需要選擇，domo SOLO系列的產品，其窄頻組態下支援1.25MHz 或 2.5MHz 頻寬的傳輸，而高畫質的寬頻傳輸則符合DVB-T標準，頻寬達6-8MHz，與典型的類比頻道作比較，類比頻道除需要占據 25MHz外，數位頻道彼此相鄰無須護衛頻段，類比系統則需要透過犧牲部分頻寬(MHz)作為護衛頻段，形同浪費了頻譜資源。

類比25MHz與數位1.25MHz的資源效率比較

（3）、高達１６個頻道的頻譜分配技術

在越來越難取得頻率資源的現在，數位傳輸可以將更多的使用者放在同一個頻道內，透過頻譜分配的技術．
（4）、使用加密確保傳輸安全

Domo無線數位視訊與音頻傳輸，整合了AES128 或 256 位元的加密機制，以確保傳輸過程的安全，並且在執行效能上，並不會造成任何得延遲與損失，這項能力是類比系統所望塵莫及的，運用在類比系統上的 “cut and rotate” 加密模組非常昂貴，通常會是系統造格的兩倍，並且在影像、數據的保護上成效並不顯著，此外，這樣的加密模式需要在發射機及接收機二端都對等附加；domo的數位系統則提供即時的加密運算，且不需要在domo接收機做對等的附加，透IP網路(LAN/網際網路)上也可以攜帶 AES 加密。

（5）、網際網路接取

Domo系統提供了使用者不限時、地接收監視訊號的可行性，其秘訣在於規劃了網際網路工作能力；數位訊號包含:影像、音頻、數據透過轉換後，即可以IP串流的型態在網際網路上傳輸，為了接收端的便利性，網路訊號無需再經過類比/數位的轉換，可直接在IE瀏覽器上以WEB介面瀏覽。

[image: image1.emf]
數位資料分享的優勢

（6）、開放式的周邊配屬設備

Domo系列產品所使用的攝影機或收音設備，是市場現行各種採用PAL或NTSC規格的鏡頭，介接用的連接端子，可以使用在各種使用者介面以及類比產品的架設平台，另採用domo的使用者在周邊設備的投資最為節省。

Domo系統運作流程

透過信號的流程，可以更了解到了解到其系統優越的原因所在：

[image: image2.emf]
視訊處理流程

將攝影機所攝得的類比視頻訊號轉換成數位輸出，視訊壓縮採用技術成熟且運算效率極高的MPEG-2與MPEG-4，壓縮後的信號成為”0” 及 “1”的數位資料串流。

加入選配的AES 資料加密運算，並將上述的資料串流調變準備進行無線射頻輸出。COFDM最重要的貢獻在於多重路徑干擾的環境中，克服且展現出優異的效能；資料在傳送、接取的過程中被複製了許多次，這是因為信息再進行插入及備援的過程中，分配在不同的載波甚至是分配在不同的碼框，假如某一個載波發生了錯誤，在影像的品質上就會有少許影響，同樣的，資料也被複製在其他的載波上，domo系統在處理數位信號的上，接收端可以將分集收取的信號，重新合成為單一可用、品質佳的影像串流。

在SOLO的產品中，可以選擇1.25MHz或2.5MHz的窄頻波道傳輸，或是 6, 7, 8MHz的寬頻波道傳輸。

在窄頻的工作狀態中，domo系統平均使用了大約400個載波，寬頻的狀態則需要使用大約 2000個載波，使用窄頻400個載波的主要優勢在於:較少的載波無需耗費較大的功率即可擴大涵蓋區域或傳輸距離，而1.25MHz 及 2.5MHz的窄頻環境相較於寬頻環境本來就有較低雜訊的優勢，雖然載波數量少容易受到多重路徑的影響，但domo運用full time spatial maximum ratio combining technology(全時空間最大比例結合技術)加以抵消，因此原先物理現象的劣勢不復存在；衍生出來的另一項優勢，則是簡化了射頻單元的前端設計，使得相位差所產生的雜訊，更加容易掌控進而管理。

透過domo產品實際的運作及測試中，發現了窄頻波道通常可以獲得較佳的操作成效，特別是在任務區域中佈署了大量頻率相近的發射機，其相對位置也相當接近，以傳統的類比技術來看，這樣的環境將無法工作，而domo解決了上述的侷限；本項技術可謂與傳統類比影像傳輸系統作出技術世代的切割，也因為穩定的技術，進而改善了以往許多必需耗費大量人力、資源才能規劃的應用，相信這是domo受到世界矚目的致勝因素。

2、 赴政府單位AVON消防研究所參訪研習
（一）、AVON消防單位簡介：
AVON總部則位於Bristol市中心，AVON消防研究所位於倫敦西南方Bath郡，轄區內共有23消防站，涵蓋NorthEast Somerset,Bristol<North Somerset and South Gloucestershire面積約134,753公頃，人口約一百萬人，該單位總消防人數677人，平時保持235人力，經常值班人數36人，含義消共912人，除提供一般消防及緊急救援，另有關動物危難，同性戀者災難事故等救援服務亦十分常見，該單位主管表示非常樂意為民服務解說歡迎各界參訪研習。
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（二）、AVON消防研究所見習紀要：
經由DOMO公司協助安排，順利拜訪Avon Fire & Rescue消防研究中心，由研究組長Denis McCann接待並介紹該中心最新研究開發之「火災現場視訊監控」即在火場四週架設四個數位監視影像傳收系統與1部大型消防通訊指揮車，指揮官利用指揮車上3G或TRUNK或Satellite衛星通訊系統，現場立即操控指揮及與總部聯繫，近年來查訪許多無線視訊監控系統資訊與研究，發現DOMO產品最穩定及優越，符合該局所需而購置引用，本年度2月份起採用DOMO 設備及無線視訊DVBT技術，研發再火場四週架設機動型無線PTZ視訊遙控系統，因該戶外機動式監視器包裝具有堅固不銹鋼金屬外殼，可防雨、防震及防火，球型攝影機可供PTZ【上下左右180及360度及10倍變焦】遙控運轉，結合DOMO數位遙控及傳收系統(僅100mW在戶外可達300M以上距離)，利用三腳架或電桿架設安裝及拆卸簡易快速（約3-5分鐘），有關現場利用大型消防指揮車如何運用衛星或3G網路結合電腦（含儲存、燒錄、轉接、視訊會議等多功能）另該單位利用向加拿大購買之最新視訊及觸控畫面電子看板當場模擬火場監控作業之接收、指揮、調度及分工，上述先進系統操作便利及機動救援迅速，令人嘆為觀止，部分監控方式及所採用監控遙控方式確實值得本局及我國消防單位學習。
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AudioTel 公司研習心得
（一）、AudioTel公司簡介
AudioTel公司成立1970年，營業服務超過25年，專業從事偵防科技研發供應與訓練，使用客戶遍及海內外各先進國家，政府安全、情治、軍事、警政等部門，亦針對知名人物人身保全防止竊視聽需求設計開發，目前公司有使用兩家名稱，如依偵防器材蒐證系統屬於Security International公司，而防禦性反監視聽檢查或警示系統則仍屬原始名稱AudioTel International公司，有關安檢反蒐證設備AudioTel公司產品70%銷售國外，目前已成功銷售90個以上國家，部分器材如MS-3000也於2005年9月簽署與英國Winkelmann公司合作為伙伴公司，共同經營銷售推廣國際市場中。
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（二）、AudioTel主要新產品與應用技術部份
1、 SuperBroom（非線性接點偵查器NJLD），供專業的安全人員使用，偵測作用中、靜止的或非作業的電子裝置，可偵測有線及無線傳輸之聲音或影像訊號的檢測儀器，頻率888.5 MHz，可以手動控制輸出功率1mW-3W。
2、 Artemis（改良式非線性接點偵查器NJLD）適用及符合北美及歐洲地區規範，屬於改良式NJLD採用Detect IV電源處理，輸出功率可自2mW to 1W；接點偵查器之發射範圍EU869.6；FCC902.2-927.8MHz；830 - 1000MHz，重量小於3Kg。
3、 Detect IV（多功能非線性接點偵查器NJLD）形狀如手持步槍式探頭可供伸縮彎曲，符合人體工學，單人可舉提或肩背帶托負式，可供偵測無線諧波接收、寬頻搜索接收、非線性接點偵查、金屬探測接收等用途，有力支援軍事或機密安檢工作偵測辨識及找出可能位置，無線頻率涵蓋到10MHz to 10GHz，可解調AM/WFM；輸出功率0.5W；接點偵查器之發射範圍830 to1000MHz，重量3.2Kg；可攜式電池，螢幕可顯示偵測信號之方位及呈現無線電頻譜與比較出正確或假像之非線性接點情況等。
4、 MS3000（無線寬頻影音頻譜監聽分析儀）是一個非常敏感的無線電寬頻帶自動接收機分析儀（需配合筆記電腦應用，可顯示極寬之精確無線頻譜圖表與視訊畫面並儲存於硬碟），偵收範圍10KHz--9 or 15GHz，可鑑別AM，WBFM，NBFM，SubCarrier，解調AM,FM,SSB,CW在LF低頻，HF高頻，VHF超高頻，UHF極高頻和Micro Wave微波頻譜，並可偵檢跳躍頻率Hopping spectrum和展頻spread spectrum等設備發射強度及定位，部份類比式可解聽之信號亦可同時錄影錄音，該設備為AudioTel研發並提供與Winkelmann公司，共同合作分享市場合約制銷售與服務。
5、 RoomGaurd（室內保鑣）是目前最先進的反監聽器材，介面設計容易解讀，提供敏感地區持續防範竊聽，是由三項基本項目所組成: 偵測器、軟體及一系列廣泛的協助選項；偵測器擁有整合諧波及寬頻的接收器，以便偵測不同頻道的無線電監聽系統。全天候偵測及掃瞄確定在會議進行時或其他時候都無非法監聽；它擁有一套完整的軟體，可以使用警報圖顯示辦公室的設計、可同時偵測多處地方及使用光譜分析測後訊號。軟體可與電腦及網路連線以便使用者遠端監控會議進行，適用於國內重要單位、研發業、決策部門及國外大使館。
6、 CasinoGuard（賭場保鏢）針對賭場區域無線寬頻自動搜索機功能類似MS300可供即時偵測附近無線電類比或數位傳輸與監看並警示可疑區域。

7、 Sig-Net（行動電話偵檢器）手持式寬頻無線電波偵測器，適用機密處所或會議室內擺設懸掛使用，可偵測各種無線類比和數位信號， 包括行動電話（GSM900,DSC1800,PCS1900,DECT,DSSS,FHSS,Burst）、當手機撥號或通訊或振鈴使用中能立即接收與警示；採LCD面板顯示信號強度及方位指示，偵測頻率10M –3GHz。
8、 Sig-Net Mobile（即改良式行動電話偵檢器），適用機密處所或會議室內擺設懸掛使用，手持式儀表指示方式，即使非專業人士使用亦操作容易，可供自動偵測含各類無線電與行動電話（GSM880 to 915MHz）,DSC1800(1710 to 1785MHz）及語言、影像（2.4-2.5GHz）、資訊、傳真、全球定位追蹤等發射器；尤其可供偵測GSM啟動或待機及通訊中之工作狀態自動感應接收記憶與警示。
9、 Delta V（無線雙天線定位搜索機）Delta V ECM反竊聽是一種手持式微分射頻場強寬波帶反竊聽器。它利用場強與本身絕對強度的改變，大幅拒收室外不必要的信號源。這樣可精確找出發射源。適用於無線電反竊聽，基本射頻干擾（RFI）/電磁相容度（EMC測試），縮小搜尋非法高功率廣播發射台的範圍。除可單獨使用外，也可因攜行方便，搜尋功能強，作為頻譜儀和反竊聽接收器的附件，探測頻率範圍從低於10MHz到高於6.5GHz。不管發射源的調變形式為何，都可找出，例如在反竊聽靜音作業時，建議戴耳機，配合Schottky探測器與低噪音寬廣動態範圍微分DC前置放大器，具有自動偏差補償取消功能，使得在整個波帶上有優越響應功效。

10、 TCM-03（電話線路偵檢器）用於檢查電話線上是否被裝置串聯或並聯式竊聽器之防竊聽偵測器，內含高感度聲頻放大器（300 Hz - 15 KHz）、可調LF低頻無線接收機（15KHz-400KHz）、精密數位電錶（小數點3位）、音質產生器（200 Hz - 8 KHz）、異常警示音。
11、 Meeting Gaurd（會議室保鑣）專供機密會議或房間保護防止監聽監視器材之威脅，提供及時發覺及分析與紀錄，偵測範圍如下：
CH-A頻段寬頻偵測10MHz-2.5GHz及Video (PAL, NTSC), GSM, DECT, 802.11g (WiFi),Bluetooth, 3G (UMTS))；

CH-B頻段寬頻偵測2.4GHz-2.4835GHz及Video (PAL, NTSC), GSM, DECT, 802.11g (WiFi), Bluetooth, 3G (UMTS))

CH-C頻段寬頻偵測
Band 0: 12.8MHz to 2500MHz (approx.)

Band 1: 25000MHz to 5000MHz (approx.)

Band 2: 5000MHz to 7500MHz (approx.)

Band 3: 7500MHz to 10000MHz (approx.)

4、 Winkelmann 公司研習心得
（一）、Winkelmann 公司簡介
Winkelmann公司從事偵防科技10年以上（目前Stephen Reed為負責人），前身為Sterling Associate公司，負責人（David Reed即為Stephen父親，職於1982年4月曾赴Sterling Associate公司研習6週），現主要從事無線電的設計和製造有關反監視聽安檢設備，目前使用客戶包括英國政府、軍事單位、歐洲聯盟及北約組織、美國軍方及執法單位、部分監獄和海關部門，提供當局有關反恐威脅運用檢查可能藏伏之秘密監視設備，此外專門對英國執法單位總部研發設計，製造相關特殊需要保護非商業產品具智慧財產權之偵防產品。
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（二）、Winkelmann主要新產品與應用技術部份
1、HAWK 450XD Non-Linear Junction Detector (NLJD)為最新研發之手持式多功能非線性接點偵查器，碳纖玻璃材質重量輕約在2Kg以下，採伸縮桿信號接點金屬接頭直接連接，輸出功率可調2mW-8W，專供專業安檢單位用於檢查受可疑之各種裝潢及物件，是否內藏電子矽半導體元件（舉凡各類有線無線竊聽或針孔攝影機內均屬半導體元件組成），及檢查無線電發射器材（具LCD螢幕指示，電波方向電場強度及類比FM/AM解調），目前主要提供有關TSCM(反竊視聽安檢Technical security countermeasure)、監獄清除檢查，如檢查受刑人是否非法夾帶電子產品如行動電話以備連絡等及EOD (軍事爆炸物處理Explosive Ordnance Disposal) and IEDD (臨時湊成之爆裂物處理Improvised Explosive Device Disposal)等安全掃描之爆裂物偵檢用途。
2、MS3000是一個非常敏感的無線電寬頻帶自動接收機分析儀（需配合筆記電腦應用，可顯示極寬之精確無線頻譜圖表與視訊畫面並儲存於硬碟），偵收範圍10KHz--9 or 15GHz，可鑑別AM，WBFM，NBFM，SubCarrier，解調AM,FM,SSB,CW在LF低頻，HF高頻，VHF超高頻，UHF極高頻和Micro Wave微波頻譜，並可偵測跳頻Hopping spectrum和展頻spread spectrum等設備電波強度定位，對部分類比可供解聽信號並同時錄影錄音，該設備為AudioTel做硬體研發提供與Winkelmann公司（軟體研發）共同合作分享市場銷售與服務。
3、GSM移動電話檢測器，作用於 800, 900, 1800 以及1900MHz涵蓋歐洲和美國頻率，除可偵測通訊或來電中之手機通話訊號，亦可偵測手機開機及待機信號，並有記憶儲存與振動提示功能。
4、DMP-3隨身攜帶之消雜音器，可供連接任何發射機或錄音器材，用於當場消除人聲談話背景環境中之雜訊，體積小重量輕全自動消除雜音操作簡單，使用9V電池可供應8-10小時連續工作。
5、其他產品不勝枚舉，如EAGLE8A-D為小型快速下載長時間語音內容軟體至電腦數位偵錄器(有下列選項含立體高感麥克風，聲音發射器，電路板型可供隱藏至口香糖，手機電池，鑰匙鏈，領帶等)；GEM NGDRC-100聲音數位加密遙控發射器(100mW,頻率415-425MHz)，接收機使用IC-R5並改裝其解調器；SOM4+高感度光纖麥克風及放大偵聽器，用於生命探測或隔牆偵聽，並可隔絕及消除EMI/RFI產生之高壓或高爆危險；SS050無線隔牆聽發射器（功率5mW，頻段960-990MHz，電池3V,30Hrs，有效距離5M），適用於偵辦恐怖份子綁架人質等隔牆偵查等；PTZ3076 超迷你無線遙控攝影機(體積小如手機般具10倍數位或光學100倍變焦、自動或手動對焦12VDC，以手持式無線控制器430-500MHz遙控PTZ水平垂直上下左右有效距離500M)；UVSS1000爆炸物偵檢器，內建動作影像自動偵測器，配合6.4”高解析監視器及利用數位錄影機專供汽車車底偵檢爆裂物安檢使用；X200xp小型紅外線熱感觀測器，適用於偵檢爆炸物、反竊視聽、逃犯追蹤及安全巡邏觀察等用途。

5、 Eskan公司研習心得
（一）、Eskan公司簡介

成立於1987年擁有自己之研發團隊，目前公司位於倫敦King’s Cross車站附近，平面環境較小，另外尚有一處工廠位於倫敦郊區，工程及行銷人員共計17人，除專門研製偵防器材（電子蒐證與反蒐證），產品經常提供政府執法單位或企業應用，亦可依客戶所需訂製專門偵防設備系統，另可提供訓練但每次必須至少6-7人始能開課；該公司具專業開發能力，所設計之新穎多功能產品常被其他同行抄襲，足見該公司在此領域之優越地位。
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（二）、Eskan主要新產品與應用技術部份
1、聲音蒐證部份：

如各種無線麥克風12種（含大小體積與功率、遠距或加密型）、隔牆監聽器5種（含有線及無線發射式350-960MHz）、電話監聽發射器6種（分類比或數位式；高功率及電話與室內監聽兩用型）、UHF/VHF發射接收器10種（分2CH至16CH式專業發射接收器；分類比或數位式：最新偽裝隱藏於電腦設備型）、無線中繼器4種（分可攜式、手提箱式中繼站型、迷你型及利用GSM中繼轉播全球監聽式）、有線式監錄系統6種（分延長線式與有線1CH、11CH至50CH式系統型辦公處所電話或室內超級監聽設備HWA5000）、電源載波監聽器5種（計分標準即偽裝外型、1CH-16CH監聽接收式）各式錄音器4種（類比或數位單機或手提箱型）。
2、傳真攔截系統：
手提箱型可供監聽PSTN線使用傳真解碼，可將解譯資訊放大調整複印，設定進入密碼保護措施，系統提供個案均有個別鑑識ID資料碼。

3、影像蒐證設備：

如各種影像發射器9種及接收器3種，含大小輸出功率發射器或放大器及特性可供調整式發射器；接收機為單體型及手提箱型接收器。
4、追蹤系統：
目標物追蹤器3種（發射器標準型頻率216MHz或附加型173及226MHz，使用電源DC3V供應14天），16CH型接收器；車輛追蹤器1種，MT2000型高功率（1W輸出功率）；頻率範圍160-300或215-219MHz、12-16VDC。
5、反監聽系統：
（1）分手持型RF類比式反偵監器3種，如Checkmate3手持型可接收20MHz-2.5GHz及解調AM/FM/NFM/SSB/DCBSC/SUB-CARRIER；9V電池電源。

（2）手持式RF寬頻反偵監器2種，如Palladium5.6型可供偵查所有發射型態如AM/FM/NFM/SSB/DCBSC/SUB-CARRIER、加密式、展頻、跳頻與行動電話GSM900,1800（phase 2+）聲音、傳真、資料、SMS及定位系統等，頻率10MH z-5.6GHz分警示聲音及振動警報兩種提示功能。
（3）多用途反偵測器2種，如MDS4001型（已上市2年）具七合ㄧ功用，其中主要功能可供快速有效偵收RF發射器、電話竊聽器、雷射發射監聽器、有線麥克風系列、載波交流電源監聽器隱藏攝影機等，附有相關檢測電話、有線麥克風、雷射、紅外線、攝影機、電源載波等，多組附件介面連接測試器，無線偵測時亦能自動過濾環境附近大廣播電台信號，接收範圍10MHz-5GHz，交直流12V兩用電源。MDS4002型（近2月新出品）尙多具偵察Burst突波式發射器功能，可設定只檢查有限定範圍之室內區域，需調整專業操作技術員專用精密型反偵測器。
（4）反監聽接收機RANG 3型，頻率涵蓋3GHz可外加6GHz接收附件可設定濾除友好（無威脅）無線電信號如附近商業電台信號，可以超聲波追蹤方式捕捉可疑發射器發射源位置，自動儲存可疑偵收之信號記憶並可下在儲存至電腦應用，據說美國田納西州REI電子反偵檢儀器研究公司，研製生產及暢銷之Oscar5000型手提箱多功能反偵檢儀，即是擷取此系統之部份功能而加以組裝設計。

6、 Sonic Communications公司研習心得
（一）、Sonic公司簡介

Sonic Communications (Int)Ltd.是職參予從事本專業及拜訪過最大型研發製造與維修廠商，主攻電子偽裝蒐證及機動車船無線通訊系統專業廠商，成立於1977年由現任集團總裁David Bryan 一手經營帶領迄今，公司及廠房於1997遷至近伯明瀚國際機場與火車站附近，佔地面積35000平方尺，專門從事研製開發政府及軍警單位使用之各種有線無線通訊與偽裝設備(含人員機動汽機車船艇)、特工用途專用之數位語音、影像監控(含公開及秘密)蒐證與反蒐證設備，銷售網遍及北約組織及歐盟主要國家如法國、西班牙、羅馬尼亞及非洲部分約50國家，其中部份特殊設備亦有專為英國皇家與歐盟各國政府開發之特殊蒐證設備，旗下員工約130人以上，除英國本籍者，具多國僑裔背景者有印度、巴基斯坦、德國、法國、俄羅斯、愛爾蘭、美國等菁英，是職28年經歷中，除我中科院外，所拜訪私人偵防企業中最具規模專業集團，職於13年前即曾赴英國拜訪認識總裁David，其為人誠懇熱情，對來訪者均親自接待並詳細參與研討製作筆記，因業務及服務績效良好與英國相關政府部門關係熟稔，並積極協助為職安排參訪見習機會，如在伯明翰地區英國最高刑事科技研究總部Iforensic （A Division Of The Forensic Science Service），使本局能有接觸認識及建立友誼機會，對本局未來拓展與該組織合作及建立研習機會甚有裨益。
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（二）、Sonic公司主要新產品與應用技術部份
有關自行研製項目玲瑯滿目不勝枚舉，茲列舉較具代表性特殊偵防設備如下：
1、 有線及無線通訊設備

（1）、一般通訊如個人、機車、汽車、無人飛機中繼、飛行船中繼、船艦快艇之無線電公開或隱藏式設備及相關應用附件，已經適用於戰場如近年美英與伊拉克戰爭，特殊情報偵防應用之偽裝如安全帽、夾克、車船等通訊系統，該國政府軍警情單位目前多共用無線Trunk數位通訊系統多年，尤以英國仍屬古老城市型態，高樓水泥森林並不多見，故可有效發揮在各種地形環境中，仍能以幾近無死角之優勢，保持各地無線通訊暢通。
（2）、個人偽裝配件如警察軍人使用之各式隨身通訊及偽裝配件如帽子、徽章、制服、肩帶、背心、各式遙控觸發通訊、各式偽裝汽機車天線、公開或隱藏式耳機、麥克風、遙控開關；大小功率基地台、車載機等。
（3）、Smart Phone可供線民或自行操作，當指揮所手機打來此電話時，無須經過響鈴即可供自動啟動監聽室內談話與聲響，另可供單獨用在單鍵觸控之靜態照相、動態錄影或談話錄音紀錄用途。
2、 有線及無線特殊影像傳輸設備

（1）、含各式數位錄影機如硬碟式，大小抽取碟式等，汽機車公開或偽裝偵防車輛數位觸控式錄影音系統詳如現場照片圖示如Titan、Sting、K200、X200 DVR系列。
（2）、機動型多功能監控系統：含有線或無線遙控監控指揮及燒錄系統，提供安裝在汽車、機車、船艇、飛行器上之行蒐偵監工作運用。
（3）、特殊偽裝針孔攝影音器用品：如背心、夾克、各種帽子、飲料罐、含水之寶特瓶、各類計時掛鐘、皮尺、安全警報系統如煙霧、灑水、火警、瓦斯及熱感偵測器；汽車後照鏡（前後式針孔監控）、車頂、車邊、車前後擋泥板等隱藏針孔監視，等應有盡有，幾乎無所不能超越想像。
（4）、超小型偽裝汽車安全遙控器型錄影音機（具有3個按鍵），單鍵觸控分別可供單獨用在靜態照相Jpeg、動態Mjpeg錄影或談話錄音MP3紀錄用途，內建充電池及記憶體可供1小時連續錄影時間。

（5）、迷你型隱藏式數位錄影音機如Nanocam（汽車門遙控器或手機型）、Sting系列，體積如半包菸盒，可供傳統或數位之各式一般或針孔攝影機及立體式麥克風輸入輸出，內建MP2錄影壓縮紀錄，浮水印記、檔案加密、錄影時間選項、時間紀錄、紅外線遙控震動提醒，適用一般微軟播放軟體觀看擷取，USB高速連接與充供電池電源。
（6）、全球最微小型遙控攝影機如H2002、S980、VSS-3，Pericam及Mini/Micro/Nano 360等3款，可供360度PTZ可供垂直水平用有線或無線遙控旋轉、數位變焦攝影監視器，適合偽裝在特殊隱密或狹窄環境監控應用。
（7）、多功能監視錄影遙控器Multicam 4，一次可供4-6螢幕監同時或選項式控選擇遙控上下左右PTZ、聚焦Focus、遠近變焦Zoom紀錄等多用途主機，內建硬碟可連續1週以上錄影。

（8）、手提箱式影像多工傳輸器，具有4 組影音輸入端，內建電腦硬碟紀錄及可聯接電腦操控功能，信號可經由GSM數據機連接RS232通訊端或經由電話線PSTN、光纖電纜ISDN、或以微波傳輸監控均可。

（9）、無人飛機UAV（unman aviation video）Casper 250、空飄汽船Eagle eye無線遙控監視設備。
3、 其他

（1）、觀察用透視板

採單色觀察隔離玻璃或半透明膠板及ND濾色板，可供偽裝攝影器材利用或訊問室隔離偵訊，供上級或多人觀摩或監督使用。
（2）、反竊聽檢查器NJLD（非線性接點偵查器）
為俄羅斯研製可供偵檢各類電子半導體組成之電氣或竊視聽器材使用。

（3）、熱感偵測及攝影機

應用於特殊管制區全天候自動偵測錄影監視用途，特別適於夜間時段，只要有熱度物件如人員車輛或動物等可傳導發熱物件在監控區出現，即能自動蒐錄【目前具有A.輸出管制（需經政府允許及了解最終使用者後始核發證照）及B.未管制品（不需政府核准）等兩級】。

（4）、2G 用GSM無線行動電話通訊攔截器
可架設於目標區附近，負責截收監聽附近收發使用中之各行動電話通訊並分析其記錄與內容資料（俄羅斯技術員為其研製）。

（5）、隔牆聽監聽器
含兩只立體式高感度震動型麥克風（附相關鑽牆麥克風與工具），配合可調式小型高增益放大器，適用於無法進入目標房間時，可使用之隔牆偵聽技術。
7、 Iforensic 英國刑事科技研究總部參訪心得
（一）、Iforensic 總部簡介

是一個屬於英國官方國際執法機構，也是著名的刑事科學服務有限公司，該組織屬英國刑事科學技術中最尖端地位，並且擁有國際知名度與信譽卓著之名聲，它所做的結論均公正無私，各項鑑定研究結果管理制度十分嚴謹，獲得ISO9001 和ISO17025國際質量標準認證，刑事科技服務範圍甚廣，包括三類如刑事調查類支援服務、數位刑事案件支援服務、DNA刑事鑑定服務等。
有關該研究實驗總部亦有提供國內外政府單位前往研習，如犯罪影像、聲紋鑑識、資訊數位證據鑑識、醫學DNA、刑案現場檢驗、文書及指紋檢驗、化學毒物檢驗等，但都必須經審核與收費。

[image: image14.png]


（二）、刑事調查類支援服務
1、犯罪現場/ 案件調查
2、專家證據復原技術
3、火災和事故調查
4、指紋發展/強化和比較

5、DNA 檔案研析
6、數字化的證據從電腦，行動電話，PDA 和其他數字化的設備被消除資料之復元
7、對變造和偽造的資料的檢查
8、連結追溯到辦公設備(印表機，傳真機等等)
9、筆跡書寫比較鑑析
10、毒物學，藥和酒精測試計畫
11、閉路監視，影像聲音強化和分析
12、重大事件及災害調查
14、提供以上各項有關訓練實驗
（三）、數位刑事案件支援服務
1、電腦犯罪鑑析

2、行動電話犯罪活動及追蹤資訊鑑析
3、可攜式行動電話資料分析儀器

4、行動電話蜂巢及網路位置定位分析

5、聲音及影像強化鑑析

6、JFK專家刑事影像聲音鑑定服務
7、多功能刑事數據調查車輛

8、ELAB數據形式檢查實驗室

9、數據檢查訓練與支援

（四）、DNA刑事鑑定服務

1、DNA策略顧問服務

2、DNA設備協助建置及充實能量

3、DNA過程過濾去除備份及改善
4、DNA相關外包服務

5、親子配偶關係鑑識及移民服務

6、DNA解譯軟體及基本資料方案

7、DNA訓練及審核過程
8、DNA支援服務含環境監察

（五）、特殊鑑定系統研製

因應形勢案件執法及犯罪現場蒐證及追蹤工作需要2007 年度特別開發出第一套CellDEK「行動電話資訊分析系統」，該系統是今年最新開發之產品與技術（最近四個月內才研製完成），該單位特別為本局介紹，例如調查人員在刑案現場或清查或執行搜索時，發現到歹徒或涉案者之行動電話機及其記憶晶片，可立即以此設備執行鑑識分析研究，以利立即追蹤歹徒手機內相關線索與交往情形，CellDEK是全世界第一部手提箱型可供攜帶式電話機及其內部數據抽出工具，可應用在犯罪的發生地點和與需要繼續的調查工作，與相關環境中所使用之設計，本系統箱內建交直流可用另充電池可供10小時使用，通常可在5分鐘內鑑析出所需電話機或SIM記憶卡片內各項數據如內外碼、打出/打入、已接/未接、電話聯絡簿、筆記、訊息、留言、圖像、符號、照相、錄影、錄音、檔案等資料解譯，CellDEK能進入， 讀並且複製來自CDMA，TDMA，IDEN，GSM電話，SIM卡片，PDA和15類不同的存儲器卡片的存儲數據，本系統已內建大部分著名廠牌型是行動電話資訊，亦可比對不知名或廠牌被磨損之手機，利用以設計妥之箱上尺規，直接在機箱上丈量記錄與輸入，即可分析出該手機及記憶卡內相關資訊。
8、 有關本次行前攜帶議題經與英方討論結果簡答如下：

1、無線電展頻及跳頻反竊聽安檢新技術及設備引進？
展跳頻器材屬數位傳輸及特殊調制方式，雖無法詳予接收解調了結傳訊內容，但仍可依據發射電波強弱及位置檢測發現，如前述目前英國ESkan、Audiotel、Winklmann均有開發相關無線寬頻偵測器或多功能安檢設備均可偵測。

2、小型數位化交換機及數位多功能電話機功能研析？
電話機原本就是用於溝通訊息用途，不論數位或類比只要在電話線沿線及接點端子均可擷取信號，部份廠商製作一般小總機或電話機，除本身即具有多功能截聽或紀錄監察等用途，也絕對有可能受政府單位委託開發特殊監聽用途系統或裝置。

3、總機系統功能過濾與安檢技術學習機會？
電話總機交換系統廠牌功能互異且繁多，要做好電話安檢工作唯一捷徑，即積極提供技術人員相關專業訓練，或直接選擇退離、曾從事電信技術單位人才，參與電信安檢工作，並具有熟悉及研讀系統解析資料能力。
4、多功能蒐證及安檢器材技術資料收集？
本次已完成充分收集與研討，由於市場導向與開發需要，廠商親口告知在網頁上提供之產品資訊，必然有所保留及限制，經本次實地研習參訪，廠商均能直接展示或提供最新技術資訊與光碟片，供本局攜返參考，如多功能非線性接點偵查器、室內寬頻無線電波自動偵測遙傳系統、多功能及多監視系統等，故各先進國家研發單位或廠商，每年必有類似產品問世，此亦為開發趨勢，期使真正專業執行安檢技術或一般人員均能快速有效實施檢查。

5、網路WEB及IP攝影與拾音器材反偵測技術？
英國為全世界發展CCTV最先及最密集之國家，WEB及IP網路攝影應用在CCTV早已成為必然趨勢，有關安檢工作中如何偵測此類監視攝影器材，目前仍以CCD偵檢器、紅外線反鏡片折射觀察器IR Detector、非線性接點偵查器NJLD、金屬探測器MD、電源線路感知器PSD、紅外線熱感器IRTHD等為檢查主力，在受檢環境中運用可輕易達成測試發現。
6、行動電話待機反偵測技術？
Audiotel 及 Winklmann公司已有相關產品可供偵測（對於手機開啟、通訊中及待機狀態時均可偵測與記憶），單價約在新台幣12萬元，確實可提供政府單位管制應用及實施環境秘密偵測，對是否有人違規攜帶手機進入管制區之篩檢及預防工作甚有助益。

7、電腦及網路相關蒐證與反駭客反截取之偵測技術。

目前英方擁有專門開發網路偵測軟硬體之資通研發公司及部門，如Sonic 及Iforensic刑事研究單位，對於安檢上針對網路及電腦週邊檢驗工作，各業者仍強調，須優先選擇對電腦資訊畢業或相關經歷人員參加資訊安檢工作才是發展捷徑，故本局未來培植新秀或現有人員訓練，必須加快腳步以利趕上科技發展趨勢，現階段仍有很大改善空間。

8、利用3G及網際網路音視訊蒐證傳輸技術開發？
英國政府單位目前多採用無線Trunk與衛星系統，通訊基地鏈路已經非常發達，對3G應用只有少部分單位或公司發展使用中，但除目前政府軍警情單位中，如消防局也利用此一Trunk通訊網路或衛星通訊及上網連訊。

9、有關遠端遙測介面與蒐證或安檢系統技術開發？
大部份廠商均已積極著手開發此一功能，如應用在電子蒐情蒐證通訊（視訊、音訊、資訊），安檢設備如Room Guard 、Ms3000等無線或有線偵測器均能透過網路無遠弗屆，擔任遠端監測搖控啟閉與設定功能，只是價格均超過一百萬台幣以上，相信對於遠距離之重要設施或機密處所，仍有引進之需要。
10、紅外線熱感技術運用在安檢偵測之可能？
Sonic公司已開發類似CCTV全天候監控系統，經討論結果，該類器材可為本局改裝成手持機動使用方式，惟部份器材仍列入管制出口，但仍有類似功能產品可供外銷。

11、CCTV在英國都會區應用情況？

英國既是最早開發CCTV也是應用量最大之國家（目前至少已裝置420萬具，號稱每個人走在街上1天至少被拍攝到100次以上記錄），每年在此項目之發展與購置或維護可謂天文數字，尤以911及本年4月份英國地鐵爆炸事件以後，英國能在極短時間利用CCTV察覺歹徒蹤跡，可見此系統之威力與便捷，目前我們在戶外或城區所見之CCTV仍多屬早期建置完成之老舊款式，但其他如新汰換之公私立組織企業或研究機構，仍已不斷在充實最新及連結各種網路監控之高科技CCTV系統，職利用此次出差順道及興趣，特別針對大街小巷鐵路交通等環境，拍攝一系列CCTV安裝架設情形，可供未來各種研究及討論議題參考。
12、對於國外安全器材展參訪心得意見交換？
大部分國際性安全器材商展，各廠商雖都有提供最新產品，但部分較具機密敏感研發，仍不會提供參展，故如能親自造訪原廠實地瞭解，反較有實質助益，例如此次之專程參訪研習，即獲得理想及深入溝通。

6、 結論
1、 應不斷精進研究，才能繼往開來

蒐證與反蒐證科技，如同生活娛樂或智慧性家電科技均在快速發展且廣泛應用中，在此領域工作之同仁必須隨時充實自己、精進學能、增廣見聞，適時發掘新科技之攻防技術與搶先認識並參予研究，刻不容緩，而保持積極態度與持續興趣，做到隨時進行請教、測試、應用，是對本業務開展必備基礎，對本局未來執行辦案蒐證及支援政府電子安檢任務，具有實質應用上之必要性。

2、 期待引進新設備，必能帶來新技術，亦能保持領先

本次參訪研習單位及專業廠商，其軟硬體產品功能各有千秋，均有個別強項及市場上優勢與信譽，因應本局未來開展及維繫寶貴合作機會，對於本局未來確實需要引進之新科技技術與設備，必須及早規劃或推廣，以充實本局科技能量，維繫本局設備與技術領先地位，有關建議本局未來引進採購項目事涉業務機密將另案提報。
3、 應持續保持聯繫管道，建立合作情誼

本次參訪之英國政府單位對本局印象友好，協力廠商亦發揮極大協助功能，廠商基於本局誠意專訪與合作願景，多自動延緩或暫停個人年休（該國流行在七八月份暑假進行年休），給予熱誠接待安排，並特別提供免費研習，始能順利完成研習及獲頒結業證書，未來宜續增進溝通請益，並考慮購置部份必要商品及持續保持溝通聯繫，或提供廠商來我國交流展示機會，介紹友軍認識等互惠便利基礎上，亦是雙方良好合作開端，也可促成未來本局其他人員再次前往觀摩研習機會。

4、 他山之石可以攻錯，學習先進作法不斷提昇
本次經再與該等專業公司探討有關安檢工作條件上，所需之設備、人力與經歷意見交換，英國作法咸認安檢人員須先備妥攻防與蒐證常識，相關實務經驗與訓練背景等基礎，並宜優先淘汰老舊功能有限之安檢古董，運用最新設備與結合電腦與網路技術，才能快速有效發現異常；安檢人員出勤前亦必須先熟稔新蒐證設備功能，瞭解掌握受檢單位重點區分，每組成員至少由4人分工合作（如熟練軟硬體操作如無線、有線、電話、電腦、物理、紀錄等檢測、鑑定、分析技術）由主管或資深能力強者統一指揮，各司不同項目或專精複雜儀器之操作與分析，遇疑點異狀均須立即反應，並認真研討分析求證，而受檢單位也應派員全程陪同配合，並給予充分及有利時間，以利徹底檢查研析。
5、 持續研習計劃，汲取新知發揮潛能

為落實本局提升科技人員專業素養及鑑識技術，有必要持續逐年訂定出國培育訓練計畫，以有系統及有規劃性來發展本局電子蒐證及電子保防安全檢驗鑑識，提昇自己研發與執行能力，薦送具專業、擁有潛力之科技人員，赴先進國家研習、見學、訪問，使研習後人員具有世界觀並能掌握全球相關之發展狀況。
6、 承先啟後統一觀念，未雨綢繆

需要有承先啟後、統一標準作業觀念與作法，為本局發展做好準備，有鑑於此，本局必須突破瓶頸，開創未來及延續優良之發展能量，一方面除積極延攬富專業潛力之新血，二方面對工作具強烈發展興趣及表現卓越同仁，給予無私之技術經驗傳承與不斷磨練機會，以提升科技技能與本局信譽，確保領先優勢，才能繼續擦亮本局招牌。

7、 鼓勵直接溝通，有利瞭解先進國家作法
要掌握國際發展趨勢，須直接面對面與外國政府研究機構或原廠製造商請益與討論才是最有效之方法，尤其對新設備之引進方式，應破除過往僅閱讀目錄或聽任代理商簡介後，即輕率交付訂單或盲目採購之缺失；因此直接當面討論及親身體驗測試，絕對有助於對產品之深度了解，也容易比較出其是否實用、優缺點癥結及操作難易程度；另對建立國外官方、友軍與著名研製業者促成良好溝通平台，有利邁向國際合作；此外，未來若能向英國科研單位或廠商採購部分實用產品，亦需注意產品穩定與售服保固要件，對於爾後維修及保證項目充分爭取及溝通，才能確保本局最大利益。
7、 附錄
1、檢附Domo、Audiotel、Winklmann、Sonic等公司頒發結業證書影本四份。

2、本次參訪研習相關圖片簡介一批。
3、收集政府及廠商相關產品資訊書面及光碟資料一批。
4、英國最高刑事鑑定組織Iforensic 簡介目錄一份。
5、返國後索取Winklmann、Audiotel、Eskan公司提供相關設備初步參考報價附件各一份。
6、英國倫敦都會區CCTV架設情形錄影剪輯參考圖片一批。
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