出國報告(出國類別：研究)

國際恐怖主義活動與國家安全之研究
                          服務機關：法務部調查局

                          姓名職稱：蕭耀仁調查員

                          派赴國家：美國

                          出國期間：95年4月6日至9月30日

                          報告日期：95年11月15日

摘要

九一一恐怖攻擊事件後，全球籠罩在恐怖威脅的陰影中，為防範恐怖活動對國家安全之危害，各國安全單位無不投入大量人力、物力，積極從事反恐，希冀提升安全防護能力，將危害減至最低。

鑑於反恐工作對國家安全之重要性，本文將分析當前國際恐怖主義活動情形及未來發展趨勢，其次探討美國反恐之相關作法，再針對我國現行反恐工作進行檢討，最後提心得感想，內容如次：

一、當前國際恐怖主義活動發展情形及未來發展趨勢：從國際恐怖主義活動相關因素、國際恐怖主義活動運作範疇、凱達組織在全球活動情形、國際恐怖主義活動發展趨勢等四個議題進行分析。

二、美國反恐之相關作法：探討美國國土安全部之反恐機制運作及聯邦調查局因應恐怖活動之情報改革，從美國的經驗中學習防範恐怖活動之工作部署及具體防處作為。

三、我國反恐工作檢討策進：分別就我國反恐工作之法制、機制、執行等方面進行檢討，並研提策進意見。

四、心得感想：針對此行研習所見所聞提出心得感想。

希結合反恐相關研究心得及具體作法，運用於未來反恐工作之推展，以收「他山之石可以攻錯」之效。
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國際恐怖主義活動與國家安全之研究

壹、前言
九一一恐怖攻擊事件後，全球籠罩在恐怖威脅陰影中，在美國積極主導下，各國分別從外交、情報、司法、金融及軍事等方面加強合作，共同打擊國際恐怖活動，儼然形成國際反恐聯盟。我國基於維護國家安全和利益，毅然參與國際反恐，並在行政院設反恐怖行動管控辦公室，積極協調、推動相關事宜，各相關機關在建置備員的同時咸感反恐經驗之不足，尤其情治單位身處反恐工作最前線，更感積蓄反恐能量之迫切，希能儘速充實知能，以應付實際需要。

一、研究目的

本人獲指派承辦本局反恐工作已逾四年，期間曾赴國外及國家安全局接受反恐訓練，並多次參與業關會議、研討會、兵棋推演，深感我國反恐工作正處起步階段，各單位雖竭盡所能在最短時間內建立機制、擬定計畫，惟因缺乏具體個案及防處經驗，對恐怖主義活動之瞭解多限於表象，有關恐怖組織之訓練方式、資金來源、作案過程、勾聯活動等亦未能深究，致對許多恐怖攻擊防範作為均從學習中摸索或沿用相關作法，不易有所突破。

本人此次以「國際恐怖主義活動與國家安全之研究」參加行政院人事行政局95年度公務人員出國專題研究甄試幸獲錄取，自感責任深重，希藉出國進修機會，廣泛探討國際恐怖主義活動相關議題，以對當前國際恐怖主義活動情形及未來發展作一全盤瞭解，同時分析美國國土安全部機制運作、聯邦調查局情報改革，瞭解該等機關防範恐怖活動之工作部署與整體作為，從中學習美國反恐經驗，再針對我國反恐工作進行檢討並提心得感想，作為精進未來工作參考。

二、研究經過

95年元月間透過好友孫懿賢教授(本局調查班23期結業)向其任教之德拉瓦大學(University of Delaware)社會暨刑事司法系/所申請，順利獲同意前往該系/所研究「國際恐怖主義活動與國家安全」議題，同年4月7日抵美國德拉瓦後，即前往該系/所拜會主任Joel Best先生，獲同意參加該研究所「犯罪學」(criminology)課程研討，並請孫教授於研習期間擔任指導老師，另事先向行政院人事行政局報備獲同意於6月18日至23日前往佛州奧蘭多參加「第三屆亞裔組織犯罪暨反恐國際會議」，與美國各地執法人員共聚一堂，研討亞裔幫派、人口走私、偽變造護照證件、洗錢、資金清查、線索發掘等組織犯罪暨反恐議題(如附件1)，並交換工作心得；複透過本局駐華府代表處法務秘書耿萬隆先生安排於6月30日參訪聯邦調查局，由該局恐怖資金調查組組長Jeffrey L. Cannon (Terrorism Financing Operations Section，Supervisory Special Agent)簡報該局結合金融犯罪與恐怖主義活動之調查作業(如附件2)，並就情資分享、資金清查、hawala等議題向Jeffrey提問，學習該局反恐相關作法及經驗，對整個進修內容多所充實。

謹針對認識恐怖主義、國際恐怖主義活動運作的範疇、凱達組織在全球活動情形、國際恐怖主義活動發展趨勢、美國國土安全部反恐機制運作、聯邦調查局的情報改革等議題臚列研習內容，再針對我國反恐工作進行檢討，最後提研習心得感想。

貳、認識恐怖主義

一、恐怖主義之定義

何為恐怖主義，各國政府、學者因政治立場、國家利益、意識形態不同，對恐怖主義有不同定義，人言言殊，迄今仍無放諸四海而皆準的看法，甚至有「你的自由鬥士就是我的恐怖分子」之明顯差異，茲將目前政界、學界較獲接受的看法分述如次
：

(一)美國聯邦調查局

對人民、財產非法使用武力或暴力，以脅迫政府、人民或其他部門，從而達到政治或社會目的。

(二)美國國防部

有計劃的使用或威脅使用暴力，使人心生畏懼，從而強制脅迫政府或社會，依從其所追求之政治、宗教、意識形態。

(三)美國國務院

在政治上有計劃的推動暴力手段，透過一些團體或秘密組織，長期與民眾對抗，意圖影響社會大眾。

(四)英國政府

以政治、宗教、意識形態為理由，對任何民眾或財產，使用或威脅使用暴力。

(五)Walter Laqueur

非法使用武力以達成政治目的，致許多無辜民眾受害。

(六)Walter Reich

使用暴力以達其預期結果，致使一般民眾心生畏懼。

(七)Brain Jenkins

有計劃的使用或威脅使用暴力，以達政治、宗教或意識形態上的目標，其在本質上是一種犯罪行為，並在直接受害人之外，企圖影響其他人。

綜合前述，恐怖主義的要點可歸納為：具有政治目的及目標；使用暴力或威脅使用暴力；在直接攻擊目標及受害者外，另對其他群眾製造恐懼氣氛；採取組織而非個人行動；由非國家行為者所發動
。

二、相關名詞介定

(一)恐怖活動

恐怖行(活)動指個人或組織基於政治、宗教、種族、思想或其他特定之信念，意圖使公眾心生畏懼，而從事計畫性或組織性之行為
。

(二)恐怖組織

恐怖組織指三人以上，有內部管理結構，以從事恐怖行動為宗旨之組織。

一般常把恐怖組織與游擊隊相提並論，因游擊隊亦使用暗殺、綁架、爆炸、人質等暴力手段，其目的是藉強暴脅迫使對方產生恐懼，作法與恐怖組織相同，另恐怖組織成員與游擊隊員均未著制服，故不易和一般民眾區隔，二者最主要的區別在於，游擊隊是由一些武裝的個人所組成，其運作猶如軍隊，其攻擊目標是敵人的軍隊，其最終目的是奪取領土或主權。

(三)恐怖分子

恐怖分子指實施恐怖行動或參加、資助恐怖組織之人員。

911恐怖攻擊事件之前，西方民主社會認為恐怖分子之活動在某些環境下是不可避免的，因而在某種程度上採容忍的態度，惟在911後，改採「零容忍」(Policy of Zero Tolerance)政策
，亦即恐怖分子就是恐怖分子，其發動攻擊所造成的傷亡、危害、乃至人心之不安，都是社會、法律所不容的，不能因其所處政治環境而予以同情，且不再對恐怖分子有任何妥協。

(四)支持恐怖主義國家

    指那些在精神、物質、行動上支持恐怖主義活動之國家，依其支持程度約可分成三等：第一等指在意識形態、財物、軍事、行動上給予支持者；第二等指向某組織提議發起恐怖攻擊者；第三等指直接介入恐怖攻擊行動者。中東地區沙烏地阿拉伯、伊朗、利比亞、伊拉克、敘利亞、葉門、蘇丹、巴勒斯坦等國，有的為恐怖組織募集財物，有的為恐怖分子提供庇護，有的則提供自殺炸彈客家屬慰問金，在不同程度、層面上支持恐怖主義活動
。

(五)防恐與反恐

打擊國際恐怖主義活動，包括防恐 (antiterrorism、) 與反恐(counterterrorism)二部分：防恐指採取各種防禦性措施，以減少人民的生命財產因恐怖攻擊而造成的傷亡或損失，例如在重要建物入口增設路障、僱用空中便衣警衛人員、增購機場港口安全掃瞄設備、進行生物特性辨識之研究、推動相關單位資訊分享等均屬之；反恐指採取各種攻擊性作為，以防範、制止、因應恐怖主義活動而言，例如成立專責單位，由受過專業訓練的人員負責人質、爆炸、綁架案件，並針對事件發生時，須於第一時間趕赴現場處置之人員進行各種災變搶救訓練均屬之，其範疇包括事前的防範部署、攻擊時的因變處置、攻擊後的復元等
。

三、恐怖組織之種類

恐怖組織因成立背景、訴求目標、使用武力等而有不同分類，一般依組織之意識形態可分為分離主義、宗教、解放、無政府主義、共產主義、保守主義、法西斯主義、單一議題、組織犯罪等類型
；而依組織之動機可簡單分為宗教型及政治型二類
：

(一)宗教型恐怖組織

宗教型恐怖組織之成員認為不信之異教徒對其宗教哲學及生活習慣造成威脅，藉實施恐怖主義活動予以消滅，是在執行上帝的旨意，其目的是要摧毀這些異教徒、不信者、罪人所處的世界，絕不同情信奉不同宗教的人，各種宗教都存在這種狂熱、極端的分子。

(二)政治型恐怖組織

政治型恐怖組織之成員欲藉實施恐怖活動，將整個社會當作人質，打擊其所認為不公平現象，並提出引人注意之政治訴求，以影響選舉結果或改變政策，其目的是要改變社會、經濟現狀，其範圍從極右—法西斯主義、民族主義/分離主義如新納粹黨，到極左—無政府主義者、共產主義如日本赤軍連(Red Army)及義大利紅軍(the Red Brigades)。

四、伊斯蘭基本教義派

(一)基本教義之緣起

基本教義(fundamentalism)一詞起源於基督教清教徒，後來被西方學者、政客、媒體沿用，亦被用來指伊斯蘭信徒對宗教信仰、生活方式之偏執，強調日常生活須接受宗教原則之規範，並嚴格依照伊斯蘭教誡律行事。

(二)伊斯蘭基本教義理論之形成

伊斯蘭基本教義理論並非單一因素形成，而是基於對伊斯蘭歷史及教義之不同的解讀，故伊斯蘭基本教義呈現各種不同的派別，有的主張採取暴力行動(如Jihad) 去達成目標，有的完全與異教徒斷絕來往(如Hijra)，過遺世獨立的生活，有的則注重教義之傳揚、教導，強調一切回歸原始，這些團體對歷史、教義雖有不同體會，但基本上都認為，當前伊斯蘭面臨的處境猶如即將式微的文化，需從根本予以鞏固，才能切合需要，因而產生歷史使命感，欲採取改革行動以恢復伊斯蘭光榮歷史。

    下列三件歷史過程，對伊斯蘭基本教義理論之形成，有重大之影響
：

1、與西方的接觸：包括軍事、技術、科學、經濟、文化等，這些現代化產物挾其進步的成就，衝擊傳統穆斯林的生活方式，因而激發一些基本教義理論，來因應西方文明的激盪。

2、與異教徒的接觸：目睹西方經濟發展之優越及帝國主義侵略之陰謀，而在情感上產生西方興起、伊斯蘭衰落之壓力，認係當前執政者偏離純正伊斯蘭所致，故欲採取具體行動，彌補伊斯蘭之不足，以振衰起蔽。

3、與政府的接觸：激進伊斯蘭信徒在被其政府監禁期間，受到凌辱、迫害及壓制，這些人在獲釋後採取更偏激之行動，並認為其主要敵人不是西方帝國主義及錫安主義(Zionism，建立猶太民族國家運動)，而是其統治者，要透過武力手段將其推翻。

基此，基本教義思想代表激進的意識形態，主張否定現有社會秩序，重新建立一個更公平社會，欲達此目的便須進行全面革新，尤其要改變現行世俗社會、經濟體制，從伊斯蘭之傳統、原始標準來治療社會弊病，將人民帶回純正文化的基礎上。

(三)伊斯蘭基本教義運動之興起

1929年，穆斯林兄弟會(Al-ahwan al-muslimun)的成立是伊斯蘭基本教義運動發展的踏腳石，該會創始人Hassan Al-Bana有感於英國殖民統治，使用世俗憲法，背離伊斯蘭傳統精神，故急欲使埃及擺脫英國統治，自行建立伊斯蘭國家，依照依斯蘭聖律的精神來管理統治，並以聖戰(jahid)、知識(knowledge)、教育(education)作為該會的中心原則，稱之為伊斯蘭正教(orthodox)，該會成員依伊斯蘭的精神穿著，嚴格遵守宗教的戒命和要求，一時蔚為風尚，迅速自埃及蔓延至阿拉伯世界。

此外，1950年代末期，希得基本教義派(Shiite、Shi’a、Shi’i，佔全球穆斯林10％，意識形態好戰，主張社會應由宗教領袖領導)興起，從Najef宗教中心向外擴展，影響及於伊朗、黎巴嫩等地，至1979年柯梅尼(Ayatollah Sayyid Ruholla Mussaui Khomeini)發動革命統治伊朗為止
，亦給伊斯蘭基本教義運動帶來重大影響。

五、賓拉登與伊斯蘭基本教義

(一)伊斯蘭基本教義之發展

阿富汗聖戰士對蘇聯聖戰的勝利，被視為是伊斯蘭在戰場及文化倫理上的勝利，因而激勵許多聖戰幹部，持續帶著對伊斯蘭的狂熱及戰鬥經驗，傳揚伊斯蘭基本教義思想。而蘇聯的瓦解及共產思想的崩潰，造成在政治上、思想上的真空，加以近20年來歐洲巴爾幹地區(Bosnia、Kosovo、Albania)穆斯林百姓之再度覺醒，使極端伊斯蘭獲得機會向這些地區發展，新的地緣政治使激進伊斯蘭有機會和世界超強美國面對面交手，並展現勝過西方文化之強烈企圖。

(二)賓拉登與伊斯蘭基本教義之結合

賓拉登之激進伊斯蘭思想，除受埃及激進領袖及沙烏地阿拉伯瓦哈比(Wahabi，伊斯蘭清教派，起源於18世紀，狂熱激進) 思想的啟萌外，最主要受Sheikh Abdullah Azzam(巴勒斯坦人，1941年-1989年)「全球聖戰」(Global Jihad)思想的影響最深。Azzam綜合其在巴勒斯坦、約旦、敘利亞、埃及、沙烏地阿拉伯等地工作生活的經驗獲得一個結論：要成功建立伊斯蘭國家，唯一的路就是對伊斯蘭的敵人發動武裝鬥爭(聖戰)。於是在1979年至阿富汗邊境Peshawar建立“支持者之家”(House of Supports)，協助接待、訓練、派遣前來巴基斯坦加入阿富汗聖戰的自願軍，不久，其本人亦加入聖戰士行列，因受殉難者及自願軍之精神感動，再度返回Peshawar聯繫阿富汗各階層，加強協助聖戰行動，並至阿拉伯世界募款，迅速成為伊斯蘭聖戰著名領袖，其對激進伊斯蘭的貢獻，主要是將阿富汗聖戰轉化為全球伊斯蘭共同議題，象徵伊斯蘭與外國文化的鬥爭，將聖戰擺在伊斯蘭對抗敵人行動之最前線。

    賓拉登初期跟隨Azzam接受其思想、教訓指導，以Azzam為尊，後來二人在財物的使用、聖戰士訓練基地的設立、是否將聖戰擴展至埃及等重大議題發生歧見，表面上仍維持共事經常一同露面，至1989年Azzam被炸身亡後，賓拉登承襲所有資源，並加強招募自願軍、訓練、募款，強化聖戰運作之實力，視聖戰是征服一切內憂外患之唯一手段，並力倡「全球聖戰陣線」理念，要聯合所有激進伊斯蘭勢力，對美國發動聖戰，斬除世界邪惡之根，一旦消滅美國，其他那些接受美國支持、援助的政權及以色列都會相繼瓦解
。

六、伊斯蘭與恐怖主義

    近一、二十年來，國際間的恐怖活動，有很高比例(約有50％)是由穆斯林發起，因此外界常有伊斯蘭就是恐怖主義、恐怖分子就是穆斯林的誤解，事實上，恐怖主義可能發生在任何團體、宗教、地區。

在全球超過10億穆斯林中，僅有伊斯蘭基本教義組織訴諸暴力手段，絕大多數穆斯林並不支持極端暴力
，對伊斯蘭教義採偏狹極端者僅是其中之少數，在傳統上，伊斯蘭雖鄙視異教文化，但對其領土上的少數外國人向採容忍態度，面臨現代化、全球化的同時，大部分穆斯林都以正面的利益和態度來看待，但少數極端穆斯林和泛阿拉伯主義者(Pan-Arabists，主張所有阿拉伯人應推翻西方傀儡政權，拆除國界，共組一個強而有力之阿拉伯王國)則視當前伊斯蘭面臨的環境是一種災難，須採激烈手段來扭轉這種局面，伊斯蘭的恐怖主義便在這種背景中形成。

七、伊斯蘭與聖戰

聖戰 (Jihad)原文意努力、奮鬥或鬥爭，原指穆斯林試圖遵行真主旨意所採個人或團體之活動而言，廣義的聖戰指個人採非暴力手段竭力遵行真主旨意過高尚生活，包括恪守信仰、禱告、齋誡、捐獻、朝覲等五大要求；狹義的聖戰指為伊斯蘭進行武裝鬥爭，傳統伊斯蘭法律視聖戰是一種責任，要求所有穆斯林須為擴張伊斯蘭的疆界從事聖戰。

一般又把聖戰分為防衛性及攻擊性兩種，防衛性聖戰指一旦異教徒侵入並威脅伊斯蘭的生存或實行時，所有穆斯林便有責任發動聖戰，透過直接攻擊、捐獻財物、慈善活動、禱告等方式，對異教徒施以制裁；攻擊性聖戰指向異教之地發動攻擊，使屈服在聖律 (Sharia) 的規範之下。1979年12月蘇聯入侵阿富汗，許多穆斯林領袖即簽發教令(fatwas)要求穆斯林發動聖戰抵抗異教徒之侵略，這種防衛性聖戰以Sheikh Abdallah Azzam在阿富汗戰爭期間實行得最成功
。

參、國際恐怖主義活動運作的範疇

一、人員的招募
(一)招募之原則

要視招募對象的文化、社會、歷史背景而定，因時、因地、因人而異，沒有固定的途徑，不能一體適用。

(二)招募之方式(以凱達組織為例)

1、網狀式(The Net)

    由招募者引導鎖定的招募對象從事相同活動，如一同觀賞錄影帶、或邀請參加週末靜思活動等，從宣傳過程中，發掘反應積極的人，進而予以吸收運用。一般而言，這些招募對象同質性高，易於接受宣傳，例如某清真寺由激進教長領導，久之，那些參與清真寺活動的人，便很容易接受該教長的吸收。

2、漏斗式(The Funnel)

   由招募者使用漸進、階段方式，設定一些條件，請招募對象練習處置一些狀況，如說明其對激進伊斯蘭的瞭解、使用暴力等，從過程中進行篩選，對於符條件者，於適當時機予以吸收運用。

3、感染式(The Infection)

當招募對象屬於較封閉不容易接近的團體時，招募的方法最好是先將一個可靠的人打入其中，伺機以直接、個別的方式接觸，例如將一人打入警察或軍事機關，俟機接觸那些厭卷工作、對長官或組織不滿的人，從中發掘適合人選，予以吸收運用。

4、種子式(The Seed Crystal)

在招募對象過於偏遠、不易打入可靠的人、且媒體的網路無法深入其中時，招募者須營造一個自行招募的情境，設法將自己打入招募對象當中，再依前述感染式的作法俟機吸收運用適合人選。

(三)招募過程及憑藉

招募新人要因人、因時、因地制宜，其過程有「公開—私下」、「直接—間接」二種，若以「公開—私下」為橫座標，「直接—間接」為縱座標，再將相關憑藉置入其中，吾人可從其中約略瞭解招募新人的方式及管道，其詳如次
：

	監獄、難民營

街頭傳教

節期、示威遊行

戰鬥
	住宅

同儕傳教

參加研討會

學校、訓練

	電視、收音機廣播

新聞

海報、廣告

電腦網站


	雜誌

電腦網站(須有密碼)

報紙

汽車內播放錄影帶


二、訓練(以凱達組織為例)

凱達組織因特別強調訓練、再訓練，故能有效進行游擊戰及恐怖攻擊，其各種訓練手冊皆取自「阿富汗聖戰百科」(Encyclopedia of The Afghan Jihad)一書，該書係由曾在英、美受過教育之埃及、沙烏地阿拉伯籍凱達成員編撰、翻譯、修訂而成，計7,000頁，共十一章，前十章內容包括：戰術、安全與情報、手槍、急救、爆炸、手榴彈與地雷、坦克、武器與爆裂物之製造、地形圖與地面調查、一般武器等，主要用來訓練新進聖戰士以執行游擊戰及恐怖活動，第十一章則製作成光碟片附在書上，介紹化學及生物戰，用以訓練專特挑選之成員。訓練分三種：基本訓練(意識形態、游擊戰技)、高級訓練(爆破訓練)、專業訓練(科技及其他)，課程包括
：

(一)意識形態之啟發

灌輸激進伊斯蘭思想、世俗政權的貪腐及對正統伊斯蘭的背離、美國帝國主義的侵略、殉道者的榮耀願景等。

(二)軍事訓練

一般戰技訓練、游擊戰訓練、徒手搏擊、野外求生、先進武器之認識與使用等，並安排參與游擊戰，加強實戰經驗。

(三)爆破訓練

    各種武器之操作與維修、爆裂物之製作與使用、暗殺之技巧、重型武器之操作及使用。

(四)科技訓練

電子通訊之認識與操作、電腦之操作與使用、化學武器之製作與使用。

(五)其他

如何急救、如何跟監、如何應付敵人的偵訊、如何吸收人員協助蒐集情資、如何偽變造證件資料、如何使用羅盤測距離定位置等攻擊防衛技能。

三、經費籌措

(一)經費來源

1、捐獻：清真寺、基金會、慈善機構(如the Muslim World League、the International Islamic Relief Organization)、同情者、支持者。

2、贊助：特定政權提供金錢、武器、身分證件、庇護。

3、犯罪所得：偷竊信用卡、提款卡，偽變造護照、身分證，毒品走私，從事商業間諜等（有關毒品走私除真主黨、凱達外，尚包括庫德工人黨(The Kurdistan Workers’ Party，PKK)、哥倫比亞革命部隊(The Revolutionary Armed Forces of Colombia，FARC)、哥倫比亞民族解放軍(National Liberation Army，ELN)、秘魯光明之路(Shining Path)、烏茲別克斯坦伊斯蘭運動(The Islamic Movement of Uzbekistan)、The Loyalist Volunteer Force(北愛爾蘭)、金三角(泰國、寮國、緬甸)地區之恐怖團體及犯罪集團等，均以毒品作為主要財源）。

4、企業投資：

包括經營養蜂場(如賓拉登、埃及聖戰組織利用蜂蜜門市店面作為募款之用，並將蜂蜜產品裝入貨櫃挾帶毒品、武器、黃金、電子設備、現金)、交通事業及超市(如IRA在北愛爾蘭天主教地區開設Falls Taxis、People’s Taxis等公司獨占交通事業，另經營超市及屠宰場)、保全公司(如清教徒武裝組織Ulster Defense Association在1970年代獨占英國保全市場) 、通匯公司(如al-barakaat、al-taqwa/Nada Management Group在世界各地經營hawala)、產品製造業(如巴勒斯坦烈士工作會Samed製造日用品外銷世界各地)等
。

5、zakat：

zakat制度出自伊斯蘭教可蘭經，是該教五大支柱之一，有聖別(purification)、繁增(growth)之意，規定每位穆斯林(成年男女) 每年須將財產的2.5%捐出來賙濟窮人，因而使其財產由凡俗而成為聖潔，個人依自己的財務狀況計算，捐出金子、銀子或現鈔皆可，此制立意甚美，以富人的有餘補窮人的不足，一方面可平均社會財富，一方面鼓勵民眾行善布施；zakat在阿拉伯世界行之有年，一般伊斯蘭銀行在經辦每一份合約或移轉資金時，都會依zakat相關規定，扣除當事人一定比例費用，將之轉入慈善機構，送到窮人手上，惟部分恐怖團體經常透過管道，從其中獲取大筆捐項，而使很多善心人士的美意受到誤用，另zakat不記入資產負債表，所有紀錄在完成移轉後即銷毀，資金流向事後便無從追查
。

(二)資金管道

1、傳統金融服務機構

恐怖組織之捐款多半是透過銀行、信託公司等金融服務機構取得，這些龐大款項係恐怖組織運用外圍公司、支持者以公司生意往來名義匯入，致銀行行員、執法人員很難分辨資金來源，無從瞭解何人支助恐怖組織。

2、hawala

中國古代「飛錢」制度，因商人行經絲路，而傳至中東地區，由於切合中東遊牧民族習性，廣被使用而成一種特有通匯制度，稱作hawala。此制係各地經紀人基於彼此信任，由甲地經紀人向委託人收取匯款，經由聯絡後由乙地經紀人將受託之款項以現金支付指定對象，其優點是手續簡便，每天24小時、每週7日都可辦理，取款迅速，不需查核身分或留下匯款人資料、手續費低廉，故在中東及亞洲穆斯林國家廣受歡迎，一般企業公司、慈善機構、大批外勞都利用此制進行資金流通，聯合國亦曾於2000年秋天透過這種非正式通匯管道將款項從巴基斯坦的銀行轉至阿富汗
。在許多穆斯林國家，hawala的通路甚至已被納入正式金融體系，一般咸信，全球hawala總部應在阿拉伯聯合大公國，由旅居海灣地區之印度、巴基斯坦人控制。

Hawala是基於委託人與經紀人間的彼此信任，在指定對象取得受託款項後，委託人與經紀人間的信託關係便告終止，雖能提供便捷金融服務，但因沒有銀行體系之「登記制度」，故事後資金無從清查，對執法機關防堵恐怖資金來源，造成嚴重挑戰。

3、非營利組織

世界各地慈善機構、宗教團體、社區熱心人士、海外僑民經常以人道救援名義，在清真寺、大學、街頭舉辦募款活動，並取得當地政府給予的免稅待遇(tax-free status)，作為捐贈巴勒斯坦難民或其他需要救助的人使用，但有很多慈善、人道目的捐款，經常被轉至從事武裝行動的恐怖組織。

4、商品交易

由於黃金、鑽石具保值作用、便於攜帶，故恐怖分子經常以之為交易憑藉，二者被用作洗錢(用非法取得的資金去購買黃金、鑽石)及資金(用作支付走私或非法買賣)之來源。

5、偽變造金融憑證、信用卡

恐怖組織以公司形態對外商務往來，或透過其外圍公司錯估商品價值、重複使用交易收據、或以真報銷假出貨等方式，表面裝作資金流通，實則隱藏資金來源，另使用偽鈔進行金融犯罪或盜刷信用卡，從中不當得利。

6、走私現鈔、電匯、洗錢

(1)走私現鈔：以化整為零方式，分批電匯美金4,000元(由匯款人申報)、10,000元(由匯款銀行申報)以下金額，用現金袋郵寄，將現金放入信封後交快遞公司轉送，甚至將大筆現鈔裝放入帆布袋直接送至海外。

(2)電匯：利用金融服務公司(money-service companies)如銀行、信託公司或hawala，將資金轉作恐怖活動之用。

(3)洗錢：將犯罪所得資金轉作投資、購物用，另使用合法資金支助恐怖分子活動。

7、走私物品：走私毒品、香煙、仿冒香水、鑽石、紡織品、解體汽車、電腦、電子產品等物品。

8、偷竊搶奪：從印刷廠或廢棄物再製業者取得大批贈品兌換券；至旅館竊取旅客行李；偷竊汽車變賣；虛設網路購物公司，誘使無知顧客上網選購，進行電腦詐欺。

9、國家贊助：由某國家提供經費、訓練、情報、行動、武器，其中以伊朗、敘利亞、利比亞、黎巴嫩等國為最。

四、後勤支援

指維持組織運作、支援攻擊活動所須預備的相關事項，包括武器彈藥的供應補給、預備安全的房舍、預備行動所需經費、製作或取得偽變造證件、行動前人員之輸運及行動後之撤離接應、慰助照顧死難之恐怖分子家屬等
，此外，攻擊監獄、看守所以釋放被囚同伙，及對背叛者處以死刑以確保組織之紀律和安全等亦屬後勤支援項目。

五、實施恐怖行動之步驟

恐怖分子之攻擊行動及後勤作業都是單獨秘密進行，使用武器、戰術容或相同，但攻擊行動成敗因攻擊時間、攻擊對象、執行恐怖行動者之經驗與能力、對象週遭之安全防護及執行小組面臨的實際狀況等因素而定，每一個恐怖組織都有其單獨的作業密碼、戰術手冊、目標名單、作業程序、技術水準、經驗與理念，執行恐怖行動之步驟如次
：

(一)動念起意

恐怖行動之發起須有相當原因作為行動依據，這些原因有來自恐怖組織內部，如組織鬧分裂或權力鬥爭，週年紀念活動，組織成員對某事之不滿，發現背叛者，需要金錢、武器、彈藥、偽變造證件，維持組織運作之進度等；亦有來自外在環境，如全國大選、同伙被捕、外國貴賓來訪、國際會議、國內發生醜聞、政爭或國際事件等。

(二)尋找目標

發動恐怖攻擊之目的是要傳遞政治信息給敵人，而恐怖組織領導人除決定向何人傳遞政治信息及其內容為何外，尚須考量攻擊目標：是否具有象徵性價值、擴大影響效果、容易潛入並執行，三者缺一不可。

(三)瞭解目標

尋到目標後，須對這些目標進行瞭解，其方法有四：

1、公開資料：從報紙、雜誌、廣播、電視、圖書館、書店等公開資料中瞭解目標之背景，包括政治立場、交往關係、生活起居、居住環境、工作地點、安全措施、汽車資料、家庭成員、親戚、所屬俱樂部會員、休閒地點等。

2、內部資料：從組織成員、同情者、支持者或不相干人中布置人選貼近目標，從中發掘對象之進一步安全措施及相關細節，以補公開資料、電子監視及行動蒐證之不足。

3、電子監視：使用電子設備蒐集目標相關資訊，如電話訊號(telephone taps)、針孔攝影機、警用掃描器(police scanners)、全球定位儀等，在遠處掌握目標動態。

4、行動蒐證：針對目標住所設施、地點、接觸對象、行經路線作系統觀察，尤其在發動攻擊之前，加強瞭解對象之安全措施及弱點，將蒐集之相關情資提供領導人綜合研判，再決定何時以何種方式發動攻擊。

(四)選定目標

組織領導人根據情資進行成本效益分析，包括向何組織傳遞政治信息、何目標較值得攻擊、攻擊後所需承擔之風險(如人員死亡或被捕)等，經綜合分析後選定攻擊目標。

(五)計劃作業

包括攻擊方式、所需經費、參與攻擊人數、由何人領導、何時發動、攻擊小組如何與領導人聯繫、何人最後發號司令、是否需要另外作檢查、讓多少人瞭解攻擊計畫、是否需要支援、如何離開現場、如何取得偽變造證件旅行資料、使用武器彈藥、何人安排安全住所、是否對外發表公告承擔責任等，一旦組織領導人決定攻擊目標及方式後，其他細節通常都授權由指揮官處理。

(六)發動攻擊

攻擊計畫完成後，攻擊小組即被送到定點，由小組成員實施最後的監視，以確定對象行經路線及安全措施沒有任何改變，直到攻擊當日，由小組指揮官與組織領導人聯繫並接受提示，可視當時狀況決定取消或延後攻擊，一般決定攻擊後，就很少取消。

(七)事後評估

發動攻擊後，組織或其成員會針對恐怖行動是否達到既定目標進行評估，其重點包括小組成員有無受傷、當地後勤支援有無發揮功能、國內外媒體如何報導、政府的反應及報紙的評論、同情者及支持者之回饋等。而一個攻擊行動是否成功，主要有四個指標：攻擊任務執行完成、目標死亡或受傷、攻擊小組安全撤離、對敵人產生政治、軍事上的影響。

六、媒體及網路之運用

(一)透過媒體報導，爭取外界同情、支持，另自報紙、收音機、電視等媒體相關資料蒐集情報。

(二)發行線上雜誌，如凱達組織發行「跟隨者」 (Al-Ansar，”The Followers”)、「呼召」（Alneda，”The Call”），內容包括對聖戰的看法及宗教信仰、軍事策略、政治分析、編輯的話等，張貼在一些聖戰士網站，宣傳其教條及策略
。

(三)使用電腦網路募款、招募新人、宣揚教義、散布假情報、從事心理作戰使對手畏懼，透過網路聯繫動員，促進向心。

肆、凱達組織在全球活動情形

凱達組織是賓拉登發展「全球聖戰陣線」的重要踏腳石，藉吸收、訓練、支助、協助參加阿富汗聖戰之各國自願軍，建立全球關係網路，有計劃地將其聖戰陣線帶到世界各地，911後，賓拉登隱而未現，凱達組織化整為零，整個組織的運作是基於遊牧思想，認為伊斯蘭是沒有邊界的，不須固定紮根在一個國家的框架之下，永遠在移動，隨時在發展。茲就凱達組織成立之背景及在全球活動情形，分述如後
：

一、賓拉登與阿富汗「聖戰士」

　  1979年10月，蘇聯入侵阿富汗，很多來自阿拉伯及其他地區穆斯林前往阿富汗共赴聖戰，這些“阿富汗阿拉伯人”(Afghan Arabs)即所謂的「聖戰士」(muzihadin，又稱神學士)，因來自不同國家，共同經過戰火洗禮，建立聖戰情感，故有人稱之為阿富汗「校友」(alumnus)。從其社會背景觀之，這些年輕人大部分屬中產階級，受過良好現代化教育，來自虔誠信仰、關心社區之家庭
。 

    賓拉登於1984年抵阿富汗，成立「接待之家」(guest house)協助前去阿富汗參加聖戰之各國自願軍，自1988年起建立「凱達組織」(al-quaid，the base，基地)，從事招募、訓練、安置工作，並與塔利班(Taliban)政權領袖Mullah Omar密切合作，一面團結來自各國之極端團體，一面協助聖戰士返回各國建立激進伊斯蘭組織，使該組織成為阿富汗聖戰士的聯絡中心，隨著對蘇聯聖戰的勝利，阿富汗「校友」紛返各國，並迅速在各國激進伊斯蘭組織中取得領導地位，這些人因與凱達組織關係密切，其等在各國之活動，無疑是凱達組織力量之擴散，亦是賓拉登「全球聖戰陣線」布局的體現。

二、賓拉登與凱達組織

(一) 賓拉登發跡過程與凱達組織成立緣起

1、賓拉登(Usama bin Mohammed bin Ladin)於1957年生於沙烏地阿拉伯利雅德，在52個兄弟姊妹當中排行第17(兄弟排行第7)，其父Sheikh Mohammed bin Ladin來自葉門，在沙國從事建築事業有成，與沙國皇室關係良好，並在財務上互有往來。

2、1979年自沙國吉達King Abdul Aziz University畢業，同年發生伊朗宗教領袖柯梅尼(Ayatollah Ruholla Khomeini)推翻國王巴勒維 (Mohamad Reza Pahlavi，親美)及蘇聯入侵阿富汗，對賓拉登造成很大衝擊。

3、1979年底進入阿富汗支持聖戰，在阿國僅作短暫停留，大部分時間至各國旅行，為自願軍募款。

4、1982年在Bakhhar省挖隧道、山洞，作為醫院及儲備武器之用。

5、1984年與Azzam在Peshawar共同籌辦「聖戰服務局」(Jihad Service Bureau)，從事宣傳及慈善工作並出版刊物，吸引成千阿拉伯穆斯林前往阿富汗參加戰鬥(最多時沙烏地阿拉伯15,000人、葉門5,000人、埃及3,000至5,000人、阿爾及利亞2,000人、海灣國家1,000人、利比亞1,000人、伊拉克數百人)。

6、1986年親自領導一批曾在蘇聯接受訓練、富戰鬥經驗之埃及、敘利亞的軍官參與戰鬥。

7、1988年底以阿富汗聖戰士「服務處」(services office)為班底，成立「凱達組織」(Al-Qaida，The Base，基地)，積極招募、訓練人員參與阿富汗聖戰，並聯絡、整合當時來自各地鬆散之激進伊斯蘭團體組織，作為國際恐怖分子之聯絡中心。

8、1989年蘇聯戰敗自阿富汗撤軍，賓拉登返沙國，公開批評伊拉克總統海珊(Saddam Hussein)是威脅伊斯蘭聖地麥加、麥帝那之貪婪、世俗阿拉伯民族主義者。

9、1990年伊拉克入侵科威特，賓拉登建議沙國當局大量使用前阿富汗阿拉伯人，增加防衛保護聖地，但皇室卻轉向美國求援，而使賓拉登對沙國皇室大失所望。

10、1995年賓拉登發表致法德(Fahd)國王公開信，批評沙國政權背離伊斯蘭，浪費公帑及石油收入，未能發展有效國防政策，卻依賴異教之美國保護，因而被沙國驅逐出境，於是賓拉登由蘇丹轉至阿富汗。

(二)意識型態及組織目標

美國國務院整理賓拉登近年對外發表言論，歸納其意識型態及組織目標如次
： 

1、反對美國軍隊駐守在中東地區，尤其海灣戰後仍留在阿拉伯半島，要將美國軍隊從阿拉伯半島趕出去，將美國的影響力從伊斯蘭世界去除。

2、反對所有未嚴格照伊斯蘭聖律治理的國家及政治制度，要推翻阿拉伯及伊斯蘭國家非法政權，建立伊斯蘭政治體制。

3、1996年8月發表對美國及沙烏地阿拉伯政府聖戰宣言。

4、1998年2月與助手札瓦希利(Ayaman al-Zawahiri)簽署宗教命令(fatwah)呼籲穆斯林起來殺死世界任何地方的美國人，該項規定在同年2月23日刊登在報紙(Al-Quds Al-Arabi)上。

5、1998年5月Mohammed Atef(凱達第二號領導人，其女嫁賓拉登之子)，將賓拉登簽署之宗教命令送交凱達發言人Khaled al Fawwaz對外發表，其內有一「Ulema Union of Aghanistan」宣言，呼籲穆斯林對美國及其盟邦發起聖戰。

6、1998年5月底發表「伊斯蘭的核子彈」(The Nuclear Bomb of Islam)，指穆斯林的責任是要充分準備以對抗真主的敵人。

7、凱達組織的目標是要聯合所有穆斯林建立依Caliphs (伊斯蘭王國)之原則治理的政府，為達此目標，必須用武力推翻所有受西方影響而腐敗之穆斯林政府，至終，拆除所有穆斯林國家的疆界，代之以在伊斯蘭治理下的統一政府。

(三)組織架構

1、諮詢會議(consultation council)：負責規劃、討論、決定重大政策、行動，包括發動恐怖行動及發表宗教命令(fatwah)。

2、軍事委員會(military committee)：負責規劃、決定軍事行動相關事務。

3、企業委員會(business committee)：負責監督該組織經營的企業及管理財務。

4、宗教委員會(fatwah or religious committee)：負責審議宗教命令。

5、媒體委員會(media committee)：負責出版刊物。

6、旅行服務處(travel office)：負責輸運行動之成員及旅行證件之取得。

(四)成員及附從分子
1、宣誓加入凱達組織之成員，並無詳細人數統計，但據估計約有5,000名戰士曾在凱達設於阿富汗的12個營地受過軍事訓練，這些成員於戰後潛伏世界各地，另該組織平日對內嚴密管控，以防成員或附從分子背叛，一經發現涉嫌通敵者，立即予以處死，以維嚴整紀律，為能讓成員持美國護照進入美國而不受懷疑，該組織已將吸收具美國籍者列為重點工作。

2、其他未向凱達或賓拉登宣誓效忠之附從分子，多半協助凱達蒐集情資、募款、提供裝備或招募新人，這些人可能已加入其他組織，因曾接受凱達之援助、經費及/或訓練，故只在特定需要時才提供協助，平時仍維持獨立運作
。

(五)經費來源
    凱達組織的經費籌措，一方面由總部對外募款，用作訓練、宣傳、行動之用，一方面由成員自行籌措，以支付生活及行動，經費來源主要有：

1、賓拉登支助

凱達組織活動經費主要靠賓拉登支助，賓拉登定居蘇丹期間，大力擴展其事業版圖，開設控股公司(Wadi al Aqiq)、建設公司(Al Hijra，承造蘇丹機場、高速公路等重大工程)、農產公司(Themar al Mubaraka)、投資公司(Ladin International、Taba Investment)、皮革公司(Khartoum Tannery)、交通旅運公司(Qudarat Transport Company)，其中以獨佔出口產業之芝麻、玉米等獲利最多
。此外，賓拉登之事業尚有瑞士醫療器材，丹麥日用品，挪威紙廠，非洲、中美洲、歐洲房地產，法國、德國股票等，凱達利用這些公司之獲利，秘密購買武器、爆裂物、化學物品，並支付成員旅行費用。

 2、慈善機構

    慈善機構捐款是凱達組織經費主要來源之一，該組織以全盤接收或與慈善機構合作方式，將捐款送至總部，並製作假收據或證明文件說明捐款已送至孤兒院、饑餓難民或其他機構，此外，凱達組織成員滲透至不知情的慈善機構，暗中將捐款挪作支助凱達之用
。

3、其他

凱達組織亦接受來自世界各地的捐款，包括來自中東地區如沙烏地阿拉伯伊斯蘭教士、杜拜伊斯蘭銀行、美國數家公司及慈善機構如Mercy International Relief Agency等，另有部分資金係凱達成員個人之積蓄、偷竊所得、個人及公司之商業經營所得
。

(六)加盟凱達之組織

1、The Advice and Reform Committee

2、Asbat al Ansar(黎巴嫩)

3、Harakat ul-Ansar/Mujahadeen(巴基斯坦)

4、Al-Badar(巴基斯坦)

5、Armed Islamic Group(GIA)(阿爾及利亞)

6、Saafi Group for Proslytism and Combat(GSPD) (阿爾及利亞)

7、Talaa al Fath(Vanguards of Conquest)

8、The Group Roubaix(加拿大/法國)

9、Harakat ul Jihad(巴基斯坦)

10、Jaish Mohammed(巴基斯坦)

11、Jamiat-ul-Ulema-e-Pakistan(巴基斯坦)

12、Jamiat Ulema-e-Islam(巴基斯坦)

13、Hezbollah(黎巴嫩)

14、Hezb ul-Mujahideen(巴基斯坦)

15、al-Gama’a al-Islamiyya(Ialamic Group，埃及)

16、al-Hadith(巴基斯坦)

17、Hamas(巴勒斯坦)

18、Bayt al-Iman(約旦)

19、Islamic Jihad(巴勒斯坦)

20、Islamic Movement of Uzbekistan

21、al-Jihad(孟加拉)

22、al-Jihad(埃及)

23、al-Jihad Group(葉門)

24、Laskar e-Toiba(巴基斯坦)

25、Lebanese Partisans League 

26、Libyan Islamic Group

27、Moro Islamic Liberation Front(菲律賓)

28、Partisans Movement(克什米爾)

29、Abu Sayyff(菲律賓)

30、Al-Ittihad(索馬利亞)

31、Ulema Union of Afghanistan

(七)凱達組織之總部

凱達組織最早活動基地是在巴基斯坦Peshawar，1991年其領導人將總部遷到蘇丹，1996年再遷至阿富汗，1999年復遷至Farmihadda(阿富汗靠巴基斯坦邊界)Tora Bora營地，其後便隨賓拉登遷移至東阿富汗Zhawar Kili等營地
，911恐怖攻擊後，賓拉登等領導人分散逃躲，部分成員被補，總部似已不復存在，惟該組織並未消聲匿跡，仍積極透過網路運作。

三、凱達組織在全球串聯及活動情形

賓拉登為實現其伊斯蘭王國(Caliph)之理想，於1988年在阿富汗成立凱達組織，監督、支助伊斯蘭激進團體協助達到此一目標，並對前去阿富汗參加聖戰的各國成千戰士施以訓練，於宣誓效忠全球聖戰後，打發他們到全球各地建立據點，忠實走賓拉登路線，茲分述凱達組織與各國或地區激進伊斯蘭團體串聯及活動情形
：

(一)埃及

1、Al-Gamaa al Islamiya

是埃及最大恐怖組織，主要在埃及中部地區發展，因鑑於經濟衰退、民眾排斥境內少數基督教徒及對開羅中央政府不滿，故主張以武力在埃及建立一伊斯蘭國家， 1980年代，有許多成員前往巴基斯坦、阿富汗對抗蘇聯入侵，戰後陸續返回埃及，積極從事反政府活動，而遭政府嚴厲打擊，領導人Sheikh Omar Abd al-Rahman等均亡命國外，該組織在埃及中部、蘇丹、巴基斯坦、阿富汗均設有組織，在歐洲亦建立據點，並從賓拉登、蘇丹、伊朗接受援助。

2、The Egyptian Islamic Jihad Organization

埃及伊斯蘭聖戰組織於1970年代末期成立，由Muhammad Abd Al Salaam Faraj領導，尊Sheikh Omar Abd al-Rahman為精神領袖，成立宗旨是對世俗穆斯林政權及異教徒發動聖戰；1981年10月6日發動刺殺總統沙達特，事後Faraj被處死，al-Rahman流亡伊朗、蘇丹、美國，並在紐澤西成立伊斯蘭恐怖組織；1993年，該組織因領導人之爭，分別由Aiman A-Zzwahiri成立The Pioneer of Conquest(由賓拉登支持)，另一部分人由ahmad Salah領導，與伊朗維持密切關係。

3、Talia’a al Fatah”(The Pioneers of Conquest)

埃及伊斯蘭聖戰組織因行刺總統沙達特而遭政府大力掃盪，領導人及成員多人被捕，使該組織面臨群龍無首之窘境，1993年由Aiman A-Zzwahiri另行成立「征服的先鋒」(The Pioneers of Conquer)，延續聖戰組織的目標，對世俗穆斯林政權及異教徒發動攻擊。

(二)約旦

1980年代，伊斯蘭基本教義組織在約旦王國從事反對運動，至1990年代，發展出兩股勢力，一為巴勒斯坦伊斯蘭聖戰派，在該國境內從事恐怖活動，另一為伊斯蘭基本教義派，在穆斯林世界活動，至阿富汗聖戰結束後，許多戰士返回約旦，先後成立6個組織：

1、The Jordanian Afghans

1994年由賓拉登提供經費成立，目標是要透過聖戰驅逐約旦腐敗政權，經常在公共場所、電影院、旅館等場所從事恐怖活動，1994年底，該組織成員有多人被捕。

2、The Army of Muhammad(Jeish Muhammad)

1988年由Dr. Smith Muhammad Zidan成立，目的是要將中東從西方暴政的挾制中解放出來，並要推翻約旦王國，建立一宗教伊斯蘭國家，成立頭2年，以訓練、募款、張羅武器為主，1991年開始在約旦境內作案，經安全單位逮捕，使該組織一度受挫；1990年代中期，該組織試圖再度重整，部分成員於1994年初加入The Jordanian Afghans，另有部分成員於1995年底參與成立The Pledge to the Imam Organization。

3、The Pledge to the Imam Organization(Harqat Biat Al-Imam)

1995年成立，並加入埃及Al-Gamaa al Islamiya成為該組織在約旦的分支機構，成員很多係巴勒斯坦人，因受「A Takfir and Al-Hijra」思想影響，認社會被世俗污染，須予隔離，重新歸回伊斯蘭精神的淨化；該組織目前由Abu-Musab-el Zarqawi領導。

4、The Youths of the Islamic Ram’s Horn(Shabab A-Nafir Al-Imam)

5、The Islamic Renewal Organization(Harqat A-Tajdid al-Islami)

6、The Islamic Liberation Party(Hizb A-Tahrir al-Islami)

(三)阿爾及利亞

1980年代約有數百至3000名阿爾及利亞自願軍前往阿富汗接受訓練參加聖戰，戰後返國參加激進伊斯蘭運動，分別組成The Armed Islamic Front(GIA)、The AL-Hijra、A-Takfir organization等團體，奉Ali Belhaj為領袖，1991年起，開始攻擊軍事設施、政府機構，因而導致內戰，1995年起，開始在國外尤其在法國從事恐怖攻擊活動；目前GIA在法國、比利時、英國、德國、義大利、瑞士、西班牙等歐洲國家均設有據點，成員間在後勤、經費及行動上相互支援，並透過歐洲的網路募款、募人，再將之送往阿國戰鬥最激烈的地方。

(四)印度及巴基斯坦

1、Lashkar e-Toiba(LET，The Army of the Pure)

1980年代末期Hafez Muhammad Sa’id教授在阿富汗kunar成立巴基斯坦伊斯蘭基本教義武裝組織，該團體具濃厚瓦哈比色彩，一方面在阿富汗對蘇聯從事聖戰，一方面在印度西北部部署(Jammu-Kashmir)活動，該組織除接受巴基斯坦情報單位經費、訓練、武器外，並向海灣地區的巴基斯坦僑民、商人募集經費，1997年後實力日漸強大，與凱達組織保持密切關係，並與菲律賓、車臣、波西尼亞之戰鬥或宗教組織時有往來。

2、The Jeish Muhammad (The Army of Muhammad) Organization

Maulana Masoud Azhar為擴大在印度Jammu-Kashmir地區之活動，於2000年2月成立穆罕默德軍，2001年12月與LET共同攻擊新德里國會，由於印度政府的嚴重抗議，使巴基斯坦不再將該組織置於法律保護之下，而逮捕其成員。

3、The Jammu and Kashmir Liberation Front(JKLF)

1977年在英國Amanullah Khan成立，1988年起開始在Kashmir地區從事顛覆及恐怖活動，因 JKLF能自Kashmir地區招募年輕人從事顛覆活動，故獲巴基斯坦情報單位相當依賴和運用，但該組織盼在Kashmir建立一獨立政治體，與巴國政府視Kashmir為其領土之一部分，立場完全不同，導致日後巴國政府不再扶持該組織之主因。

4、Hizb-ul-Mujahidin

由於JKLF在Kashmir主權歸屬之立場與巴國政府大相逕庭，故巴國情報單位於1989年另外在Jammu-Kashmir地區扶植與政府政治立場相同之Hizb-ul-Mujahidin，該組織成立後仍與阿富汗「校友」密切往來，並在印度境內發動多起恐怖攻擊事件。

5、Harqat ul- Mujahidin

80年代初期在巴基斯坦Penjab地區成立，屬激進伊斯蘭遜尼派，採瓦哈比思想，意識形態與塔利班同，意圖建立宗教伊斯蘭國家，嚴格依照聖律之規定生活，該組織成立不久即自巴基斯坦Kashmir地區招募數千自願軍前往阿富汗參加聖戰，提供自願軍營地，而相關設備及訓練則由巴基斯坦、阿富汗、賓拉登提供，1993年開始發展基層組織，並加入賓拉登全球聖戰陣線，以對抗「猶太-十字軍聯盟」(Jewish-Crusade)，該組織自90年代中葉起在Kashmir地區從事恐怖活動，其成員並在巴基斯坦協助下參與印度、埃及、突尼西亞、阿爾及利亞、波西尼亞、車臣、塔吉克斯坦、緬甸及菲律賓等地恐怖活動，1997年被美國國務院列為國際恐怖組織。

(五)烏茲別克斯坦

The Islamic Movement of Uzbekistan(IMU)成立的目標是要推翻Karimou之統治，在烏茲別克斯坦建立伊斯蘭國家，該組織於2001年6月改名為The Islamic Party of Turkistan，並將組織目標修訂為合併中亞Uzbekistan、Tajikistan、Kyrgyzstan、Kazakhstan及中國新疆等國家及地區共組伊斯蘭國家，該組織因有塔利班政權的支助，對烏茲別克斯坦政治穩定及中亞國家之安全構成嚴重威脅，已成為中亞地區最具危險性的伊斯蘭組織，2000年5月被美國國務院列為國際恐怖組織。

(六)東南亞

凱達組織在阿富汗聖戰伊始，即與東南亞地區之伊斯蘭運動及團體建立密切關係，除在阿富汗提供營地及設施協助東南亞各團體訓練外，另給予經費援助、提供武器裝備，有時並提供活動指導，其在東南亞地區串聯情形如次：

印尼

1、The Jama’a al islamiya(JI，回教祈禱團)

1995年成立，奉Elias Abu-Bashir為精神領袖，目標是要在東南亞地區建立伊斯蘭國家，該組織在印尼、馬來西亞、新加坡設有分會，並與世界各地激進伊斯蘭組織互有往來，該組織在中爪哇solo地區有成員1,500人，在西爪哇有500人，其中50餘人曾到阿富汗接受訓練，並接受凱達組織經費援助。

2、The Mujahidin Council of Indonesia(MMI)

成員來自印尼各伊斯蘭團體，約50,000人，由Elias Abu-Bashir領導，與JI關係密切，並與各國激進伊斯蘭組織互有往來。

3、Lashkar Jihad

2000年成立，屬激進伊斯蘭團體，目標是要透過聖戰建立一伊斯蘭國家，成員有10,000至15,000人，主要在東印尼Moluka島活動，接受沙烏地阿拉伯、利比亞之經費援助，並與凱達組織時有往來。

4、Kompulan Mujahidin Malaysia(KMM)

5、The Islamic Indonesian Liberation Front(IILF)

其目標是要在印尼建立一伊斯蘭國家，與凱達及阿布賽耶夫組織互有往來，關係密切，其成員多在菲南民達那峨島接受訓練。

馬來西亞

1、The Pan Malaysian Islamic Party

1990年代末期，馬來西亞興起很多激進伊斯蘭團體，其中規模最大者為泛馬來西亞伊斯蘭黨，其目標是要依聖律建立伊斯蘭政權，目前該黨已在全馬來西亞13州之2州執政，實力不容忽視。

2、The Kompulan Mujahidin Malaysia(KMM)

1998年分別於印尼、馬來西亞成立，目標是要在東南亞地區建立一伊斯蘭國家，該組織與回教祈禱團、凱達、阿布賽耶夫組織等往來密切。

3、The Jama’a al islamiya

菲律賓

1、The Abu-Sayyaf organization

阿布賽耶夫組織屬激進伊斯蘭恐怖組織，1991年由Abd Al-RazekAbu-Baker Janjalani成立，主要在菲南地區活動，其目標是要在菲南建立一伊斯蘭國家，該組織自成立後即在Solana、Solos及Bateau等島嶼活動，對菲國政府採不妥協立場，拒絕與政府和平談判，經常綁架地方人士或外國人質以換取贖金，該組織因加入賓拉登全球聖戰陣線，在東南亞地區與賓拉登沆瀣一氣，被美國國務院列為國際恐怖組織。

2、The Moro Islamic Liberation Front

1997年Hashem Salamaat及其支持者因反對The Moro National Liberation Front領導人Nur Misouari主張與菲國政府談判，於是自立門戶另外成立摩洛伊斯蘭解放陣線，拒絕遵守Tripoli協定及Nur Misouari於1996年與菲國政府簽立之自治協定，在菲國從事游擊戰，該組織有上千戰士，在菲南穆斯林地區廣獲支持，與阿布賽耶夫、凱達時有來往，該組織於2001年曾與菲國政府簽立停火協定，惟目前與政府仍處對立狀態。

(七)中國新疆省

新疆位於中國西部，有700餘萬維吾爾(Uighur)穆斯林，約占該省1,500萬人口半數，維吾爾族屬土耳其裔，古時稱之為土耳其斯坦，1949年中共建政後大量鼓勵漢人移入，控制該地區重要行政及經濟地位，近年基於：

1、阿富汗戰後，一些參與戰鬥維吾爾志願軍返回新疆。2、蘇聯解體及該省臨近穆斯林共和國興起如    Kazakhstan、Kirgizistan、Tajikistan、Uzbekistan等。

3、伊斯蘭基本教義之宣揚及傳播。

4、中國之改革開放使伊斯蘭的思想和主張得以進入其邊境。

5、中共當局持續高壓統治。

6、沙烏地阿拉伯、凱達等提供穆斯林分離運動人士武器、金錢及精神支持。

致穆斯林分離運動人士(The Organization for the Liberation of East Turkestan，東土耳其斯坦解放組織) 自1996年起開始製造一些暴力活動，引起中共當局強力鎮壓，該組織除在新疆活動外，亦在穆斯林世界宣傳、募款。

(八)車臣

在車臣爭取從俄羅斯獨立的過程中，恐怖活動一直是最主要手段，包括綁架人質、汽車炸彈、劫持車船飛機、自殺攻擊等，2002年10月23日攻擊莫斯科劇院，劫持750多名人質，發起全球罕見之大型恐怖活動，最後俄羅斯安全部隊施放神經毒氣(fentany 1，嗎啡的一種，較醫院藥用強200倍)，造成恐怖分子及人質大量傷亡而使事件解除；車臣恐怖分子與賓拉登、Emir Katab等關係密切，其恐怖手段讓人聞之色變，而俄羅斯政府對其鎮壓亦從不妥協，雙方僵局仍未緩和。 

(九)巴爾幹地區

巴爾幹地區因爆發種族衝突及南斯拉夫解體，使該地區成為伊斯蘭恐怖團體活動之熱點，而波西尼亞內戰踴入3,000餘名阿富汗「校友」協助少數穆斯林打仗，賓拉登除派員協助波西尼亞穆斯林戰鬥外，並建立凱達在巴爾幹地區的分支機構。1995年11月戰爭結束，波西尼亞由Bosnia-Herzegovina及Serbetska Republic合組邦聯，約有1,000餘名自願軍留在波國娶妻生子安家落戶，依伊斯蘭聖律過生活，由於波國政府軟弱無能，執法搖擺不定，經濟衰退，政風敗壞，組織犯罪猖獗，邊境無法有效管理，使該國成為恐怖及犯罪活動之溫床，並成恐怖分子庇護之地，巴爾幹地區除波西尼亞外，穆斯林集中之阿爾巴尼亞、科索沃及馬其頓亦是恐怖分子經常進出之地，未來將對西方構成嚴重威脅。

(十)葉門地區

由於葉門當局對恐怖主義活動之「寬容」，使葉門成為阿富汗「校友」活動據點、恐怖分子聚會處及恐怖活動的轉運站。1990年代初期，賓拉登定居蘇丹，先後在Hassan Al-Turabi、Omar Al-Bashir政權的保護下，發展其經濟王國及組織，由於伊朗與蘇丹結盟，要將伊斯蘭革命傳至非洲之角，賓拉登及凱達組織受託擔任後勤支援及組織動員任務，因而在衣索匹亞成立數家國際公司從事農業發展，其中之農場便成為臨國索馬利亞恐怖分子訓練基地及武器裝備倉庫，賓拉登亦透過這些公司流通資金，協助將葉門、巴基斯坦、阿富汗戰士運往索馬利亞，以加強對美鬥爭，1992年12月29日美國在葉門亞丁港的目標受攻擊，1993年10月3至4日索馬利亞對美軍之劫持行動，都由賓拉登協助執行。另與索馬利亞總統Ziad Bare政權對抗之The Islamic Union(伊斯蘭聯盟)，私下與賓拉登合作，使賓拉登得在該地發展組織，導致1998年美國在Nairobi及Dar A-Salaam大使館遭攻擊。

(十一)巴西、阿根廷、巴拉圭三國邊界地區

長久以來，巴西、阿根廷、巴拉圭三國邊界地區一直盛行犯罪及走私，儼然成為恐怖組織之天堂，邊界地區有很多穆斯林，多半來自黎巴嫩之巴勒斯坦人及希得教派，該等為真主黨、哈瑪斯、凱達建立庇護場所及活動基地，目前在該地區活躍之伊斯蘭恐怖組織有真主黨、哈瑪斯及2個與凱達關係密切之埃及激進組織Jama’a al-Islamiya、Islamic Jihad，其活動主要集中在後勤及經濟方面。

伍、國際恐怖主義活動發展趨勢

1、 國際恐怖主義活動發展沿革

「恐怖主義」一詞首先出現在法國大革命期間(1793年至1794年)，執政的雅各賓(Jacobin)黨實施恐怖統治，對反革命人士處以斷頭之刑，似乎到18世紀末期，恐怖主義活動才成為對抗執政當局的手段，實則自古以來，恐怖主義活動即不斷在歷史上出現，不論是政治因素或宗教因素，依其年代演進歸納如次
：

(一)上古時期

恐怖主義活動的案例並不多見，但猶太人組Zealots-Sicarri反抗希臘、羅馬統治，在歷史上建立民族解放運動的先例。

(二)中古時期到文藝復興

這段時期主要的恐怖主義活動有：十字軍東征期間，穆斯林組暗殺團(Assassins)對基督徒施以暗殺暴行；德國農民因受宗教改革影響，發起暴動反抗地主剝削；義大利城邦發生政治暴動。

(三)革命時期(17世紀中葉到18世紀末)

主要有東南亞穆斯林以自殺攻擊手段反抗歐洲殖民統治；法國大革命期間雅各賓黨實施恐怖統治。

(四)拿破崙戰爭後到第一次世界大戰

拿破崙將法國及國際政治帶進新的時代，這段期間中國發生拳匪之亂(Boxer Rebellion)；塞爾維亞Black Hand發起恐怖主義活動，導致南斯拉夫建國；美國3K黨(Ku Klux Klan)以恐怖主義活動爭取回歸由白人主政；愛爾蘭民族主義者首度使用恐怖主義活動對抗英國；蘇聯Black Hundred剷除國內左派反對勢力；基督教民族主義團體、亞美尼亞人因抵抗奧圖曼帝國統治而遭屠殺，此一時期，蘇聯及奧圖曼當局首度使用恐怖手段對待人民，因種族及宗教因素，興起許多地方自治主義團體(communalism)，恐怖主義活動明顯增多。

(五)第一次與第二次世界大戰之間

第一次世界大戰之後，中歐、東歐興起很多國家，這些國家因邊界問題常有衝突，加上戰後政治不穩定及經濟大恐慌，因而產生很多左翼、右翼團體，意圖以武力及恐怖活動，達到其政治目的，另地方自治主義之盛行，使反殖民統治成為一股浪潮。這段時期較令人矚目的恐怖主義活動有日本帝國主義企圖在亞洲建立帝國；印度在孟加拉(Bengal)對抗英國統治；義大利法西斯主義興起，莫索里尼取得政權，實行極權統治；納粹在德國興起，希特勒屠殺猶太人；史達林在蘇聯實行極權統治。

(六)第二次世界大戰後至1960年

這段時期，隨著葡萄牙、西班牙等殖民帝國的瓦解，興起許多以民族解放為訴求的團體，實施恐怖主義活動，諸如在巴勒斯坦的猶太人團體；馬來西亞共產黨鼓吹脫離英國殖民統治；印尼伊斯蘭團體攻擊當地共產黨及華人、華僑；義大利新法西斯主義者要求政府採右傾政策並實施極權統治等。

(七)新右翼團體的興起與共產黨的敗落(1967年到1990年)

這段時期，世界局勢急遽變動，影響最深者為共產主義敗落及東西冷戰結束，另美國因參加越戰，而在其國內及歐洲地區興起許多反戰團體；1967年以色列國防軍(Defense Forces)打敗埃及、敘利亞、約旦軍隊，致巴勒斯坦解放組織(Palestinian Liberation Organization)開始以恐怖主義活動作為建國的武器；拉丁美洲左派游擊隊興起，毒品走私將恐怖組織與犯罪集團結合在一起。

(八)1990年迄今

共產主義在經濟和政治上的失敗，導致西歐、拉丁美洲左翼團體面臨瓦解，而蘇聯的解體意味著冷戰的結束，一些由國家所支持之恐怖團體亦相繼消逝，此一時期地方主義再度興起，右翼團體恐怖活動日趨活躍，另以種族或宗教為訴求的激進組織相繼產生，如斯里蘭卡塔米爾之虎(Tamil Tiger)、凱達組織(Al-Qaeda)、埃及伊斯蘭團體(Islamic Group)、菲律賓阿布塞耶夫組織(Abu Sayyaf)、摩洛民族解放陣線(Moro Liberation Front)、巴勒斯坦哈瑪斯(Hamas)、車臣游擊隊、日本奧姆真理教(Aum Shinrikyo)等，恐怖攻擊活動時有所聞，自殺攻擊造成大量傷亡，毒品走私與恐怖主義活動串聯，都是本時期的特色。

二、國際恐怖主義活動發展趨勢

(一)當前國際恐怖主義活動特色

1、恐怖攻擊之死傷人數愈來愈多

當前恐怖主義活動最顯著的發展是血腥暴力的傷亡人數愈來愈多，以往恐怖攻擊以特定對象為目標，其目的在引起注意，現在則針對大眾交通系統、學校、觀光旅館、市集、教堂、住宅區等「軟目標」，進行無差別(indiscriminate)性攻擊，不但要引起注意，且要製造大量傷亡，自1995年美國奧克拉荷馬爆炸案、日本東京地鐵沙林毒氣案相繼發生後，這種趨勢愈來愈明顯
；另自殺炸彈客之興起，造成大量無辜死傷，不但增加恐怖氣氛，並使恐怖主義活動之防範，更形複雜困難
。

2、恐怖組織自行開闢經費來源

金錢和武器是恐怖組織維持運作的二大利器，有了金錢才能取得武器從事活動，因此，不斷開闢經費來源是恐怖組織生存發展的最大課題。1960年代，蘇聯經常提供經費援助敘利亞、利比亞、巴勒斯坦恐怖組織，至冷戰結束後，這種援助便告終止，於是綁架勒贖、毒品走私、事業投資、慈善捐贈等，都成為恐怖組織另闢財源的管道。雖有很多政府建立機制阻卻不明資金流向恐怖組織，但似無法有效防堵，另國家減少支持恐怖主義，相對地對恐怖活動的影響力就減少，恐怖資金流向不明，情報單位偵查瞭解恐怖活動的困難性就越高。

3、因應全球反恐而發展新的組織形態

恐怖組織的最高指導原則是求生存，因此，確保成員及運作上的安全、避免組織被滲透、懲處背叛、減少傷損，便成了組織發展的必要課題。一般規模較大的恐怖組織都有功能性分工，如從事人員之招募、訓練、情報、勘查、規劃、後勤、財務、宣傳、社會服務(照顧寡婦、孤兒、自殺炸彈客家屬) 等，因而使組織呈層級結構形態，亦有部分組織設參謀本部、旅、營之編制，規模有如小型軍隊，層級多而複雜，值得注意的是，參與之成員不再是來自貧窮落後地區或未受教育的烏合之眾，而是出自良好家庭、受過高等教育的現代青年。

自911後，全球致力反恐，恐怖組織因應對策是在組織形態上改弦更張，最明顯的例子就是凱達組織，其領導人賓拉登忽隱忽現，核心領導人採分散領導，組織架構趨向扁平式，運作鬆弛卻能有效分配資源，彼此分權相互合作，運用全球網路，讓散居各地的成員能迅速學習、適應並獲精神鼓勵，一旦獲得工作指示，即可單獨行動，這種飄忽不定的新形態，讓外界很難打入，該組織即以這種遊牧式的組織形態，對抗全球之防堵。

4、恐怖組織朝向全球性發展並與犯罪集團勾聯

近年，有很多恐怖組織以外國航空器、大使館、官員、跨國公司職員等為攻擊目標，甚至跨越國境到外國執行恐怖攻擊，以吸引國際視聽，將活動由區域延伸到全球各地，例如日本赤軍連(Japanese Red Army)、巴勒斯坦解放陣線(The Popular Front for The Liberation of Palestine,PELP)、愛爾蘭共和軍(Irish Republic Army,IRA)、西班牙(Span’s Euskadi Ta Askatasuna,ETA)等，都標榜其活動是全球性鬥爭，另凱達組織自成立以來，其成員、資金都從世界各地募得，透過網路與60多個國家及地區的關係保持聯繫，規模及範圍儼然是全球性企業；另有些組織為籌措經費，而與犯罪集團勾聯，從事毒品走私或其他不法犯罪，而使恐怖主義與組織犯罪結合。

5、恐怖組織運用最新科技通聯及宣傳

恐怖組織最新發展的技術是透過衛星通訊直接對外聯繫，將訊息迅速傳達給組織成員或媒體，並透過媒體報導，向政府傳達政治訴求或對民眾宣傳理念，以達動員、宣傳等多重效果，另透過互聯網(internet) 與成員聯繫，並將組織目標、極端聖戰思想、爆裂物製造過程、恐怖攻擊過程等張貼在特定網站上供人閱覽、下載，直接將恐怖主義相關資訊訴諸一般民眾，自1998年1月至2005年5月，便有超過4,300個互聯網站為恐怖組織及其支持者提供相關信息
，足見電腦網路已廣被恐怖分子所使用。

當媒體報導美國可監聽賓拉登之衛星電話時，賓拉登即停止使用這些先進通訊設備，並恢復使用複雜的信差制度，進行所謂的「雙盲」信差作業(“double-blind” messengers，即通訊的雙方不知自何人接獲信息，亦不知發信息給何人)，通訊方式變化莫測
。

 6、恐怖攻擊對象以美國及其盟邦為主

從近期發生的恐怖攻擊事件分析，恐怖攻擊目標除被點名之美國、沙烏地阿拉伯外，歐洲、非洲、亞洲地區與美國關係密切之盟邦亦遭攻擊威脅，攻擊對象從軍事基地、政府重要機構等「硬目標」，轉變為商業大樓、公共場所等「軟目標」，甚至以不特定民眾為對象，為達目的不擇手段。

(二)未來國際恐怖主義活動發展趨勢

1、大規模毀滅性武器之使用

蘇聯解體後，部分前加盟共和國對核廢料疏於管理，致有失竊現象；1995年日本奧姆真理教分子在東京地鐵施放沙林(sarin)毒氣；2001年美國部分地區郵件被置放碳疽(antrex)病毒，種種跡象顯示，恐怖組織使用核、生、化物質及非傳統武器作為恐怖攻擊工具，其可能性應一再受到提醒和重視，大規模毀滅性武器之使用已是恐怖組織攻擊手段之選項(其中化學恐怖攻擊具最高可能性，核子恐怖攻擊具高度可能性，放射、生物恐怖攻擊具中度可能性，並以宗教極端分子或基本教義恐怖分子最有可能使用)
，而美國中央情報局前局長Porter Goss於2005年2月在國會公開表示，凱達或其他恐怖組織使用化學、生物、放射及核子武器，只是時間問題
，在從事反恐的過程中，政府及安全單位應將防範大規模毀滅性武器擴散列入未來威脅評估及應變計畫。

2、毒品恐怖主義

恐怖主義活動與販毒集團結盟不僅是近期現象，也是未來趨勢，因恐怖組織要有充裕的經費才能維持運作，利用毒品作為生財工具，一方面取得活動所需資金，購買先進武器、設備及招募人員，另一方面以武力支援販毒集團在毒品的栽種、製造、運送過程獲得更多的保障，恐怖組織與販毒集團合流，使政府的圍剿行動更加困難，毒品恐怖主義的興起，對世界將造成更大危害，其發展殊值注意。

 3、電腦恐怖主義

電腦是現代化生活的必需品，提供資訊、金融、通訊、交通、商務等各種服務，近年有許多恐怖組織大量使用電腦傳播理念，與成員互通信息，亦有恐怖分子透過電腦網站提供製造爆裂物資訊、秘密對外募款、入侵政府網站或執法機關通訊網路、大量竊取個人及金融帳戶資料、製造病毒攻擊電子郵件系統或電腦硬碟等，這種電腦犯罪已為恐怖組織所採行，對國家安全、政府運作、企業經營、個人生活都會造成重大影響，雖非直接人身攻擊，但其所造成的傷害不亞於恐怖攻擊，因此，確保資通安全將是未來反恐工作重要環結。 

陸、美國國土安全部反恐機制運作

美國為防範恐怖攻擊，於2002年由國會通過國土安全法案(Homeland Security Act)，整合其國內有關單位，成立國土安全部統合境內反恐作為，茲就其中心任務、情報作業、具體作法分述如次
：

1、 中心任務

(一)建立情報作業及警示系統

在恐怖攻擊事件發生之前，先行發掘恐怖分子活動，從而機先採取防範、保護作為，主要包括線索發掘、資料蒐集與分析，作成綜合警示分送相關單位參考，其作法與國家安全體系將重點工作放在海外情報活動有別。

(二)邊境及交通安全

結合國土安全措施與現行境內交通系統，將海港、機場、高速公路、輸油管、鐵路及運輸人員、物資進出國境之水路結合一起，使民眾及物資在跨境時，能安全有效流通，同時，防範恐怖分子利用交通工具或運輸系統，作為攻擊武器或秘密運輸武器進行破壞。

(三)全國聯合執行防恐

由聯邦政府支援各州、地方或區域的執法機關從事調查、起訴犯罪活動，以避免並制止恐怖分子在美國境內活動，具體作法包括在全國各地發掘、制止、防範、起訴恐怖分子，追緝涉嫌參與恐怖活動、提供財物及後勤支援的人及組織。

(四)保護重要設施及資產

      重要設施包括聯邦建物安全、網路安全，重要資產包括美國獨立建國之重要設施、古蹟、建築、紀念碑、畫像等，一旦遭受破壞，將造成嚴重損失，須增聘安全警衛人員或增設安全防護措施以善加保護。 

(五)防範大規模毀滅性武器攻擊

防範、發掘、制止、減輕恐怖分子使用大規模毀滅性武器，包括瞭解恐怖分子如何取得製作化學、生物、放射、核子武器所需之專門技術、原料等，另支援規劃及從事災後建物、設施或災區之淨化，排除污染，減少傷亡。

(六)緊急備員及反應

指減少因恐怖攻擊造成的損失及從攻擊的破壞中迅速恢復所作的預備，包括計劃、整備、訓練、演習，使警察、消防、醫療救護、救災等第一線人員能熟習各種應變處置作為，以建立全國性緊急備員及反應系統。

二、情報作業

(一)相關情報單位

美國國會於1947年制定國家安全法案(The National Security Act)，成立中央情報局(Central Intelligence Agency,CIA)，由局長綜理局務，成為當時唯一標榜職司情報之全國性機關，隨著冷戰時期任務上需要，陸續在聯邦相關主政部會成立專業情報單位，這些機構都被賦予提供情資指導，支援全國安全策略、外交政策、國防策略及軍事知能的任務，由中央情報局統合領導、規劃政策、擬定方向、安排優先順序、促進團結，惟因各機構隸屬各部會，向來優先支援各部會任務，故對全國性情報蒐集便不那麼積極，因而形成美國龐大、複雜、鬆散的情報體系，目前，美國情報相關單位計15個，分屬相關部會，各司其職：

1、獨立機構：中央情報局

2、隸屬國防部機構：國防情報局(Defense Intelligence Agency, DIA)、國家安全局(National Security Agency, NSA)、國家安全情報局(National Geospatial- Intelligence Agency ,NGA)國家偵查室(National Reconnaissance Office, NRO)、陸軍、海軍、空軍、海軍陸戰隊情報室(Army, Navy, Air Force, and Marine Corps intelligence organizations)。

3、非國防部機構：國務院情報暨研究局(Department of State/Bureau of Intelligence and Research, INR)、司法部聯邦調查局(Department of Justice/Federal Bureau of Investigation, FBI)、國土安全部情資分析暨建物保護局(Department of Homeland Security/Directorate of Information Analysis and Infrastructure)、國土安全部美國海岸巡防情報室(Department of Homeland Security/U.S. Coast Guard Intelligence)、能源部情報室(Department of Energy, DOE/Office of Intelligence, IN)、財政部恐怖主義暨金融情報室(Department of Treasury/Office of Terrorism and Financial Intelligence, INF)。

隨著恐怖主義活動之發展，近年美國已將情報蒐集及分析，列為反恐政策之最優先要素
。911恐怖攻擊後， 所有情報機關都被要求對反恐作出貢獻，包括國家安全策略、全國反恐策略、國土安全策略及各部門防範恐怖攻擊之相關指示，保護人民、建物及國家利益，必要時並監督攻擊後之管理與復元。

(二)情報處理過程

情報處理是一個循環的過程，先取得相關資訊，彙編為情報後，再交相關單位參考運用，有關流程分下列五階段
：

1、計劃與指導

從擬定蒐集要項到情報分發運用之整個作業過程，透過持續的計劃與指導，使整個管理作業週延綿密。

2、蒐集

廣泛蒐集相關資訊以產生完整的情報，其來源包括外國廣播、報紙、書籍及派駐海外工作人員的蒐集。

 3、處理

將蒐集來的大筆資料綜合整理，供分析人員分析、研判。

4、綜合研整撰寫報告

基本資料經整理、評估、分析，過程中分析人員須考量來源可靠性、內容正確性，並運用相關資料從旁印證，最後綜合研整作成情報報告。

情報分析過程須運用「模式」(patterns)及「趨勢」(trends)分析，因行為不斷重複即成為模式，行為模式改變即變為趨勢，例如分析人員經由一段時間觀察，便可從某國特有的軍事動員模式，研判其增加採購精密武器的趨勢，藉由模式趨勢分析，亦可以研判一個組織的未來走向，進而預作防處。

5、分發運用

將情報報告分送交查單位或相關人員，交查單位再依實際需要作進一步指導，啟動情報循環。而完整情報報告之要求：

(1)對於迫在眉睫的恐怖攻擊行動，要適時提出警示。

(2)要提高交查人員對威脅的警覺。

(3)協助阻却恐怖行動及瓦解恐怖組織。

(三)情報分享運用

2002年美國國會通過國土安全法案(The Homeland Security Act)，特別強調情資分享是各情報單位的責任，基於本法之授權，使國土安全部發展一套全國資訊網絡，建立與聯邦、州、地方及私人團體新的情資分享關係。目前，國土安全部有關反恐情報分享的建置包括：與相關情報人員接觸；使用密碼讀取資訊及情報；與私人機關建立管道，分享保護專有產業及商務資訊；另促請州及地方檢討資訊及隱私保護之相關法律規定，以配合情報分享作業。

此外，國土安全部已與州及地方政府建立安全數位溝通管道，分享「敏感但未列機密等級」、「執法敏感」等級的資訊，該部恐怖威脅整合中心(The Terrorist Threat Integration Center)蒐集國內外所有恐怖主義與國土安全相關情資，分析恐怖主義相關資訊、進行威脅評估，提供該部相關部門、聯邦、州及地方相關機關，俾採必要措施，機先制止、阻却、防範恐怖攻擊。

三、具體作法

美國發動反恐戰爭係採海外、國內雙管齊下之作法，一方面派遣軍隊、情報人員從海外阻絕恐怖分子，一方面由國土安全部在國內統合各項防堵作為，包括國境邊界之管制、國內線索之發掘、重要建物之防護、遭攻擊之應變處置作為等四個環節，茲就其工作項目與具體作為分述如下
：

(一)國界境邊之管制

1、空陸方面

(1)擴大海岸巡邏空防人員之編制，加強領空之巡邏。

(2)建立巡戈飛彈防禦系統。

(3)加強國內各機場之安全維護措施。

2、海陸方面

(1)落實海岸巡防之職能，有效阻絕非法船隻攜帶大規模毀滅性武器入境。

(2)全面檢討海關之工作範圍及能力，並改善海關之工作程序，以符合實際安全需要。

(3)加強貨櫃、港口之安全管制作為。

3、鐵公路方面

(1)加強入關貨物之安全檢查。

(2)2002年與墨西哥共同執行EZ-pass計畫(即快速通關)，要求於入關前先行通報貨物之項目內容。

4、人民入出境管制

(1)嚴格審查簽證申請之相關資料、文書證件，從中過濾可疑並予拒絕入境。

(2)在加拿大、墨西哥6,000公哩邊界無人居住區域加強巡邏，以防恐怖分子偷渡入境。

(二)國內線索之發掘

1、恐怖分子之線索發掘

(1)增加聯邦調查局的反恐員額。

(2)加強執法機關間之情資分享。

(3)提升私人機關保全系統的監視技術。

(4)入出境資料的自動更新。

(5)提高汽車駕駛執照取得的門檻。

2、危險物品之發掘與防處

(1)管制並追查裝載危險物品之船隻。

(2)對於存放天然氣及其他危險物品有爆炸或外漏之虞者，要求改善或遷至安全處所。

(3)督導改善化學、石油、天然氣工廠廠區之安全。

(4)限制進入危險生物病菌實驗室。

(5)加強核能安全及核廢料之管制。

(三)重要建物之防護

1、可能導致重大傷亡之建物與設施

(1)加強核能電廠及化學工廠之安全防護措施。

(2)加強商業大樓或大型活動場所之安全防護作為。

(3)加強重要交通隧道及橋樑之安全防護。

(4)加強航空器之安全防護。

2、具有象徵國家意義之建物及紀念碑

(1)聯邦大樓，包括車輛之進出、員工及訪客在入口處的檢查、建物及週遭之錄影監視、安全巡邏等安全防護作為。

(2)全國性紀念碑，包括增設安全人員、交通工具進出之管制、對參訪遊客執行安全掃描等安全防護作為。

(3)重大公共建設

A、重大經濟及社會建設如電力、水力、郵政及飲食系統之安全防護。

B、通訊設備、互聯網、全球衛星定位儀等緊急通聯設備及器材之安全防護。

C、交通安全：

空運：加強機場安全、旅客及行李之掃瞄、飛航安全等。

陸運：a、鐵路方面：在火車站、車廂、重要隧道、橋樑等增派安全警衛人員執勤。

       b、地鐵方面：重要地鐵站出入口設化學探測器及其他安全設備，並僱用更多安全警衛人員。

       c、重要隧道、橋樑：在過磅站及收費站加強可疑爆裂物之檢查及電子掃瞄，並加強安全巡邏。

(四)遭攻擊之整備及處置作為

1、訓練

(1)訓練第一線人員具快速反應之能力。

(2)訓練醫療人員之專業技能，可辨識生物攻擊之徵候。

2、醫療系統之建置及能量之累積

(1)建置排除污染之設施。

(2)累積醫院接受大量病患擁入之能力。

(3)防護衣及醫療器材之庫存。

3、通訊系統

(1)維持通訊系統緊急聯絡之通暢。

(2)建立疾病監測系統。

(3)維持第一線救災人員與緊急應變單位之聯繫。

(4)醫院內建置備用通訊系統。

4、研究發展

(1)研發新型疫苗及抗生素，並建置化學、生物恐怖攻擊之症狀及治療等相關資訊。

(2)研發新型過濾及檢測系統，以備遭污染時緊急反應之用。

柒、聯邦調查局的情報改革

一、緣起

職司美國國內安全情報之聯邦調查局在911恐怖攻擊事件前，因未能即時提出恐怖攻擊警告，而使美國受到重創，致遭各界非議，國會聯合調查小組(Congressional Joint Inquiry)針對本案調查指出，該局在事前嚴重缺少研判、報告及防範外國恐怖分子對美國威脅之情資，以致相關單位不能有效因應，歸納其缺失如次：

1、未能有效發掘、偵查凱達及其他國際恐怖組織在美國境內之恐怖威脅。

2、以傳統偵辦案件、執法的角度蒐集情資，未能廣泛蒐集、分析相關重要情資；缺乏適切之人事、訓練及資訊系統；情資蒐集主要以支援特定案件之調查，未能對所有情資來源進行分析，並分送其他情報機關參考。

3、56個外勤單位在處理其執法方面的任務享有相當的自由，但從事反恐工作時，此一自由在蒐集賓拉登及凱達等相關情資上，卻無法有效綜合協調，致相關情資流於片段，無法集中。

4、911恐怖攻擊事件之前，該局以執法為傳統任務，其組織形態以反應、處置案件為導向，對於策略性的情報分析並不重視，甚至認為過於學術，對偵辦中之案件並無助益。

5、資訊支援系統稍嫌老舊且為數不足。

二、情報改革的具體作法

針對國會聯合調查小組所提缺失，FBI試圖將其結構功能從犯罪活動調查調整為恐怖活動預防，因而新增並提升一些情報支援單位，包括採取新的業務處理方式、改善資訊技術等，在局長穆勒(Robert S. Mueller,III)主導下，緊縮56個外勤單位業務自主權，改由局本部集中管制所有反恐、反情報案件，增設：(一)情報執行助理局長(Executive Assistant Director for Intelligence, EAD-I)，(二)情報室(Office of Intelligence)統一管理該局向來分散的情報系統，(三)外勤情報組(field intelligence groups)負責蒐集、分析、分送情資，另重新分配資源，建立有效情報計畫，分述如次：

(一)業務處理之改變

    1、加強情報循環之功能

       FBI之情報作業向來依循之情報循環(The Intelligence Cycle)，包括下列過程：

a、由聯邦層級之官員決定情報蒐集要項。

b、將情報蒐集要項向蒐集人員傳達，進而透過不同的人員及全國性技術支援蒐集。

c、經由分析及評估過程，將資料轉成情報報告。

d、將情報報告送交局內外相關單位及司法部參考。

e、透過反饋機制(feedback mechanism)使情資蒐集人員、情報分析員及要求蒐集情資官員針對實際需求提出情報價值評估。

FBI試圖將情報作為予以制式化、規律化，藉由新設之情報執行助理局長提出9項作業要點，強化該局內部協調及與其他情報機關間的整合，另在情報循環過程中，改善並加強其結構功能，由情報室負責管制協調局內情報蒐集、製作及分送作業，以確保情報作業能達到聯邦、國際、州及地方等機關之需求。

    2、國家安全情報作業集中局本部統合

       911恐怖攻擊事件後，穆勒局長宣布FBI的三項主要任務為：反恐、反情報及偵辦電腦犯罪，並著手改善該局之情報計畫，將原來分別由局本部及外勤單位主管之情報作業，改由局本部統一集中管理。

(二)組織結構之調整

   1、增設情報執行助理局長及情報室

      由情報執行助理局長負責統合四個調查/作業部門—反恐、反情報、重大犯罪及電腦犯罪的情報作業(先前由各部門自行處理其情報作業)，並由情報室整合FBI之情報政策，發展情報分析之有效途徑，落實局內及與其他聯邦機關之情資分享，監督該局參與恐怖威脅整合中心(Terrorist Threat Integration Center, TTIC)之相關作為。

   2、增設外勤情報組

      在該局56個外勤單位設立情報組，以提升情報的重要性，並將蒐集、分析及分送作業賦予地方執行，由每一外勤情報組管理、執行、協調其在當地情報來源與全國性情報的優先順序協同一致，而外勤情報組的編制包括：

a、情報分析員(intelligence analysts)：大部分從事戰術性情報分析。

b、調查員(special agents)：負責情資蒐集。

c、轉報員(reports officer)：新增，負責先行過濾初步、不具價值情資，再分送局內及聯邦相關機關，以作進一步處理。

   3、成立全國(及許多區域)恐怖主義聯合特勤組

      2002年6月成立全國恐怖主義聯合特勤組(National Joint Terrorism Task Force, NJTTF)與設於該局24小時策略情報作業中心(SIOC)內之反恐觀察作業中心(Counterterrorism Watch Operations Center) 密切配合，負責追蹤恐怖威脅情資並將之分送全國恐怖主義聯合特勤組及國土安全部國土安全作業中心(Homeland Security Operations Center)，並間接將相關情資提供州及地方參考 。

   4、參與新設立之恐怖威脅整合中心

      2003年元月布希總統宣布由聯邦相關反恐機構共同成立恐怖威脅整合中心(Terrorist Threat Integration Center, TTIC)，綜合各方面情資研判威脅評估，由CIA派員擔任主管，FBI派員擔任副主管，該中心於同年5月正式成立，初時有150人，至2004年5月，計300名各方專家參與運作。

   5、增設執法方面執行助理局長

      為使FBI有效與相關情報機關及州、地方執法機關進行分享情資，穆勒局長於此次改革中增設執法方面之執行助理局長(Executive Assistant Director for Law Enforcement Services)乙職，並設執法協調辦公室(The Office of Law Enforcement Coordination)，由一名曾任州級警察局長擔任幕僚，與情報室協調配合，落實相關情資能與州、地方執法機關適切分享。

(三)資源的擴充及分配

    在國會的支持下，FBI的預算從2000會計年度31億美元，增至2004會計年度46億美元、2005會計年度51億美元，其中包括7600萬美元用作增加情報分析人員、情報訓練、特殊語言翻譯、資訊科技及情報分享等情報相關項目經費，其擴充及分配情形如次：

1、增加情報蒐集幹員名額

   增加外勤單位員額，從事反恐、反情報及電腦犯罪方面之情資蒐集，2002年增加25％，2004年增加36％。

2、增加情報分析人員名額

   911之前僅159人從事反恐情報分析，2003年7月全局1156名分析員中，有475人從事反恐情報分析，2004年在各外勤單位增派情報分析員，加重分析員之反恐工作角色，另情報室的增設使分析員在局內的地位大幅提高，該局並首度嘗試建立分析員之升遷管道，使情報研究專家、情報作業專家及新設立之情報轉報員獲更多升遷機會。

3、更新情報訓練方案

   加重情報工作之角色，修訂新進人員訓練辦法，建立情報分析研究學院，以訓練新進及在職分析員，並重新規劃全面訓練計畫，提供更多情報訓練課程，增加反恐、反情報時數，使新進人員在情報循環過程中獲得歷練，學習如何進行策略及戰術分析，推行訓練標準化並提升訓練效率。

4、改善科技

裝設新的硬體及軟體設備，建立地方及跨區域通訊網路，有效增進內部及與其他情報機關之情資分享。

5、加強局內單位之情資分享

   排除內部溝通之障礙，允許犯罪及情報調查人員在同一小組共事，建立「反恐調查策略模式」(Model Counterterrorism Investigations Strategy, MCIS)，要求所有反恐案件須從頭調查，正如情報或間諜活動的調查作業一樣。

6、改善與其他聯邦機關及州、地方官員之情資分享

   增設執法方面的執行助理局長，透過執法協調辦公室與州及地方官員協調執法事宜，增加分送每週情報要報，以教育並促進州及地方官員對恐怖主義活動之警覺，另增加使用全國執法通訊系統(The National Law Enforcement Telecommunications system)及全國犯罪資料中心(The National Criminal Information Center)之資料，以分送威脅警告及辨識該局所列恐怖分子觀察名單，此外，增加恐怖主義聯合特勤組員額、增設情報轉報員等亦有助改善情資分享。

捌、我國反恐工作檢討與策進

一、現況檢討

（一）反恐法制之研議

我國為配合全球反恐與國際接軌，自91年10月25日起由法務部邀集相關部會經多次研商，研擬「反恐怖行動法」草案，經行政院92年11月4日送請立法院審議，同年12月15日由立法院司法、內政及民族、國防3委員會聯席會議一讀審查通過，嗣因會期不連貫及諸多因素延宕，復於94年6月28日由行政院反恐政策會報提請法務部修訂完畢，將俟行政院審查通過後送請立法院審議，完成立法程序。

（二）反恐機制之運作

我國反恐運作係採行政、國安雙軌一體制，「平時」由行政院反恐怖行動政策會報負責政策指導，行政院反恐怖行動管控辦公室擔任幕僚，協調各主政部會推動反恐工作，另在國安會設反恐情勢綜合研判小組、國家安全局設反恐情勢研判小組，統合各情治單位之反恐情資蒐集、分析、研判，「變時」成立一級應變中心（由行政院副院長擔任總指揮官）、二級應變中心（由主政部會首長擔任指揮官）、縣市應變中心（由各縣市首長擔任縣市指揮官），以因應各類型恐怖攻擊事件。

在行政院反恐怖行動管控辦公室的推動下，各主政部會已陸續完成「反重大恐怖攻擊應變處置計畫」及專案推演，對「反暴力恐怖攻擊」、「反輻射物恐怖攻擊」、「反毒化物恐怖攻擊」、「反生物恐怖攻擊」、「反資通安全恐怖攻擊」、「反重大經建設施恐怖攻擊」、「反重大交通設施恐怖攻擊」等應變處置能力的提升多所助益，機制運作順暢。

（三）反恐工作之推動(以法務部調查局為例)

1、可疑人士之監控

針對可疑外籍人士來台背景、交往關係、生活言行等進行清查建檔，並對來台購買工具機、高科技產品之中東、北韓人士予以嚴密監控。

2、可疑資金之清查

針對國際合作友方及國內銀行通報資料，清查有無疑似恐怖組織或分子財產、資金，從中發掘線索追查資金來源及流向，以發掘可疑。

3、專職人員之訓練

選派幹部參加國家安全局之反恐專精講習，並派員赴國外接受反恐訓練，以充實反恐知能，提升反恐情報蒐研能量。

4、重要建物設施之安全防護

透過「地區保防工作執行會報」、「調查機關與政風機構業務聯繫會報」機制，與情治、政風單位保持密切聯繫，並針對重要建物設施之安全防護協調分工，建立聯防通報機制。

5、國際合作

與美國等外國駐台機構密切聯繫，就恐怖活動相關議題分享情資、交流經驗，拓展國際合作關係。

二、策進作為

(一)積極參與反恐國際合作

反恐是當前國際合作之主要議題，我國目前雖非聯合國會員國，但對維護國際和平向來不餘遺力，身為國際社會一員，自應積極參與國際反恐合作，配合美國及國際反恐，強化與美國之反恐聯盟關係，藉以突破外交困境，開拓國際活動空間。

(二)主動提供人道援助

對於遭受恐怖攻擊國家，我國應本關懷立場，主動提供人道救援，並透過民間慈善機構、宗教團體提供醫藥及民生物資等，以爭取世界及伊斯蘭國家之認同，增加在國際間的聲譽。

(三)落實各項反恐作為

1、加速反恐立法

為執行各項反恐作為，宜加速完成「反恐怖行動法」立法程序，建構完備法律制度，作為反恐執法依據，並與世界各國接軌，建立反恐合作關係。

2、綿密工作部署

針對政府重要官署（如總統府、行政院等）、重大軍經及民生設施（如機場、核能電廠、油庫、水庫、港口、大眾運輸系統等）、科學園區、外國駐華機構、僑校、外僑經常聚集場所（如俱樂部、聯誼會、教會、休閒風景區）等易為恐怖攻擊目標，預作工作部署，注蒐預警情資。

3、落實基礎調查

(1)落實清查國內穆斯林人士所組團體、基金會或經常聚集處場所如清真寺等活動狀況，以發掘可疑人、事、物及有無為恐怖組織從事支援、掩護、煽惑暴力之線索。

(2)針對支持國際恐怖組織國家或地區向我採購高科技工具機、零部件等以轉換為製造武器用途之我國廠商進行清查，以發掘可疑線索。

(3)針對疑似恐怖組織或分子財產、銀行帳戶資料進行資金清查，從中發掘恐怖組織或分子資金流向。

(4)加強工業用炸藥之管制，定期查核硝酸銨、硝酸鈉等化學原料工廠之進出數量，以防遭竊使用。

4、加強可疑監控

(1)加強掌控境內可疑外籍人士及印尼、菲律賓、泰國外勞活動情形及匯款管道，以防從事、協助、掩護、資助恐怖活動。

(2)加強查緝逾期居留或非法入境之外籍人士，發現非法打工或從事與來台目的不符活動時，應即調查其來台背景動機，並迅速予以遣返。

5、嚴密境管措施

(1)駐外單位核發簽證時應嚴格審查證明文件並與外交部電腦資料庫建立連線，加強證照辨識、防偽措施。

(2)境管單位應加強證照查驗之流程，輔以最新判讀儀器，有效防堵恐怖分子持偽變造護照入境。

(3)航政單位對航行國際間之我國籍船舶、航空器，應加強安全檢查及相關安全防護措施，建構綿密週延之防護網。

6、積蓄反恐能量

針對核、生、化及非傳統恐怖攻擊、毒品恐怖主義、電腦恐怖主義等新情勢，充實相關專業知識技能，研討、預擬應變處置作為，積蓄反恐能量。

7、加強國際合作

加強與美國在台協會等友邦駐華機構保持密切聯繫，建立情資交換機制，積極參與國際會議，先期取得有關反恐資料及危安預警情資，採取先制作為。

玖、研習心得

研習期間除在學校進行研究外，並曾前往佛州奧蘭多、華府等地參訪，目睹美國政府為防範恐怖攻擊對機場、重要交通設施、聯邦建物、歷史古蹟等之安全維護所作的努力，另國土安全部、聯邦調查局等不斷充實反恐工作能量，諸多作法值得參考，謹就所見所聞臚列心得感想如次：

一、全面提升安全防護

在美國國土安全部推動下，各地聯邦級建物均加強安全防護措施，或在重要入口處增派警衛、警犬執行安檢，或在建物附近增設圍牆、花圃、柵欄，阻絕汽車強行進入，防範汽車炸彈攻擊；州際高速公路、重要橋樑除由員警定期巡邏外，在重要路段均將權責單位之聯絡電話公告在告示牌上，以備民眾緊急通報之用；機場增設關卡、X光掃瞄機及安檢人員，於旅客進入時嚴格進行安檢；此外，凡具重要意義或歷史價值之文物、紀念碑、博物館等，均加強保護措施，全面提升安全防護。

二、訂定標準作業程序

所有聯邦、州與地方之安全部門，均被賦予情蒐、緊急通報、狀況處置等權責，單位內部的協調及單位間之聯繫通報，均建立標準作業程序，依循機制運作，明確分工，各司其職，建構綿密安全網。

三、建立核心價值

聯邦調查局將反恐、反情報、反重大犯罪及網路犯罪列為當前重點工作，其意在建立核心價值，結合全局力量，一致達成目標，不但有效運用人力資源，亦可適應環境變遷，組織再造以功能為考量，過程彈性、機動、靈活，其作法值得我國學習。

四、有效運用資源
國土安全部推動反恐工作的策略是政府與民間結合，二者建立伙伴關係，故在提升安全防護相關議題上，經常邀集民間企業參與，一方面加強員工反恐知能，一方面吸納企業資源，對綿密整體安全防護，多所助益；另國土安全部、中央情報局、聯邦調查局等單位因工作需要，可彈性互調專業人員或向民間企業求才，人事晉用靈活務實，不受僵化法規限制，人盡其才，使政府、民間同蒙其利。

五、結合學術研究

國土安全部於2005年以2千萬美元經費支助馬里蘭大學、德州農工大學、加州大學、科羅拉多大學從事反恐相關議題研究，此外，有多所大學開設反恐課程，分別從政治、軍事、外交、金融、文化、宗教、心理等範疇廣泛進行探討，使反恐研究蔚為風尚，各種學術論著如雨後春筍，相關圖書琳瑯滿目應有盡有，而蘭德公司、傳統基金會等智庫之研究，已累積相當成果，其研究報告多為聯邦政府決策重要依據，這種結合學術研究，擴大社會參與的作法，頗值參考。

六、重視在職進修

聯邦調查局為突破語言限制，加強情資蒐研能量，除大舉招考阿文、俄文、中文等特殊語言人才外，並重視在職進修，鼓勵員工充實學能，實施工作輪調，讓員工熟稔內外勤業務，另要求外勤幹員鍛鍊體能、定期打靶，不斷積蓄知能，以因應環境挑戰。

七、妥慎發布新聞

國土安全部經常針對國際恐怖主義活動最新狀況，發布警訊燈號，適時提供相關資訊及政府具體作為，以提高民眾警覺，爭取支持參與，過程妥慎嚴謹，並善用媒體傳播功能，兼有教育民眾及安定民心之效。

拾、結語

此行得有機會進入美國知名學府充實學能，於專業知識的吸收及工作概念的啟發，獲益良多，對未來反恐工作之推展有莫大幫助，研習期間參與「第三屆亞裔組織犯罪暨反恐國際會議」、拜會聯邦調查局，與美國第一線執法及反恐人員進行專題研討，交換心得意見，擴大學習領域，增進反恐經驗，誠為此行另一收穫。

睽諸當前恐怖活動發展，國際反恐聯盟已儼然形成，國際合作也初具成效，而今阿富汗塔利班政權雖已瓦解，伊拉克海珊政權亦告崩潰，然國際恐怖活動並未因此平息，各地恐怖攻擊事件帶來之威脅與恐懼，如影隨形，揮之不去。誠然，戰爭不是消滅國際恐怖主義的唯一途徑，因恐怖主義除恐怖活動本身，尚包括：洗錢、毒品走私、非法移民、武器擴散、組織犯罪等項，這些問題都跨越國界、區域，須賴國際賡續合作，始能克竟其功。

值此國際恐怖活動愈演愈烈之際，反恐已為國家安全中心工作，我國反恐機制雖已初具規模，但反恐法制仍待確立，未來反恐工作須持續針對易遭恐怖攻擊目標進行工作部署、落實基礎調查、加強可疑監控、嚴密境管措施、擴大國際合作，大家共同努力，發揮統合戰力，建構綿密防護網，才能防範恐怖攻擊，確保國家安全。
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