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本院反恐怖行動管控辦公室

郭主任臨伍等赴美國出席會議及參訪出國報告
Ｉ. 2006台美國防工業會議摘要
一、台灣軍購案的各方看法
台美協會積極促進台美關係、國防工業合作、戰略對話，成為台美兩國民間最好的溝通橋樑。國防2法通過後，台灣全力進行國防改革，希望立法院下一會期能通過3項軍購案，並將國防預算提高到2007年佔GDP的2.85%，以及2008年3%。
台灣面臨的威脅包括封鎖、飛彈攻擊、資訊/電子(Information/Electronic Warfare)攻擊與兩棲登陸。一個國家是否發動攻擊除了企圖外，還要有能力。上個世紀以來，中國在能力方面增加不少，透過對外採購與國內自製，戰機、艦艇。飛彈都有增加，同時強調一體化作戰。台灣努力的方向包括：1、國防預算增加到GDP的3%。美國認為台灣通過3項軍購案後，才會同意出售F-16C/D戰機。這在立法院會有困難，一定要確定出售後才能編列預算。2、調整軍事戰略。將現在的有效嚇阻，防衛固守改為有限嚇阻，積極防衛。3、推動軍務革命等。
國民黨代表認為目前台灣的大戰略是走向獨立，但會面臨以下問題：1戰爭經費。從1917年1次大戰及194年2次大戰的英國來看，英國財政幾乎崩潰。目前台灣經濟依賴中國市場，台灣享有200億美元順差。一旦發生衝突失去中國市場，台灣就會出現貿易赤字。2、中國外交柔性力量。3、台灣內部與國際勢力的平衡。總之，增加國防支出，勢必減少經濟的成長。
台灣與美國擁有包括民主、人權等共同價值觀。台灣保持台海地區的和平與穩定，也符合美國在亞太地區的國家利益，因此台美兩國合則兩利。台灣國防願景主要有：1、軍隊國家化，效忠國家和人民，不是效忠任何政黨。2、文人領軍以及良好的軍文關係。3、統一指揮鏈，以便有效因應危機。4、國防透明化。國防部心態要更開放，政策要更透明。5、全民國防。國家安全是全民的責任，因此可透過教育系統加強全民國防的觀念。 

在美日台關係中，軍方領導人可以扮演重要角色。採購項目是基於威脅導向評估。台灣目前面臨飛彈與潛艦威脅，因此飛彈防禦與反潛能力非常重要。人員素質與訓練在作戰中都居於關鍵地位。此外，應以宏觀角度看待中國挑戰。台灣不僅要強化與美日兩國關係，也要與中國交往。
中國軍力發展已經威脅到現狀的維持，台灣必需維持足夠的自衛能力，並促進亞太地區的和平。希望台灣儘快通過軍購案，同時強化基礎設施保護。台灣的民主是台海和平的守護神，美國關切台灣國防的問題。
二、國防工業合作
全球國防工業態勢：1、全球化。後冷戰武器裝備需求減少，前共黨國家國防產業開始與西方國家整合。供應鏈整合像BAE、波音、洛希馬丁、雷神、勞斯萊斯5大公司合作，國防方面的歲出超過1千億美元。全球化整合後，BAE很難辨別到底是美國或英國公司。國防產業各部門全球化程度不同，其中航空、資訊部門全球化程度最高。2、美國有強大的研發能力，日本、台灣、南韓等國有很好的製造能力，如何尋找共同利基，有待共同努力。
美台軍民兩用商業生產合作有很大的空間，特別是台灣尋求與美國簽訂自己貿易協定的時刻。台灣的半導體、LED、工具機與複合材料等方面，有很好的基礎。
台灣透過軍事採購要求工業合作，目的在促進工業升級。根據工業合作相關法律規定，採購金額超過5 百萬美元的計劃，最低工業合作額度為40%。不管是軍售或直接商售，工業合作已經成為台灣武器裝備採購案系統分析的項目。工業合作確實可以創造美國廠商、台灣軍方與當地產業三贏的局面。另外，在台美合作關係中，可藉鑑美國反恐機制、經驗與教訓，作為台灣在這方面的參考。
三、近海防衛（海上）
中國海上封鎖的基本假設：1、目的。在中國的條件下強迫台灣統一。對台灣造成經濟、軍事壓力。如有必要，準備侵佔台灣。可以保存台灣的基礎建設與生產力。2、封鎖部隊任務。以進出台灣船運為目標，壓制台灣海軍，同時避免封鎖部隊本身的戰損。3、封鎖戰略。表面尊重國際法，避免將其他國家捲入衝突，造成於有利中國的戰果，並有能力應付其他事端。解放軍攻台代價。包括經濟成長受阻、政權生存危機、統一無望、軍事與基礎設施受損、國際聲望破產等。如果解放軍軍官更專業化，他們越能了解魯莽攻台的不可行。 

四、近海防衛（空中）
制空為任何一場戰爭的決定性因素，制空可分為攻擊性制空與防禦性制空。台灣攻擊性制空不是攻擊中國大陸，而是壓制解放軍登陸船團與提供聯合作戰支援。過去台灣在台海上空擁有絕對優勢，現在對台灣開始趨於不利。在台海空中軍力逐漸轉向不利於台灣的時候，希望美國能夠出售F-16C/D戰機，將這不利情勢扭轉過來。
五、國土防衛
一旦中國對台採取軍事行動，將是一種多面向的攻擊模式：1、電子癱瘓。2、遠程精確攻擊。3、威懾(shock and awe)。解放軍威脅包括攻佔金馬外島、奪取澎湖作為攻打本島跳板、兩棲攻擊本島、對台北發動斬首攻擊。
II. 參訪紀要：

	主題：美國運輸安全署國際合作業務

	

	一、
	TSA的歷史：

2001年發生911攻擊事件後，國會通過The Aviation and Transportation Security Act，在運輸部之下成立運輸安全署，將有關航空、輸油管線、海事安全與大眾運輸系統之「安全」(security)
部分業務，統合至TSA之下。2003年3月，TSA被歸併為國土安全部的一部份。

	二、
	TSA的國際合作計畫：以航空安全為重點。主要有三大區塊：外國機場安全評估(foreign airport assessment program)、航空器安全評估(carrier program), 國外派駐代表(representative program)。

	（一）
	外國機場安全評估(Foreign Airport Assessment Program)：定期評估各國機場（主要為有直飛美國航線之機場）之安全標準，是否符合國際民航組織(International Civil Aviation Organization, ICAO)的安全標準。


	（二）
	航空器安全評估(Carrier Program)：對於有直飛美國航線之航空器進行評估，需符合美國TSA的安全標準
。

	（三）
	國外派駐代表(Representative Program)：TSA在全球設有20多個代表，其中亞太地區有6個。 

	（四）
	尋求其他國際合作：

除上開三大國際合作項目外，TSA亦有協助處理肩射飛彈評估(MANPAD assessment)及情報交換等業務。遇有攻擊事件發生時，也可透過駐在全球各地之代表，迅速獲得相關資訊。例如，今年8月倫敦破獲預謀攻擊案件，即可透過各地代表，迅速獲知相關資訊，並進行情報交流。

	三、
	TSA在亞太地區的國際合作架構係在APEC下，以運輸工作小組(Transportation Working Group, TPTWG)為主要平台。

	四、
	港口安全：TSA 主要遵從國際海事組織(IMO)的ISPS code （International Ship and Port Security Code）。2005年7月1日，TSA與海岸巡防隊在APEC下成立program, 以協助各國港口與船隻符合ISPS code。Coast guard下成立international port security program，派員至各國評估重要港口安全是否符合ISPS code。

	五、
	有關大眾運輸安全部分，建議可由國內遴派相關專家訪問TSA，並實地參訪TSA 設備等。


	主題：
	全球恐怖主義威脅

	
	

	一、
	新型態的恐怖主義攻擊，是看不見的敵人，也非國家行為者，因此無法透過外交管道解決，需要採取全新的手段。

	二、
	911事件前後，美國在反恐的作法上，出現顯著的轉變。過去美國忽略了國內與國際情報交流之重要性，在911事件之後，美國將國內與國際情報單位整合，由國家情報總監直接向總統負責。另外在2004年8月成立國家反恐中心(National Counter Terrorism Center)，做為美國政府反恐的幕僚單位。

	三、
	打擊恐怖主義所面臨的困難：

	
	因為目前對於「恐怖活動」、「恐怖份子」的定義尚未有定論，他是看不見的敵人，因此無法明確定義敵人，也無法清楚說明打擊的對象，與反恐的政策。

也影響到對反恐的支持。另外，也可能陷入極端的二分法，以種族或宗教來定義敵人（如：回教徒、中東人士）

	四、
	恐怖份子利用民主制度的開放特性，攻擊無辜民眾、關鍵基礎設施，反現代社會，並威脅到民主體制。恐怖活動的本質就是一種犯罪，因此美國希望世界各國提供各種形式的支持，並自行負起反恐的責任，包括工具運用、決策程序與政策制訂等各種面向。

	五、
	反恐三個重要的理念(role of ideas)

	（一）
	媒體公關：

	1.
	恐怖份子有良好的媒體公關能力，能夠將迅速向世界大眾傳播其訊息，並將其訴求深入到可能的支持族群中（如：經濟弱勢族群、對現狀失望、遭到不公平待遇等），獲得共鳴。因此，政府應尋求平衡，讓溫和中道的聲音可以呈現出來。

	2.
	如何讓中道的聲音得以呈現：

	(1)
	透過國家與國家的對話合作。

	(2)
	透過在不同族群中（如：在文化界、產業界、學術界等），以書籍、研討會、電視、報紙、廣播等方式，進行教育，讓大家瞭解恐怖主義的意識型態根源，並統合、瞭解各方不同的看法。

	3.
	草根工作：讓反恐的訊息深入每個家庭，讓更多基層民眾都瞭解恐怖主義的危害與反恐之重要性。

	（二）
	改善運輸安全(enhance mass transportation security)： 

在重要的節點(flow point)，如新加坡、非洲等重要交通樞紐中，攔截恐怖主義份子的活動或流向。例如，透過護照、身份辨識等，追蹤恐怖份子的活動，或用雷達追蹤恐怖份子的通訊等。

	（三）
	監控（恐怖份子的）金錢流向：

恐怖份子的金錢流向，一般多以合法、小額的方式進行，透過國際組織及金融單位之協助，可以監控恐怖份子的金融活動，甚至以錢追人。

	（四）
	上述作法的重點，不在於殺戮，而在透過良好的治理與教育，減少可能加入恐怖活動的潛在族群，削弱恐怖主義的訴求。

	 六、
	國防部在國際重大災害的援助：

	
	可透過使領館向美國提出協助的要求，國防部可提供醫療、運輸、通信與緊急搜救之協助。恐怖攻擊事件一旦發生，災害的處理：最基本的重點：先界定出救災工作的優先順序，如：搜救倖存者、醫藥協助等…。

	七、
	結論：

反恐工作的根源，在於如何贏得民心支持(winning the minds of people)。透過教育、良好的治理、提供討論的空間，贏得民心支持，就能減少支持恐怖份子的潛在族群。

	八、
	位於夏威夷之太平洋災害中心（Pacific Disaster Center）
提供救災的訓練課程、會議等相關資訊，可做為參考。


	主題：
	聯邦緊急救難總署(FEMA)緊急應變與救災

	
	

	一、
	FEMA由Katrina風災中學習到的經驗：

	（一）
	事前的計畫非常重要，例如：臨時需調動一千部卡車時，如何應變？

	（二）
	應先規劃國家整體應變之方式（統合全國物資與能力，共同應變）。

	（三）
	Timeline matrix：透過事件發生的時間點，瞭解在不同階段中，會發生的情形與當時最重要的工作，做為未來應變之殷鑑。

	（四）
	直接面對媒體：緊急事件發生時，為避免錯誤資訊與流言傳播，FEMA授權工作人員不用等長官批示，直接對外發言，但發言內容僅限自己的工作項目。務使民眾迅速得到正確的資訊。

	二、
	應變時應考慮到的面向有五：
對情況的警覺與認知、通訊、後勤支援、各單位間的統合協調，以及如何提供災民最大的援助。(situation awareness, communications, logistics, coordination, victims)

	三、
	資源協調與配布：

	（一）
	在後勤支援方面，FEMA採用區域聯防之概念。在聯邦成立中央的後勤中心(logistics center)，在州政府成立機動後勤中心(mobile center)，在地方層級為當地的運作辦公室(local operation offices)。

	（二）
	地方單位最清楚所需之資源與協助，故由聯邦協調全國資源，運送至州政府分配至地方做最妥適之運用。

	（三）
	萬一遇有重大緊急事件，聯邦政府認為地方政府能力可能不足時，FEMA可先自行成立物資調度中心。待總統宣布當地進入緊急狀態後，FEMA即可逕行調動物資進入當地，以備州政府隨時提出支援請求。

	（四）
	動用軍方資源為最後手段。

	四、
	強調復原：復原工作應以盡量恢復到以前的狀態為目標。

	五、
	平時整備與訓練：

在FEMA下設有Emergency Management Institute
 ，作為提供聯邦、州政府、地方單位，甚至志工單位、私人部門等救災人員平時整備訓練之機構。

	六、
	重大災害時的跨部門協調：

NIMS
 (National Incident Management System)

雖然緊急應變的主要權責在於州政府，但遇有重大事件時，可能會需要其他單位的支援。此時即可透過NIMS作為跨部門協調的平台。在NIMS中，來自各地、各單位的救災人員，均採用統一的應變方式，標準化的指揮與應變架構，因此能夠迅速整合工作。除了緊急應變與救災之外，NIMS也同時協調整備、相互協助與資源的管理。

	七、
	LLIS (lessons learned information system)：如何累積重要經驗，並與其他單位分享相關資訊

DisasterHelp
：為整合各單位之救災相關資訊與經驗，美國政府成立DisasterHelp網站，統合所有相關部會與NGO（如：國務院、國土安全部、緊急救難總署、農業部、能源部、紅十字會等共三十二個單位）之所有救災服務與經驗。該網站分為一般及政府使用兩大區塊。在一般用途中，一般民眾皆可透過網站瞭解政府能夠提供的服務與資訊；在政府用途中，相關救災單位透過保密的網站系統獲得其他單位的重要資訊，並在安全的環境下彼此交換有關救災、減災、復原等重要機密訊息。政府單位也能透過此一網站平台監控各地發生之災害與國家安全事件等。 

	八、
	國家安全特別事件(national special security events, NSSEs)的事前準備：

除了緊急應變與救災的任務外，根據1998年頒佈的62號總統決策令(Presidential Decision Directive 62
) 規定，在國家安全特別事件中，秘勤局為主政部會，FEMA/FBI為支援單位，因此FEMA也配合秘勤局從事國家安全特別事件的事前預防準備工作。

	九、
	在FEMA的救災資源協調與配布上，因美國州政府具有相當大的權力，因此聯邦政府主要係擔任配合協調的角色，主要應變仍為州政府之權責。唯以Katrina風災為例，當州政府也陷入停頓狀態，聯邦政府卻受限於法令限制，無法以最快的速度進入災區救災。


	主題：
	國務院反恐業務與應變能力

	
	

	一、
	秘勤局(Secret Service)之業務職掌：平時保護美國在國外的政要或外國在美國的政要；事件發生時（不論發生於美國內外）：提供有關危機反應、技術與情報的協助。

	二、
	62號總統決策令 (Presidential Decision Directive 62, PDD62)：保護政要與緊急應變之守則，如：有關平時工作分配、緊急時授權、單位權責區分等。

	三、
	針對在國外發生的重大活動，秘勤局的準備工作重點：

	（一）
	設定想定(scenario)，瞭解決策程序：瞭解外國政府處理重大活動的能力、如何協助當地國、駐當地國使領館等共同處理可能發生之緊急事件。

	（二）
	進行演練。

	四、
	方法論：（演練的重點）

	（一）
	測試分工與權責；

	（二）
	瞭解分工與權責是否運作妥當；

	（三）
	是否有定期的演練；

	（四）
	隨著時間改變，重大基礎設施的改善與強化、政治情況的改變與道路建築的變更等不同變數所造成的改變，演習內容需不斷修正以符合現實情勢。

	六、
	重大活動安全規劃之注意事項：

	（一）
	透過各種情報，列出威脅所在。

	（二）
	永遠設定在最糟的狀態，以做好萬全之準備，不能輕忽。（例如：遭大規模毀滅性武器攻擊、公民遭綁架、如何與歹徒溝通等等）

	（三）
	疏散計畫為相當重要的一部份，不同想定會有不同疏散計畫，各項細節均要具備（包括決策程序、撤離程序、與對外溝通等）。

	（四）
	媒體關係：盡快與媒體（當地/全球）建立良好關係，讓各國瞭解承辦國政府已有萬全之準備，建立對本次重大活動之信心，並建立聯繫窗口與良好之溝通管道。

	（五）
	The Olympic Security Advisory Group：可考慮仿效奧運成立顧問團體，邀請具有重大活動相關經驗之安全專家參與。例如澳洲、德國、美國英國、以色列。此外，因亞美非等地之環境大不同，更應邀請區域周邊國家之安全專家參與（如新加坡、日本、韓國等）。獲得各國安全菁英背書後，可建立各國對承辦國的信心，並鼓勵其國民積極參與該重大活動。

	（六）
	相關訓練：應統合辦理，避免重複受訓

	（七）
	演練時，應盡量在與活動舉辦時之氣候、環境相似下的環境進行。

	七、
	建議台灣可考慮和其他國家之相關安全專家接觸，也可派員觀摩即將舉辦之重大活動安全籌備工作，此為相當寶貴之經驗。


	主題：
	重大基礎建設保護

	
	

	一、
	有關CIP的重要觀念：:

	（一）
	CIP有三個層次：

	1.
	人員安全管制(people)

	2.
	實體安全(physical infrastructure)

	3.
	資訊安全(information security)

	（二）
	在進行CIP相關工作之前，必須先明確定義所有使用的名詞，避免產生混淆。

	（三）
	必須明確區分軍事與民間的重大基礎設施。

	（四）
	先界定重大基礎設施的優先順序（如：同為電力設施。醫院電力優先於一般電力）；其次，應優先保護重要性高、易毀性高且容易被攻擊之設施。

	二、
	威脅評估(Risk Management)之工作順序：

	（一）
	界定欲確保之關鍵任務(Mission assurance)

	（二）
	哪些是確保關鍵任務達成之重要條件？

	（三）
	威脅、易毀性之評估？

	（四）
	降低風險的方式？

	三、
	CIP的部門架構(Sector Structure)：在所有的重大基礎建設中，可概分為17個重要的部門。進行CIP時，思考的面向有：如何保障上開17個部門的功能、哪些人可以進行評估，以及如何讓CIP持續進行等。

	四、
	與企業合作進行CIP的重點：

	（一）
	與企業聯繫時，需注意如何作CIP評估，哪些人可以參與，如何持續進行保護，以使重大基礎建設持續發揮功能。

	（二）
	此外，也要提供企業有關如何分享相關資訊，提供安全認證(security clearance)的方式。

	（三）
	如何與企業界溝通與建立互信：

在產業界或大公司中，選擇重要具有公信力之人士，由政府授與某種認證，擔任政府與產業間之溝通橋樑，並以其專業意見向公司或產業提出有關CIP與威脅評估之建言。

	五、
	如何釐清軍方、政府與民間在CIP所扮演的角色：

	（一）
	釐清國土防衛(homeland defense)與國土安全(homeland security)之間的差異。

	（二）
	釐清軍方角色：在哪些部分為主導，哪些部分為支援。

	六、
	聯邦與州政府之間的關係

	（一）
	國民兵的角色有三： 

	1.
	受總統指揮，為軍隊之一部分。

	2.
	全權受命於州長。

	3.
	受命於州長，但接受聯邦的物資與金援。

	（二）
	在不同的動員方式下，國民兵有不同的(應變)權限，類似對應到國內的全動體系。

	（三）
	在不同的應變項目中，各州的國民兵僅需具備基本應變能力，加上1-2項專長，在事件發生時，可彼此互相支援。

	（四）
	只有在發生叛變時，美國總統的權力才會凌駕各州之上。即便是在宣布進入緊急狀態，聯邦經費可進入州政府，但州政府依然為主要應變單位。

	（五）
	發生的問題：遇到像Katrina如此嚴重的災害，州政府受損嚴重無法應變，聯邦難以掌握介入時機。（COOP與COG的問題）

	七、
	在CIP中，用來分析重大基礎建設弱點之網絡理論(Network theory)
：

	（一）
	CIP的目標，是希望主動增加韌力(resilience)與自我復原之能力，而非只有被動的防衛。

	（二）
	各單位對於「重大」(critical)的認知不同，因此必須由地方政府、軍方等各單位討論，共同決定真正的關鍵設施。

	（三）
	影響「重大」定義的因素：根據設定的想定不同，各設施的重要程度也有所不同。軍方的關鍵措施清單，均為任務導向(mission-oriented)，隨著不同的任務想定，關鍵設施清單也有所不同。


	主題：
	國家基礎建設保護計畫

	
	

	一、
	國家基礎建設保護計畫(NIPP)之背景介紹： 

	（一）
	法源：國土安全總統令(Homeland Security Presidential Directive, HSPD)

	1.
	2003年12月17日頒佈的第七號國土安全總統令(Homeland Security Presidential Directive/HSPD-7
)中，確立了聯邦各單位用來標識美國的關鍵基礎設施和重要資源，並對其進行優先級排序和保護，防止恐怖分子襲擊的國家政策。

	2.
	同一天頒佈的第八號國土安全總統令(HSPD-8
)主旨則在強化美國對恐怖攻擊、重大災害及其他緊急狀況之整備，並建構聯邦支援州政府、地方政府的機制。在HSPD-8中，另提及強化整備以及演習、訓練之協助。

	3.
	此外，相關的總統令尚有第九號
（有關農業、食品安全）、第十號
（有關生物攻擊）以及第十一號
等（全面性恐怖份子檢測）。

	（二）
	現任國土安全部部長謝爾托夫(Michael Chertoff)在上任之後，將工作重點置於降低風險 (risk reduction)。因此，風險管理架構(The Risk Management Framework)可說是NIPP的基礎，也是對風險進行全面性、系統性分析的重要步驟。
風險管理架構的大要如下：

	1.
	所有的威脅可分為實體安全威脅、網路安全威脅與對人的安全威脅三種。

	2.
	風險管理的六大步驟分別為：

	(1)
	設定安全目標(set security goals)

	(2)
	界定「重大基礎建設」有哪些（包括資產、系統與網絡等）(identify infrastructures)

	(3)
	分析可能的威脅（包含結果、易毀性與可能威脅）(assess risks)

	(4)
	區分不同「重大基礎建設」的優先順序(prioritize)

	(5)
	執行保護重大基礎建設之計畫(implement protective programs)

	(6)
	評估計畫執行之效率(measure effectiveness)

	3.
	在執行上述六個步驟時，也需要不斷地評估執行效益與取得回饋，確保「保護重大基礎建設計畫」每一個步驟均能持續進行。

	二、
	推動NIPP的步驟：

	（一）
	對於「基礎建設」(infrastructure) 的定義：除美國國內以外，在國外與美利益有關之「基礎建設」也包含在內。

	（二）
	界定參與保護計畫的單位(security partners)：那些部會要參與NIPP？

	（三）
	為未來工作計畫設定時程(timeline for the future)。

	（四）
	擬具草案之後，交由參與保護計畫的單位進行審核，以獲得共識。(security partner review)

	（五）
	草案完成後，由內閣簽署，完成NIPP。

	（六）
	每季另有報告(quarterly report)，持續追蹤可能之威脅，與各部會在保護重大基礎建設上之工作進度。

	（七）
	在NIP中，指揮體系之建立，需具備多項功能(multi-tasking)，能夠處理不同型態的任務。

	（八）
	界定啟動NIP機制的時間點。

	（九）
	在緊急事件發生時，應能利用豐沛的民間資源，但也要注意追蹤流向與用途。

	三、
	政府與私部門在推動NIPP上的合作：

	（一）
	911事件之後，美國政府注意到民間在水、電、油、通訊部分，具有豐富資源；也注意到這些重大民間企業復原之重要性，因此鼓勵產業自行成立重大基礎建設保護，例如：Walmart在Katrina之後48小時內，即迅速恢復營業。

	（二）
	在緊急事件發生後，應儘速恢復經濟活動，經濟活動恢復之後，社區即可恢復運作，加快整體復原腳步。因此政府應與NGO及私部門建立良好合作關係

	（三）
	政府與私部門合作的橋樑為「政府協調小組」(Government Coordinating Group)。

	（四）
	在私部門中，則鼓勵設立「部門協調委員會」(sector coordinating council)，並在NIPP中，發展出「(私)部門特定計畫」(sector specific plan, SSP)。在SSP中，記載風險管理架構在17個重要私部門中應用的細節，並透過SSP與政府、其他私部門進行合作。

	（五）
	Private Sector outreach：透過「政府協調小組」與私部門溝通時，要特別注重第一線之溝通。

	（六）
	推動私部門參與NIPP的最大障礙在於，企業不願透露本身重要資訊。政府的資訊公開法，可能讓企業不願意透露重要資訊，因此應立法保護相關資訊，並說明處理相關資訊之方式，以建立和私部門之間的互信，並讓私部門瞭解保護其重要設施，就是對他們最大利益。

	（七）
	此外，美國政府也制訂安全法案(Safety Act)，提供政府與私部門合作之基本架構，以使雙方能夠順利合作。雙方進行合作之後，政府成立legal group，協助私部門檢測其是否符合保護基礎設施的安全標準。


	主題：
	國家緊急通訊系統

	
	

	一、
	國家緊急通訊系統的歷史背景：1962年的古巴危機，使得美國深深體會到緊急時安全通訊的重要性，因此甘迺迪總統於1963年8月21日下令成立國家緊急通訊系統(National Communications System, NCS)。1984年，8月3日，雷根總統簽署第12472號行政命令，將NCS擴大為橫跨23個部會，並肩負起災害或危機時，政府部門間緊急通訊的重責大任。2005年11月15日，NCS併入國土安全部，由國土安全部負責基礎建設保護之助理部長擔任NCS領導人。

	二、
	國家安全通訊顧問委員會(National Security Telecommunications Advisory Committee, NSTAC)：

1982年由雷根總統成立。成員包括三十多位來自主要通訊、網路、金融、航空等大企業之領導人，提供總統有關緊急通訊之產業與專家意見。

	二、
	政府緊急通訊服務(Government Emergency Telecommunications Service, GETS)：
可區分為無線、有線兩大系統。利用現有之通訊系統，作為緊急聯繫之用。使用GETS電話卡，輸入特定密碼即可切入緊急通訊系統，並獲得優先通訊權。

GETS的使用者包括相關單位之管理階層、消防急救人員

第一線應變人員等等。未來希望能夠加入網路通訊部分，擴大通訊系統的範圍。


	主題：
	網路安全

	
	

	一、
	法源：

同國家基礎建設保護計畫(NIPP)，2003年12月17日，由布希總統簽署的第七號國土安全總統令(HSPD-7)中，確立了聯邦各單位用來標識美國的重大基礎設施和重要資源，並對其進行優先級排序和保護，防止恐怖分子襲擊的國家政策，而資訊安全也名列其中。

	二、
	National Cyber Security Division
的架構：

可分為兩大主要program： 

	（一）
	National Cyber Space Response System：

協調統合所有與網路安全有關的部門，當出現危害網路安全的事件時，由NCSD決定何時採取哪些行動，以維護網路安全。

	（二）
	Cyber-Risk Management Programs：
分析資安威脅、保護資訊重要基礎設施安全等。例如，在2006年2月，NCSD舉辦了國土安全部有史以來第一次的資訊安全演習，「網路風暴」(Cyber Storm
)。透過資安演習，得以分析美國對於重大資安事件的整備程度。「網路風暴」測試範圍涵蓋美國聯邦政府、國際單位以及州政府等。「網路風暴」演習相關資料詳見附件 

	三、
	國際間交換相關資訊之平台：

在國際間，有關網路資訊安全並無特定交換平台，一般係由相關人員之間透過會議等，彼此進行意見交換與聯繫。在亞洲多利用APEC「電信暨資訊工作小組」(APEC TEL)，在歐洲為「歐洲政府電腦緊急應變小組」(European Government CERT)、「事件應變與安全組織論壇」
( Forum of Incident Response and Security Teams, FIRST )，以及國際電信聯盟(International Telecommunication Union - Development Sector, ITU-D)等。

	四、
	美國「國家網路安全策略」
（The National Strategy to Secure Cyberspace, NSSC）： 
網路安全的維護是一項困難的工作，需要聯邦政府、州政府、地方政府，乃至於整個社會的共同努力。NSSC是美國「國土安全策略」
(The National Strategy for Homeland Security)其中的一部份，有關NSSC的相關細節列於「國家重大基礎建設與關鍵資產保護策略」( National Strategy for the Physical Protection of Critical Infrastructures and Key Assets)中。NSSC是保護個人與組織資訊資產安全的行動。此文件包含一些建議或網路安全的發展架構。NSSC 並不帶有法律的強制性，它需要的是有意義的自發性投入。

	五、
	FBI在網路安全中扮演的角色：

在網路安全的領域中，FBI也扮演著重要的角色，包含鑑識分析、調查，甚至與民間私部門的合作等。FBI在網路安全的相關業務，可在InfraGard
網站中獲得詳盡的資料。


	主題：
	演習規劃 

	
	

	一、
	有關規劃辦理演習之參考資料：國土安全演習評估計畫(Homeland Security Exercise Evaluation Program, HSEEP
)

HSEEP係美國發展出來一套專門用來規劃、辦理與評估演習的標準手冊。內容含標準程序、方法論、名詞定義等。對於演習後續所需之工具與資源，如：指導方針、訓練、相關科技與協助等，也都有詳盡的資料。以確保各單位辦理的演習都有一定的水準，並持續強化美國各地對於緊急事件與危機的整備能量。

	二、
	演習的規劃程序：

	（一）
	統一名詞定義；

	（二）
	提出應變計畫；

	（三）
	設定演習想定與基本要求，各演習均需符合評分標準；

可參考演習評估指導手冊(Exercise Evaluate Guideline) 

	（四）
	時程規劃(scheduling)：

在規劃演習時，必須全面性地思考有多少資源與能力辦理演習。以美國為例，美國一年辦一次全面性的指揮所演習，另外尚有四至六次的閣僚層次的兵棋推演。此外，可鼓勵各部會自行辦理內部小型演習，並可透過全國性的時程規劃系統彙整瞭解全國各演習之時程。

	（五）
	決定演習主題（1-2個）；

	（六）
	檢討與改進：

	1.
	Lesson Learned Information System, LLIS
：

LLIS網站，是美國集所有演習經驗大成的網站，在LLIS中，所有演習所獲得的經驗與教訓，檢討的結論都彙整公開，提供所有單位參考。

目前LLIS上最新的演習資訊為針對新型流感所蒐集的資料(Pandemic Influenza)
。

	2.
	演習分析報告：找到真正的核心問題，並提出解決方案。

	3.
	權責區分與追蹤列管：

確定哪些單位負責的改進工作，並追蹤列管。

	（七）
	如何測試能量：

必須由設定的想定中，先瞭解處理狀況時，需要多少能量，並調查我國現有之能量。


	主題：
	美國國務院國際合作訓練計畫

	
	

	一、
	申請受訓之行政流程：
反恐協調辦公室(Office of the Coordinator for Counterterrorism, S/CT)進行政策決定後，由反恐協助辦公室(Office of Antiterrorism Assistance, ATA)組成專家小組進行評估是否接受申請。

	二、
	ATA評估是否訓練外國執法人員之標準：

	（一）
	是否有能力保護國家領導人；

	（二）
	對於國際與國內有重大影響之緊急事件，是否有因應之能力；

	（三）
	是否有能力保衛國境安全；

	（四）
	是否有能力保護並強化重大基礎建設之安全；

	（五）
	是否有能力因應恐怖攻擊，進行相關調查。

	三、
	ATA之國際合作訓練計畫，主要訓練為對象為非軍方的執法人員(civil law enforcement)，不訓練軍方人員。透過訓練，培植種子教官，以能將訓練成果持續傳承下去。

	三、
	訓練種類：
有區域協助計畫與雙邊訓練等。可在當地國進行（由當地國負責訓練設備、經費及場地），亦可赴美受訓。訓練課程可依受訓國需要安排。

	
	

	
	

	
	


� 航空安全(safety)部分，仍由聯邦航空總署(Federal Aviation Administration)負責。


� ICAO有關機場之安全標準，見於國際民用航空公約（又稱芝加哥公約）第十七項附件www.icao.int/icaonet/anx/info/an17_info_en.pdf


� TSA有關機場安全標準，請見Security Guidelines for General Aviation Airports。http://www.tsa.gov/assets/pdf/security_guidelines_for_general_aviation_airports_may_2004_a-001.pdf#search=%22TSA%20airport%20security%20standard%22


�太平洋災害中心Pacific Disaster Center


http://www.pdc.org/iweb/pdchome.html;jsessionid=7E0A2DDE70F577B2003E7E5889D37C91


� Emergency Management Institute: http://training.fema.gov/EMIWeb/


� NIMS: http://www.fema.gov/emergency/nims/index.shtm


� DisasterHelp: https://www.disasterhelp.gov/portal/jhtml/index.jhtml


� PDD 62: http://www.ojp.usdoj.gov/odp/docs/pdd62.htm


� Network theory相關資料可見 http://www.tsa.gov/approach/systems.shtm


� HSPD-7全文可見http://www.whitehouse.gov/news/releases/2003/12/20031217-5.html


� HSPD-8全文可見 http://www.whitehouse.gov/news/releases/2003/12/20031217-6.html


� HSPD-9全文可見 http://www.whitehouse.gov/news/releases/2004/02/20040203-2.html


� HSPD-10全文可見 http://www.fas.org/irp/offdocs/nspd/hspd-10.html


� HSPD-11全文可見 http://www.whitehouse.gov/news/releases/2004/08/20040827-7.html


� NCSD http://www.dhs.gov/dhspublic/interapp/editorial/editorial_0839.xml


� Cyber Storm 演習報告 http://www.dhs.gov/interweb/assetlibrary/prep_cyberstormreport_sep06.pdf


� FIRST http://www.first.org/


� NSSC http://www.whitehouse.gov/pcipb/cyberspace_strategy.pdf


� The National Strategy for Homeland Security  http://www.whitehouse.gov/homeland/book/


� InfraGard: http://www.infragard.net/index.htm





� https://www.hseep.dhs.gov/


� LLIS https://www.llis.dhs.gov/


� https://www.llis.dhs.gov/DynamicPage.cfm?pageTitle=avianflu_external








29
28

