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赴紐約、多倫多
執行系統維護報告

摘  要

本次赴紐約、多倫多執行電腦系統維護及訪視，期間自民國95年11月13日至11月19日共計7天。本局海外系統自90年更新後，系統運作狀況穩定。業務單位熟悉系統作業後，希望系統能針對其業務需求，能提供更方便的操作方法。提供最新與更多的相關資訊。
    資訊科技發達，網路及通信環境蓬勃發展，電腦設備亦應儘速汰舊換新，而隨著資訊科技所帶來的便利，資通安全問題相形的重要，為了保護系統的安全及維持系統正常運，資通安全政策的落實，加強人員對資通安全重要性之認識，與對海外應用系統操作人員的教育訓練，同是為需要持續努力的目標。
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前言

   本局海外資訊系統，提供境管秘書公文管理及各項資料查核之功能。例如：國人申請、旅外大陸地區人民申請赴台、及外籍人士申請赴臺簽證案等，均透過當地電腦查核後再予進一步處理。部分的資料，則須連線國內主機進行查詢。為了能更詳實、更快速的取得資料，希望能提供更方便的操作方式，以達到正確、迅速的效果。

壹、 系統需求

 一、實體隔離的要求與補救方法 ：

  目前海外系統，所使用之相關管制類檔案，均係透過網路自局本部下載異動資料，再執行程式更新當地主機的資料，由於需配合「實體隔離」的要求，因此會發生有下載異動資料，但卻忘了更新當地主機的資料的情形，此種情況，在當時無法立即查覺，必需要覺得資料有異常時，告知系統組，再由系統負責人員追查，才能追得真正原委，是否能夠提供簡單的方法可以確認資料下載、更新的操作過程正確且完整。

二、更快速的回國內查詢資料：

  目前國內查詢資料，均需透過專線電話，方可執行，費用成本十分可觀，類似透過網際網路，進入本部資料庫，查詢資料所需資料，大符降低電話費支出，是為每一位境管秘書所最期盼的事。

 三、電腦螢幕設備老舊:硬體配備亦應符合當地需求

         駐外單位的資訊設備為本局在國外的門面，目前各辦事處電腦螢幕仍為傳統的映像管，會產生抖動與閃爍問題，造成視覺上的疲勞，宜儘速更新。而海外境管資訊設備，亦未符合實際需求，配置一些多餘的設備，如影像掃瞄器、點陣式印表機、不斷電設備，由於
辦公處所皆非常狹小，因此看起來十分零亂，且礙手礙腳。

貳、資訊安全政策實施

    資訊科技逐漸深入組織之作業流程，此趨勢已成為不可改變之事實，在引進資訊科技的同時，各部門也同時引進了相關作業的安全威脅。為防止機密性及敏感性資料遭洩漏或遭不法及不當之使用，並防止資料毀壞、偽造或遭竄改、竊取，以確保資訊資產安全，為目前維護系統重要的工作。
    本局於94年取得資通安全BS7799認證，已建立機密性及敏感性資料的處理程序，並依規定對極重要、重要之敏感文件、資料、檔案等之處理，採取檔案加密方式儲存，並除非常必要之連網外，均兼採實體隔離等防護措施，以防止被侵入破壞、竄改、刪除或未經授權之存取動作。
    資安規範要落實到各單位應用階層時，需要經過規範本土化、教育訓練與單位特性調適等階段。所以，隨著技術進步趨勢與單位安全需求逐步發展之規範與參考指引，需要有一推廣與維護之機制，透過發展、推廣執行、驗證與改善等程序，使發展之規範能符合趨勢並滿足單位應用之需求。
   大家對資通安全意識的淡薄是讓有心人士有可趁之機的主要因素，如何加強員工對資通安全重要性之認識，建立網路環境應

有的法治概念，應是凝聚員工資訊安全意識，預防網路犯罪的重要關鍵。
   系統使用的便利性和維護系統安全性，為相互牽制的，系統使用方便性高，相對的其系統安全性維護就薄弱，如何平衡二者之間關係，實為各級規劃單位的最大考驗。

參、結語

    此次赴紐約、多倫多執行新系統維護，完成了下列工作:

1、 整理、檢視系統建置及基本設定。

2、 Disk 內部逾期資料清除。

3、 應用程式版本及資料的更新。

4、 當地資料整檔、備份。

5、 訪查、攜回當地特定問題。

資訊科技進步所帶來的便利，也會開始遭受各類不安全事件
的困擾與威脅。例如：網路病毒、駭客入侵、垃圾郵件及間諜軟體等各式各樣的威脅，層出不窮，有效的防範為目前的重要工作；要能克服這些不法，須要有充足的資訊，提供相關人員判斷，更要了解其犯.罪的目的。電腦系統為所提供便捷的服務，更需要安全的防護為基礎，才可維持系統正常運作的目標。
服務機關：內政部警政署入出境管理局
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