全球性出口管制制度之發展趨勢與因應做法

(95.06.19/20研討會紀錄稿)

德國外交部於本(95)年6月間於柏林舉行一項國際性出口研討會，計48個國家派員參加，共同探討總體經濟與企業邁向全球化之際，政府與企業應如何落實出口、轉口/轉運與事後稽查，以及有效掌握出口管制制度之發展趨勢等。本文內容包括：一、貿易安全之環境背景；二、國際性出口管制協定及先進國家出口管制制度; 三、海關與貨櫃安全電子化措施；四、美國海關與貿易安全管理方案；五、企業內部出口管控做法；六、出口管制制度之發展趨勢與努力重點。

一、貿易安全之環境背景

美、德、英、日等國與會者指出諸多案例，說明近幾年來恐怖份子不斷在英國、印尼、菲律賓、西班牙及俄羅斯等地發動恐怖行動，已嚴重影響全球的經濟發展。因此之故，各國與會代表強調在促進全球經貿自由化的同時，應極力避免將高科技貨品與無形技術流向恐怖主義國家、地區及恐怖份子。與會代表亦表明對美國及歐盟提出的各項區域貿易安全計畫之強烈的支持，並認為各國應分階段完成許可簽審、機場安全、海關檢查及船隻安全的相關措施。此外，與會代表亦強調應確實切斷恐怖團體的資金來源，並促進各經濟體的網路安全。而北韓與伊朗的核武發展計畫顯係一大挑釁，各國應一致採取有力之因應對策。 
世界海關組織(WCO)理事會於2005年6月間在布魯塞爾召開會議，計有137個成員國派員討論貿易安全議題，並順利通過「全球貿易安全與便利標準架構」（以下簡稱標準架構）。目前已有50餘個WCO成員簽署了實施「標準架構」意向書，並表明支持理事會通過之「標準架構」立場，同時指出安全與便利是有機的一體，必須切實把握兩者間的平衡﹔「標準架構」的實施是對現行海關運作模式的重大改革，各國將加強建構必要之配套措施，以提高海關之管理效率與效能。
二、國際性出口管制協定及先進國之出口管制制度
國際性出口管制協定
現行國際性出口管制協定組織主要是於1949年成立之「多國出口管制協調委員會」(Coordinating Committee for Multilateral Export Controls ,COCOM)，及於1994年COCOM宣佈解散後，於1996年所達成之瓦聖那協議(Wassenaar Agreements, WA)。其目的是希望透過國際一致的作法以防止傳統軍事武器、技術、戰略物資流入所謂的「流氓國家」與地區。
COCOM成立後，國際間為了更進一步加強武器管制，陸續有管制不同軍事項目與技術輸出而成立之國際組織，如1977年成立的「核子供應國集團」 ( Nuclear Suppliers Group, NSG)、1985年成立的「澳洲集團」(Australia Group, AG)及1987年成立的「飛彈技術管制協定」(Missle Technology Control Regime, MTCR)。
除了上述國際性組織外，各國亦簽定了「禁止核子擴散條約」、「生物武器公約」、「化學武器公約」，以管制大規模毀滅性核生化武器擴散。

先進國之出口管制制度
美國　　

美國是WA、NSG、AG及MTCR的會員國，出口管制制度之法源來自國會通過之出口管理法(Export Administration Act, EAA)，根據該法案美國商務部訂定出口管理法規(Export Administration Regulations, EAR)，此為美國出口管制制度之主要法據。其他與武器出口管制有關之法律，包括1954年訂定之原子能法(Atomic Energy Act)及1976年制定之武器輸出管制法(Arms Export Control Act, AECA)。除了上述3項法源依據外，美國政府不斷視環境變動訂定新法案來強化出口管制。

美國執行出口管制之主管機關為其商業部，該部設有產業與安全局(Bureau of Industry and Security, BIS)，綜理一切出口管制之業務，並與其國務院等單位密切協調與合作。美國高科技輸出管制的組織架構相當完備，商務部具有對軍商兩用貨品或技術管制出口清單的裁決權，但基於外交政策或國家安全考量，也尊重其他部門限制某些特定項目之出口裁決權。

英國

英國是WA、NSG、AG及MTCR的會員國，且又係歐盟會員國，因此，英國之出口管制法規係參考歐盟綱領所制定，執行出口管制之主管機關為其貿易暨產業部(Department of Trade and Industry, DTI)所下屬之出口管制局(Export Control Organization, ECO)。其法規名稱為「軍商雙用途及相關貨物之出口管制」法規(Dual-use and Related Goods Regulations)。另外，英國出口管制制度亦嚴格遵守聯合國有關武器禁運及貿易制裁之決議案。由於英國亦屬歐盟及歐洲安全合作組織之一員，故亦遵循該組織對出口管制之規範。

德國

德國是WA、NSG、AG及MTCR的會員國，且又係歐盟會員國，因此，德國之出口管制法規係參考歐盟綱領所制定，執行出口管制之主管機關為其經濟暨科技部(Department of Economy and Technology)下轄之經濟暨出口管制局(Bureau for Economy and Export Control)。適用法規包括「軍商雙用貨物之法規」(Dual-use Goods Regulations)及戰爭武器管制法(Weapons of War Control Law, KWKG), 及對外貿易法規(Foreign Trade Regulation, AWV)。另外，德國出口管制制度亦嚴格遵守聯合國有關武器禁運及貿易制裁之決議案。

日本　　

日本是WA、NSG、AG及MTCR的會員國，其出口管制法律依據為「外匯與外貿法」(Foreign Exchange and Foreign Trade Law)。經濟產業省(Ministry of Economy, Trade and Industry, METI)即根據此法頒布出口貿易管制法規(Export Trade Control Regulations)，做為其出口管制的管理辦法。

經濟產業省在出口管制相關事務上具有直接的管轄權，日本的戰略物資出口管制主要是由經濟產業省下轄之貿易局安全保障貿易管理課(簡稱「安保課」)、商品輸出承辦課(簡稱「商品承辦課」)與沖繩綜合事務局之商品輸出承辦課負責輸出許可之審核及發證業務。其單位之職權是依照貨品項目與出口地區來區分。

三、海關合作與貨櫃安全電子化措施

美國貨櫃安全計畫與智慧安全貿易通道
美國與會代表強調，為保護美國本土安全，避免恐怖份子攻擊海港，美國積極推動「貨櫃安全計畫」(Container Security Initiative,CSI)。依該計畫，美國海關與輸美各主要港口已簽署貨櫃安檢協議，互派海關人員檢查將運至美國之出口貨櫃，期於境外有效阻絕高危險貨櫃之運送。 

為能於出口港預先過濾高危險群貨櫃之目的，美國海關已規定自2002年12月2日起，船公司應於出口港裝船前24小時向美國海關傳輸正確及詳細之輸美貨櫃艙單資料，俾貨櫃載運到美國之前，先行檢查。另美國與20幾個港口及貨主，已共同完成「智慧安全貿易通道」(Smart and Secure Tradelanes, SST)的第一階段測試工作，主要是透過無線通訊技術，配合加封「射頻辨識(RFID)封條」的智慧型貨櫃，加強輸美貨櫃運送過程的安全查核與追蹤能力。RFID電子封條不但記錄貨櫃全程的移動狀況，當遭受不當干擾時，也可以主動通知相關單位處理。 

目前全球已有近千個貨櫃完成RFID電子封條輸美測試，加入SST計畫之全球企業家數已近千家。與美國貿易量甚大之國家包括日本及台灣等，為便利輸美貨櫃之安檢，有必要積極配合執行貨櫃安全計畫。未來各國在與美國合作情況下，加入SST貨櫃安全計畫的範圍將逐漸擴大。 

SST之初始用意是為了保護貨櫃的安全，進而採用各形式之封條包括螺栓式、鎖鏈式、掛鎖式、棒狀或盤狀等不同封條的形式，外觀設計雖有不同，但其目的是希望能避免貨櫃遭受破壞；更進一步的功能，電子封條除了具備嚇阻的作用之外，並搭配上電子追蹤和偵測的功能；而目前貨櫃安全的需求正邁向第三階段，電子封條的功能除了保護、追蹤和偵測外，還必須能強化貨櫃安全保護，因此在電子封條與貨櫃的機構設計還必須不斷改進；下個階段SST之努力的目標是將逐步發展至智慧型貨櫃（smart container）的階段，讓貨櫃本身就能直接傳遞出顯示目前狀態的訊息，以便讓物流業者、貨主、海關部門等，施行狀態偵測、預警與調度管理工作。 

電子射頻辨識系統之研發與運用

電子封條依據其不同的結構特性與使用方式可大致包括資料傳輸方式、貨櫃防護機構設計、可重複使用與否、資料內容、傳輸協定、無線射頻之頻寬和讀取器的形式。由於電子封條的傳輸方式可採主動式或被動式傳輸，或是利用紅外線或衛星電波將標籤上的訊息傳遞至蒐集資料的伺服器或資料庫中，而傳輸的方式將會直接影響封條讀取的方法和效能，因此在選擇上將有許多不同的考量。 

美、德、英、日等先進國家均已積極投入RFID技術的研究及發展，協助物流業者符合美國「海關與貿易反恐夥伴方案」（Customs-Trade Partnership Against Terrorism, C-TPAT）及「智慧型安全貿易通道」（SST）的規定，而為全球供應鏈重要關鍵環節，據以提升物流業及運輸業的國際競爭力。各國亦與美國廠商進行技術研發，借其安全管控領域的專業技術及具有全球各大港口建置先導系統經驗的協助，以提升己國之貨櫃出口實際作業模式，建構一套符合C-TPAT/SST規範的先導系統，符合國際運輸業界之需求。

目前全球在電子封條市場上約有數十家的供應商，包括e-Logicity, CGM, Encrypta, Hi-G-Tek, Savi Technology, TransCore, OneSea等，分別居於不同的市場地位，有些廠商較早投入此一領域，惟廠商所生產的電子封條可否應用於SST的需求，必須考慮貨物從貨主轉交到貨運公司，一直到港口、海關以及目的地等一連串的作業流程之處理能力，且必須強調資訊的串連以及警示產生時的回應機制。 

愈來愈多的半導體廠商投入此類產品研發，特別是RFID晶片設計和晶片生產製造方面，對於SST計畫所需求的產品項目，包括內建無線射頻的電子封條及相關高性能產品。各貨運業者、港口、海關或物流業者想要落實智慧安全貿易通道，必須有完整的系統架構與良好的資訊傳輸機制來支撐與配合，RFID 電子封條包括晶片、天線、測試和轉換等關鍵因素。 

四、美國海關與貿易安全管理方案

全球供應練安全之建構

2002年4月17日起美國海關與邊境保護局（US Customs Border Protection, CBP）實施之「海關與貿易夥伴反恐方案」（CTPAT），旨在建立全球供應鍊及美國邊境的安全，做法上是尋求進口商、運輸業者、中間商、報關行及製造商間之合作。海關與邊境保護局於2004年11月初發佈第一份反恐方案修正案，強調給予進口商履行上之彈性。2004年11月公佈第二份草案，則指示進口業者「必須」從風險面了解全球供應鍊之安全措施。海關要求進口商必須以進口之交易量、原產地、及可能的恐怖威脅等為基礎，準備一個文件證明其判斷風險之做法與程序。海關與邊境保護局表示，該局已聽取企業之批評與提議，並建議進口業者以「彈性」方式參與此工作。

美國進口商仍普遍認為此計畫之實施與修正，日漸顯示其強制性，進口商「必須」遵循嚴格之管控措施以確保貿易安全。美國國家工業運輸聯盟（The National Industrial Transportation League）表示該方案之作業重點仍有點模糊，認為「海關與貿易夥伴反恐方案」僅為一行政計畫，而非法律規定，罰則不甚明確。該聯盟認為其中最具爭議性之處為海關將帶有「建議」意涵之做法改為具有「強制性」之措施，亦即規定進口商與運輸業者「必須」遵循方案中每一項措施，迫使進口商必須為第三者之破壞安全之行為負起責任。
美國海關則稱，此方案仍允許進口商以「自願性」方式防止生物、化學或大規模毀滅性武器等相關產品進入美國市場。而為加強進口商與相關業者之配合，海關提供更為迅速之通關程序以及較低之查驗率。事實上，美國「海關與貿易夥伴反恐方案」是經政府與企業充份溝通後成立之簡要進口措施，制度上仍具彈性。該方案規定進口商與相關業者應確保進口符合規定與程序，提高企業員工對可能威脅安全之貿易行為之警覺性。
交易夥伴條件之實施

「海關與貿易夥伴反恐方案」中一項新增的「交易夥伴條件」(Business Partner Requirement），規定進口商必須提出對於選擇交易夥伴之檢核文件，而交易夥伴範圍包含了製造商、產品供應商、運輸者等。倘有懷疑之情況，進口商必須對一份貿易安全問卷提出書面答覆。倘若答覆中顯示出「異常狀況」(“red flags”)或安全缺失，進口商必須協助交易夥伴改善貿易安全措施。換言之，該方案亦要求進口商必須確保交易夥伴符合反恐方案安全標準之程序與措施。
據評估，該「交易夥伴條件」之做法將影響小型之進口業者，因為小型進口商恐怕難以配合相關安全問卷措施，或協助國外貿易商翻譯相關資料，亦無法至國外廠商處進行安全檢查。大型進口商雖可能對外國企業具有較強之說服力，促使他們配合改善安全措施，該項方案中之問卷與對貿易夥伴實施安全檢查，會造成額外負擔。另認為該交易夥伴條件之做法與要求，對於處於商業環境較不透明之業者將形成侵害，而外國廠商答覆美國進口商之問卷意願恐不高。另進口商未必能夠判斷或確保交易夥伴之設施或措施符合反恐標準。美國海關與邊境保護局亦未明確說明，當外國供應商或運輸者等之安全措施不符標準時，進口商是否必須停止與該廠商交易。
美國海關提議，為提高大多數進口業者對於安全威脅之判斷能力，將研商根據過去之安全計畫與經驗，建立一套可供進口商進行風險評估之標準，讓業者有一致性方式評斷風險，據而採取安全措施，以協助降低業者之額外成本，或採取不必要之安全步驟。
以上「交易夥伴條件方案」意味著美國海關將邊境具體外推，獲得反恐方案檢核通過之廠商，與美國貿易商來往將很便捷，未能獲得檢核通過之廠商，與美國貿易商來往將很費時。未來「海關與貿易夥伴反恐方案」是否將成為法律，值得觀察。 

五、企業內部出口控管做法

政府角色
德國、日本與美國在執行輸出管制上，均具體要求廠商必須建立內部輸出控管機制(Internal Compliance Program, ICP)，以落實內部控管機制。因各國高科技廠商均擁有許多可供軍商兩用之產品或技術，這些產品或技術之輸出更是受到各種出口管制協定之管制。因此，政府必須協助廠商瞭解出口管制之規範，據以建立企業內部輸出控管機制。企業建立ICP，可顯現廠商徹底執行出口管制之能力與意願，亦將增進加先進國家廠商對該廠商輸出高科技及產品之信心，進而獲得更先進之技術；另方面廠商也能在申請輸出入許可證方面，獲得更大的便利，有利提高企業之全球化營運之時效。
企業導入ICP之做法

根據美、日、德等國企業之建構ICP實例，依循之原則與重點包括管理策略、電腦化系統、交易審查機制、教育訓練及績效之稽查，予以略述如下：　

(一) 具體之管理策略
企業之執行長(CEO)應制定其出口管制策略，並於策略內詳細說明應遵循之法規、背景、專責人員、目標，以及違反企業經營策略與法規時之處罰。企業內部每年必須重複宣示執行此管理策略，以確保企業內所有成員皆能了解其重要性及執行細節，並明訂企業內專責管理人員。

以日本雙日集團、村田集團及及德國QIMONDA企業建構之ICP實例看，大多數企業之出口管制策略內容，均包括所成立之「獨立審查管理委員會」(Independent Review Management Committee)，以統籌企業之出口管制事務。該委員會之參與人員應包括出口業務相關之研發、銷售、物管、貿易、財務及法務等單位。該委員會成員之分工及代理人制度等均很明確，該委員會有最後之決定權阻止違反出口管制法規之交易。
(二) 以電腦化系統掌握時效

一個中等規模以上之企業，一年或一季之產品或零件之交易次數均高達數萬件，如特別化學品、高精度工具機、半導體製程設備與零件、高速電腦晶片與零件等之進口及再出口案件尤其複雜。此類產品中甚多可能是出口管制品，且交易對象與交易地區又有不同之許可規範。這類複雜性的交易，於當今講求快速全球化運籌之情況下，有賴電腦管理系統處理。因此，必須將交易審查機制納入電腦管理系統，以便達到快速審查與決策執行之目標。
不乏企業自行開發一套電腦化出口管制系統，並包括下列數項內容。
1. 出口管制資料檔

首先應建立出口管制審查資料總檔，其中包含審查所需之料號、貨名、海關進出口商品分類號碼及出口國家別。經資料重新整理後，將之歸納並分別儲存於兩個次資料庫：一為進、出口資料庫，包含料號、貨名與商品分類；另一為貨品及國家對應資料庫，包含貨品分類、出口商品管制號碼與對應之國家別。

進出口資料檔中表列出企業交易貨品與海關進出口商品分類號碼的關係。另一產品及國家對應資料表則提供各種商品分類出口至不同國家所需要許可證之關係，列表充分呈現一個完整之企業進出口管制清單及許可規定，並將其管制清單融入企業資源系統(ERP)內。
2. 作業管制程序檔

因企業之出口管制作業重點包括交易對象、最終使用者、最終使用用途與地區，以及各個產品與技術所屬之許可證，故企業得基於此一考量，應把管制點放在客戶詢價、出貨與退貨三個流程中。

當廠商收到客戶詢價時，將詢價資料載入ERP系統內，由系統判別是否可出口詢價中之產品給該客戶。若係允許出口項目，則電腦會隨報價單自動提示客戶購買該管制產品之應遵守義務。報價手續完成後客戶下單，則廠商之電腦系統會自動處理後續之接單與出貨事宜。
若廠商內部無庫存，則ERP系統會自動向供應商請求補貨，此時廠商ERP系統會再作一次檢查以確定該筆出口是否符合供應國出口管制規定。當客戶所購買之貨品預備出貨時，廠商之ERP系統會於列印出貨單時再一次偵測是否該出貨項目為出口管制類產品，若屬管制產品，則會特別標示於出貨單上，以提醒客戶加強注意及管理，以盡告知之義務。若遭退貨時，則廠商於收到退貨並輸入ERP系統時，則電腦會再一次透過管制清單檢查並判別是否為管制品，以便送回供應國廠商維修或記錄後銷毀。
(三) 交易審查機制

企業應建立交易審查的機制，並針對每一筆買賣交易進行事先審查，以避免觸犯出口管制法規。德國企業QIMONDA之做法是由其中一位法定執行董事擔任最後審查者，下由ICP執行秘書擔任審查前後之執行業務。即使國外交易對象通過審查，仍需審核交易內容是否符合出口許可之規定。主要是每一筆交易所需要的出口許可不一定相同，也許需要不同等級的許可證。例如某一產品出口至甲商可能不需申請許可，但賣給乙可能就需要許可照。故出口商必須審查每一筆交易以確保合乎出口管制規定。

(四) 訂定年度訓練計畫

上述德、日企業認為定期性之訓練計畫係強化出口管制之有效方式。訓練計畫之內容包括訓練對象、訓練時程、訓練內容、實地參訪與專家演講四部分。就訓練對象方面，舉凡企業內與出口相關之人員包括高階經理人員，均應接受出口管制相關的訓練，以確保公司上下一致性之認知，以利出口管制工作之推展。
就訓練時程方面，為確保企業內人員掌握有關出口管制之最新動態，訓練時程不可間隔太久，最好是半年一次，每次2天的訓練課程，且應排入公司之年度訓練計畫中。訓練內容方面，則應該包含出口管制制度之介紹與最新發展、法規之解釋、公司與員工之職責及違規之處置、實案探討等。參訪與專家演講方面，主要是為經驗交流，企業可進一步依產業別與需求，參訪實施出口管制之產業與模範廠商，並邀請國際性廠商負責出口管制之專家給予演講。

(五) 績效之稽核

為確保企業之出口管制系統之有效運作，企業應建立一套績效稽核系統，以便評估其出口管制系統之效能。稽核系統應包含下列稽核要項：1. 宣示公司之出口管制政策：公司應定期公告其出口管制措施，以加強員工之認知，特別是說明出口管制之重要性及法律責任。2. 明訂專責小組或委員會成員之職掌：企業內應設專責小組或委員會，成員之分工之職掌應清楚，最高負責人應有權禁止與出口管制抵觸之交易。3. 應涵蓋所有出口管制流程：企業內應有明文規定出口管制之作業流程，涵蓋從客戶詢價到接單出貨的所有流程，並應註明管制之重點。管制流程表應包含詢價、交貨、事後稽核、交易審查文件、異常報告、子公司之責任及教育訓練計畫等
六、出口管制制度之發展趨勢與努力重點

美、德、英、日等先進國家之出口管制制度堪稱完整，亦顯示該等國家之出口管控制度隨環境一直在調整，以期落實於執行並發揮最大的效能。就全球性出口管制制度發展及應續努力之方向而言，綜合性看法與建議如下：
(一) 提升專責與整合之行政效能：
先進國家均設有專責之「出口管制局/組/課」，藉以強化統合與專業效能。譬如，美國在商業部下之「產業安全管制局」，統籌所有出口管制業務。德國經濟暨科技部下的「經濟及出口管制局」。英國貿易暨產業部下轄之「出口管制局」，統籌海關與航政等單位之相關業務。日本經濟產業省下之「安全保障貿易管理課」。上述專責單位之設置，旨在提升整合與專業的行政效能。
(二) 整合出口許可簽審與海關電腦作業系統

出口管制制度的有效推行，除有賴完備的法規及及專責單位外，有效率的電腦作業系統不可或缺。透過電腦作業系統，可更明確界定管制項目，並簡化手續與流程，以利企業配合。主要是商品分類的項目多達數萬種，且進出口地又有管制及非管制之別，非靠電腦系統處理不可。　
(三) 推動企業內部出口控管計畫

應不斷提升企業對出口管制制度之正確認知，以利推動企業建立內部控管機制，加強企業治理 (corporate governance ) 能力。英、德、日等國均明文規定「必須」建立內部出口管控制度，且須詳列運作要點與方式，並以具體表列資料供追蹤查核，其做法甚具參考價值。　
(四) 提供定期性輔導與訓練

政府與企業均應提供定期性輔導與教育訓練計畫，及提供即時性出口管制資訊公告系統予行政部門及企業參考。另宜定期舉辦研討會及企業聯誼，以增進各界分享出口管制資訊與經驗。
(五) 加強國際交流與資訊分享

先進國之高科技出口管制涉及國家安全、外交、經貿政策之多重考量，故投入相當多之資源以確保其出口管制完全符合最新國際情勢的變化及需要。我國亦屬科技產品貿易大國之一，高科技產品之出口管制日受各界關注。故與國際社會加強資訊與經驗分享，並據以修正我國相關管制法規，期與國際採取調和性之做法，應係我繼續努力方向之一。
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