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在網際網路應用成功導入企業後，近來引起企業關注的即是網路服務（Web Services）概念的引進；藉由網路服務的導入，企業可提高其在變動性高的市場當中回應的速度，此新興的商業流程管理概念，可加速新市場的開拓。網路服務也被預測將是未來電子商務交易所採用的一種新技術與應用，發展電子商務、提升企業競爭力為本公司整體資訊發展之目標之一，藉由網路服務的導入與應用，可加速提升企業的競爭力，本公司應快速導入網路服務（Web Services）技術，同時規劃企業資源共享以求減少開發網際網路應用系統的負荷，達到縮短時程、降低開發成本，藉以提高作業品質，進而提昇公司的競爭優勢。
本文電子檔已傳至出國報告資訊網（http：//report.gsn.gov.tw）

壹、實習緣由與目的

一、實習題目

研習網路服務（Web Services）之軟體技術與應用方法

二、緣由與目的

在網際網路應用成功導入企業後，近來引起企業關注的即是網路服務（Web Services）概念的引進；藉由網路服務的導入，企業可提高其在變動性高的市場當中回應的速度，此新興的商業流程管理概念，可加速新市場的開拓。網路服務也被預測將是未來電子商務交易所採用的一種新技術與應用，發展電子商務、提升企業競爭力為本公司整體資訊發展之目標之一，藉由網路服務的導入與應用，可加速提升本公司企業的競爭力，以因應公司未來電業自由化及民營化後之劇烈挑戰。鑑於國外先進國家在此新興科技已有多年之應用成果，故擬派員研習先進國家之技術與經驗，期能達到事半功倍之效果。

貳、實習行程與內容

	日    期
	機  構  名  稱
	國家城市名稱
	研    習    內    容

	94年12月5日～

94年12月6日
	
	美國舊金山
	往程（台北－舊金山）

	94年12月7日～

94年12月9日
	美國IBM公司
	美國舊金山
	研習網路服務（Web Services）之軟體技術與應用方法

	94年12月10日
	
	 
	舊金山－洛杉磯

	94年12月11日～

94年12月12日

	美國S1 Corportation
	美國洛杉磯
	研習網路服務（Web Services）之軟體技術與應用方法

	94年12月13日～

94年12月14日
	 
	美國洛杉磯
	返程（洛杉磯－台北）


一、 美國IBM公司

IBM為國際著名的硬軟體公司之一，尤其大型主機占有率居全球大部份的市場，作業系統、資料庫等管理系統具有相常高的評價，本次參訪之IBM為一技術兼顧問性質分部，主要負責項目是以 on demand 所談的整合、開放、虛擬、自主的科技實力與商業應用能力，協助企業完成營運、技術、創意加值的關鍵平台 :

‧ Software Support  

‧ z/OS：z/OS 

‧ z/VM：z/VM、z/VM Service、VSE/ESA、 VSE Collection bookshelves 

‧ z/Linux and Linux/390：Linux on zSeries、Linux for S/390  

‧ AIX：Bullfreeware 、Integrated Technology Services、5L、

    Public Domino Software Library for AIX 

‧ OS/400：Software Knowledge Base、iSeries Support、 Web Builder's WorkShop 、Technical Database  

‧ Websphere：Application Servers 、Portal 

‧ DB2：DB2 Product Familly、DB2 Technical Support、Software Support  

‧ MQSeries：Business Integration 、Websphere MQ family  

‧ Tivol：Tivoli(Software) 、Tivoli(developwork)、 Tivoli software support  
二、S1 Corporation

S1 公司是領導著整合前端辦公室軟體應用於金融服務市場。S1 提供多途徑應用解決方案， 例如Branch、 Online、Call Center、CRM、ATM、Voice，這些許多應用都建立在S1公司 企業平臺。 S1公司專門解決每個金融服務市場方面的需求。也為各企業剪裁了他們的具體市場需要。S1公司的戰略是主導著前面辦公室使用者在商業決策上能領先同業並且有明顯的業績成長, 而這種結構促使他們的能力更加有效地執行行銷策略。 S1 公司在銀行企業的主要應用：包括S1 企業銀行業務、S1 個人銀行業務,、和S1 企業聲音銀行業務， 為零售顧客提供創新新服務和擴展它的競爭性。 S1 網站提供的專家服務，在整體靈活性和控制上有很很好的水準。使用S1 網站解答工具及服務提供的資源為業界所肯定， 以使用效率來評估比較均超出業界平均值：到訪的平均數量是10.98；業界平均值是7.5 。總時間訪客花費在S1 網站解答站點平均16.5 分鐘, 對業界平均值5.8 分鐘。站點用戶點擊營銷橫幅時間的百分之3,而業界平均值百分之0.03，是業界的100 倍。 

S1 公司也是IBM WebSphere的使用者，由於開發應用系統的團隊人數很多，所碰觸到的各種技術問題均透過多年的經驗累積一一克服，同時不斷的萃練技術,以提昇該公司資訊品質，因此在網路服務（Web Services）之電子商務上的應用已有相當多的實例可供參考。 
參、實習心得
電業自由化及公營事業公司民營化，已為政府積極推動之既定政策，而本公司屬於國營機構，目前已面臨到電業自由化及民營化的急迫壓力，在未來幾年必需面對事實的嚴苛挑戰，如何在這逆境中處之泰然，化危機為轉機，接受歷史的挑戰，從現在開始，積極規劃未來的企業經營模式，為公司全體同仁必需同心協力努力的目標，為公司提昇競爭力，創造更優勢的經營方式，秉棄傳統的經營理念和法則，以更前瞻更創新的眼光與作法，共同努力確保公司永續經營的神聖使命。

目前電子商務蓬勃發展，網際網路盛行，漸為各行各業所認同與肯定，因有鑒於此，正值公司面臨民營化、多角化經營的同時，資訊工業的發展為各企業必需賴以為生的必備工具，生為資訊處的同仁，應為公司導入網路服務（Web Services）之電子商務盡點心力。本人有此榮幸奉派出國，前往美國IBM公司及S1公司大型廠商參訪，希望能夠吸取他們利用網路服務（Web Services）技術開發網際網路應用系統的經驗，配合本公司在推動各項業務導入網路服務（Web Services）技術開發網際網路應用系統的技術與經驗時，作為參考與借鏡，減低導入時的困擾與困難，降低建置成本與風險，順利完成所需目標。

一、網路整合與佈署及網路管理技術與方法

Sun J2EE與Microsoft .NET是目前企業Web服務（Web Services）平臺市場上兩個最重要的應用框架。
J2EE 被設計成專門用來解決多層式企業解決方案的開發、佈署以及管理上的問題。J2EE 已經成為一種業界標準。J2EE擴充成可支援XML Web Services的標準。這些Web Services可以和其他用J2EE或非J2EE標準所開發的Web Services溝通。
業務層級負責業務程式與資料邏輯。在大型規模的J2EE應用程式中，商業邏輯是利用Enterprise JavaBeans (EJB) 組件技術所建置。由此可知，這個層級專門用來負責商業程式以及資料邏輯的處理。它可以透過Java Database Connectivity (JDBC)、SQL/J來連接資料庫，或是透過Java Connector Architecture (JCA)技術來連結既有系統。它更可以利用Java用來處理XML的API (JAXP， Java API for XML Processing)，並透過Web Services技術(包括：SOAP、UDDI、 WSDL以及ebXML)來連接其他協力廠商所提供的商業應用程式。
因此企業可以透過Web Services技術(包括：SOAP、UDDI、 WSDL以及ebXML)讓J2EE程式彼此連接起來。所以只要利用Java Servlets (這是一種支援HTTP請求/回應的Java技術)就可以從協力廠商的Web Services中接受請求了，並予以回應。Java Servlets使用JAXP/JAXR/JAXM/JAX-RPC等技術來提供Web Services運作時的所有功能。Web Services目前是擴充程式庫的型態存在，並成為業界共通的標準。
傳統的用戶端程式，例如Java Applet或桌面應用程式，將直接以Internet Inter-ORB Protocol (IIOP)來連接EJB元件而非透露Web Services，如果要使用Web Services也可，但是因為通常用戶端的應用程式都會和J2EE應用程式出自同一家廠商，因此根本不需要XML Web Services來扮演溝通的角色，就算真的有需要，也是沒有問題的。流覽器以及無線裝置則可以連接到Java Server Pages (JSP)，這些JSP則有著企業自行使用HTML、XHTML或WML所設計的使用者介面。

Web服務是IBM電子商務戰略的，IBM最先提供了用於開發部署 Web 服務的軟體。IBM 一直是開放標準的支持者，並提供了業界最開放的互聯網基礎設施軟體。IBM 參與了許多標準組織的活動，如OASIS, Apache和 W3C等。通過 alphaWorks 為開發者快速提供源代碼，並支援 Apache 及其他開放資源的成果。同時，IBM正在引領著許多未來互聯網開放標準和科學技術的開發進程。
基於開放標準，IBM已經建立了業內最全面的開放基礎架構集合。所有IBM的中間件都全面支持互聯網開放標準，以實現Web服務應用的發展。IBM的中間件是一個基於開放標準的基礎架構核心。對其提供的相關支援涉及IBM所有中間件--DB2，Lotus, Tivoli 以及WebSphere軟體。DB2是業界唯一支援UDDI和SOAP的關聯資料庫。在DB2/XML擴展器的支援下，DB2使Web服務應用軟體能夠訪問存儲在DB2或其他資料庫中的資料，企業便可以更方便快捷地訪問、分析和管理多電腦系統中的資訊，通過與合作夥伴之間資訊共用，提高效率，降低成本，從而實現對當前業務的快速集成。
Lotus已經宣佈了支援Web服務應用的計畫。其增強版很容易將協作、知識探索以及電子學習集成到Web服務應用中，使開發人員從中受益。這些集成將給客戶和合作夥伴好處，使資訊的傳播和交流更方便快捷。用於WebSphere應用伺服器的Tivoli Manager提供單點控制的功能，實現企業對分散式環境的成功管理，即通過WebSphere應用伺服器主機控制Web服務應用程式。Tivoli SecureWay Policy Director使成千上萬的IBM WebSphere開發人員和客戶能夠將可靠的安全規則植入他們的Web服務應用程式中。Tivoli SecureWay產品和IBM中間件產品（如WebSphere 和 MQSeries）的緊密集成為Web服務應用程式提供了基於規則的安全保護。

Microsoft .NET 是一項可以讓企業開發智慧型與企業級Web Services的產品。Microsoft.NET可說是Windows DNA的大翻修，這是微軟先前提供開發企業級應用程式的平臺。Windows DNA 包含許多現有產品的技術，包括Microsoft Transaction Server (MTS)與COM+、Microsoft Message Queue(MSMQ)以及Microsoft SQL Server 資料庫。而新的 .NET Framework 則是設計來取代這些技術的，並加入Web Services層級以及程式語言的改進。 .NET應用程式存在於一個容器中，這個容器提供企業級應用程式所需的服務， .NET應用程式的商業層級是透過.NET managed 元件所開發的。這個層級負責商業程式與資料邏輯。它可以透過Active Data Objects(ADO.NET)來連接資料庫，或是在現有的系統中使用Microsoft Host Integration Server 2000所提供的服務，當然它也可以透過Web Services技術(包括：SOAP、UDDI、 WSDL以及BizTalk)來連接協力廠商的商業應用程式。因此協力廠商們可以透過Web Services技術(包括：SOAP、UDDI、 WSDL以及BizTalk)讓.NET程式彼此連接起來。傳統的用戶端程式、流覽器以及無線裝置則可以連接到Active Server Pages(ASP.NET)，這些ASP.NET則有著各企業自行使用HTML、XHTML或WML所設計的使用者介面。如果使用該架構，不僅能夠在智慧手機等高級移動終端上使用Web服務，而且全世界數百萬Visual Studio .NET開發人員能夠輕鬆地在Pocket PC OS上開發移動應用程式”。

從.NET和J2EE這兩個平臺的發展歷程來看，.NET從一開始就深深打上了Web Services技術的烙印，它的市場推廣活動中，無時無刻不凸現其作為Web Services的開發和部署平臺的特徵。可以說，.NET天生就是為Web Services準備的開發平臺和部署平臺，也就是Web Services平臺。相對.NET而言，J2EE是一個比較成熟的平臺，最初它是為了將Java平臺拓展到企業級解決方案的應用領域而制定的一個平臺框架規範。隨著Web Services的興起和發展，J2EE平臺作為一個企業級應用的開發和部署平臺，是無法回避業界的重大技術革命“Web Services”的，隨著Web Services技術的發展，J2EE正不斷地將Web Services的支持引入進來。

通過下表來表示出它們之間的不同。

（在此要特別注意的是，.NET與J2EE最大的差異：.NET是一項產品策略，而J2EE則是一項標準。） 

比較J2EE與.NET
	標準
	J2EE框架
	.NET框架

	基本設計和對Web Services的支持
	通過一組API包(JAXM、JAXP、JAXR、JAX-RPC)對Web Services提供支援。
	Web Services直接構建在平臺中，.NET框架提供完整的服務標準如SOAP、WSDL和UDDI。

	實現
	J2EE的Web Services一般是通過EJB來實現。然而也可以把提供Web Services實現的Java應用獨立出來，這完全依賴於設計和構建應用程式的業務處理和資料邏輯層。
	.NET框架中Web服務的實現一般通過.NET Managed Component(包括Managed Class以及COM/COM+組件)來完成。

	工具和伺服器
	有多家公司已經構建了基於J2EE的集成開發環境(IDE)和應用伺服器。他們中的多數已經開始在產品中支援Web Services的創建、部署和運行，對Web Services標準的支援和複雜的程度因產品而異。
	Microsoft進行Web Services開發的基礎開發工具(集成開發環境IDE)是Visual Studio.NET，使用Visual Studio能夠確保產品的強壯性和易用性。Microsoft同時提供了支援Web Services的伺服器軟體，包括BizTalk 2000以及SQL Server 2000等。

	企業支持
	多個獨立的公司，包括IBM、BEA、Oracle、HP、Sun等，在它們的基於J2EE的開發工具和應用伺服器中正在提供對Web Services的支援。當在這個技術領域中有多個競爭產品時，就意味著沒有單個公司的壟斷了。
	所有的工具、伺服器和技術都是由Microsoft公司控制。儘管Microsoft公司對Web Services技術做出的承諾和穩定性沒有任何問題，但是沒有競爭，技術的提供和推動也許就不是最好的。不過Microsoft剛剛在它的網站上提供了.NET的核心CLI for FreeBSD的原碼下載，這也許是一個好的開端。


 

二、規劃、架構、設計、導入網路服務應用系統與營運管理：

IBM WebSphere 是IBM Web服務戰略的核心，是業內第一個實現Web服務的各項功能成熟的基礎架構軟體，可以使企業的電子商務應用程式根據需求輕鬆地與企業內部或外部的貿易夥伴之間的應用自動連接。
IBM WebSphere 的開放服務基礎架構是其領先Web服務的基礎。WebSphere支援所有開發、發佈和配置Web服務應用的開放標準和技術，包括UDDI, SOAP, J2EE, WSDL和領先的XML技術，使Web服務貫穿了整個IBM WebSphere 產品線。
WebSphere 使軟體發展人員可以創建、測試和部署Web服務應用，並將他們與現有業務處理過程相連。它還可以通過UDDI註冊向現有或潛在貿易夥伴提供Web服務應用。WebSphere的自帶UDDI註冊可以幫助企業實現內部處理過程自動化，也體現了IBM一貫重視開發和加強UDDI的態度。通過應用開放標準，WebSphere可以實現與使用SAP、Peoplesoft、IBM CICS、IMS等不同廠商產品開發的行業業務應用的連接與集成，並提供了將現有的應用、流程和資料轉換為 Web 服務的無可匹敵的能力。
IBM WebSphere Studio是最早支援Web服務和Jave Server Pages(JSP)的開發工具，能夠幫助開發人員輕鬆創建、配置以及維護基於Web的相關應用。它支持 Linux、Windows、所有的IBM e-Servers以及Solaris作業系統，能夠適應當前複雜的環境。對伺服器、PC、PDA、移動電話和嵌入式設備等多種設備的支援滿足了當前用戶訪問的需要。而最新的基於 Eclipse 開放平臺的WebSphere Studio，支援 IBM 所有的中間件產品，包括WebSphere、DB2、Lotus Domino、CrossWorlds、Tivoli以及MQ等。開發者通過使用這種單一的集成開發工具，能夠降低開發成本，提高生產效率。

電子商務是企業運用網際網路技術，進行產品、行銷、服務、資訊交換與整合，促使買賣雙方快速完成交易的經營方式，電子商務可透過有線或無線通訊、網際網路或其他電子化方式，達成資訊、產品，服務或資金的傳輸。從企業流程角度來說（Business Process），電子商務是朝向企業交易與工作流程自動化邁進之技術層面的應用。從服務的角度來說（Service），電子商務可提昇公司、消費者及管理階層，藉以降低服務成本的工具，進而改善產品品質，增加服務傳送速度。因此電子商務可應用於：網路行銷及廣告、線上購物、網路查詢電費、繳費紀錄、網路申請用電費、繳費、產品支援服務、電子郵件、電子採購及供應鏈管理、產品型錄、供應商名錄、製造商、物料運輸配送、產品報價及銷售、產品銷售分析、市場分析、市場資訊、產品支援服務、網路銀行、網路證券交易、隨取新聞、遠距教學、數位圖書館及博物館、線上仲介服務、旅遊或理財諮詢服務等。

企業發展電子商務需有完善的建置平台如網路硬軟體設備，訊息交換服務工具，使能運轉成行，除了這些必備的環境外，企業內部仍需有一套完善的資訊系統才能與外界的廠商資訊相結合，發揮電子商務的功能。然而企業內部之資訊系統如何整合，如何解決企業資源分享機制，公司應先行建立網路服務（Web Services）技術應用於電子商務，為實施電子商務札下根基。

三、建置過程中可能遭遇之困難及解決方法

網際應用系統安全性較低，故應就可能造成應用系統的弱點或漏洞，在開發時即做好防禦措施，以提高安全性與可靠性，確保使用者之權益。

就開發安全網際應用系統之做法，應採取的預防措施如下：

1. 利用封包級、線路級和應用程式級的資料流監控策略來最佳化網際網路安全，可分別根據通訊協定或連線狀態來檢視流經防火牆的資料。動態封包篩選只有在必要時才開啟。
2. 網際應用系統運作的環境含括網路、伺服器、應用程式及資料庫等，故應要求應用伺服器(Application Server)、資料庫伺服器(Database Server)及網站伺服器(Web Server)等均符合資通安全之規範，並確認實體及作業程序確保應用系統的安全。

3. 整合式的入侵偵測 ： 

（1）所有的Ports的入侵偵測－這種情形是攻擊行為發生在內定之外的ports上。系統管理者可以定一個門檻，指定哪些ports可以被存取。Enumerated Port的入侵偵測－這種情形是攻擊方法透過偵測每個port的反應來計算伺服器中跑的服務。

（2）IP Half的入侵偵測－不斷的重覆的連接到某台主機，且沒有建立實際的連結。這意味者駭客在偵測開放的ports，並防企被系統記錄。

（3）Land入侵－land入侵的方式是伺服器主機被一個具有與主機相同位址與port的攻擊電腦所要求一個TCP的request。這會造成一些TCP的程式碼走進迴圈造成當機。

（4）Ping of Death攻擊行動－大量的ICMP的request被送到伺服器造成系統緩衝區滿溢而當機。

（5）UDP Bomb攻擊行動－藉由傳送一個非法的UDP封包，此封包的部分欄位具有非法的值，造成舊型作業系統當機

4. 以應用程式導向的篩選器分析與控制應用程式的網際傳輸。內建各類的篩選機制，包括超文件傳輸協定(HTTP)。檔案傳輸協定(FTP)、簡單郵件傳輸協定(SMTP)等等。
5. 加強認証管理：在 Internet Security and Acceleration (ISA) Server中，存取政策與規則機制可以設定允許或限制一組電腦、一組位址或一群使用者對伺服器的存取。若一個規則被設定在某個使用者上時，當ISA Server接到這個使用者的要求就會依照既定的規則來決定使用者的存取模式。您可以設定進入或外出的要求。如此使用者在存取資料時必會經過認証程式。只有在許可的範圍下的存取能被接受，不正當的存取行為將被阻擋。您也可以針對進入或外出各別訂定認証方法，提供更有彈性的規則。藉由強大的管理介面， 強化存取網路的使用者安全認証。
6. 開發程式技術面的預防：
（1）SQL Injection

防範串連SQL敘述攻擊資料庫(例如DROP TABLE)或是資料庫中的記錄。
（2）Cross-site scripting

防止利用惡意的JavaScript盜取網站使用者的Cookie資料或破壞網頁顯示的資料。
（3）Hidden-field tampering

防範修改網頁隱藏欄位的內容。
（4）Session hijacking

防範偷取網站使用者的SessionID，入侵使用者的Session。
（5）Information disclosure

防範網站執行發生例外時，讓使用者看到例外的詳細資訊。
 肆、建議事項

本公司面臨民營化及多角化經營理念的同時，各項業務的推展及轉型，亟需使用網際網路配合各項業務的推動，更應快速整合公司各項作業資源，積極規劃較佳的企業經營管理及提昇客戶服務品質，以增強企業的競爭力。

快速導入網路服務（Web Services）技術，規劃企業資源共享以求減少開發網際網路應用系統的負荷，達到縮短時程、降低開發成本，藉以提高作業品質，進而提昇公司的競爭優勢，下列建議事項，也許可做為長官們的參考:

1. 以網路為基礎（Web-based）的系統架構，已成為未來系統設計的潮流，網路知識及技術人才的培訓計劃，應該加速進行。

2. 開發網際網路應用系統其中的複雜技術遠超過Main Fraim開發環境，應透過集體創作、技術分工的開發模式，方能快速的開發出完善的應用系統。

3. Web Services的開發平臺和部署平臺從.NET和J2EE這兩個平臺的發展歷程來看各有它們的特色，以本處人力運用實在不宜多元選擇，不僅技術無法互相支援，同時增加維護已開發程式的困難度。

4. Web Services可以整合企業內部的資訊提供電子商務交易模式，可是更應考量其安全性及資料的交流量。
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