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內容摘要：

    本次出國計畫任務為「開關場資料收集及監控系統規劃設計及應用
評估」。本報告內容係將此次在美國Siemens公司及日本Toshiba府中工場實習開關場資料收集及監控系統相關技術內容及經過作一紀錄，開關場資料收集及監控系統架構有集中式RTU架構及分散式IED架構，隨著工業技術之進步，IED之功能日益強化且通訊介面及協定日益開放，分散式架構將成為自動化系統之趨勢。又隨著IEC61850標準之漸為各國自動化系
統廠商採行，系統整合及擴充將更為便捷。

    Simens、Toshiba及ABB公司已開發符合IEC61850標準之SCADA軟體，Simens公司生產之IED之通訊協定亦加入IEC61850標準協定，Toshiba公
司生產之IED據稱亦將加入IEC61850標準之通訊協定。IEC61850標準係由各國自動化系統大廠參與協商討論而訂定，宜持續追蹤日後之發展。
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摘要

    開關場資料收集及監控系統架構有集中式RTU架構及分散式IED架構，隨著工業技術之進步，IED之功能日益強化且通訊介面及協定日益開放，分散式架構將成為自動化系統之趨勢。又隨著IEC61850標準之漸為各國自動化系統廠商採行，系統整合及擴充將更為便捷。

    Simens、Toshiba及ABB公司已開發符合IEC61850標準之SCADA軟體，Simens公司生產之IED之通訊協定亦加入IEC61850標準協定，Toshiba公司生產之IED據稱亦將加入IEC61850標準之通訊協定。IEC61850標準係由各國自動化系統大廠參與協商討論而訂定，宜持續追蹤日後之發展。

目次

1、 目的                                            ……   6
2、 過程                                            ……   7 
3、 心得                                            ……   9  
1. 開關場資料收集及監控系統架構                 ……   9
2. 開關場資料收集及監控系統功能                 ……  10
3. 開關場資料收集及監控系統通訊網路與界面協定   ……  13
4. 開關場資料收集及監控系統試驗                 ……  16
5. 未來變電所自動化系統                         ……  18
4、 建議事項                                        ……  22
　

1、 目的：

         本處經辦之電廠開關場設備監控朝開關場無人化規劃，由電廠之機組控制室遙監遙控，為減少監控不良引起事故，影響機組發電能力，有必要派員至美、日自動化監控及資料收集系統廠家實習開關場資料收集及監控系統規劃設計及應用評估，了解國外監控及資料收集系統廠家對系統規劃設計之最新發展趨
勢，規劃設計時須注意事項，提升個人專業能力，提高系統可靠性及穩定性。

2、 過程

    此次赴美國Simens公司及日本Toshiba府中工場實習資料收集及監控系統規劃設計之發展及應用。

1. 美國Simens公司：

該公司以設計各類軟體為主要產品，應用於資料收集及監控系統有兩種主要系列軟體：

1.1  Spectrum Power CC系列其技術特色為

(1) 在Window NT下，採用Win CC工業標準SCADA系統；

(2) 開放式介面包括COM/DCOM、ActiveX控制、XML；

(3) Web-based使用者介面；
(4) IEC60870-5及其他多種通訊協定；

(5) IEC60870-6 TASE.2(ICCP)；

(6) 系統及使用者介面採物件導向設計。

 1.2  SICAM系列為依循IEC61850標準及利用乙太(Ethenet)網路之資料高速傳輸能力及智慧型電子裝置之資料處理能力而開發應用於電力系統之監控軟體，其特色為

(1) 易於規劃(Configuration)，運轉暨整合既設系統；

(2) 支援各控制層(Bay level)間之資料交換，避免通訊瓶頸；

(3) 參數設定(Parameter setting)及診斷(Diagnosis)工具直接整合至系統；

(4) 資料庫只須建立一次；

(5) 通訊協定標準化，大幅降低上傳至各控制中心之Gateway成本且易連接至管理者作遠端監看運轉狀態，發電、輸配電、售電量，事故波形等。

2. 日本Toshiba府中工場：

GSC1000為Toshiba應用於變電所之電力監控系統含工作站控制單元
(SCU)、資料通訊處理單元(DCU)、現場控制單元(BCU)、全球衛星定位系統(GPS)及遠方控制中心監控連接介面末端資訊設備(RTU)單元，通訊網有工作站層區域網(Station Level LAN)、控制層區域網(Bay Level LAN)及時間同步網，不同電壓等級開關設備之BCU以雙回路連接至各別之雙重控制層區域網(Redundant Hubs)再經各別之雙DCU以雙回路連接至雙重
工作站層區域網(Redundant Hubs)具高度運轉可靠度，全球衛星定位系
統採時間同步網與各別之BCU及DCU連接可確保資料之時間準確性。
3、 心得

1. 開關場資料收集及監控系統架構

 1.1 傳統方式：硬體有現場設備、電子轉換器、保護電驛、多功能電表等子系統、末端資訊設備(RTU)、通訊網路(包括光纖、金屬遮蔽對絞線、光纖/金屬遮蔽對絞線混合使用)、主控站SCADA系統、全球衛星定位系統(GPS)，主控站SCADA系統一般採雙重資料伺服機
    (Redundant Sever)、雙主機，兩台或多台操作員工作站(Operation
 Workstation)，經由雙重區域網路(LAN)與數個自主之末端資訊設備相連接；並經由通信網路與其他人機介面(MMI)系統連線，提供操作人員即時的狀態顯示，列印運轉紀綠，事故紀錄及周期性報表。前端處理資料伺服器具備各式整合介面，如OPC、MODBUS、DNP3.0．．．等介面，可整合不同型式之監控系統、控制器、末端資訊設備，提供乙太(Ethernet)網路之硬體介面與廠站監控系統連接整合。末端資訊設備特點為集中管
理、大量集中配線、量測必須大量使用轉換器。全球衛星定位系統連接至伺服器與末端資訊設備同步校時或採用時間同步網個別連接至末端資訊設備及伺服器。

       1.2 分散方式：硬體有現場設備、智慧型電子裝置(LED)等子系統、通訊處理單元、通訊網路、主控站、全球衛星定位系統。智慧型電子裝置(LED)各單元以通訊網路與通訊處理單元及主機連線，或經由星形耦合器(Star Coupler)或交換式集線器(Switch Hub)集中後以通訊網路連接於通訊處理單元及主機。通訊處理單元可為雙重複式
          (Redundant)架構，採模組化硬體，儲存裝置採用無機械結構之可永久儲存之儲存媒體或雙硬碟架構。

1.3 未來智慧型電子裝置之通訊協定若能整合至IEC61850規範，則各智 慧型電子裝置、操作員工作站、工程師工作站、路由器(Router)等將可直接連接至乙太集線器(Ethernet Switch)，各IED間直接交換資料突破通訊瓶頸且易於系統擴充。

2. 開關場資料收集及監控系統功能

2.1 控制功能：至少包括

(1) 避免雙重操作；

(2) 指令監視；
(3) 操作地點選擇；

(4) 現場/遠端操作；

(5) 互鎖功能解除鑰匙；

(6) 開關設備動作次數監視；

(7) 二階段操作即先選擇標的，該標的以閃爍或其他方式顯示經確認無誤後再執行操作，如項目有誤在未執行前可取消該項操作。

2.2 狀態監控功能：

(1) 開關設備位置改變須立即將狀態顯示在工作站單線圖螢幕上，同時紀錄在事件清單並產生報表；

(2) 解析度達1毫秒之收集順序事件(SOE)能力；

(3) 雙狀態指示不一致或操作機制運轉時間過長時，系統立即處動警報；

(4) 為避免瞬間雜訊干擾，須設計反彈跳時間邏輯(De-bounce time logic)。

2.3 電力連鎖功能：

(1) 除了現場硬線連鎖外，可以透過軟體予與連鎖以避免不安全的設備操作發生，同時系統亦需提供執行略過功能；

(2) 操作員可由工作站執行掛卡(禁示操作功能)，被掛卡之設備必須被邏輯互鎖無法操作。

2.4 測量值量測功能：

開關設備之類比量由多功能電表及轉換器量測以通訊方式連接至
SCADA，量測值應顯示在相對應之圖控畫面上，警報指示的臨界限制值須為可調式。

2.5 事件和警報處理功能：

事件須紀錄於人機介面的事件清單上，警報應紀錄於單獨的警報清單
上，並可顯示於工作站螢幕上。全部或任何選擇之事件和警報須可由事件印表機印出。警報和事件紀錄均須標示時間，順序事件(SOE)之時間解析度須為1毫秒。

       2.6 時間同步功能：

監控系統之主控時脈須每小時自動與GPS對時一次，且於24小時內針對與GPS每小時所產生之累積誤差值，修正本身主控時脈，GPS接受器即時時鐘系統須同時提供同步時間信號給SCADA伺服器及各末端
資訊設備，且須具備運轉及故障等狀態指示。

       2.7 人機介面功能：

          (1) 人機介面標準畫面有顯示開關狀態和量測值之單線圖；

          (2) 控制對話(二階段操作指令，只有設備被選擇且沒有違反電力連鎖的情況下，操作者才可執行指令，指令執行後操作者會收到已抵達開關設備新位置之確認或是開關設備操作程序不成功之說
             明以及無法運轉的理由)；

          (3) 量測對話；

          (4) 略過對話(掛卡或互鎖功能解除鑰匙)；

          (5) 警報清單(警報發生時須在螢幕上閃爍並提供警報聲，被辨識出之警報在清單上停止閃爍並以紅色標記，故障信號出現又消失未被辨識出時應單獨的暫時警報清單上特別標出。警報清單亦須可透過警報過濾器選擇警報的類別和群組)；

(6) 事件清單(順序事件清單須包含斷路器位置改變、保護電驛動
   作、開關設備重故障訊號、類比量測值超越上下限、通訊故障，事件清單亦須可透過過濾器選擇類別和群組)；

  (7) 系統設備監視(SCADA須具全面性的自我偵錯功能，在任一故障發生時，可立即告知操作者。這些故障在系統監視畫面上須顯示故障狀態，包含整個開關場之異常狀態，如所有的開關設備、多功能電表、智慧型電子裝置、末端資訊設備、保護電驛、通訊連接等)；

          (8) 參數設定檢查。

       2.8 人機介面設計原則：

          (1) 可支援多種驅動器、物件導向、動態連結、開放的人機介面軟體；

(2) 利用不同的狀態顏色來說明物件的狀態；

(3) 指令選擇物件；

(4) 螢幕畫面選擇；

(5) 區分未更新、舊值、未使用或為篩選之物件；

(6) 警報或故障狀態；

(7) 警告或跳脫；

(8) 控制遮斷；

(9) 正常狀態。

       2.9 報表：
報表須可由處理顯示螢幕線上資料庫選擇顯示值，亦可用螢幕換頁來選擇日期等。報表亦須可從儲存於記憶體中選擇特定時段資料列
印，依操作員要求或以事先選定的時間自動列印出。

2.10趨勢顯示(歷史資料)：
所有類型之開關場物件、輸入和輸出資料、數位和類比資料都可以趨勢值來說明。紀錄類型(直接、平均、綜合或差額)應可於視窗畫面線上變更，更新之時間間隔及警報臨界值的選定都可在顯示畫面上線上變更。

       2.11物件圖像：
在單線圖畫面上如斷路器或隔離開關之物件，須能顯示該物件之所有特性：

(1) 遮斷的類型；

(2) 權限；

(3) 現場或遠端控制；

(4) 故障。

       2.12使用者權限層次：

2.12.1 每個使用者對權限範圍內之每一群組物件應有權限取得之操作功能：

(1) 螢幕顯示(不許操作)；

(2) 正常操作(可以操作/確認)；

(3) 受限操作(如電力略過連鎖)；
(4) 系統管理者(可以管理整個系統)。

2.12.2 系統須對欲進入權限範圍內的使用者，再登入程序時以指定的密碼予以定義，使用者登入後須紀錄於事件清單上。只有系統管理者可以增加或刪除使用者並更改進入權限。
3. 開關場資料收集及監控系統通訊網路與界面協定

3.1 通訊網路採用符合IEEE802.3標準之Ethernet為監控通訊網路架
    構，資訊傳輸速率為公開標準之10/100Mbps，整合系統之資料伺服器、操作員工作站、通訊介面、資訊末端等設備。採用Ethernet為網路傳輸之媒體，其特性有：

3.1.1 標準：符合IEEE802.3標準之乙太網路；

3.1.2 資料傳輸速率：10/100Mbps；

3.1.3 訊號存取控制方法：CSMA/CD(載波感測多重處理/碰撞偵測)；

3.1.4 網路拓蹼(Topology)：匯流排(BUS)；
3.1.5 傳輸媒體(Media)：

(1) 10/100 Base-T雙絞線(twisted-pair)傳輸距離100公尺；

(2) 10/100 Base 2細同軸電纜線(thin wire coax,RG-58A/u)傳輸距離185公尺；

(3)10/100 Base-F光纜線傳輸距離1公里；

(4)單模光纖線傳輸距離15公里；

(5) 10/100 Base 5粗同軸電纜線(thick wire coax)傳輸距離500公尺；

(6) 最大Node數目：1025Node/Network；

(7) 最大包封(package)：1518Bytes/Frame；

(8) 最小包封(package)：64Bytes/Frame。
3.2 常用之網路傳輸協定TCP/IP其特性有：

(1) 與傳輸媒體無關：TCP/IP本身不規範使用之傳輸媒體；

(2)與作業系統及機器無關：各類主機只要作業系統環境提供
    TCP/IP 服務，便可連成一整體網路，利用TCP/IP服務互相通訊；

(3) 可提供滿足大部分需求的公用程式；

(4) 具開放的應用程式介面。

       3.3 通訊處理單元/末端資訊設備設計上以多微處理分散式架構設計，提    供有Master/Slave/IO CPU card 及 CM card等通訊模組。採插入式Plug-in模組化設計。具自我診斷與運轉監視功能，對上通訊採用CPU Card，對下通訊採CM Card，每張卡片可提供兩個通訊埠，可規劃為獨立的通訊管道或互為備援的通訊管道，可供多種通訊介面型式包括 RS-232、RS-485，連接各種通訊媒介(金屬，光纖....等)，提供多種通訊規約(包括CDC Type II、DNP3.0、ModBus、IEC60870-5等)。

       3.4 SCADA通訊協定(Protocal)說明一部分Protocol比較：

               SCADA通訊協定說明──部分協定比較表
	特點
	60870-5-101
	60870-5-104
	60870-5-103
	DNP3
	60870-6
	61850

	應用範圍
	SCADA
	SCADA，變電所內和變電所至控制中心
	保護
	SCADA，變電所內和變電所至控制中心
	控制中心至控制中心
	變電所自動化

	標準化
	IEC
	IEC
	IEC
	由GE Hasrris所定之開放規格
	IEC
	IEC

	設計規則
	合併早期專有協定之特點
	合併早期專有協定之特點
	合併早期專有協定之特點
	合併早期專有協定之特點
	使用標準通訊協定
	使用標準通訊協定

	市場採用度(2002)
	＋＋
	＋＋
	＋＋
	＋＋＋
	＋＋＋
	＋

	市場採用度(2004)


	＋＋
	＋
	＋
	＋＋＋
	＋＋
	＋＋＋

	支持的通訊系統


	V.24/V.28或X.24/V.27
	TCP/IP over IEEE 802.3或X.21
	RS485/光纖
	V.24/V.28或X.24/V.27，TCP/IP over IEEE 802.3或X.21
	TCP/IP和OSI over IEEE 802.3或X.21
	TCP/IP和OSI over IEEE 802.3或X.21序列

	分層
	3層
	7層(TCP/IP)
	3層(PL，DL，AL)
	4層（串列）或7層(TCP/IP或UDP/IP)
	7層、物件和圖庫(object and library)
	7層(TCP/IP和OSI)
、邏輯節點、物件和圖庫(object and library)

	模式

	不平衡
	平衡
	不平衡
	平衡
	全雙工
	全雙工

	路徑
	
	IP
	
	IP if TCP/IP或UDP
	TCP，OSI NP
	TCP，OSI NP

	傳輸協定
	
	TCP
	
	虛擬傳輸over serial乙太TCP
	TCP，OSI TP
	TCP，OSI TP


資料來源：SCC report 2002

    4. 開關場資料收集及監控系統試驗

4.1 末端資訊設備為資料及監控之根本來源，設備之可靠性及可用性極為重要，應作之試驗項目包括

4.1.1 型式試驗
(1) 電源單元：

輸出電壓標準位測試，輸入電壓變動(Regulation)測試，短路保護測試，共模過壓(Common Mode Overload)保護測試，絕緣耐壓(High Potential)測試，溫度循環(Temperature)測試，共模突波忍受(Common Mode SWC)測試，常模突波忍受(Normail Mode SWC)測試。

(2) 數位輸入單元：

輸入電流測試，共模過電壓(Common Mode Overload)保護測試，常模過電壓(Normal Mode Overload)保護測試，絕緣耐壓測試，反彈跳(Debounce)測試，SOE測試，脈衝累積器
(Accumulator)測試，溫度循環測試，共模突波忍受測試，常模突波忍受測試。

(3) 數位輸出單元：

輸出測試，測試CB測試，遙控/當地選擇開關測試，溫度循環測試，共模突波忍受測試，常模突波忍受測試。

(4) 類比輸入單元：

輸入阻抗(Input Resistance)測試，參考線路測試，各點準確度(AI Accuracy)測試，共模互斥(Common Mode Rejection)測試，常模互斥(Normal Mode Rejection)測試，共模過壓保護測試，常模過壓保護測試，絕緣耐壓測試，溫度飄移
(Temp. Drift)測試，共模突波忍受測試，常模突波忍受測試。

(5) 廠內通訊：

主站通訊(Host Communication)測試，維護/印表(Maintain
/Print)測試，溫度循環測試，獨立通訊埠DB(Independence
 Channel DB)測試，Modem接收傳輸準位(TX Level RX Level)測試，共模突波忍受測試，常模突波忍受測試。

(6) 機板模組組合溫循測試。

4.1.2 例行測驗

(1) 電源單元：輸出電壓準位測試，短路保護測試。

(2) 數位輸入單元：輸入狀態測試。

(3) 數位輸出單元：輸出測試，測試Test-CB測試。

(4) 類比輸入單元：各點測試

(5) 廠內通訊：維護測試，主站通訊測試。

4.2 智慧型電子裝置(IED)應作之試驗項目包括：

4.2.1 型式試驗

(1) 衝擊電壓(Impulse Votage)試驗：符合IEC 255-5規定。

(2) 高頻干擾試驗：符合IEC 255-22-1 class III規定。

(3) 靜電放電干擾試驗：符合IEC 255-22-2 class III規定。

(4) 快速暫態試驗：符合IEC 255-22-4 class IV規定。

(5) 電磁場干擾試驗：符合IEC 255-22-3 class III規定。

(6) 震動(Shock)試驗：符合IEC 255-21-2 class I規定。

4.2.2 例行試驗

               (1) 絕緣(耐壓)試驗：符合IEC 255-5規定。

4.3 SCADA功能測試

依規範規定之功能逐項測試。

5. 應用新工業技術及依據IEC 61850標準之未來變電所自動化系統

      5.1引言

     IEC 61850新標準將引入通訊工業技術應用於變電所自動化系統，成為未來變電所運轉和維護的運用基礎。使用新工業技術之原始設備
     (Primary Equipment)需要新的介面，將大量減少變電所內之控制電纜/線及提供較佳之設備診斷。新的處理方法提供多種優點，更多的分散式處理方式可使系統有較佳之可靠度。
      5.2新工業技術

         新工業技術對新一代變電所設計之影響

         5.2.1 新通訊技術

              IEC 61850為變電所通訊網路和系統之新標準，主要要素包括：

(1) 敘述取自不同之原始設備和變電所自動化功能資訊之物件模件(Object Model)

(2) 變電所自動化系統之智慧型電子裝置(IEDs)間之通訊規範。

(3) 使用於變電所工程師工具和控制中心工程師工具(Engineer Tool)間交換規劃資訊之規劃語言(Configuration Language)。

此標準之目的為設計一通訊系統，使不同供應商之設備
(physical Devices)符合相同之功能和操作運轉要求。為達到此目標，變電所功能(Functions)將分成多項子功能
(Sub-functions)，子功能定義為LNs(Logical Nodes)，LN為資料模件(Data Model)之核心元素，IEC 61850將指定於LNs之資料標準化，這些資料為變電所自動化系統資訊交換之基礎。

典型之變電所自動化功能由不同之LNs資訊交換來執行，例如測具保護功能參與的LNs包括測距電驛、比流器、比壓器及斷路器。LNs之實質裝置(Physical Device)依工業技術和操作運轉情況決定，可為集中式RTU架構包含計算元件及連接原始設備之配線，或完全之分散式架構包含經資料處理匯流排連接之智慧型Sensors及Actuators。除了LNs外，本標準另介紹LDs (Logical Devices)及PDs (Physical Devices)；LDs集合數個概念上集合一體之LNs，一個PD包含數個不同之LDs。在模組化階段，監控裝置與保護裝置合而為一PD或分屬PD將漸進發展。IEC 61850目前規範兩種Mapping，IEC 61850-9為取樣值之傳送，IEC 61850-8為所有其他包含站事件傳輸。

IEC 61850有14種不同部份，基本部份包含物件模件及觀念性之通訊服務規範，且被認可為國際標準。通訊Mapping及規劃語言，未來將被各自動化廠家所接受。

         5.2.2原始設備之新技術

非傳統式之儀器變比器（例如光電產品Rogowski線圈、電容性電壓分配器、MOCT及FOVT）對保護電驛及控制單元之介面有新的需求；又新工業技術發展出如由伺服器馬達控制斷路器之電子式操作驅動裝置所產生之新介面將支持依據IEC 61850規範之通訊界面所連結。上述新的原始設備與依據IEC 61850規定之通訊界面結合，亦將對設備有較佳之診斷。

      5.3 變電所自動化系統之未來架構

前面章節所述新工業技術之引進，將使變電所自動化系統架構更為分散式及大量減少變電所內之電纜線。

近年來數位式電驛及通訊技術發展出來之架構為主機、工作站、連
接控制中心之路由器、檔控制器、保護電驛，依IEC 61850-8通訊標準同
時連接至乙太Switch之Station Bus，但原始設備為傳統之比流器、比壓
器及傳統之開關設備以硬線與控制器及電驛連接。
未來架構簡化之第一步驟為應用非傳統之儀用變比器，依據IEC
61850-9標準與保護電驛及控制器以通訊線點對點串接不再採用硬線

連接；第二步驟為開關設備電子式驅動裝置之應用，此時檔控制器、
保護電驛、非傳統式儀用變比器、現代開關驅動裝置間可透過乙太

Switch Process Bus相連結，依據IEC 61850-8、IEC 61850-9標準交換
資訊。因Station Bus與Process Bus之通訊技術皆依據IEC 61850標準，
兩Bus間得相連達成最終之系統架構。
系統架構可為星型或環型。
  5.4 可靠度(Reliability)與可用度(Availability)      

         5.4.1 在規定時程內設備或系統執行需求功能之能力稱為可靠度，與故障均時(MTTF)有直接之關聯；在規定時刻設備或系統執行需求功能之能力稱為可用度，與故障均時及修復均時有相當之關聯，修復均時相當依賴故障點之偵測速率，因此設備之自我診斷能力可改善可用性。

              對保護功能，不正確之動作包括執行動作之失敗（應動作而未動作）及多餘之誤動作（不該動作而動作），前者為可用度不佳，後者為安全性(Security)不佳；雙重(Redundancy)保護將增加功能之可用度但將降低安全性。

              結合智慧型原始處理設備之智慧型電子裝置連結網路之導入將
              降低未具受監視功能及元件至接近於零，減少偵錯時間而提升了系統之可用度。

             傳統系統中，各類保護與控制相關之原始設備皆為一對一以硬線連
接，而非真正之雙重(Redundancy)架構，新的技術應用於變電所自動化系統將可達成相當大程度之雙重架構。

        5.4.2 保護功能之可靠度

             引入新的原始處理設備之最大挑戰在於新的原始處理設備需夠可靠以達成系統可用度之要求，對電子設備固然應有高度之要求標準，但系統設計上亦可以多重架構，使可靠度最佳化，例如規劃雙重非傳統式智慧型儀器用變比器之PDs (Merging Units)及雙重智慧型保護電驛透過乙太Switch Bus相互交換資料。上述方式亦可應用於控制和資料收集、示波紀錄等功能上。

 5.5 結論

       新的原始處理設備技術及IEC 61850標準將對變電所之設計有多項改善

(1) 電纜/線數量大量減少，同時降低組裝及測試纜線之人工。

(2) 未具受監視之功能之數量降低至接近於零，同時減少偵錯時間，提供系統可用度。

(3) 在合理價格內，變電所之所有功能將可能達到真正之雙重
   (Redundancy)。

朝向智慧型開關設備發展階段，更多的實質裝置(Physical Device)將使用於系統上，可能影響整個系統之可靠度，但隨著各階段功能之整合，將減少實質裝置(Physical Device)之數量，改善整個系統之可靠度。
4、 建議事項

    SCADA系統經多年之發展及開發，硬體容量、資料處理速度應已能達成目前之功能需求，對設備採購單位及使用單位主要之問題在於通訊協定尚無法標準化，以致於對未來擴充及設備維修產生困擾，IEC 61850既為世界知名自動化系統廠家參與協商而制定，日後之IED、RTU製造廠家及軟體設計廠家依循該標準生產產品應即將成為新趨勢，變電所自動化設計人員或可密切追蹤，適當時機於採購規範加入IEC 61850標準。

    顧問公司對發電廠全廠控制系統整合規劃時亦可注意該標準之發展趨勢，訂定開關場控制器通訊協定時可同時與中央調度SCADA或配電調度SCADA連線。
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