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赴舊金山、洛杉磯執行海外資訊系統應用軟體安全維護報告

內  容  摘  要

此次赴舊金山、洛杉磯執行電腦系統維護及訪視，期間自民國九十四年九月二十二日至九月二十八日共計七天。本局海外資訊應用系統完成軟硬體系統汰換，使用迄今已屆四年成效良好。為顧及本局海外資訊應用系統之使用順暢，及確保資訊系統之安全，外館人員對於系統之各項問題，除可透過國際電話、傳真或電子郵件，通知局本部資處中心維護人員立即處理之外，本局每年均派員定期赴美加地區、東南亞、東北亞重要外館，進行應用程式及重要資料更新維護工作。舊金山與洛杉磯辦公室的軟體硬體，為符合安全需求，及使用繁體中文之作業系統，所有的機器都是由台灣運去，軟硬體之故障排除，或由硬體工程師定期保養維護，或在台灣透過電話及網路遙控處理；然每年一次對業務量較大的海外重點單位，進行資訊人員的實地訪視，可較深入的了解各地區的資訊作業實際問題，並當場解決或將問題完整帶回，能以最高的效率及最少的成本，解決資訊運用的問題，有其存在的必要性。
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赴舊金山、洛杉磯執行系統維護報告

前言

本局海外資訊系統，於民國七十八年完成裝置，該地檔案的管理、資料分析及查核均由電腦作業；國人申請案、大陸旅行證、及外籍人士入出境申請案等，均透過當地電腦查核後再依發證處理，而未存放於當地資料庫的資料，則直接連線國內主機進行查詢。

民國九十年，本局為了考慮擴充性及相容性，全面進行逾使用年限之海外資訊應用系統軟硬體汰換工作，採用開放式系統建置主從式（Client/Server）網路架構，提高系統效能及行政效率，並以56K數據機撥接方式（Dial-up）透過網際網路（Internet）與本局局本部主機連結接收資料，配合網路技術的進步，使資料傳輸的速度及安全性均獲得長足進步，對海外資訊工作人員工作的方便性與效率性，有顯著提升。
為能充分瞭解各國境管秘書實際業務需要與電腦使用狀況，本局每年均會作重點式的考察，派員赴外館進行應用系統安全維護，做為日後作業開發、系統改進及發現問題的參考，俾使海外資訊系統正常運作無虞，本考察主要針對美國舊金山與洛杉磯外館資訊系統應用軟體安全維護，提出完整報告。
壹、原先狀況

隨時代演進及電腦科技進步，電腦系統除少數特殊領域仍由特定廠商之專屬系統把持外，幾乎已全面性走向開放式系統。它是一個有彈性可調整的電腦系統，不同廠牌的機器可執行相同的作業系統(Operating system)，相同廠牌的機器也可執行不同的作業系統，不同的資料庫系統可在相同的機器上執行，相同的機器也可執行不同的資料庫系統。它們的底部層級是每種系統都會用相同種方法達成的基本功能，層級越往上相容性就越低，而顯示出各種品牌的特性。此種開放的特性，提供使用者可選擇適合自身需求的機型，在擴充時又可因不同的時空背景，選擇最合適的機型，較不需考慮硬體的相容性。

在軟體方面，JAVA語言的跨平台特性，或最近兩年迅速發展的NET，配合N-TIER的架構，是大型電腦系統發展的主要方向。2-TIER 已經解決了不少資料庫的問題，但面臨大型系統，因使用者的暴增而使Database Server無法負荷，速度與效能將有顯著的改變；另一個問題就是當資料庫的資料很大時，Client/Server 通常會依 SQL 命令將大量數據傳回 Client，往往造成網路與 Server 的瓶頸；再者就是維護的問題，大型的系統有很多很大的 Client 程式，分散到各個 Client 上，每當有程式版本異動時，都必須大費周章的將Client 程式換掉，再加上目前整個 A/P 的全球發展趨勢就是 Thin-Client（瘦小的 Client），並讓 Client 能自動維護或不必維護的效果，３-Tier 的架構與相關技術也就因運而生了。

３-Tier的架構，將Server 端分割成 Ap Server 及DB Server 將應用程式與資料庫分離，使主機能達到小型化（Down Size）及適型化（Right Size）之目標，不僅達成原有之功能，降低採購成本，而且成為一個具有相當彈性的模組，可因應需求的變化，而予以擴充。在 Client 端則不需置入任何程式，以瀏覽器（Browser）為顯示的工具，省去了２-Tier　Client 端版本的控制，使用者及系統管理者所獲得的方便，不言可喻。因為瀏覽器（Browser）是每台PC　的基本配備，也就是說在３-Tier的架構之下，可以省略Client端程式的開發，而加快軟體開發的過程，也節省了部分的成本。

但方便性增加了，繼之而起的安全性，也必需列入考量，除了要符合「電腦個人資料保護法」之法令要求，避免個人資料遭到非法濫用；更要防堵駭客及電腦病毒的入侵，破壞原本電腦之功能，這些課題，可由軟硬體之防火牆（Fire Wall）及資料加解密而加以解決。

本局海外系統發展至今已十餘年，以當時之時空背景及科技能力，並無開放式系統生存之空間。故在此世代交替之時，選擇開放式架構，主從式模式(Client/Server Model)，一方面跟隨電腦科技進化的腳步，令一方面擺脫了專屬系統的束縛，奠定未來局部更新分批採購的基礎。
舊金山辦事處本局派駐境管秘書一名，並僱用當地助理一名，洛杉磯辦事處本局派駐境管秘書一名，並僱用當地助理二名。該兩外館受理外交部駐外辦事處領務組之外人簽證資料登錄、印表、查核及申請簽證等業務量頗為龐大，每日必須立即由外館助理人員透過本局海外資訊應用系統連線提供各項作業查詢服務，始能完成領務工作。
海外辦事處在網路方面，乃多台個人電腦自成一個區域網路，對內可透過資源分享的功能，互相存取對方的檔案。對外方面可透過數據機與台北聯絡。本局規劃海外資訊系統之初，係依據各外館實際業務需求架設區域網路，配置不同等級的伺服器主機、個人電腦、點陣或雷射印表機與高速磁帶機及抽取式磁碟機等設備，網路伺服器端安裝Unix（Solaris）作業系統平臺，利用開放式主從網路架構的優點，外館使用者可利用當地個人電腦連接網路伺服器讀取或更新資料，有效分散伺服器的部分計算及儲存處理負擔。個人電腦端則安裝Windows視窗作業系統，存放系統程式，不存放重要資料，如需要修改執行檔，一律由局本部作業，如此可使系統程式及檔案格式一致，應用程式並充分利用視窗環境多工作業的特性，可同時執行多支程式，提昇整體作業效率。

至於外館更新網路伺服器資料之方式，是由外館使用人員每日上班時透過數據機連線台北局本部伺服器，下載局本部資料庫之最新資料，使外館每日查詢的資料與局本部資料庫維持最小差異。伺服器上附有備援用抽取式硬碟，當原配置之硬碟故障或發生檔案損毀情形時，使用人員均有能力自行抽換備援硬碟，或自行利用簡單系統工具進行修復，當無法回復時，外館使用人員會主動通知局本部處理，如此始不致影響外館業務推動。使用人員並固定於每週五均會執行資料備份工作，將應用系統程式及所有資料，複製於其他備援硬碟或碟帶等儲存媒體之上。
由前敘述可之，本局海外應用資訊系統因此才能保持每日資料完整性與一致性，並確保軟硬體設備最佳狀態，有效提供海外人士入出境使用。
貳、更新後狀況

舊金山及洛杉磯的主機都已於民國九十年完成換裝，由專屬系統轉變成為開放式系統。局本部電腦中心依當時之電腦科技水準，參考各使用單位之電腦應用狀況，而決定採用當時電腦系統的主流，２-Tier之主從架構（Client Server）。此舉有效的減輕了主機的負荷，因為它把許多原先在主機完成的功能，全部移轉到PC 端處理，比如說字碼的轉變，代碼的轉換以及Local DB 的查詢，都由主機移轉到 Client 端，此舉大大的改變主機原有的生態環境。此種開放式的架構，擺脫了傳統專屬系統的束縛，提供更多樣化的硬體選擇空間。

然而隨著時代的進步，整個軟體發展的趨勢，已由2-Tier 進展到 3-Tier，局本部的新開發系統，都已採用新的方法規劃與設計。相信不久的將來海外系統也會步上後塵，朝此方向前進。此種架構，配合網路頻寬的大幅進步，全面施行後，當可再度降低網路傳輸費用，增快查詢速度，達到天涯若比鄰之境界。

雖然目前有許多軟體開發的工具，但本局的業務頗為繁雜，所需報表格式又多，不是一般的報表產生器(Report Generator)足以支援，資料顯示畫面因各種業務的不同，而有頗多的變化，所以軟體設計人員，除具備一般電腦知識外，更需充分了解業務。基本業務的了解，才能進行系統分析，作出一個符合使用者需求的東西，否則再先進的科技，再炫爛的畫面，都只是好看而已。無法達成既定目標的軟體，只是另一種型式的電動玩具，對工作是沒有一點幫助的。

由於網際網路(Internet)的發展，改變人類的生活習性，為提升工作效率，電腦技術將更專業化，而軟體將更人性化。對最終使用者來說，看到的是色彩更豐富，操作更便捷的畫面；對程式設計者來說，是更多的挑戰與壓力，因為不進步就要被淘汰。

參、結語

    此次赴舊金山、洛杉磯執行海外資訊系統維護與訪視，工作已圓滿達成，考察內容與建議事項如下:

1、 整理系統建置及基本設定。

2、 UNIX 及應用系統的維護。

3、 應用程式版本及Local DB的更新。

4、 當地資料整檔、備份。

5、 資訊作業安全檢查:
1.場地設備安全考核。

2.電腦系統安全防護措施測試。

3.媒體儲存資料管理與安全防護。

4.資料傳遞作業安全檢查。

        5.設備故障維護與備份電腦零件之管理。

6、 舊金山曾秘書建議：目前以撥接方式回局查詢的作業(如入出境記錄查詢)，因費用昂貴可否改用其他方式查詢。
7、 安全局要求做到實體隔離部份，兩位秘書希望局裡儘快辦理(曾秘書目前己將家中電腦搬至辦公室自行處理)。
8、 實地解決當地特定問題，並將境管祕書所提出的意見與需求彙整後帶回研議。
本局近年來落實駐外境管秘書輪調制度，外派境管秘書漸有年輕化的趨勢，這些年輕的新任境管秘書均為本局的優秀幹部，在本局服務期間對於電腦的使用均有一定認識與熟悉度，因此對於資訊系統的需求，較以往來得高，本次考察舊金山及洛杉磯兩地的境管秘書，均要求所屬確實瞭解電腦系統運作狀況，並主動發掘問題，提高為民服務績效，經查外館人員對於軟體的維護及故障排除，已具備基本的能力，例如定期執行清檔程式，簡易故障排除等，使海外資訊應用系統使用迄今成效良好。惟近年來外交部各駐外館處已完成電腦系統更新，經與外交部電腦比較，兩地境管秘書均反映本局資訊系統已屆汰換年限，建請能撥款改善各外館資訊系統效能。

在資訊安全的部分，由於各外館亦為本局整體境管資訊系統不可分割的環節之一，海外資訊系統應用軟體絕對不能發生中國駭客入侵或植入木馬程式等情事，因此，兩地境管秘書均要求所屬注意電腦設備的狀況，一發現電腦中毒等不正常狀況，均應立即報請本局人員處理，以防患於未然，弭禍於無形。
服務機關：內政部警政署入出境管理局
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