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壹、實習目的與行程
1.1緣起與目的
本公司綜合研究所近十年來在電力監控自動化領域已建立設計與建置中小型SCADA系統之關鍵技術，並已實際自立設計包括東部發電廠9座水力電廠、離島電力系統(綠島電廠)及SCADA相關之監控系統，並已穩定運轉中。同時，本公司之自動化包括ADCS/DDCS及變電所自動化正逐年更新中，許多先進技術硬體如RTU, IED及主站電腦系統、軟體如資料庫,圖控及通訊協定等，仍落後歐美國家。
因此，有必要赴先進國家如德國研習與參訪包括EMS/SCADA系統之網路管理技術、設計理念、新一代通訊協定如IEC61850、RTU/IED之成功應用系統等技術。作為日後開發與設計類似系統之參考，提供未來本公司輸電、供電、配電SCADA系統建立之正確方向，同時，充實本所電力監控技術平臺之技術層次，提昇未來民營化在此領域之競爭力與利基。
風力發電技術及相關監控應用為未來本公司電源開發與建置之主要目標，德國是世界風力發電最重要之國家，其風力發電裝置容量佔全世界風力發電總量約一半，因此其在風場預測、電網連結及系統衝擊等領域領先世界各國，藉參加風力發電與SCADA之訓練課程可學習其設計理念與管理分析技術，作為本公司在發展風力發電之重要參考。
本次透過ABB公司與德國經濟辦事處安排研習、參訪與訓練，特別是德國在EMS/SCADA/變電所自動化/新一代通訊協定/風力發電等領域之先進技術與應用系統，透過研習、討論與觀摩充實此領域技術之深度與廣度。
本次出國研習內容概述如下：
(1)學習IEC61850通訊協定技術。
(2)觀摩學習變電所自動化網路管理技術。
(3)參加風力發電與SCADA之訓練課程。
1.2 行程與內容
· 7月19～20日  往程（臺北 －法蘭克福）
· 7月20日～23日  ABB Utilities GmbH.
· 參加SCADA與通訊協定在Network Management及 RTU 方面之應用研討會及現場參訪
· 7月24日  行程(法蘭克福－柏林)
· 7月25日～27日WindGuard Dynamics GmbH
· 參加WindGuard Dynamics GmbH於柏林舉辦之Wind Energy & SCADA Training Course訓練課程
· 7月28日  行程(柏林- 法蘭克福)
· 7月29日～30日  返程（法蘭克福－臺北）
貳、實習項目與心得
2.1 風力發電
2.1.1 電力系統並聯
圖2.1為歐洲電力系統互聯概況圖，圖上方的紅色方塊，代表德國，其為四個獨立的電力公司組成，分別為RWE、E.ON、Vatten以及EnBW，德國電網與法國相連接，而法國則與西班牙互連。
以目前歐洲電力系統近況而言，在2004年整體的需求增加1.7%，但是裝置容量總共增加4%，雖然看起來似乎供需的平衡沒有問題，但是局部地區的電力平衡與氣候變遷的因素，仍舊造成電力供應的問題。
首先是西班牙，西班牙過去七年來，用電成長增加43%，預估未來每年仍有4%~7%的增加，在氣候變遷方面，西班牙及法國近年來，氣溫高居不下，此兩國家用電需求均大幅增加，但由於氣溫高，降雨少，水庫水位嚴重不足，於是法國核能暫停供應德國，改供給西班牙與法國本身，德國除本身風力發電外，也因為雨量較多，反而有多餘的水力發電賣回給法國。

[image: image1]
圖2.1 歐洲各國電力網並聯圖
圖2.2德國電力系統電壓等級圖，輸電電壓等級為220/380KV，另外也有110/220KV電壓，提供大型工業用戶以及鐵路火車使用。其次輸電電壓KV，提供較小型工業與商業用戶，而一般普通用戶則為230/400V。
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圖2.2 德國電力系統電壓等級圖
風力發電有幾個特性：
· 風力發電變動性高。有風才能發電，沒有風就無法發電，並且不同風速大小，產生的電力也不同。由於一整天的風速大小可能是個隨機的變化，所以風力的輸出變動性相當的高。以西班牙為例，在2005/1/26 15:00時的天氣，產生相當足夠的風能，當時的風力發電佔全西班牙的15%，而2005/3/1 15:30時的天氣，因為幾乎沒有風，而天氣又炎熱，雖然水力、燃氣全開，又向法國核能購電，但電力需求能高於供給，於是180個可停電力的大用戶停電。
· 無法調度。曾如上面所論述的，風力輸出取決於風速大小，而風速又是隨機的變化，所以無法像是水火力機組一般可以調度。
· 價格無法協商。在德國，有法律保証風力發電的電價收購價格。台灣也有類似的情形，目的都是在保護與鼓勵風力發電，培植技術。
對於電力系統的並聯，一般而言，如圖2.3所示，總輸出在5MVA以下的風場，多半接在配電等級的電網，5MVA以上則接在輸電等級的電網。以台灣輸電等級的電力系統而言，由於容量遠大於風力發電的風場，所以即使風場內的風力發電機因為風速不足或是風速過大導致的瞬間停機，都不至於對系統產生過大的衝擊。至於配電等級則牽涉到保護電驛的重新設定與檢討。
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圖2.3 風力機組的系統並聯圖
針對系統的並聯，德國E.ON電力公司，制定系統並聯準則：
· Cut-In Power。Wind Farm內的風機必須循序加入並聯
· Reactive Power。整個風場操作的功率因數，必須維持在0.975(Inductive)~0.975(Capacitive)之間
· Active Power。當系統頻率超過47.5~51.5Hz範圍，風力發電機必須立刻停機；而頻率在50.25~51.51Hz範圍，要限制Active Power輸出不得再增加。
· 當系統擾動發生時。當系統發生短路故障，電壓降低至額定15%時，不允許風機立即Cut-Off，至少必須維持3秒鐘。
此外德國對於本身電力系統網路，進行一個長達多年的研究計畫，名稱為DENA (The Deutsche Energy-Agent)，其中也歸納了幾點研究計畫的結論：
· 2015年，德國風力至少達到36000MW，還要增加850KM線路增強其輸電能力外，原有線路中的366KM輸電線，也要再作強化，但根據財務的估計，每度電將多0.025cents(歐元)，所以對於一般用電家庭而言，不會是沉重的負擔。
· 由於風力發電不是一個穩定輸出的能源，所以必須藉助傳統電廠當作備援，預估2000MW傳統電廠可以關閉，電力的供需仍可以達到平衡。
· 到了2015年，風力發電的電價將更便宜，大約每度電0.37cents(歐元)，約只有現今的一半。
對台電而言，也應該及早規劃與研究風力發電加入系統後的衝擊。
2.1.2 風力預測
曾如上一節所提到的，風力的變動性大，而風力發電在整個系統的比例日漸提昇，所以風力預測在風力發電與現有電力系統的整合上，顯得相當的重要。藉由風力的預測，提供系統調度人員更精準之電力調度。從圖2.4可發現，不只風機的輸出是容易變動的，事實上，用戶的負載曲線也是不規則的上下變動，所以風力發電的輸出，有時候可以減少傳統石化發電量的需求。
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圖2.4 風力發電與負載變化圖
既然風力發電可以減少傳統石化燃料的發電量，風力的預測相形之下就顯得十分重要。所以一個好的風力預測系統，至少要具備如下的條件：

· 即時監測風機輸出的資料

· 準確的預測系統

· 容易操作的UI介面

德國的E.ON NETZ電力公司，於是乎便自行發展風力預測系統WPMS(Wind Power Management System)，根據氣象資料(細分至7公里X7公里的精確度)以及風機即時的輸出資料，輸入到人工智慧神經網路(Artificial Neural Network)中計算，可獲得個別風機十五分鐘至八個小時的預測，然後再將個別風機作加總，便可得到所有整個風場預測的總輸出，如圖2.5所示。
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圖2.5 風力預測系統圖
圖2.6為預測值與實際量測的比較值。深藍色曲線為實際的風機輸出量測值，棕色曲線為前一天預測隔天的風機輸出，預測值雖略低於實際風機的輸出，但已經非常的接近，綠色與淺藍色曲線，則分別為在8:00以及10:00時進行預測值的修正，與實際量測值更加的接近，表是短期預測值的準確度高於中長期預測值，也顯示出越是中長期越不易做出準確的預測。
基本上WPMS風力預測系統在風力的短中期準確度相當高，法國核能發電也根據這套風力預測作為其電力輸出的參考。
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圖2.6 風力預測輸出與實際量測輸出比較圖
2.1.3 風場設置評估
德國風場的設置，地方政府將風場的設置，畫分優先或非優先區域，不再此區域則不得設置風場。
優先區域，從評估到風場建置完成，約需1~3年的時間。從建築法規與認證的審核，還有野生動物保護等等，都列在評估的範圍內。非優先區域，則需要更長的時間，約需2~4年的時間，風場建造者必須提供更詳細文件、舉辦公聽會以及進行環境衝擊評估等等。
2.1.4 噪音
圖2.7表示人的耳朵對不同聲音強度可以承受的程度，其中顯示當週遭環境聲音達到60分貝時，人與人的講話交談就會有困難，當到達80分貝，就會對耳朵造成傷害，所以風機產生的噪音也是一個建置風場的重要課題。
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圖2.7 人耳可以承受的聲音範圍
一般而言，造成風機噪音的來源有幾個，包括葉片轉動引起的風聲、Gear Box的聲音、發電機運轉的聲音等，若是葉片旋轉與機艙、Tower，因運轉的頻率相同，引起機電共振的話，將會引起更大的噪音。
圖2.8為德國對不同地區的噪音容許度。一般來說，非密集地區的住宅區，白天的噪音約為50分貝，晚上則為35分貝，而密集的住宅區白天約為55分貝，晚上約為40分貝，住商混合區域則又比住宅區略高，純商業區更高，工業區則最高，可到達70分貝。
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圖2.8 住家附近可允許的噪音
圖2.9為風機產生的噪音，以400KW的風機為例，直徑越長的葉片，產生的噪音也就越大，大部份平均都為100分貝左右。如果再對照圖2.10的45分貝距離圖對照可知，至少要距離250公尺之外，才能使噪音降低至45分貝，人所能接受容忍的距離。對台灣目前\風力發電剛起步的階段而言，或許風場都建置在較偏遠的地方，當風場建置的越密集，越接近人們居住的地方時，噪音的問題將會是一個大的問題。
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圖2.9 風機產生的噪音
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圖2.10 45分貝的噪音距離
圖2.9為風機產生的噪音，以400KW的風機為例，直徑越長的葉片，產生的噪音也就越大，大部份平均都為100分貝左右。如果再對照圖2.10的45分貝距離圖對照可知，至少要距離250公尺之外，才能使噪音降低至45分貝，人所能接受容忍的距離。對台灣目前風力發電剛起步的階段而言，或許風場都建置在較偏遠的地方，當風場建置的越密集，越接近人們居住的地方時，噪音的問題將會是一個大的問題。

目前風機噪音解決方法，有下列種方式：
· 不要有Gear Box (例如Enercon公司生產的風機)

· 限制葉片轉動速度

· 更新發電機或葉片設計，如圖2.11所示
· 5年前500KW與現今MW等級的風機產生的噪音幾乎相同
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圖2.11 降低噪音的特殊葉片設計
2.1.5 景觀與動物保護
以德國的統計數據來看，7個風場(67部風機)，平均一年有32隻鳥撞到轉動的葉片而致死，除此之外，因為風場的設置，造成野生動物棲息、遷移與繁殖等的改變，也都是必須考慮的因素。
另外在環境景觀，多數風機的外觀設計，儘量與環境結合，如圖2.12所示，將風機Tower底部顏色，與週遭警務顏色接近，但是可以改善的空間十分有限，葉片旋轉在太陽下造成的陰影閃爍，也是另一個待解決的課題。
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圖2.12 風機景觀圖
2.1.6 擺動(Vibration)
造成風機擺動的原因可歸類為兩種，分別為葉片旋轉時的空氣動力與葉片上的雜質(Mass)所造成。由於整體風機體積龐大，加上擺動的幅度很小，一般來說肉眼並不容易察覺，但是長期的擺動對於風機的設備卻會造成壽命減低或是設備故障等情形，根據估計，大約20%的風機都有不同程度的擺動問題。
主要造成風機運轉時擺動的原因如下：

· 搬運過程，造成葉片損壞，失去平衡。由於葉片的體積十分龐大，搬運過程中不留意的碰撞，有可能使葉片失去平衡。如圖2.13所示。
· 生產過程中，因為品管不良造成的瑕疵，如圖2.14葉片歪斜。
· 必須是三個完全相同的葉片

· 組裝葉片角度未校正
· 葉片上因為沾附雜質(可能是鹽害或灰塵)，使得三個葉片的平衡不相等。
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圖2.13 葉片運送過程圖
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圖2.14 瑕疵葉片產品(歪斜)
風機長期的擺動，對風機會造成什麼影響呢？
· 擺動過大，風機基於本身的保護，會成Shutdown停機，造成維護成本增加，Production Time減少
· 消耗性零件提早更換，例如：Gear Box壽命減短。
· 非消耗性元件損壞，例如：軸扭曲變形、發電機損壞，甚至Tower扭曲變形。
· 由於葉片之間的不平衡，造成部分葉片負荷加重，形成裂痕，必須提前更換，如圖2.15所示。
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圖2.15 葉片破裂
要擺動解決方法，首先必須安裝Sensor，如圖2.16所示，檢測是否有不平衡的情形，然後經由量測的數據，進行傅利葉頻譜分析，計算出振動頻率，再依據不平衡的情況，在選擇適當的葉片上的位置，增加MASS，平衡葉片，圖2.17為平衡前後的比較圖。圖2.18為實驗室內平衡量測所需之設備，而圖2.19則為平衡前，擺動的振幅不斷發散變大，平衡後擺動幅度逐漸縮小。
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圖2.16 不平衡感應器安裝
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圖2.17 平衡前後比較圖
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圖2.18 實驗室內平衡量測圖
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圖2.19 實驗室內平衡量測波形
在某些情形下，擺動是無法校正的，例如：

· 擺動共振。由於葉片、軸、Tower有其EigenFrequency，所以葉片旋轉速度要避免與其產生共振，造成擺動振幅越來越大。
· 空氣動力造成的不平衡擺動。像是葉片角度安裝不正確、
葉片變形以及葉片受到侵蝕等等，這些都必須從葉片根本的問題著手解決。
2.1.7 WinSCADA
由WindGuard公司開發之Wonder V2，為一套風力發電的SCADA系統，其主要提供自動擷取即時資料、自動產生管理報表以及警報訊息與運轉狀態管理等等功能。圖2.20為其軟體系統架構。由於各風機製造商提供之SCADA系統都不相同，甚至其內部使用之通信協定也不同，Wonder V2這套軟體最大的特色，便是將這些不同廠家的SCADA系統全部整合，然後將各風場所擷取到的運轉資料，存入資料庫中，另外再架設一台作業平台為LINUX的網頁伺服器，使用HTML與PHP語言撰寫網頁應用程式，提供使操作人員透過瀏覽器，便可以查看所有風場的運轉資料。
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圖2.20 WinSCADA軟體架構圖
2.1.7 Enercon公司參訪
ENERCON公司為德國市場佔有率最高的風機製造商，在全世界則排名第三，其生產之風機有如下幾個特性：
· 風機效率極高。圖2.21為ENERCON風機內部結構示意圖，轉子受風的驅動後，產生AC電壓，經由AC-DC-AC的轉換後輸出，由於整個風機輸出由電力電子電路所控制，所以輸出之電壓幾乎沒有任何的諧波，而且可視電力系統運轉狀況調整機磁，可產生功率因素為正負0.75範圍之間的輸出，有穩定與調整系統電壓的功能。也由於風機輸出由電力電子電路控制，所以即使在風力很小的時候，便能開始發電，可以大幅提高風機的生產力。如圖2.22所示，以E-70容量為2MW風機為例，約只要每秒2公尺的風速(也稱為Cut-in風速)，大約便有2KW的輸出，每秒14公尺便能達到滿載運轉。此外葉片的設計，根據空氣動力學原理，也模仿飛機機翼的設計，也可提高葉片旋轉效率。如圖2.23所示。
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圖2.21 ENERCON風機內部結構圖
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圖2.22 E-70風機的風力與輸出曲線圖
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圖2.23 特殊設計的葉片
· Storm Control。當風速過高的時候，風機爲了要自我保護，一般而言，風速達到每秒25公尺的時候，風機就會自動停機。但是Enercon所有型號的風機，都加有Storm Control，也就是說，當強風超過每秒25公尺的時候，風機的葉片會自動旋轉角度，降低風速對葉片的衝擊，並且輸出以慢慢下滑的方式遞減，而非立刻停機，當風速下降的時候，又可以立刻以滿載的方式發電輸出，不會立刻停機造成對電力系統衝擊，如圖2.24所示。
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圖2.24 ENERCON風機的Storm Control
· 避雷保護設計。風機葉片爲避免因雷擊造成葉片損壞，多數葉片製造商都有避雷保護設計，Enercon公司將避雷金屬設計在葉片邊緣，然後再將接地線經由Tower引到地下，較其他公司將避雷金屬設計在葉片表面中間，避雷效果更佳。如圖2.25所示。
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圖2.25 風機葉片的避雷設計
除此之外，也實際參觀E-70的風機，其塔高為115公尺，其中底下的一百公尺為混泥土，上面的15公尺為不鏽鋼，如圖2.26所示。其機艙內部如圖2.27所示，外部形狀則如圖2.28所示，圖2.29為全副設備準備爬頂圖。
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圖2.26 風機外觀圖
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圖2.27 風機機艙內部圖
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圖2.28 風機機艙外部圖
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圖2.29 風機底部入口圖

2.2 變電所自動化網路管理
2.2.1 ABB公司

ABB在電力和自動化科技業界居世界領導地位，它卓越的技術讓電力公用產業與工業界客戶們能在提昇業績的同時並減低對環境所造成的影響。ABB目前公司遍及全球100多個國家, 擁有超過十萬名員工替業界服務。ABB集團成立於1988年，由瑞典Asea和瑞士BBC Brown Boveri兩家公司合併並更名為ABB。Asea公司成立於1883年，BBC Brown Boveri公司則成立於1891年。ABB有兩個核心事業部，電力技術事業部和自動化技術事業部，分別對客戶提供相關產品與服務。
本公司之自動化包括ADCS/DDCS及變電所自動化正逐年更新中，許多先進技術硬體如RTU, IED及主站電腦系統、軟體如資料庫,圖控及通訊協定等，仍有待學習努力，故藉由參訪ABB公司先進的EMS/SCADA系統之網路管理技術、設計理念、新一代通訊協定如IEC61850、RTU/IED之成功應用系統等技術。作為日後開發與設計類似系統之參考，提供未來本公司輸電、供電、配電SCADA系統建立之正確方向，同時，充實本所電力監控技術平臺之技術層次，提昇未來民營化在此領域之競爭力與利基。
由於ABB公司在自動化領域的技術與經驗，頗多值得我們學習，故下節將介紹ABB在網路管理方面的解決方案。
2.2.2 網路管理
圖2.30為網路管理的架構平台與應用。圖中最上面的方塊為使用者介面，提供網路管理者一個方便、好用以及容易操作的介面。
在此介面之下為應用程式，主要為SCADA應用程式，整合了EMS(Energy Management System)、GMS(Generation Management System)、DMS(Distribution Management System)、BMS(Business Management System)等等，另外歷史資料與資料倉儲，儲存從SCADA收集到的所有運轉資料，可針對歷史資料做不同目的統計分、歸類等的進階分析。
這些應用程式是以Data Acquisition Front-End、External Adaptors & Data Exchange以及Graphical Data Engineering為基礎，資料的來源可透過良好的前端的資料擷取設備，或是外部資料的匯入匯出方式取得，另外圖形資料工程則結合地理圖資系統(GIS, Geometric Information System)，呈現與現實世界接近的地理圖形，讓操作者更容易管理與操作整個網路管理系統。
圖中的最下面，則是許多外部的應用程式，根據系統提供的各種標準的存取介面，讓外部自行撰寫的應用程式連接存取，讓整個管理系統變得十分有彈性。
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圖2.30 網路管理整體架構與應用
在網路管理的實體控制中心，除正常運轉時候的系統控制中心外，還需要具備一個緊急備援中心，如圖2.31所示，圖左邊為系統正常運轉時的系統控制中心，前端的SCADA系統也正常擷取資料到資料庫中，同時也透過實體的網路，資料自動備份至緊急備援中心，一旦發生系統控制中心故障時，前端的資料擷取會自動將擷取到的資料轉到緊急備援中心，一直到系統控制中心修復為止，所以資料不會有遺漏或遺失的情形發生。
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圖2.31 備援式控制中心
系統控制中心內部的伺服器也採用分散式架構的設計，不論是SCADA應用程式或是資料倉儲伺服器，都採用多台主機設計，使得應用程式可以分散在任何一部Server，使用者根本不用理會Server的實體位置，因為每個Server群組都有互相備援的機制，所以也不用擔心系統會因故障而停機，並且一部主機故障的時候，另一部主機會自動接管工作，所以不會有資料遺失的情形。如圖2.32所示。
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圖2.32 分散式系統設計
在操作介面方面，提供兩種不同的操作員工作站介面：

· Windows操作介面。如圖2.33所示，由於Windows介面的彈性與功能較廣，除可顯示傳統的電力網路單線圖外，也可以結合地理圖資系統，將實際的地理位置與網路設備整合，便於操作員迅速找到故障的位置。另外也可以在視窗程式中嵌入Active X文件，像是Excel元件，以圖形顯示即時或歷史的運轉資料。
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圖2.33 Windows操作介面

· Web圖形操作介面。如圖2.34所示，Web介面的最大優點，就是使用操作簡單，而且不會有應用程式逐台部署的問題，只要有IE瀏覽器便可以使用，但由於Web的操作介面有其極限之處，所以功能不及視窗應用程式來的豐富，但是也提供放大、縮小或平移等的功能，可以透過選擇不同區域或分類，顯示電力網路圖形。
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圖2.34 Web操作介面

前端資料擷取系統的設計為一個分散式架構，可以連接RTU、SA以及IED等系統，設備之間的通訊，支援各種標準通訊協定，例如：IEC、DNP等等，另外在安全性方面，也具備資料通訊加密、容錯設計以及IT安全性設計等等，以確保資料擷取的正確性與安全性。如圖2.35。
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圖2.35 前端資料擷取
在與外部資料交換整合的功能部分，其網路架構如圖2.36所示，可分為兩部分：

· 提供外部連接器(Adapter)，達成整體架構整合的功能，除了支援目前的資料共用標準XML格式之外，也可以連接不同製造商的GIS或CRM系統，整合至網路管理系統中。
· 由於系統提供SQL、ODBC、OPC等多種資料交換與存取的標準協定，故在Office的員工，可以在他們桌上的個人電腦前，根據他們允許的權限範圍，存取即時或歷史的運轉資料，由於系統網路與Office網路之間有防火牆做安全性隔離與管控，使用者並不知道實體所存取的主機放置位置與整體系統組態，安全性極高。另一方面，使用者可以將讀取的即時或歷史資料，讀取至Excel裡面，藉由Excel功能強大的報表功能，產生特殊或制式的報表，大幅提高生產力，如圖2.37所示。
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圖2.36 外部資料交換
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圖2.37 Excel報表展示
為使操作員更簡單容易的管理網路，系統提供匯入匯出功能，包括將既有的GIS匯入系統網路中，或藉由資料的匯入，自動產生單線圖，並且自動檢查資料正確性，以及圖形編輯工具，提供連接可圖形化維護，這些資料都放在維護資料庫中，保證所有網路資料的正確性與一致性，如圖2.38所示。
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圖2.38 圖形資料工程
如圖2.39所示，不論是SCADA擷取的即時資訊，或是ERP之類的非即時資訊，都儲存在公司內部的資料倉儲中，藉由透過簡單方便的使用者介面，以及倉儲事先分類的特性，可以有高存取的效率，此倉儲系統建置在HP Server與Oracle資料庫。
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圖2.39 歷史資料與資料倉儲

EMS在電力操作與調度中，佔有十分重要的地位EMS，其主要提供系統的監控、分析與決策支援等目的，EMS最常具備的功能有Operator’s load flow、State estimation、Network topology、Short circuit analysis、Contingency analysis、Load forecasting以及Automatic generation control等。如果能夠搭配功能完整的網路管理系統，則操作員可以根據系統整合後的功能，最佳化輸電網利用率、充分了解運轉期間的輸電瓶頸與傳輸容量，並且可以預防系統全黑。如圖2.40為EMS與網路管理整合的應用程式畫面圖。
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圖2.40 EMS與網路管理整合的應用程式畫面圖
好的EMS系統，除了要有功能完善的網路系統管理之外，也要搭配精準擷取資料的SCADA，達到完全的系統整合，提供電力潮流、電壓的最佳化運轉、偵測故障事故、識別電力負載與電壓崩潰、紀錄擾動並產生報表分析與系統復原等等功能，提供在發電/輸電系統的運轉與規劃。除了SCADA/EMS之外，另外還有SCADA/GMS、 SCADA/DMS以及SCADA/BMS等不同的應用。
近幾年來網路安全性事故，不論是遭駭客入侵，盜取機密資料，或是遭受病毒感染，導致主機停擺，蒙受重大損失等，層出不窮。所以ABB的網路管理系統，在安全性的解決方案如下：
· 遵循安全性標準。ISO 17799，原為英國標準協會(BSI, British Standard Institution)的7799，1999年ISO引用成為17799，主要規範分為實體(區域與設備)與個人(員工)安全。NERC 1200 (1300)，此為北美電力可靠度委員會，規範保護公共事業的電腦、軟體及網路，防止遭到惡意入侵等。
· 搭配的解決方案。包括智慧卡門禁、電子簽章、資料加密、IDS/IPS維護、惡意程式碼入侵以及防毒對策。
· 內部控管機制。包括授權管理、密碼定期更改的維護、登入帳戶的維護、以及將作業系統沒有必要的服務停止等。
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圖2.41 參訪ABB公司

2.3 先進通訊協定IEC61850
2.3.1 常用之變電所通訊協定
變電所自動化可分成括Station、Bay以及Process三個階層，如圖2.42所示。在Station部分，是以BUS為控制單位，也稱為SB(Substation Bus)，例如RTU就是屬於這部份，常用的通訊協定有Modbus、LON以及DNP3.0等等，多為Polling的通訊協定；Bay部分，例如IED設備就屬這部份，Bay與Station的常用通訊協定則為IEC60870；Process部份則為設備或是Sensor等，像是PT或是CT，常用通訊協定則為IEC60044-8等。

[image: image42]
圖2.42 目前變電所內部常用通訊協定標準
事實上，不只變電所內的通訊協定多種複雜，外部使用的通訊協定也同樣多種且複雜，例如變電所與ADCC或DDCC之間的通訊協定有IEC60870或是DNP等，而控制中心與控制中心之間的通訊協定也有IEC60870或是DNP等，如圖2.43所示。
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圖2.43 目前變電所外部常用通訊協定標準

這麼多種的異質通訊協定，造成設備與設備、變電所與控制中心之間的通訊困難，而變電所內的設備也為通訊協定所限制，一定非得使用某些特定通訊協定的製造商的設備，造成維護與運轉人員極大的困擾。故變電所內、外部眾多的通訊協定，造成運轉與維護人員相當的不方便， 所以IEC61850通訊協定主要設計的目的，就是希望能簡化變電所內外部的通訊協協定，將多種異質的通訊協定取代，成為新的一種標準，如圖2.44所示，未來除了變電所內部全部都使用IEC61850通訊協定之外，變電所與控制中心、發電廠與控制中心間，也使用IEC61850通訊協定。特別值得一提的，是未來水力與風力發電廠內部，也有IEC61400通訊協定，此為IEC61850的延伸協定，但火力發電廠因場內設備較為複雜，尚未支援，控制中心之間的通訊協定也未支援。
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圖2.44 未來通訊協定標準

圖2.45為典型變電所自動化系統圖，人機介面下的控制中心功能，必須面對這麼多種不同的通訊協定，即使全部使用DNP通訊協定，但是可能因為Subset不同，當設備故障時，不同製造商的設備，仍可能發生不相容的情形。目前在歐洲，變電所自動化所使用的通訊協定，已經有共識，希望將歐洲通用的IEC標準與北美通用的UCA標準整合，朝向將通訊協定標準化為使用單一IEC61850通訊協定。

[image: image45]
圖2.45 不同通訊協定整合
近年來，變電所自動化，漸漸朝向幾個趨勢發展，包括
· 線路簡單化(Wire Lines-Communication Line)。透過RTU收集IED傳回運轉資訊，多了一層的設備故障與線路複雜的風險，逐漸不為近年自動化系統採用。
· 分散式智慧(IED)
· 保護協調一致化(Digital Relay with Communication)
· 通訊協定標準化。IEC61850就是為了要標準化通訊協定，減少運轉維護人員的負荷。
· 硬體/架構 更新(連介面)獨立化(Interoperability)。取代或更新設備時，新設備與原系統仍舊相容，不會為特定製造商綁住，或找不到備品等窘境。
· 維護簡單化
· 成本下降
· 未來擴充性(Long term stability)
· 網路化/雙向自發性通訊。使用一般常用的網路設備，不需要採購因應變電所的自動化特殊規格網路設備；當事故發生時，設備會自動回報，不需要定期Polling。
如圖2.46所示，其目的便是在變電所自動化逐步更新時的解決方案，取代舊式RTU階層，直接透過網路便可由控制中心直接存取控制末端設備。

[image: image46]
圖2.46 變電所自動化逐步更新
2.3.2 IEC61850通訊協定

IEC61850共分為 10個Part，如圖2.47所示。1~9部份，其規範與定義已經完成，Part 10的conformance test也於2005年完成，其中Part 8-2~以後，則保留以後功能擴充之用途。
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圖2.47 IEC61850通訊協定
IEC61850各個子部分主要功用如下：

· Part 1: Introduction and overview

· Part 2: Glossary

· Part 3: General requirements

· Part 4: System and project management

· Part 5: Communication requirements for functions and devices models 

· Part 6: Configuration description language for communication in electrical substations related to IEDs

· Part 7-1: Basic communication structure for substation and feeder equipment－Principles and models

· Part 7-2: Basic communication structure for substation and feeder equipment－Abstract communication service interface (ACSI)

· Part 7-3: Basic communication structure for substation and feeder equipment－Common data classes 

· Part 7-4: Basic communication structure for substation and feeder equipment－Compatible logical node classes and data classes
· Part 8-1: Specific communication service mapping (SCSM)－Mappings to  MMS (ISO/IEC 9506-1 and ISO/IEC 9506-2) and ISO/IEC 8802-3

· Part 9-1: Specific communication service mapping (SCSM)－ Sampled values over serial unidirectional multidrop point to point link

· Part 9-2: Specific communication service mapping (SCSM)－ Sampled values over ISO/IEC 8802-3

· Part 10: Conformance testing
Part 1~5主要為IEC61850的敘述與概論，7~9為主要的功能描述，首先介紹IEC61850的標準Information Model，將變電所內所有的設備都物件化，如圖2.48所示。LN為模型元件的最小單位，也就是邏輯的點，其為一階層式的架構，從最頂端往下有實體設備、邏輯設備、邏輯點、物件以及屬性等，非常類似IT世界的物件導向觀念。以圖中為例，描述一個斷路器設備的方式，為E1Q1KA1.Ctrl/QA1XCBR5.Pos.ctVal，E1代表電壓等級，Q1K1代表Bay Unit，例如是一個IED，控制設備為Ctrl/QA1，斷路器隸屬於Switchgear類別(Classes)，所以開頭為X，(若為電驛，其隸屬於保護設備，則開頭為P)。斷路器則以CBR代表，編號為5，斷路器的位置是ON或是OFF，則以Pos.ctVal代表，如此運轉人員看到這樣的命名方式，便可以很快明白此設備所代表的意義與目前的運轉狀態。目前在IEC61850－7-4約已經定義100個LNs，超過550個Data Objects，而在IEC61850－7-3則是定義通用之Data Attributes(Common Data Class)。

[image: image48]
圖2.48 IEC61850 標準Information Model
IEC61850-7-2定義如何操作Information Models之功能及交換，也就是動態的功能，如圖2.49所示，包括對設備的操作(ON)、跳脫(OFF)或是Log等等功能。

[image: image49]
圖2.49 IEC61850 Information Exchange
IEC61850-7-2的Information Exchange，可以很簡單，例如只有一類比值的設備，只輸出一個瞬時值，而定期去Polling取得這個值，也可以應用在很複雜的環境，包括Polling、Reporting以及Logging等，如圖2.50所示。

[image: image50]
圖2.50 IEC61850 Information Exchange的應用
IEC61850-6主要定義IEC61850的 標準語言SCL(Substation Configuration Language)，此為標準之XML檔案格式，如圖2.51所示，用來描述變電所的組態，每個廠商可以自行發展工具，來產生*.scd、*.icd、*.ssd等檔案，但必須遵循語言的標準制定。

[image: image51]
圖2.51 IEC61850標準語言
在規劃變電所自動化過程，完全是以SCL為基礎。首先經由單線圖上的設備，依據IEC61850-6規劃所需的設備與功能，然後再去尋找合適的實體IED設備，接著利用工具產生SCL描述檔，將描述檔存放在 SCD，當然也可以變更修改設計，再產生新的描述檔，如此反覆至設計完成為止。如圖2.52所示。

[image: image52]
圖2.52 變電所自動化規劃流程
IEC61850-8-1主要定義縱向的特定通訊服務對應，如圖2.53所示，IEC61850定義對應的OSI七層通訊協定，並定義在這些常用通訊協定之上，所以不論是網路通訊協定(例如：TCP/IP)或是工業用通訊協定(例如：DNP)等，都可以互相交換資訊。IEC61850-9-1/2主要定義橫向的特定通訊服務對應，如圖2.54所示，可使用主從架構方式，傳送命令、Reporting、 Logging、目錄服務或是檔案傳送等，也可以使用GSE(Generic Substation Event)進行即時資料傳送。也由於IEC61850在ISO的第三層以上，所以一般網路上的Switch或Router便可以適用，而不需要特別功能的網路設備。
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圖2.53 特定通訊服務之對應(縱向)

[image: image54]
圖2.54 特定通訊服務之對應(橫向)
圖2.55把實體的變電所邏輯化，例如變電所內設備，利用IEC61850-7-4，定義其邏輯點，再利用IEC61850-6中的SCL語言，將變電所組態化，並產生XML檔案格式。使用IEC61850-7-2將這些服務對應到外部的網路通訊協定，最後再透過IEC61850-8-1對外通訊。
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圖2.55 IEC61850整體應用實例
參、綜合結論與建議
一、
逐步建立全台灣之風力發電SCADA系統
· 即時個別風機(風場)之運轉狀態
· 風速、風向、轉速、F、P、Q、KWH….

· 歷史個別風機(風場)之資料庫
· 使用率、效率、經濟性、事故分析、風場效率預測….

· 提供Web 查詢個別、整體風機之運轉狀態
· 調度參考、即時查詢服務….

二、透過完整IEC61850技術知識，建立測試與驗證環境。
· 變電所自動化規劃設計

· 訓練技術人員

· 投標廠商之IED功能與標準驗證服務

· 技術諮詢服務
肆、參考文獻
【1】New Energy magazine for renewable energy, No.3, June 2005

【2】Wind Blatt, Enercon, 2005/03
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【4】http://www.iec.org/
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