出國報告（出國類別：參加研討會議）

參加資訊通訊系統管理技術研討會
（ISACA年會）
服務機關：財政部財稅資料中心
職稱姓名：科長朱國華
派赴國家：美國
出國期間：94年4月24日至94年4月28日
報告日期：94年7月26日
目的

國際電腦稽核協會（ISACA，Information System Audit and Control Association）為全球領先之IT資訊管理組織，每年均於世界各地舉辦相關會議，討論有關電腦稽核、系統控制及資訊安全及等相關主題。筆者今年奉派參加該協會主辦之研討會，主要目的在學習相關稽核技巧及安全技術，以運用於目前現有稅務資訊系統。
過程：

國際電腦稽核協會於今年（94年）4月24日至28日，在美國舉辦的資訊通訊系統管理技術研討會。該研討會規模十分龐大，出席者以歐美國家為主，研討會中隨處可見同一公司中有四、五個以上人員同時出席，且熱烈參與討論，提出本身公司的作法供大家參考，可以感受得到歐美國家對於資訊安全稽核方面的重視。
心得：
在這次的研討會的眾多議程，其中有一個主題是關於「稽核溝通技巧」（Audit Communication Skills），會議中探討了許多進行稽核作業時，訪談、資料蒐集及稽核報告的實用技巧。筆者將相關重點整理於下，希望對於讀者在日後工作上有所幫助： 
一、準備訪談環境

在進行訪談時，首先要注意的就是空間的影響。舉例而言，一個大型的會議室將給予與會者「這是一個重要會議」的印象，小型的會議室則易於營造輕鬆的氣氛。會議室中的桌子，通常以圓形的最合適。打從遠古以來，人們就知道利用圓桌來降低階級的差異（例如羅馬帝國時期亞瑟王的圓桌武士）。基本上每一個坐在圓桌上的人都有相同的權利，也較容易獲得與會者的認同。如果採用方型或正方型桌子的話，則此較容易造成敵對或者是防禦的氣氛。以下則是幾種座位安排的方式及其分別代表不同的意義：
（一）角落的位置
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如果讓受訪談人坐在的角落的位置的話，一般會讓他們覺得會被強迫取得合作，例如警察在偵訊犯人時，就常常利用這種方式安排座位。

（二）互相合作的位置
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２個人如果並肩而坐的話，比較容易讓受訪談人跳脫敵對的想法，改用共同合作解決問題的態度參與。

（三）互相競爭（敵對）的位置
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這是涇渭分明的坐法，值得特別注意的是，如果自己人坐在對方同一面的話，則可能會不由自主的同意對方的意見。

（四）獨立（Independent）的位置
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這樣子的坐法通常暗示著會談的雙方互不相干，沒有交集，而且根本不想合作，所以千萬別這麼坐。

二、非口語的溝通（Non-verbal Communication）

根據相關研究顯示，當人們在溝通的時候，所接受到的訊息，只有 7% 是來自於口語的內容，有 38% 是來自於說話聲音（音調）的改變，而有高達 55% 是來自於臉部的表情和外在的動作。也就是說，當口語和非口語的訊息內容互相抵觸時，接收方通常會著重於非口語的訊息。以下介紹一些典型非口語訊息所代表的意義：
（一）如果某個人正在找尋資訊的話，他可能會：

１拉長講話的時間，反應變得更快，而且一直打斷別人的發言。
２在傾聽的時候，眼神不停移往別處，注視著別人或別的地方。

（二）如果某個人想要發言的話，他可能會：
１不停的點頭 ，下巴向前傾，揮動手部的動作變大。

２增加眨眼睛的次數。

（三）如果某個人正在認真思考收到的訊息時，他可能會：

１突然變得沈默寡言。

２突然改變原來的眼神接觸。

另外，下列這些非口語的表達方式通常也有特別的意義：

（一）手勢：就像手語一般，手勢通常代表著發言人的感覺，但要特別留意其代表的意義。例如：大拇指向上舉的手勢一般代表稱讚，但在某些地方卻表示「危險！」。

（二）插圖或附表：發言人拿出來的插圖或附表，通常可以清楚表達言語不容易傳達的訊息。
有的時候，受訪談人會為了隱藏某些不想給訪談人知道的事實，而故意提供錯誤的資訊—也就是說謊。受訪談人在說謊的時候通常也是有跡可尋的，譬如：不自然的輕摸臉、掩嘴、突然改變聲音的速度或者是將原來交會的眼光移向別處。
當懷疑有人說謊時，不要直接提出指控，最好的方法就是依照「CSI」（Crime Scene Investigation，是目前美國最受歡迎的影集之一，在台灣亦有播出，主要在描述如何利用犯罪現場的鑑識工作來偵破刑案）原則：找出證據，讓證據自己說話。

正因為有上述這些口語之外的表達方式，所以訪談人在訪談時應該要留意各種訊息，不要因為忙著做筆記而忽略了重要的動作及表情。

三、資訊蒐集（Information Garthering）技巧
介紹完了「準備訪談的環境」和「非口語的溝通」之後，接著要介紹的是如何從溝通之中蒐集到有用的資訊，以做出正確的稽核報告。為了要蒐集到有用的資訊，在召開會議或進行訪談之前，最好先做一些事前的溝通或資訊準備，例如：
（一）利用電子郵件（E-mail） 蒐集資訊
電子郵件可以說是目前最方便的溝通方式了，快速又不佔用個人的特定時間。但是利用電子郵件溝通時要注意下列幾件事：
１因為沒有面對面的溝通，所以得不到先前所介紹的口語（Verbal）及非口語（Non-verbal，包含動作及表情等）的資訊，事實上，因為書面的回答通常會被簡化，所以最好將之視為「資料」（Data），須經過和其他訊息一同處理後，才能成為有用的「資訊」（Information）。
２用E-mail提出問題時，常發生因為受訪者不瞭解問題的本意，而提供了不正確的答案，如果雙方都未查覺的話，就會影響訪談的結果。
（二）使用電話蒐集資訊
使用電話進行訪談時，雖然仍然看不見對方的動作及表情，但是已可以得到語言和聲調的訊息，而且如果發覺受訪談者對於問題不瞭解時，可以馬上進行澄清。使用電話進行訪談時，要特別留意對方可能正在進行三方通話，或者開啟了電話的擴音功能，以便其他人可以聽見並提供意見。如果你未查覺的話，就可能在不經意間說出得罪別人的話來。

（三）此外，在提出問題的時候，要特別注意下列幾件事：
１最好採用開放式的問題（Open Ended Questions），以避免受訪談者回答單純的「是」或「否」。

２儘量以舉例的方式讓受訪談者了解問題。

３針對不同角色提出不同問題，但是不要預設某個人一定不懂某個特定問題。
四、稽核報告

經過了訪談、資料蒐集及整理後，稽核人員最終的任務就是要提出稽核報告。不論是書面或者是會議報告，通常都要同時面對技術人員以及管理階層，這個時候除了工作上的知識和技能外，更需要一些溝通的技巧。以下就是關於提出稽核報告時應注意的事項。

（一）事先的準備：

提出稽核報告之前，一定要先擬定報告的目標。報告人可以先用這樣的句子開頭：「如果我們的建議可以被執行的話，大家將會．．．」，訂定明確的目標而且不要偏離主題。另外，在準備報告的時候，一定要從聽眾的角度出發，例如：聽眾是管理階層還是技術人員？是否要準備書面的摘要資料、統計圖表？等等。
（二）報告的內容：

提出報告的時候，最好能夠參考下列幾項原則：

１不要只給「是」或「否」的答案，多準備幾種不同的選擇方案，可以讓管理階層有參與解決問題的感覺，而非被強迫他們接受某個解決方案。

２對於被稽核人而言，必須要保全他們的自尊，不要在他們的主管面前指責他們。

３如果遇到沒辦法解決的爭議問題時，可以嘗試著讓與會者角色互換後再進行討論，或許就可以找出合適的答案。

最後，有幾點和別人互動時的基本技巧，提供給各位參考：

（一）不要一味的批評、指責或抱怨。
（二）給與誠實而且真誠的感謝。
（三）嘗試著激勵人們熱切參與的需求。
建議事項：
筆者有幸代表財稅資料中心出席本次研討會，一方面覺得從中受益許多，另一方面覺得國內一般機關或公司雖然已經意識到資訊安全及稽核的重要性，但是投入的資源仍然明顯不足。故建議相關政府機關及民間企業，能夠重視相關資訊安全及稽核作業，從設置專業的CIO辦公室開始，藉由參與國際大型會議等國際交流，提昇內部的資訊安全機制。
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