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內容摘要：

本局海外資訊應用系統於九十一年六月全面完成軟硬體系統汰換，使用迄今成效良好。為顧及本局海外資訊應用系統之使用順暢，及確保資訊系統之安全，外館人員對於系統之各項問題，除可透過國際電話、傳真或電子郵件，通知局本部資處中心維護人員立即處理之外，本局每年均派員定期赴美加地區、東南亞、東北亞重要外館，進行應用程式及重要資料更新維護工作。惟囿於美加地區外館為數頗多，無法完全兼顧，本（九十三）年選擇加拿大溫哥華市及美國洛杉磯市二地重要外館實施，藉由實地瞭解狀況，並發現問題。

此外，依據九十二年十月廿九日修正之臺灣地區與大陸地區人民關係條例第十條之一規定，「大陸地區人民申請進入臺灣地區團聚、居留或定居者，應接受面談、按捺指紋並建檔管理之；未接受面談、按捺指紋者，不予許可其團聚、居留或定居之申請。」未來進入臺灣地區團聚、居留、定居之大陸地區人民，必須於入境查驗時接受按捺指紋，或於國境內辦理各項申請手續時接受按捺。為便利我國對於大陸地區人民入境通關時規劃按捺指紋及相片等類似之生物特徵辨識系統，本次赴美期間亦透過駐洛杉磯台北經濟文化辦事處林領事起文及本局駐洛杉磯鍾秘書達生之協助，考察美國國土安全部斥資三億八千萬美元建置之「美國訪客及移民身分顯示技術（簡稱US-VISIT）」計畫，透過瞭解洛杉磯國際機場海關及邊境保護局實施US-VISIT計畫之作業流程及現況，期收他山之石成效，提供我國未來規劃類似生物特徵辨識系統之參考。
※ 本文電子檔已傳至出國報告資訊網（http://report.gsn.gov.tw）
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美加地區海外資訊系統應用軟體安全維護及

考察洛杉磯國際機場US-VISIT指紋辨識系統報告
壹、前言

本局海外資訊應用系統於民國八十年十一月即完成建置，各外館檔案管理、資料統計及身分查核等作業電腦化後，國人、大陸地區人民及外籍人士入出境申請案件之准駁及發證，均在海外直接連線台北局本部主機進行查核處理，使得外館申請案件之查證期間，由最初的十天縮短成一天即可發證，為海外境管業務資訊化奠定重要堅實之基礎。

九十一年六月，本局考慮擴充性及相容性，全面進行逾使用年限之海外資訊應用系統軟硬體汰換工作，採用開放式系統建置主從式（Client/Server）網路架構，提高系統效能及行政效率，並以56K數據機撥接方式（Dial-up）透過網際網路（Internet）與本局局本部主機連結接收資料，以達到真正「簡政便民」的目標。為能充分瞭解各國境管秘書實際業務需要與電腦使用狀況，本局每年均會作重點式的考察，派員赴美加、東南亞及東北亞等地外館進行應用系統安全維護，做為日後作業開發、系統改進及發現問題的參考，俾使海外資訊系統正常運作無虞，本考察主要針對加拿大溫哥華及美國洛杉磯外館資訊系統應用軟體安全維護，提出完整報告。

此外，美國於九一一之後，為有效對抗恐怖攻擊威脅，針對廿二個聯邦機構進行整併，成立國土安全部（Department of Homeland Security，DHS）。去年十二月卅一日國土安全部發表斥資三億八千萬美元預算，名為的「美國訪客及移民身分顯示技術（US-VISIT）」計畫，規定自本（九十三）年一月五日起，全美一一五個機場及十四個重要港口，都將啟動US-VISIT計畫，對於入境美國的旅客按捺左右手食指指紋各一枚，並拍攝臉部數位照片；本年十二月卅一日前，會在五十個入出境流量最大的陸地入境地點；明年十二月卅一日前，美國所有入境口岸都將全面啟動US-VISIT計畫。為妥善規劃我國於大陸地區人民入境通關時建置類似系統，本次赴美期間透過駐洛杉磯台北經濟文化辦事處及本局駐洛杉磯鍾秘書達生協助，順利參訪洛杉磯國際機場海關及邊境保護局（Customs and Border Protection，CBP）實施國土安全部US-VISIT計畫之現況，期能收他山之石成效。
貳、考察行程

本次出國遠赴加拿大與美國，主要考察本局溫哥華與洛杉磯外館海外資訊應用系統安全維護事宜，並順道參訪洛杉磯國際機場海關及邊境保護局US-VISIT計畫實施情形，詳細行程如下：
6月 6日（日）　啟程，自桃園中正國際機場赴加拿大溫哥華

6月 7日（一）　溫哥華外館進行海外資訊系統應用軟體安全維護

6月 8日（二）　路程，自加拿大溫哥華前往美國洛杉磯

6月 9日（三）　赴洛杉磯國際機場考察美國US-VISIT計畫現況

6月10日（四）　洛杉磯外館進行海外資訊系統應用軟體安全維護

6月11日（五）　返程，自美國洛杉磯返國
6月12日（六）　抵達桃園中正國際機場

參、考察內容

一、海外資訊系統應用軟體安全維護部分

本次海外資訊系統考察地點為本局駐溫哥華及洛杉磯外館。溫哥華市地理位置位居加拿大西南，濱大平洋口岸，地處高緯度，非人口密集及工商業發達地區，因具有地廣人稀的特性，本局派駐境管秘書一名，並僱用當地助理一名；洛杉磯市為美國西岸重要城市，以加州廣大的工商發達區域為腹地，故空運業務興盛，本局派駐境管秘書一名，並僱用當地助理二名。該兩外館每日受理外交部駐外辦事處領務組之外人簽證資料登錄、印表、查核及申請簽證等業務量頗為龐大，每日均有三十餘件以上，必須立即由外館助理人員透過本局海外資訊應用系統連線提供各項作業查詢服務，始能完成領務工作，因此，本局海外應用資訊系統每日均須確保最佳狀態，有效提供海外人士入出境使用。

本局規劃海外資訊系統之初，係依據各外館實際業務需求架設區域網路，配置不同等級的伺服器主機、個人電腦、點陣或雷射印表機與高速磁帶機及抽取式磁碟機等設備，網路伺服器端安裝Unix（Solaris）作業系統平臺，利用開放式主從網路架構的優點，外館使用者可利用當地個人電腦連接網路伺服器讀取或更新資料，有效分散伺服器的部分計算及儲存處理負擔。個人電腦端則安裝Windows視窗作業系統，存放系統程式，不存放重要資料，如需要修改執行檔，一律由局本部作業，如此可使系統程式及檔案格式一致，應用程式並充分利用視窗環境多工作業的特性，可同時執行多支程式，提昇整體作業效率。

至於外館更新網路伺服器資料之方式，是由外館使用人員每日上班時透過數據機連線台北局本部伺服器，下載局本部資料庫之最新資料，使外館每日查詢的資料與局本部資料庫維持最小差異。伺服器上附有備援用抽取式硬碟，當原配置之硬碟故障或發生檔案損毀情形時，使用人員均有能力自行抽換備援硬碟，或自行利用簡單系統工具進行修復，當無法回復時，外館使用人員會主動通知局本部處理，如此始不致影響外館業務推動。使用人員並固定於每週五均會執行資料備份工作，將應用系統程式及所有資料，複製於其他備援硬碟或碟帶等儲存媒體之上。

整體而言，目前海外資訊應用系統運作情形，尚屬正常。由於本局海外資訊應用系統對外交部駐當地辦事處業務助益頗豐，外交部駐當地辦事處資訊人員於必要時，亦願意提供本局外館適當協助，例如專款補助洛杉磯外館安裝監視錄影設備，或提供溫哥華寬頻上網或定期掃毒等服務。
二、美國國土安全部US-VISIT計畫部分

依據九十二年十月廿九日修正之臺灣地區與大陸地區人民關係條例第十條之一規定，「大陸地區人民申請進入臺灣地區團聚、居留或定居者，應接受面談、按捺指紋並建檔管理之；未接受面談、按捺指紋者，不予許可其團聚、居留或定居之申請。其管理辦法，由主管機關定之。」內政部爰於本年四月八日以內政部台內警字第０９３００７９９４５號令訂定發布「大陸地區人民按捺指紋及建檔管理辦法」，要求進入臺灣地區團聚、居留或定居之大陸地區人民，必須於入境查驗時，或於國境內辦理各項申請手續時接受按捺指紋。為妥善規劃大陸地區人民入境查驗時之按捺指紋及照相等生物特徵辨識系統，本次赴美期間，承蒙駐洛杉磯台北經濟文化辦事處的協助，並經華府國土安全部核准後，始得順利瞭解洛杉磯國際機場海關及邊境保護局人員實施US-VISIT計畫之措施。

（一）發展概述

九一一之後，美國政府採取多項新的反恐政策，並制定新的反恐法令及政府改造措施，將海關及邊境保護局（Customs and Border Protection，CBP）、移民歸化局（Immigration and Customs Enforcement，ICE）、公民歸化服務處（Citizenship and Immigration Services，CIS）及運輸安全局（Transportation Security Administration，TSA）等廿二個聯邦機構，整併成為國土安全部（Department of Homeland Security，DHS），每年預算額將近四百億美元，員工高達十八萬人，為一九四七年美國成立國防部（Department of Defense，DoD）以來最大規模的政府改組。由於美國國會要求國土安全部必須具備掌握更完整入出境資料的能力，並改善入境港埠邊界管理措施，強化空中和陸路交通安全，以防止恐怖分子入境，國土安全部因而提出「美國訪客及移民身分顯示技術（United States Visitor and Immigrant Status Indicator Technology，以下簡稱US-VISIT計畫）」，藉以達到提高美國公民及訪客安全、加速合法旅遊及貿易、確保移民系統的完整、保護美國訪客隱私及保護環境等目標。

該計畫於二○○三年十二月卅一日宣布第一階段海空港埠自動化入出境系統，並於二○○四年一月五日實施，至於國土邊界入出境作業程序則將於二○○五年十二月卅一日前，在五十個最繁忙的港口實施，處理百分之九十四的出入美國國土邊界之外國旅客，二○○六年十二月卅一日前，在所有一六五個港口全面執行，換言之，該計畫屆時將擴大至所有陸海空口岸，預期可加強美國公民及旅客安全，加速合法旅行和貿易。
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（二）實施方式

美國國會所要求的完整入出境資訊系統，必須能記錄入出美國國境的每一個人，並確認每一個人的身分，以及確認入境者是否遵守其美國政府許可的停留期限
，俾能辨識可能威脅美國安全的旅客、恐怖組織、通緝犯、或逾期停留者，並且便利合法旅客。因此，US-VISIT計畫的第一階段，於各機場及港口擷取關於非屬美國隱私權法（Privacy Act）所保護的非移民訪客的入出境個人資訊，包括全名、生日、性別、國籍、護照號碼及核發國家、住居國、旅行文件類型（如美國簽證等）、號碼、核發日期及國家，詳細美國地址、入出境資訊及指紋照片檔案等生物特徵資訊，一般認為比只用姓名的資料庫更為有用。

洛杉磯國際機場為全球第五大國際機場，本年一月五日所實施的內容，為US-VISIT計畫第一階段有關入境按捺指紋及照相的部分。符合計畫範圍而准許進入美國的外國旅客，必須依相關規定提供入境資料及生物特徵資訊，外國旅客入境時無需改變原有通關程序及動線，惟接受海關人員檢查護照及詢問後，旅客會被要求接受數位相機拍照，以及透過電子儀器裝置按捺左手與右手各一枚食指指紋，經美國海關或移民局等相關安全單位檢驗後，如果吻合其登記資料始完成入境手續，獲准進入美國，如果入境旅客於申請簽證過程中，已事先完成指紋相片之建檔，其個人資料及照片會顯示在螢幕上，供海關人員查驗。這些生物特徵資料同時會與恐怖組織、犯罪紀錄及非法移民資料庫觀察名單逐一比對，並對有問題的入境者發出警報，提醒海關人員注意。如果海關人員無法於入境櫃臺確認旅客問題，或者旅客並未備齊所需文件，海關人員會帶領旅客前往二次檢查（Secondary Inspection）場所接受詳細面談，二次檢查場所也分成兩線，第一線二次檢查（Secondary 1）設置於入境大廳旁的櫃檯，對查驗線上有問題的旅客詳細查驗，第二線二次檢查（Secondary 2）則設於機場海關及邊境保護局的辦公室內，針於確定為觀察名單內的人員或有其他顧慮之人，進行更深入地面談及瞭解，決定是否遣返及移送，如此安檢程序，將不至於因為個人問題而耽誤其他旅客入境。

所有的移民官員及海關人員，會依據不同職掌接受三十分鐘至八小時不等的教育訓練，一旦操作手續熟悉後，此種通關時額外的安檢程序僅費時五至十五秒，系統以無油墨活體指紋掃描器（Non-ink life fingerprint scanner）取得指紋檔案，其所蒐集的指紋與照片等生物特徵資訊，將與旅客身分及旅行資訊分別建檔儲存，以確認旅客身分是否符合簽證及移民法令，此種生物特徵辨識技術，同時也能保護美國公民，使其遣失或被複製的旅行證件，無法被為他人所使用。

根據當地海關及邊境保護局人員表示，US-VISIT計畫實施以來，已在機場六十餘個入境查驗櫃檯的電腦上線作業，並視需求安裝於第一線及第二線的二次檢查櫃檯與面談室，除了系統剛上線時偶有系統當機情形發生外，系統很少發生狀況，如有任何狀況發生，機場資訊人員會與華府的國土安全部的系統人員進行連線，在最短時間內修復系統，同時要求海關人員恢復舊系統進行查驗，而非過度依賴新系統，國土安全部並規劃於明年十二月前，進一步擴大於出境時，全面實施外籍旅客出境按捺指紋措施。外籍旅客出境查核措施與目前入境措施不同之處，在於持美國簽證之外籍旅客，將透過機場出境大廳的自動化自助服務亭（KIOSK）掃描旅行證及指紋，確認後即完成出境手續，不用另行拍照，目前出境確認程序，已在馬里蘭州的巴爾的摩（Baltimore-Washington，BWI）國際機場，以及邁阿密（Miami）港口進行測試
。

至於US-VISIT計畫的例外人員，目前只有十四歲以下兒童、七十九歲以上老人
、以及屬於美國給予九十天免簽證（Visa Waiver）的廿七個國家
，與獲得國務院同意之外交、公務類入境或過境簽證的外交人員和政府官員（A-1，A-2，C-3，G-1，G-2，G-3，G-4），持常駐國際組織簽證的官員（NATO-1，NATO-2，NATO-3，NATO-4，NATO-5，NATO-6 VISA），與移民及國籍法212（d）（3）（Immigration and Nationality Act）
規定，由領事館人員或司法部長所同意的裁量豁免（discretionary waiver）對象外，所有入境美國的旅客均不得拒絕提供生物特徵，否則不予許可其入境，不願提供者當然可以撤回其入境許可申請，或事後依法令規定提出移除及申訴程序。

（三）系統架構

US-VISIT計畫堪稱美國史上最大的非國防性資料庫整合方案之一，美國國會於二○○四年撥款三億八千萬美元，二○○五年撥款三億三千萬美元，為確保最新科技納入計畫之中，國土安全部決定與相關產業合作，規劃期間參與投標的廠商，包括洛克希德馬丁公司（Lockheed Martin，LMT）及Computer Sciences Corporation（CSC）電腦科學公司等大廠都參與競標，最後由維吉尼亞州的埃森哲（Accenture LLP）技術管理顧問公司為首的聯盟出線取得研發契約，研發更完整的數據網路，未來五年內全部系統建置完成費用將高達一百億美元
。

國土安全部的構想，係透過現有資料庫系統的強化與整合，得以蒐集外籍入境旅客的資料，以實現其國家安全、執法、移民控制及其他功能，確保合法旅客的入境、認證、調查、逮捕或隔離非法移民。與其建立一個全新的資訊系統，國土安全部選擇整合及增強現存資訊系統的功能。根據美國國土安全部的官方文件顯示
，US-VISIT計畫取得及儲存這些資訊的方式，是整合美國聯邦政府三個現有大型資訊系統內的紀錄，或修改這些系統的功能使其能允許蒐集相關資料，這三個資訊系統包括：入出境資訊系統（ADIS）
、財產執行通報系統之旅客處理作業（TECS）
及自動化生物辨識系統（IDENT）
，同時修改與擴充現有入境口岸工作站（POE workstation）端軟體的功能，以及發展出境自動化自助服務亭（departure kiosks）。
這三個現有聯邦資訊系統的改變，包括：一、修改財產執行通報系統之旅客處理作業，以提供移民官員非移民簽證（Nonimmigrant-Visa，NIV）資料；二、增加入出境資訊系統額外的資料欄位，介接其他資訊系統，以根據儲存資料產生不同種類的報告；三、修改自動化生物辨識系統資料庫，以在主要入境機場及港口擷取生物特徵；四、建立介面以利自動化生物辨識系統將生物特徵傳送至入出境資訊系統資料庫，以及將生物特徵從入出境資訊系統資料庫傳送至財產執行通報系統；以及五、建立留學生及交流訪問人士資訊系統（SEVIS）
及連接入出境資訊系統中的電腦應用資訊管理系統（CLAIMS 3）
兩個資料庫的介面，以利傳送改變後的個人身分資料。這些資訊系統的聯結，可以取得更廣泛的資料，提供聯邦政府嚴密管理相關業務，目前個人資料流程與系統架構圖詳列如下：
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據洛杉磯國際機場海關及邊境保護局人員表示，US-VISIT計畫取得的指紋照片資料，並未存放於機場的入出境資訊系統資料庫，而是透過網路，將每一筆蒐集到的指紋相片資料傳送至華府國土安全部的資訊部門集中保存。換言之，目前全美一一五個機場及十四個重要港口所蒐集到的外籍旅客指紋照片資料，均會傳送至國土安全部的指紋相片資料庫統一建檔儲存，同時比對現存的恐怖組織、通緝犯及非法移民之指紋觀察名單，其建檔及比對時間不會超過十五秒鐘，結果在海關人員面談與查驗過程中，從華府國土安全部傳回查驗櫃檯，整個查驗過程歷時約三十秒至六十秒不等，如果指紋不夠清晰，或者各系統間所傳送與交流的個人資料不正確時，將無法建檔存入個人指紋資料庫，直到受捺人清潔手指，或系統間的資料正確，始能順利建檔。系統剛上線時，經常有大排長龍的現象，也有較多旅客報怨，目前作業情形則較為改善，海關人員表示，藉由移民控制措施的改善與維持，可以保護美國邊境及國際安全，同時協助避免無權入境者從中獲利。

（四）隱私權保護及行政管理措施

由於US-VISIT計畫所蒐集的個人指紋照片資訊，具有一定的敏感程度，會儲存在國土安全部的資料庫或暫存於入境口岸工作站及出境資訊服務站中，因而產生資訊安全及隱私權的風險，然而，這些風險透過國土安全部的隱私權政策等綜合性隱私權計畫，已被降至最低，例如US-VISIT計畫在國土安全部開設了獨立的隱私權辦公室，以強化系統管理者的隱私權訓練，並建置了資料處理專用的硬體保護措施。由於該計畫所蒐集與維護的資訊，基本上可供海關及邊境保護局（CBP）、移民歸化局（ICE）、公民歸化服務處（CIS），及運輸安全局（TSA），以及各美國領事館（Consular officers of the Department of State）等國土安全部所屬或授權的執法機關人員使用，或提供聯邦、州及地方政府與外國執法機構用於例行性的任務，或各種民事或刑事用途。由於各機關的使用可能被作為不當用途，而引發新的安全問題，因此，使用機關必須依據國土安全部的資訊安全計畫手冊，保護所蒐集的資訊。國土安全部的資訊安全計畫手冊內容，範圍包括偵查、起訴、執行民事或刑事法令等範圍，並提供建立每一個應用系統的行為準則，以期符合聯邦法令及政策。這些行為準則需要使用者充分的訓練，也需要完整的技術、行政及管控評估，系統使用者必須簽署宣言文件，確認自己已受訓練並了解系統安全架構，以提升資訊安全的保護。下表提供了US-VISIT有關的資訊系統潛伏的資訊安全威脅與保護方式：
	系統名稱
	威脅種類
	保護方式
	內容

	入出境資訊系統
	外部入侵
	實體保護
	入出境資訊系統資料庫及應用系統由司法部資料中心維護，透過實體資訊安全設備避免入侵

	旅客處理系統
	外部入侵
	實體保護
	旅客處理系統是由海關及邊境保護局的大型主機來維護，透過實體資訊安全設備避免入侵

	自動化生物辨識系統
	外部入侵
	實體保護
	自動化生物辨識系統由IBM集團維護，透過實體資訊安全設備來避免入侵

	入境口岸工作站
	外部入侵
	實體保護
	實體的安全控制由每一個的入境口岸工作站自行負責

	整個系統
	內部入侵

外部入侵
	技術保護：

識別及認證
	以使用者帳號及密碼控制系統來管理帳號密碼


另外，由於自動化生物辨識系統（IDENT）和旅客處理系統（TECS）會將US-VISIT計畫所蒐集的資料作為其他特定用途，此時又產生了一個風險，就是這些資料的使用，是否符合US-VISIT的目的？國土安全部認為透過以下作法，降低了其所發生的風險。第一，各資訊系統必須能自動隔離非US-VISIT計畫的資料與US-VISIT計畫的資料，使用者並需接受隱私權及資訊安全的訓練。第二，自動化生物辨識系統（IDENT）和旅客處理系統系統（TECS），已具備其獨立的紀錄通知系統（System of records notice，SORNs）
，提示資料被蒐集於何處，相關資料在多個資訊系統間交換時，如果發生部分資料元素符合，但部分資料元素有不符合的情形時，系統就不會產生確認動作的報告，也不會進行修正動作，因為來源資料的每一個元素都是需要被檢查的，當比對出錯導致資料元素不相符時，這部分的風險還可以經過人工確認再被降低。第三，透過備忘錄（Memoranda）讓第三人與第三機關瞭解US-VISIT資料的隱私權之保護，以降低風險。第四，US-VISIT計畫的組成系統和應用系統間，有實體加密網路，資料僅限制在某些功能及需求範圍內進行交換，包括在出境自動化自助服務亭（departure kiosks）及在入境口岸工作站（POE workstation），及自動化生物辨識系統（IDENT）上進行實體及邏輯存取加密控制。下表則顯示US-VISIT計畫的隱私權風險，及國土安全部如何努力以降低這些風險：

	威脅類型
	威脅描述
	評估計算／降低威脅類型

	內部人員的非故意威脅

	非故意的威脅包括隱私權政策的漏洞；資訊系統設計、發展、整合、設定及操作，以及管理者（例如資訊管理單位中的個人）造成的錯誤。這些威脅可能是事實上的物理方式（例如目視這些文件）或電子方式，這些威脅可能導致內部人員未經授權或逾越權限而存取資訊。
	這些威脅的處理方式：(a)發展符合公平資訊實行原則、法律或規則，以管理及預算局（OMB，Office of Management and Budget）規定的隱私權政策(b)定義適當的功能和介面需求；發展、整合和設定系統以符合這些需求及最佳安全原則，以及測試和使系統在這些需求下運作；以及(c)提供明確的操作指令，以訓練使用者及管理者。

	內部人員的故意威脅
	威脅行動可被特定為不適當的授權使用，和躲避控制以執行未經授權的行為
	這些威脅的處理方式在於技術安全裝置的結合（例如存取控制、監看和異常偵測）及行政管理手段（例如程序化、訓練）

	經授權的外部實體
的故意和非故意威脅
	故意

威脅行為可被特定為不適當的授權使用（例如濫用提供的資訊）及躲避控制以實行未經授權的行為（例如未經授權存取系統）

非故意

隱私權政策定義的漏洞；資訊系統的錯誤設計、發展、整合、設定和操作；以及管理者所為的錯誤
	這些威脅的處理方式，在於藉由技術安全防護裝置（例如防火牆等特殊的邊界控制設備）和外部實體使用之行政管理措施：(a)確認行為模式及(b)提供符合或更嚴格的系統或程式安全保護措施

	外部無授權實體的故意威脅
	威脅行為能被特定為以機器裝置進行物理攻擊（竊取裝置），電子攻擊（例如入侵系統、通訊攔截）及個人攻擊（例如社交工程）法
	這些威脅的處理方式是在外部介面，實施物理安全防護及邊界控制、技術安全控制（例如認證及授權，加密通訊），以及明確操作指令及使用者及管理者的訓練。


（五）實施成效及影響

根據本年五月十二日美國國務卿鮑爾（Colin L. Powell）的演說指出，US-VISIT計畫對於邊境安全的作用，在一月間就防止了超過二百名罪犯或嫌犯進入美國
，成效良好。同時，根據國土安全部及國務院的要求，本年十月前，所有二一一個海外簽證核發領事館等單位，均將建置系統蒐集簽證申請人的生物辨識資料，目前亞太地區已建置指紋系統的國家，有香港、泰國、馬來西亞美國大使館，中國大陸則於本年三月完成建置。我國的美國在臺協會（AIT）則預定於本年九月起，民眾申請美國簽證時，配合採集指紋資料及照片。

至於廿七個免簽證優惠國家，美國國會雖表示其旅客無需按捺指紋，但根據美國強化邊境安全及入境簽證改革法（Border Security Act）規定，國會要求這些國家在本年十月廿六日以前，必須發行嵌入指紋或臉部生物特徵電子晶片的MRP護照（機器可判讀護照，Machine Readable Passport，簡稱電子護照），如果這些免簽證國家無法在期限內完成，將無法再豁免按捺指紋。但是鮑爾在演說時指出，電子護照的標準不過研發年餘，這些免簽證國家需要數年時間，去研發並證明電子護照發行後是絕對無誤且安全的
，由於發行電子護照的困難度很高，所有國家都在技術上遭遇困難，目前證明這個期限超出美國以及其他參與國的執行能力，如果在今年執行發行新護照的要求，外國旅客將寧可前往別的國家，而不願前往美國觀光旅行，如此可能重創美國的觀光業，造成經濟的沉重打擊，所以，鮑爾敦促國會將法定截止期限延後二年，以利各國解決目前的技術問題，否則為符合目前截止期限而草率實施，意味著採用不具國際通用性的系統，結果將不利於這個新技術得到國際的承認，同時使美國面對的總體挑戰複雜化，包括觀光業將損失上億美元的嚴重後果。因此，為配合電子護照實施期限的延後，本年十月起廿七個免簽證國家的旅客入境美國時，全部都要配合按捺指紋及照相。

如上所述，儘管國土安全部對於隱私權及資訊安全做了許多努力，反對人士均認為，美國固然有權知道入境者的身分，但並無權侵犯入境旅客的隱私權，而且因為第三世界及中東國家的入境者，均被自動納入嫌疑者之列，顯有因種族不同進行差別待遇，引發多國抗議。例如，巴西政府認定美國的作法，是對巴西公民的歧視待遇，要求美國將巴西旅客從受檢名單中去除，並於聖保羅國際機場實施美國公民入境按捺指紋和拍照的反制措施；中國外交部亦認為按捺指紋有歧視中國人民之嫌，威脅將採取緊縮美國公民赴中國的措施，以報復US-VISIT計畫。
肆、考察心得

本局近年來落實駐外境管秘書輪調制度，外派境管秘書漸有年輕化的趨勢，這些年輕的新任境管秘書均為本局的優秀幹部，在本局服務期間對於電腦的使用均有一定認識與熟悉度，因此對於資訊系統的需求，較以往來得高，本次考察溫哥華及洛杉磯兩地的境管秘書，均要求所屬確實瞭解電腦系統運作狀況，並主動發掘問題，提高為民服務績效，經查外館人員對於軟體的維護及故障排除，已具備基本的能力，例如定期執行清檔程式，簡易故障排除等，使海外資訊應用系統使用迄今成效良好。可知外館人員已能珍惜使用資訊設備，以節省公帑。惟近年來外交部各駐外館處已完成電腦系統更新，經與外交部電腦比較，兩地境管秘書均反映本局資訊系統已屆汰換年限，建請能撥款改善各外館資訊系統效能，例如配發安裝新作業系統之個人電腦或筆記型電腦、液晶螢幕等設備，或建請將原56K數據機撥接線路提升為ADSL非對稱式數位用戶迴路（溫哥華），或DSL數位用戶線路（洛杉磯），以寬頻上網提高工作效率及為民服務績效。

在資訊安全的部分，由於各外館亦為本局整體境管資訊系統不可分割的環節之一，海外資訊系統應用軟體絕對不能發生中國駭客入侵或植入木馬程式等情事，因此，兩地境管秘書均要求所屬注意電腦設備的狀況，一發現電腦中毒等不正常狀況，均應立即報請本局人員處理，以防患於未然，弭禍於無形。

美國US-VISIT計畫，是基於國會關心美國國內逾期停留，非法外國人的數量，以及整體的邊境安全爭議，為實現整體邊境及移民管理系統資源共享，並依據移民及歸化服務資料管理改革法（Border Security Act）、永久免除簽證計畫法（VWPPA）、美國愛國者法（The USA PATRIOT Act）及強化邊境安全及入境簽證改革法（DMIA），所增加的許多措施，包括：使用國家標準技術機構（National Institute of Standards and Technology，NIST）的生物特徵標準辨識技術，並且整合各單位的外國人入出境資料，包括商務運輸旅客名單等。但相關資料也顯示，國土安全部需要時間來檢驗新系統的效果如何，這套系統絕對不可能百分之百的有效，例如，九一一恐怖攻擊事件中有十九名劫機分子，在美國並沒有任何犯罪前科，入境時的指紋檢驗和照片比對，根本無法查出其真實身分和犯罪企圖。因此，除非美國政府提撥更多預算及人力，追查及遣返可能危及國家安全的外國旅客，並由各國取得更多恐怖組織及外逃資料，否則單純蒐集這些外國人指紋照片資料，並無實益。

伍、建議事項

本年度美加地區海外資訊系統應用軟體安全維護考察建議事項如下：

1、 近年來國內政府機關及政黨遭到駭客入侵時有所聞，更有所謂中國「網軍（Net Army）」植入木馬程式蒐集資料，或病毒程式破壞系統，造成各機關不同程度的影響。本局境管資訊系統職司入出境旅客之管制，過濾影響國家安全之外來人口滲透（大陸地區人民、港澳居民、無戶籍國民），並協助其他機關執行兵役、戶政、國籍管理、財稅、司法及治安工作之查處，可能成為中國駭客及網軍覬覦的對象，重要程度自不待言，海外各外館資訊系統同樣為本局整體資訊系統之一環，絕不容因時空差異發生問題，因此，在本局加強資訊安全課題之際，亦應加強海外資訊安全教育訓練及提升軟硬體及網路安全架構，以因應全球駭客及未知的資訊安全挑戰。

2、 據駐溫哥華黃秘書反映，該外館個人電腦使用微軟Windows 98作業系統，相較於外交部其他工作組之個人電腦使用Windows 2000或XP作業系統而言，本局系統明顯老舊不敷所需，除本局開發之各項應用作業可正常使用外，由於微軟官方網站已不提供Windows 98漏洞修補程式（patch files），因此資訊安全性甚低，上網時易成為駭客或木馬攻擊的對象，為避免外館電腦發生入侵攻擊，造成本局整體境管資訊系統的安全漏洞，建請本局下年度可優先汰換部分外館已逾使用年限之個人電腦。另該外館亦反映國家安全局配發之資訊安全系統，其個人電腦防火牆雖有加密及防駭功能，但搭配本局外館電腦時，卻因不明原因影響執行速度，造成無法正常開機或當機的情形，影響外館業務，由於外交部各駐外工作組之Windows 2000或XP個人電腦，安裝該個人電腦防火牆時均無問題，解決之道仍以汰換各外館個人電腦軟硬體設備為宜。

3、 據駐溫哥華黃秘書及駐洛杉磯鍾秘書反映，目前該兩地外館之電腦均透過56K數據機撥接上網，速度緩慢。由於駐溫哥華台北經濟文化辦事處近日已申請ADSL非對稱式數位用戶迴路上網，並於網路外部加裝Smoothwall的軟體防火牆
，經協調願意提供線路乙式至黃秘書辦公室分享使用，以提升速率；另洛杉磯外館因業務需要申請當地電信公司之DSL數位用戶迴路，建請本局能提供該兩外館使用ADSL及DSL寬頻線路，以提高工作效率。

4、 美國國會對於US-VISIT計畫的要求，係立法規定在二○○三年底前完成最初的功能需求，因此，國土安全部選擇借用所屬各機關的現存系統－入出境資訊系統（ADIS）、財產執行通報系統之旅客處理作業（TECS）及自動化生物辨識系統（IDENT），經由相關系統之修改，藉以發展全面性的大型新系統。由於US-VISIT計畫代表一個新的處理程序，國土安全部對於新系統產生隱私權等重大風險，均提出完整的影響評估報告，包括解決新舊系統整合時可能發生資料不一致等問題。我國未來如欲建置來臺團聚、居留或定居之大陸地區人民指紋相片資料庫時，應參考美國經驗，評估可能產生的問題。

5、 由於US-VISIT計畫建置的指紋相片資料庫，會與原有自動化生物辨識系統（IDENT）及生物特徵觀察名單資料庫（Biometric watch list）發生資料交換及資源共享的關係，因此指紋檔案的交換格式採用美國國家標準（ANSI）的要求，以及聯邦調查局認可的小波幅可調量化壓縮格式（Wavelet Scalar Quantization，WSQ），才能確保指紋影像處理過程中不會有任何損失，否則當指紋影像輸入時無法控制在標準範圍內，將造成後端處理不利的影響，尤其是資料庫容量愈大時，因為前端的誤差，將導致愈嚴重的比對誤差。基於美國之經驗，本局未來建置相關系統時，由於必須在法令規定範圍內，考慮與國內各機關指紋檔案交換及共享功能（例如刑事警察局的指紋資料庫），因此必須特別重視指紋檔案的交換與壓縮格式，以透過其他情治機關交換指紋資料，列出可疑分子觀察名單供本局入出境過濾之用，以提高系統的附加價值。

� 美國國會曾制定許多有關入出境計畫的處罰條款，包括：移民及歸化服務資料管理改革法（The Immigration and Naturalization Service Data Management Improvement Act of 2000，DMIA）；永久免除簽證計畫法（The Visa Waiver Permanent Program Act of 2000，VWPPA）；美國愛國者法（The U.S.A. PATRIOT Act）；及強化邊境安全及入境簽證改革法（The Enhanced Border Security and Visa Entry Reform Act，Border Security Act）。


� See http://www.dhs.gov/dhspublic/interapp/content_multi_image/content_multi_image_0006.xml。


� 同註2。


� 廿七個免簽證國家，包括安道爾（Andorra）、澳州（Australia）、奧地利（Austria）、比利時（Belgium）、汶萊（Brunei）、丹麥（Denmark）、芬蘭（Finland）、法國（France）、德國（Germany）、冰島（Iceland）、愛爾蘭（Ireland）、義大利（Italy）、日本（Japan）、列支敦士登（Liechtenstein）、盧森堡（Luxembourg）、摩納哥（Monaco）、荷蘭（the Netherlands）、紐西蘭（New Zealand）、挪威（Norway）、葡萄牙（Portugal）、聖馬力諾（San Marino）、新加坡（Singapore）、斯洛文尼亞（Slovenia）、西班牙（Spain）、瑞典（Sweden）、瑞士（Switzerland）、英國（United Kingdom）等二十七國。See http://travel.state.gov/vwp.html。


� INA 212(d)(3) “Except as provided in this subsection, an alien (A) who is applying for a nonimmigrant visa and is known or believed by the consular officer to be ineligible for such visa under subsection (a) (other than paragraphs (3)(A)(i)(I), (3)(A)(ii), (3)(A)(iii), (3)(C), and (3)(E) of such subsection), may, after approval by the Attorney General of a recommendation by the Secretary of State or by the consular officer that the alien be admitted temporarily despite his inadmissibility, be granted such a visa and may be admitted into the United States temporarily as a nonimmigrant in the discretion of the Attorney General, or (B) who is inadmissible under subsection (a) (other than paragraphs (3)(A)(i)(I), (3)(A)(ii), (3)(A)(iii), (3)(C), and (3)(E) of such subsection), but who is in possession of appropriate documents or is granted a waiver thereof and is seeking admission, may be admitted into the United States temporarily as a nonimmigrant in the discretion of the Attorney General. The Attorney General shall prescribe conditions, including exaction of such bonds as may be necessary, to control and regulate the admission and return of inadmissible aliens applying for temporary admission under this paragraph.”


� See http://www.dhs.gov/dhspublic/display?content=3696。


� 同註2。


� 入出境資訊系統The Arrival and Departure Information System。


� 如同Us-visit擴充案的功能需求文件（Functional Requirements Document，FRD）所列，財產執行通報系統之旅客處理作業（The Passenger Processing Component of the Treasury Enforcement Communications System）是由二個系統所組成，第一個系統是基於美國法典第四十四編第三十五章第三五○二條之電子政府法（E-Government Act, title 44,Chapter 35, section 3502 of US Code）而來：「每個分散的資訊資源因而整合、處理、維護、使用、分享、散布或配置」；另第二個系統和其所提供有關於US-visit擴充案一的部分，為一、各機關間的邊境檢查系統（Interagency Border Inspection System，IBIS），用以支援警戒處理及提供國際刑警組織及全美犯罪資訊中心（Interpol and National Crime Information Center，NCIC）資料庫介面；以及二、飛前旅客資訊系統（Advance Passenger Information System，APIS），藉由接收航空公司旅客名單資訊以支援入境處理作業。


� 自動化生物辨識系統，全名為Automated Biometric Identification System。


� 留學生及交流訪問人士資訊系統（the Student and Exchange Visitor Information System，SEVIS）為美國二○○三年啟用的新系統，要求每個外國學生、學者離境前都要先在就讀學核登記，取得號碼後，於下次入境前將號碼輸入驗證通過後方可入境。


� 連接入出境資訊系統中的電腦應用資訊管理系統，全名為The Computer Linked Application Information Management System。


� 紀錄通知系統（SORN）的需要是依據美國隱私權法而來，當發展新系統時，其資料交換將需要提示紀錄通知。


� 此處所指「內部人員」係指包括在系統或程式管理者所在的機關中的個人活動，包括使用者，系統管理者，維護人員及其他授權給實體存取系統者。


� 此處所指「外部實體」，包括非屬系統擁有者或程式管理者所在機關的個人或系統，但被授權接受或提供系統的資訊或介面。


� See http://www.state.gov/secretary/rm/32431.htm。


� 例如美國相關部門已經發現，MRP護照內的電子晶片可能在護照屆滿有效期前，失去正常運作，如此將發生日期不一致的問題。


� See http://www.smoothwall.org。
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