出席亞太經濟合作（APEC）會議報告摘要表
1會議名稱
APEC電信暨資訊工作小組第二十九次會議(APEC TEL 29 Meeting)

2會議日期
2004年3月21-27日

3會議地點
香港會議展覽中心

4出席經濟體別及秘書處人員姓名、職銜
計有十八個經濟體之代表、APEC秘書處計畫主任(Program Director)、一位觀察員(PECC)、五個賓客(亞太實驗室認證體系(APLAC)、亞洲大洋洲電子信息協會(AOEMA)、全球企業電子商務對話論壇(GBDe)、國際電信使用者協會(INTUG)）、澳門(Macao)之代表參與。

5會議主席及主導成員（Lead Shepherd）姓名、職銜
墨西哥籍Ms. Sallma Jalife

6我國出席人員姓名、職銜
交通部電信總局
王處長碧蓮

交通部電信總局
許副處長錫蘭

交通部電信總局
羅簡任技正金賢

交通部電信總局
梁技正伯州

交通部電信總局
盧專員美滿

行政院研究發展考核委員會
林高級分析師裕權


蔡科長世田


吳專員啟文

行政院國家資通安全會報
吳資深經理家祺

NICI IPv6基礎建設分組
李博士鳳霖


洪教授燕竹

經濟部國際貿易局
曾博士德宜



中華電信公司電信訓練所
張所長來喜

中華電信公司數據通信分公司
康副處長崇原

中華電信公司國際分公司
陳經理楚方

工研院電腦及通訊工業研究所
宋課長振華

工研院電腦及通訊工業研究所
許經理建昌

資策會網路多媒體研究所
董所長建成

資策會科技法律中心
戴組長豪君

資策會科技法律中心
林經理煒鎔

NII產業發展協進會
梁經理理旋

7會議議程項目內容

一、議程之檢討與定案
二、APEC秘書處報告事項

三、
各指導分組會議及報告
(一)、商務便捷化指導分組
(二)、合作開發指導分組
(三)、人力資源開發指導分組

(四)、自由化指導分組

四、討論/通過新計畫提案/排定優先順序

五、各經濟體報告最近監理政策發展
六、觀察員及賓客發言

七、討論下次會議

八、其他事項

8重要討論及決議事項
1. 通過下列計畫：

(1) APEC IPv6最佳應用計畫
(Killer Applications for APEC IPv6 Environment Project Proposal)(中華台北)
(申請APEC營運帳基金補助美金20,000元)

(2) 區域電腦網路基礎建設計畫
(Regional Cyber-Infrastructure)(韓國)
(申請APEC營運帳基金補助美金20,000元)


(3) 監理調查計畫
(Survey on Regulation)(INTUG)(自籌經費)
(4) APEC社區資訊服務推廣中心發展計畫
(APEC Telecenter Development Program)
(中華台北)(自籌經費)

(4) WiFi連結計畫
(WiFi Connectivity)(加拿大)
(申請APEC營運帳基金補助美金35,550元)  

2. 暫訂下列研討會與未來TEL會議併同舉行：

(1) TEL30：
a. 電腦安全事件回應小組及無線安全研討會(CSIRT+Wireless Security)(美國)

b. 區域電腦網路基礎建設研討會(Regional Cyber-Infrastructure)(韓國)
c. 智慧型社區發展研討會(Smart Communicty Development) (加拿大)
d. 資訊服務中心研討會(Telecenter Development Program)(中華台北)
e. MRA 專案小組會議(MRA Task Force Meeting)
(2) TEL31：
APEC IPv6最佳應用研討會
(IPv6 Killer Applications)(中華台北)

(3) TEL32
區域電腦網路基礎建設研討會
(Regional Cyber-Infrastructure)(韓國)

3. 未來ＴＥＬ會議預定由以下經濟體主辦：
TEL30─新加坡
TEL31─泰國(待官方確定)
TEL32─韓國

9中共、香港之發言及提案情形
無重要發言。







10我國應配合辦理之工作與分工
A、共同推動之計畫
1. 持續推動電信自由化。
2. 擔任人力資源開發指導分組召集人及合作開發指導分組（DCSG）副召集人。

3. 主辦APEC TEL數位落差行動藍圖之修正。
4. 參與APEC 「WTO電信參考文件最佳範例計畫」。

5. 參與電信服務部門全面自由化成果研討會計畫。
6. 推展APEC IPv6最佳應用計畫。
7. 推展APEC資訊服務中心發展計畫。


B、相關會議
無


C、政府機構應推動工作
一
持續推動電信自由化。
相關單位
交通部電信總局



二
執行電信設備相互承認協定
相關單位
交通部電信總局



三
推動網路安全
相關單位
行政院研究發展考核委員會、行政院國家資通安全會報、經濟部商業司



三
促進商務便捷化
相關單位
經濟部國際貿易局



四
鼓勵民間部門積極參與電信基礎建設。
相關單位
交通部電信總局、行政院國家資訊通信發展推動小組


D其他民間機構應推動工作
五
積極參與電信基礎建設。
相關單位
電信業者、電信資訊領域相關財團法人

11是否召開協調會議推動
於93年3月8日在交通部電信總局召開TEL29行前會議。

12備註：
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APEC第二十九次電信暨資訊工作小組會議
暨相關研討會

1、 會議地點、時間、任務分組
會議地點：香港會議展覽中心

會議時間：3月21日至26日
我代表團任務分組：如下表

日期
研討會/會議
議題主政單位
出席單位/會後報告單位/人員

3/21
電腦危機處理與資安鑑識講習會(一天)

Incident Response & Forensics Workshop
行政院國家資通安全會報
1. 國家資通安全會報技術服務中心/吳資深經理家祺
2. 行政院研考會/林高級分析師、蔡科長世田、吳專員啟文

3. 經濟部國際貿易局/曾博士德宜
4. 中華電信公司/張所長來喜、陳經理楚方
5. 工研院電通所/宋課長振華

3/22
電子安全專案小組會議(一天) e-Security Task Group Meeting (eSTG)
1. 行政院國家資通安全會報

2. 經濟部商業司
1. 國家資通安全會報技術服務中心/吳資深經理家祺
2. 經濟部國際貿易局/曾博士德宜
3. 工研院電通所/宋課長振華(代表商業司出席)

4. NII產業發展協進會/梁經理理旋(代表商業司演講)




5. 




6. 




7. 資策會科法中心/戴組長豪君
、林經理煒鎔
8. 中華電信公司/張所長、陳經理楚方


下一代網路監理圓桌會議(一天) Regulatory Roundtable-Next Generation Networks
1. 行政院國家資訊通信發展推動小組(NICI)

2. 電信總局
1. 工研院電腦與通訊工業研究所/許經理建昌/Session a.下一代網路形態及其服務提供能力(演講)

2. 資訊工業策進會網路多媒體研究所/董所長建成/Session b.使用者對下一代網路之期許(演講)

3. NICI IPv6 基礎建設分組/李協同主持人鳳霖
4. 中華電信數據通信分公司/康副處長
5. 電信總局/王處長碧蓮、許副處長錫蘭/Session c.、d.下一代網路所帶來之監理挑戰、未來工作、羅簡任技正金賢


團長會議

電信總局王處長碧蓮

3/23
MRA專案小組會議(一天)
MRA Task Force Meeting
電信總局
1. 國家資通安全會報技術服務中心/吳資深經理家祺

2. 電信總局/許副處長錫蘭、羅簡任技正金賢
3. 工研院電通所/宋課長振華


寬頻研討會(一天)
Broadband Workshop
行政院國家資訊通信發展推動小組(NICI)
1. NICI IPv6 推動工作小組基礎建設分組/李協同主持人鳳霖
2. 行政院研考會/蔡科長世田

3. 中華電信數據通信分公司/康副處長崇原
4. 工研院電通所/宋課長振華
5. 電信總局/梁科長伯州、盧專員美滿


電子化政府研討會(ㄧ天)
e-Government Workshop
行政院研究發展考核委員會
1. 研究發展考核委員會資訊管理處/林高級分析師裕權(演講)/吳專員啟文
2. 經濟部國際貿易局/曾博士德宜

3. 工研院電通所/宋課長振華

4. 資策會科法中心/戴組長豪君
、林經理煒鎔

5. 中華電信公司/張所長來喜、陳經理楚方


執行委員會(12:30-14:00)

中華電信公司張所長來喜(HRDSG召集人)、電信總局梁科長伯州(DCSG副召集人)






3/24
TEL大會I(上午)
電信總局
（所有參團單位）

電信總局/盧專員美滿


自由化指導分組會議

(下午) LSG
電信總局
1. 資策會科法中心/林經理煒鎔

2. 電信總局/王處長碧蓮、許副處長錫蘭、羅簡任技正金賢


合作開發指導分組會議

(下午) DCSG
1. 行政院國家資訊通信發展推動小組(NICI)

2. 電信總局(DCSG副召集人)
1. NICI IPv6推動工作小組基礎建設分組/李協同主持人鳳霖(演講)、洪協同研究員燕竹(提案人)
2. 中華電信數據通信分公司/康副處長崇原

3. 電信總局/梁科長伯州、盧專員美滿






3/25
自由化指導分組會議

(上午) LSG
略
略


合作開發指導分組會議

(上午) DCSG
略
略


商務便捷化指導分組會議

(一天) BFSG
經濟部國際貿易局
1. 經濟部國際貿易局/曾博士德宜
2. 國家資通安全會報技術服務中心/吳資深經理家祺

3. NII產業發展協進會/梁經理理旋


人力資源開發指導分組會議

(一天) HRDSG
中華電信公司電信訓練所(HRDSG召集人)
1. 中華電信公司/張所長、陳經理楚方
2. 行政院研考會資訊管理處/林高級分析師裕權(提案人)

3/26
TEL大會II(上午)
電信總局
所有參團單位

電信總局/盧專員美滿

2、 各經濟體與會員代表
共有十八個經濟體（澳大利亞、汶萊、加拿大、中國大陸、香港、印尼、日本、韓國、馬來西亞、墨西哥、紐西蘭、俄羅斯、秘魯、新加坡、中華台北、泰國、美國、越南）、APEC秘書處計畫主任、一位觀察員(太平洋經濟合作理事會(PECC))、以及五位賓客(亞太實驗室認證體系(APLAC)、亞洲大洋洲電子信息協會(AOEMA)、全球企業電子商務對話論壇(GBDe)以及國際電信使用者協會(INTUG)）以及澳門之代表參與。

3、 會議主席
由墨西哥籍Ms. Sallma Jalife擔任主席。

4、 大會
(大會相關文件登載於：http://www.apectel29.gov.hk/documents.html #plenary)

1、 會議議程
（一）、
議程之檢討與定案
（二）、
APEC秘書處報告事項
（三）、
各指導分組會議及報告

（四）、
討論/通過新計畫提案/排定優先順序

（五）、
各經濟體報告最近監理政策發展

（六）、
觀察員及賓客發言

（七）、
討論下次會議

（八）、
其他事項

2、 開幕致詞
APEC電信暨資訊工作小組（以下簡稱TEL）第二十九次會議於2004年3月21日上午開幕。會議首先由香港工商及科技局局長（Secretary for Commerce, Industry and Technology）Mr. John Tsang致歡迎詞。T氏歡迎各經濟體出席本次會議，並介紹香港所積極推動之「數位21策略（Digital 21 Strategy）」。渠強調各經濟體應共同合作發展電子安全及電子化政府倡議、促進資訊通信技術之取得、研議區域內自由貿易協定、相互承認協定及能力之建置等議題。

TEL主席表示，各指導分組召集人應確保其分組各項計畫之目標符合APEC資深官員所定11項政策優先事項，及經濟技術合作(ECOTCH)之4大優先事項。為利TEL了解本區域內電信及資訊技術環境之發展現況，TEL主席請各經濟體重視並協助各項研究、調查問卷及各項表格與資料庫之更新活動。TEL主席另提出一份文件供參（如主席報告Appendix 1），該表格載明TEL目前工作目標及各工作項目。

3、 APEC秘書處報告事項

(文件編號：telwg29/PLEN/9 & 9a)

APEC秘書處計畫主任M. Monica Ochoa報告以下事項：

有關2003年10月在泰國曼谷舉行之第十一屆APEC經濟領袖會議及第十五屆APEC部長會議，會中通過數項新倡議並同意加強進行中之工作，以促進亞太地區貿易與投資之自由化與開放。

2004年APEC會議之主辦經濟體為智利，會議之主題為「共同社群，我們的未來(One Community, Our Future)」，智利明列數項優先事項如下：

1. 使APEC成為多邊貿易體系之催化劑；
2. 將自由貿易協定(FTA)及區域貿易協定(RTA)納入APEC體制中；
3. 貿易便捷化以貿易及安全為重點；
4. 促進微小型企業之發展；

5. 藉由穩定及有效率的國際金融結構，確保區域經濟之繁榮。

APEC各論壇擬訂計畫及評定計畫申請經費補助之優先順序時，應以2004年2月-3月APEC資深官員第一次會議時所訂定之年度優先事項及ECOTECH優先事項為主要評量標準。

管理事項

APEC各論壇於檢視計畫提案及評比計畫申請營運帳基金(operational account)補助之優先順序時，應謹慎檢視計畫之實質內容，並應依據計畫對ECOTECH及APEC目標之符合性作決定。

2004年APEC營運帳基金預算為美金2百萬元，計畫申請經費之額度如超過營運帳基金十分之一（即美金200,000元），則將不予考慮。

2005年7月之BMC會議將針對申請TILF特別帳基金補助之計畫進行更周密之審核，審核之標準為：(1)計畫與2004年資深官員會議(SOM)所定TILF優先事項相關；(2)計畫與貿易暨投資委員會(CTI)所訂優先事項相關。

計畫主持人於計畫期間應定期與APEC秘書處密切聯繫，至少每兩個月聯繫一次。計畫主持人須預留充分期間以覓邀出席人員及演講人員。

計畫評估作業：APEC各論壇應成立評估小組(small group)（至少包括兩個經濟體），針對已執行完畢之計畫進行評估。評估報告應於計畫完成八週內送交APEC秘書處。

APEC秘書處新網址為http://www.apec.org，電子新聞稿將按季公布。
4、 討論/通過新計畫提案/排定優先順序

本次TEL會議通過下列計畫：

1. APEC IPv6最佳應用計畫(Killer Applications for APEC IPv6 Environment Project Proposal)(中華台北)
申請APEC營運帳基金補助美金20,000元；

2. 區域電腦網路基礎建設計畫(Regional Cyber-Infrastructure)(韓國) 申請APEC營運帳基金補助美金20,000元；

3. 監理調查計畫(Survey on Regulation)(INTUG)(自籌經費)
4. APEC社區資訊服務中心推廣發展計畫(APEC Telecenter Development Program)(中華台北)自籌經費；

5. WiFi連結計畫(WiFi Connectivity)(加拿大)
申請APEC營運帳基金補助美金35,550元；  

通過下列研討會與未來TEL會議併同舉行：

TEL30：
1.
電腦安全事件回應小組及無線安全研討會(CSIRT+Wireless Security)(美國)
2.
電子安全專案小組（eSTG）會議

3.
區域電腦網路基礎建設研討會(Regional Cyber-Infrastructure) (韓國)
4.
智慧型社區發展研討會(Smart Communicty Development) (加拿大)
5.
資訊服務推廣中心研討會(Telecenter Development Program)(中華台北)
6.
MRA 專案小組會議(MRA Task Force Meeting)
TEL31：
APEC IPv6最佳應用研討會(IPv6 Killer Applications)(中華台北)

TEL32：

區域電腦網路基礎建設研討會(Regional Cyber-Infrastructure)(韓國)

5、 各經濟體報告最近監理政策發展

各經濟體提出電信監理及政策發展報告如附件一 (http://www.apectel29.gov.hk/documents.html#plenary)。

6、 觀察員及賓客發言

國際電信使用者協會(INTUG) (文件編號telwg29/PLEN/21)

INTUG代表(Ms. Rosemary Sinclair)籲請各經濟體採取行動，衡量現有業者在提供電路出租業務方面之績效，確保業者提供服務時無歧視待遇。

有關垃圾電子郵件(spam)，INTUG建議TEL及各經濟體密切注意spam之相關進展，並考量下一代網路之設計是否應包含若干措施，以限制或監控spam等濫用之情形。

INTUG亦關切行動電話國際漫遊業務之價格過高，認為行動受話費率(mobile termination rates)價格太高，建議應有監理機制之強力介入，INTUG請各經濟體應促使該受話費率以成本為導向，並表示當競爭無法奏效時，監理即有其必要性。

亞洲大洋洲電子信息協會(AOEMA) (文件編號telwg29/PLEN/19)
AOEMA代表(Mr. Yuichi Tasaki)指出，為協助中小企業(SME)發展有效率的通信策略，認為TEL應注意以下兩項議題：使SME能獲得有關通信選擇及執行策略之建議、對通信安全之建議。AOEMA樂於協助TEL建立知識庫，以促進亞太地區SME之發展。

亞太實驗室認證體系(APLAC) (文件編號telwg29/PLEN/10)
APLAC代表(Mr. John Mitchell)對於其能在MRA專案小組會議、研討會及相關訓練活動方面有所貢獻感到榮幸，並對其能成為MRA管理系統(MRAMS)之首位贊助者感到驕傲。APLAC將繼續提供加值實驗室認證服務。APLAC之網站設於：www.aplac.org。
全球企業電子商務對話論壇(GBDe) (文件編號telwg29/PLEN/07 &08)
GBDe代表(Mr. Tomohiko Yamakawa)報告2003年11月在美國紐約舉行之 GBDe CEO高峰會議情形。下次GBDe之CEO高峰會議預訂於2004年11月29-30日在馬來西亞吉隆坡舉行。GBDe網址：www.gbde.org。
澳門(Macao) (文件編號telwg29/PLEN/22)
澳門代表(Mr. Vai Hong Fong)感謝TEL同意給予賓客身分，並報告澳門電信監理、憑證管理中心、智慧型身分證(Smart ID)、電子化政府計畫等之最新進展。

太平洋經濟合作理事會(PECC)

PECC代表(Mr. David Parsons)表示PECC目前受資深官員委託，負責監督並評估e-APEC策略之執行情形，希望TEL處理以下議題：安全與貿易、電子化政府、資訊經濟及人力建置等，並希望TEL提供上述議題之相關資訊及個案研究。
7、 討論下次會議及電信暨資訊專業部長會議
未來TEL會議預定由以下經濟體主辦：

TEL30─新加坡（2004年9月19-24日）；

TEL31─泰國（尚待官方確認）；

TEL32─韓國。

有關第六屆電信暨資訊專業部長會議(TELMIN6)之主辦經濟體尚未確定，將由TEL主席辦公室繼續協調。
8、 其他事項
TEL副主席Mr. Inuk Chung呼籲各指導分組召集人及早準備須提交TELLMIN6之文件，並規劃未來工作事項。C氏表示計畫提案之提出程序應符合延續性、格式化、效率化之規定，並應於會議前及早提出，俾各經濟體有充分時間審核文件。C氏亦提醒各計畫應自行負擔資料上載至TEL網站所需費用。

TEL主席特別提出各指導分組及專案小組於進行議程時應注意之優先順序如下：

1. 進行中計畫之進度報告；

2. 新計畫（符合規定格式）；

3. 討論、資訊分享等。

5、 各指導分組會議及報告

(各指導分組會議文件登載於網址http://www.apectel29.gov.hk/documents.html#Liberalisation)
一、自由化指導分組（LSG）報告

本會議共有十二個經濟體代表參加，包括澳大利亞、加拿大、中國大陸、香港、日本、韓國、紐西蘭、菲律賓、新加坡、中華台北、泰國、美國。另有TEL賓客國際電信使用者協會(INTUG)代表參加。其中汶萊、印尼、智利、馬來西亞、墨西哥、巴布亞新幾內亞、秘魯、越南及俄羅斯等九個經濟體未派員與會。

(一)、議程說明

自由化指導小組（LSG）之議程，經討論後獲通過及採納。本次會議召集人為澳洲代表Colin  Oliver，會中感謝前任會議召集人加拿大代表Ms. Kathy Fisher，另介紹兩位新的會議副召集人，分別為韓國代表Dr. Chong Hoon Park和日本代表Mr. Eiji Makiguchi。他也提到LSG在現階段與未來的工作，應該考慮相關資深官員會議(SOM)、經濟和技術合作(EcoTech)的議題排列之優先性。

(二)、討論會議

1.
下一代網路：監理圓桌會議
香港在圓桌會議的報告(telwg 29/LSG/13)已被接受，主辦單位也恭賀該圓桌會議非常成功。在監理圓桌會議討論下一階段方向， 討論的焦點係提出今後解決問題的方法和建議，作為TELMIN 6會議未來工作之倡議重點。

澳洲代表建議應向TEL提出於TEL 30召開前舉行一場研討會以開啟下一代網路(NGN)的神秘面紗和提升認識，研討範圍包括：

· 確認經由NGN所傳送服務的主要能力和特性。

· 最能符合終端用戶合理的期待的服務能力及特性。

· 確認關於提供NGN資訊予終端用戶的可能選項。

· 確認NGN基礎建設中所提供的特定服務及其特性，互連另一個NGN服務到一個已存在的網路服務是必須的，並利用既有的APEC互連指導方針來發展互連架構。

新加坡代表也提出，研討會重點在於研提NGN的監理範圍，並儘可能的減少監理，同時指出研討會應該考量每一經濟體在NGN應用的不同階段情況，並確保對TELMIN 6所提的任何建議均對此有所認知。

同意該研討會應以一些特殊的NGN問題為範圍，並鼓勵管理者和網路提供者參與。工作小組最初目標是促成對NGN議題的共同了解，並避免於引進新服務時造成不必要的障礙。

回應美國代表的建議案(參見telwg29/LSG/18)， LSG同意將監理圓桌會議所提之NGN事項向大會報告，並建議在TEL 30舉辦一場研討會，概述NGN涉及監理制度、既有業者、新業者、消費者及TEL就NGN未來的工作領域，並擬將NGN研討會成果報告提送TELMIN 6部長會議。

LSG也同意建議下一個研討會以非正式型態舉辦，俾利擴大參與。

2.
採納及履行WTO電信參考文件進度

為回應資深官員會議對執行WTO現況資料的要求，加拿大於會場分送”採納及履行WTO電信參考文件進度報告”(參見telwg29/LSG/15)。現階段該份報告尚屬草案，LSG希望各經濟體能儘速檢視國內之實施狀況並於四月底前將資料送交加拿大，俾利TEL 主席能於五月中旬將報告內容提交貿易暨投資委員會(CTI)。

3.
履行WTO電信參考文件之最佳範例指南(Best Practices to Implementing the WTO Reference Paper Guide)

新加坡提交”履行WTO電信參考文件之最佳範例指南”之進度報告(參見telwg29/LSG/16)。草擬小組委員業依各方意見起草乙份基本架構，然因資料過多致作業不及，無法及時於本次LSG會中提供完稿之指南。草案初版擬於2004年6月底分送所有經濟體，並希望於TEL 30前由草擬委員會彙集意見，俾於LSG會議時討論。該文件擬於TEL 31會議中進行定稿討論並送請TEL與TELMIN 6部長會議認可。
4.
自由化成果(Liberalization Stocktake)

TELMIN2部長會議通過茂物宣言(Bogor Declaration)架構下之”電信服務部門全面自由化要素參考列表”。自1996年至今，市場、技術、監理架構及商業模式不斷變動，因此，本案進行的目的在於檢驗七年中要素指標運用之效度、評估達到預設目標之進展、評估該列表涵蓋之範圍是否足以將所有涉本部門之主要議題含括在內、每個要素是否仍足以作為電信全面自由化市場之驗證指標，並提供調整或新增措施之建議。
顧問John DeRidder致力於自由化成果計畫之研究，其於會中提出研究報告草案 (參見telwg20/LGS/09)。Mr. DeRidder表示，自該參考文件被採用後，儘管國際環境、市場、技術或規範變動不斷，然研究結果顯示”主要要素”仍是能與時俱進。同時，該份報告指出，雖然開發中和已開發的經濟體依循不同途徑進行電信全面自由化，惟將所有經濟體之進展與該列表設定之願景做比對，可明顯反應出各經濟體對電信自由化之成果皆有十足的進展。該份報告也指出每一會員都有機會透過WTO杜哈回合談判，推動國內之電信改革。
顧問團隊除提供許多建議供各經濟體參考，並就APEC TEL未來的工作提出建言。LSG同意應予各經濟體充裕的時間進行該等建議事項之考量。
LSG贊許本計畫案業成功地檢視各項要素，確認該等要素仍是重要相關的，並證明各經濟體之進展可以達到預期目標，同時提供多項建議以協助經濟體參與WTO。LSG同意發布此份研究報告，並予經濟體兩星期的時間就此份報告提供實質細節之內容補充。
召集人感謝顧問團隊及計畫監督者的辛勞，並強調與會代表若有進一步的實質意見，請儘速送交顧問團隊，俾利報告的完成。該份報告將有助於檢視APEC之工作進度，以達到茂物目標。
5.
有效的執法和落實-草擬指導方針與實施方法(Effective Compliance and Enforcement-Draft Guidelines and Practices)

新加坡提出”有效的執法和落實-草擬指導方針與實施方法”文件草案（參見telwg29/LSG/08）。該文件現屬後半階段，起草小組正尋求及蒐集各經濟體之意見，包括提供有效運用該執法和落實程序之案例俾供個案研究。
進一步之草案文件包括’’執法與實施原則”草案將在TEL 30會議中提出，含括一整套原則之指導方針最終版本將會在TEL 31時尋求TEL認可，指導方針及實施原則亦將提報TELMIN 6部長會議認可。

6.
虛擬企業網路(VPN)監理調查專案小組

回應INTUG所提報之telwg29/LSG/03文件，同時考量召開下一代網路(NGN)研討會之提議，澳洲、加拿大、香港、大陸、韓國、美國擬加入以INTUG為首之短期專案小組：

(1)
同意設計乙份精簡之監理情況意見調查表，以收集虛擬企業網路在APEC經濟體間建置的資料，特別是與公眾網路互連的監理規定。
(2)
將意見調查表分送TEL 各經濟體聯絡人，以尋求對各經濟體最有效的資訊。

(3)
編輯乙份報告給TEL 30，包括召開NGN研討會提案

(三)、資訊交換

1.
監理技能

澳洲提出監理技能訓練設計計畫(Regulatory Skills Training Design Project)成果，計畫成果包含一系列主要技巧領域之訓練模組，以符合有效達成獨立監理之需要，包括符合性監控、實施、公眾通信、諮詢、調查、仲裁和爭執解決。

訓練架構設計，使模組能夠被發展出來，並允許有彈性的傳承，以及依個別經濟體需求訂製合適訓練架構。印尼要求將頻譜管理訓練包括在內，這將包括在訓練架構中。

至於未來工作之優先性，召集人請與會代表向HRDSG的同仁或Mr. Leo van Neuren提供其建言。
2.
專線

INTUG(Ms. Rosemary Sinclair) 和美國(Joe Welch, MCI)簡報經濟合作暨發展組織(OECD)和APEC各經濟體之專線費率。最新的國際比較研究結果顯示，各經濟體對於專線費率之訂定有極大之差異性。

專線是通信市場的基礎，網路業者和服務提供者利用其來提供他們的服務，大型企業用戶利用其作為連結他們全世界據點的方法，網際網路服務提供者高度仰賴專線便利性以連接到全世界的網際網路骨幹網路，包括寬頻和窄頻的接取。

簡報者主張在競爭的電信市場，專線接取應採無差別待遇，同時費率應以成本為導向。縱使如此，監理措施、專線之費率趨勢仍應列為關注的重點。

隨後討論所提出關於成本要素和政策議題相關之問題，皆有可能發生在每一個經濟體。不管每個經濟體採取之決策方法為何，與會者咸認為取得更合適之資料將有助於本議題之探討。

· 專線資訊收集計畫(Leased Line Information Gathering Project)
LSG同意於下一次會議時組成專案小組以進一步針對此議題進行研討，可以簡單的向顧問提出計畫的範圍及種類(價格及供租專線的條件)，用以收集經濟體的資料，以及發展國際比較的方法以利資料蒐集與編輯。此小組報告可以成為專案計畫研究的基準。許多經濟體同意加入此計畫與INTUG共同發展本工作，包括澳洲、香港、大陸、印尼、日本、美國及我國。

(四)、計畫活動報告

1.
MRA專案小組會議報告(MRA Task Force Report)

MRA專案小組主席報告會議情形(telwg29/LSG/17)。目前尚無副主席人選，主席鼓勵代表考慮提名適當人選。

中國大陸業於今(2004)年2月通知TEL工作小組主席將自本年8月起實施第一階段，汶萊表示將與新加坡在ASEAN之架構下進行第一階段之合作事宜。截至今年底前，業有17個經濟體參與MRA第一階段之執行，5個經濟體參與MRA第二階段之執行。
同意發展新的MRA，定名為電信設備標準及規定相互認證協定。現行的相互承認協定著重於電信設備符合性評鑑程序部份，不涉及經濟體間法規內容之相互承認，因此，目前專案小組刻正進行「電信標準等同性比較」之調查研究，以作為推動此一新型態MRA可行性之評估參考。專案小組將尋求自由化指導小組(LSG)、電信暨資訊工作小組(TEL)及第六屆亞太經合會電信資訊產業部長會議(TELMIN6)對此新MRA之認同與支持。

下一次MRA專案小組會議將在TEL30前舉行，專案小組需要星期一及星期二各半天的時間開會，以持續討論MRA第一、二階段程序的執行。最後，主席代表專案小組對香港主辦TEL 29會議表達誠摯之謝意。
A. MRA訓練計畫進展

澳洲報告HRDSG MRA第二階段訓練計畫設計案之執行進展。澳洲代表Mr. Neuren表示業針對本案設計一組問卷調查表，期望所有經濟體，尤其擬執行第二階段的經濟體能儘速填復，以利MRA第二階段訓練計畫案之進行。

B. MRA管理系統報告

MRAMS系統已正式運作供各經濟體登錄使用，隨著參與第一及第二階段經濟體數量之增加，關於Annexes I to IV的資料必須放置於同一位置，始方便經濟體擷取資料。為提升資料庫使用效能，主席請尚未提供附件I至IV的經濟體能儘速將資料送與Mr. Polites 載入資料庫，以利MRA之執行。由於MRAMS係一自費計畫，為使本資料庫系統完整開放並能永續發展，仍需各經濟體協助尋覓贊助者提供長期的經費支援。此外，為順利及有效地擷取各經濟體的資料，會中臨時提議於APEC網站設計一登錄網頁，並連結至各參與經濟體登載有附件I至IV相關資料的網頁。主席表示將與APEC 祕書處諮商此案之可行性後再作研議。

C. 電信標準等同性比較計畫

澳洲報告由TILF經費支援之本計畫案業由Colony Park Group承辦，該得標公司將選擇性的就某些電信設備標準進行一系列之比較及研究。這對下一個MRA是重要的前置工作，其中包含以自籌基金辦理APEC-APT聯合研討會。該研討會將提供一個良機來廣泛地探討區域性標準合作事宜。
(五)、新計畫提議

沒有新的計畫要求APEC基金補助，計畫小組將自籌經費，故無設定優先性之需要。

LSG同意於TEL30召開一場NGN研討會之提案，並給予MRA專案小組兩個半天的會議時間。

(六)、共同行動計畫

召集人提出LSG應行優先注意的領域，包括良好監理準則、貿易議題、發展商務模式和技術。會中對共同行動一覽表未作任何改變，擬於下一次會議中再行檢視。

(七)、其他事項

召集人於會議結束時，感謝與會的人主動參與和共同研究精神。
二、合作開發指導分組（DCSG）報告

（DCSG會議文件登載於 http://www.apectel29.gov.hk/documents.html #Development）

DCSG會議由美籍召集人Ms. Diane Steinour主持，副召集人（中華台北：梁科長伯州、中國大陸馬嚴教授）均出席本次會議。

(一)討論事項

1、 TEL數位落差活動（TEL Digital Divide Activities）
(文件編號：telwg29/DCSG/07, 08, 09)

「數位落差行動藍圖（Digital Divide Blueprint for Action）」共包含三項文件：TEL活動表（Matrix of TEL Activities）、其他論壇相關活動調查（External Stocktake 2003-2004）、網際網路接取／普及統計（Monitoring Internet Access）。

該藍圖旨在彙整TEL內部及外部相關論壇有關活動及資訊，以達成縮短數位落差，及達成領袖會議所定促進區域內ICT普及接取之目標（即2000至2005年間促使網際網路接取人口成長三倍，及2010年前促使各經濟體之所有群體均能獲有網際網路接取機會）。相關進展將於彙整後由TEL大會提報予TELLMIN6會議。

DCSG副召集人報告上述三項文件之彙整更新情形，並請各經濟體提供數位落差連絡人及惠提更新資料。 
2、 TEL寬頻活動

為準備提交寬頻議題報告予TELMIN6會議，美國建議成立一起草小組，負責擬訂一份促進寬頻建置之主要原則草案，加拿大、韓國、泰國、菲律賓、中華台北及中國大陸志願加入該起草小組，並隨即於DCSG會後聚會，針對報告之大綱進行討論及交換初步意見。

3、 下一代網路(NGN)與TEL
有關美國所提議於下次TEL會議時由LSG與DCSG共同舉辦NGN研討會一事，DCSG並未附議該建議，但認為其通過之新計畫提案(IPv6及Cyber Infrastructure)均與NGN發展有重大關聯。

 (二)資訊分享 ― 下一代技術及應用

本分項議程由中華台北報告「IPv6建置現況(The IPv6 Deployment Status in Chinese Taipei)」（文件編號DCSG/11a）、中國大陸報告「學術研究單位之IPv6發展(IPv6 Development of Research and Academic Community in China)」（文件編號DCSG/25）、越南報告「xDSL 及NGN網路建置(Implementation of xDSL Network and NGN Network)」（文件編號DCSG/02）。

 (三)DCSG計畫

1、新計畫或研討會提案

(1)
區域電腦網路基礎建設計畫(Regional Cyber-Infrastructure)(韓國) （文件編號DCSG/23a）

本計畫主要在促進各經濟體格網計畫之合作，預訂於TEL30及TEL32會議時各舉辦一場格網研討會。該計畫擬申請APEC營運帳基金補助美金20,000元。DCSG同意通過該計畫。

(2) APEC IPv6最佳應用計畫(Killer Applications for APEC IPv6 Environment Project Proposal)(中華台北) （文件編號DCSG/11）
本計畫由我國行政院NICI IPv6基礎建設分組李博士鳳霖及洪教授燕竹所提出，旨在與APEC各經濟體展開IPv6最佳應用之技術合作，以共同建置該應用之研發環境，計畫內容包括舉辦研討會、調查研究及資料庫之提供。該計畫預訂於TEL31會議時舉行IPv6研討會，並擬申請APEC營運帳基金補助美金20,000元。計畫獲DCSG通過。
(3) APEC電子(APEC e-Inclusion : Bridging the Digital Divide)（加拿大）（文件編號DCSG/15）
本計畫預訂舉辦研討會並進行調查研究，以處理有關以社群為基礎之經濟發展議題，並將殘障人士納入於數位經濟體系中，以改善社群內一般大眾之生活品質。

本計畫未獲通過，DCSG決議由加拿大於下次會議時，在資訊分享之議程分項中作簡報，以增進其他經濟體對本計畫之了解。

2、進行中計畫
本次DCSG會議由於議程項目頗多，未及就進行中計畫及其他事項等作報告及討論。各項進行中計畫之書面報告詳見http://www.apectel29.gov.hk/ documents.html#Development。
三、商務便捷化指導分組（BFSG）報告

(一)、開幕致詞

韓籍BFSG召集人Yong-Suk Lee致詞歡迎各經濟體與會代表，並感謝中國香港提供場地，並分別介紹紐西蘭籍副召集人Dr. Frank March及越南籍 Mr. Tran Quang Cuong兩位副召集人。

(二)、BFSG活動
1. eSTG & CERT 研討會：資訊安全小組主席Mr. David Hickman提出日前所舉行之該小組會議與工作研討會報告，並請求BFSG賡續舉行全天之工作研討會，議題應包含「無線安全」及「電腦安全事件回應小組」(CSIRT)，美方願意出資籌辦，渠並要求BFSG同意於下次TEL會議時，舉辦全天的電子安全小組會議。

BFSG接受該研討會之報告及提案，並同意於TEL30召開全天之電子安全小組會議。

2. 電子化政府研討會：由PECC代表Prof. Obi提報關於由BFSG與HRDSG所合作之該次研討會辦理情形，稱許該研討會相當成功。BFSG召集人稱譽此模式實為APEC TEL之指導小組間合作的典範。

BFSG接受研討會之報告。

(三)、新增計畫：無。

(四)、目前進行中的計畫
1. 電子化政府工作方案(e-Government Work Program)：韓方報告關於該計畫的進程，經會眾討論後同意將進一步討論如何於跨領域之場合推動該議題。

2. 從使用者的觀點探討電子化政府：本案經研究澳洲、韓國、墨西哥、菲律賓及我國等五個經濟體後，提出關於推動電子化政府之寶貴經驗。BFSG接受此一報告。

3. 電子化政府人力資源開發-電子化大學網路(e-University Network in HRD for e-Government)(泰國/PECC)：本案亦由PECC代表Prof. Obi提報本案之進展， TEL主席於會中建議可將本案結果與APEC人力資源發展工作小組(HRDWG)分享。

4. APEC ebXML 研討會：泰國報告該研討會籌備情形，並已向BMC預算管理委員會提出緊急支應的請求，如蒙批准預計將於今年7/21-23於曼谷舉行該研討會。BFSG接受此一報告，召集人並敦請各經濟體主動參與。

5. 全球B2B互運(Global B2B Interoperability)(韓國)：AOEMA對於本案表達關切，盼本計劃未來能強化付款及安全領域之議題。本案獲得接受。
6. 認知研討會(Awareness Seminars)：從上次TEL會議以降，AOEMA業已於中國上海及寮國永珍舉行二場研討會，反應熱烈。本案獲得接受。

7. 網站接取(Website Accessibility)：澳洲盼能藉由APEC秘書處，將本案之報告傳播給所有APEC群體參用。本案獲得接受。

8. 電子郵件之安全環境(e-mail practice for a culture of security)(AOEMA)：AOEMA推薦使用本計畫之手冊，藉以幫助區域內中小企業了解在商業環境中使用e-mail之意涵。本案獲得接受。

9. APEC TEL網站維護(APEC TEL WG Website Maintenance)：韓國要求BFSG於大會中請所有經濟體檢視計畫文件上傳之成本，以在計畫預算中反映此需求。BFSG將於大會中提出該項建議。

(五)、討論及資訊分享

1. 澳洲在反擊SPAM方面之角色(Australia’s Role in Combating SPAM)：澳洲簡報該國打擊日益嚴重的垃圾電子郵件之步驟。

2. 日本反SPAM之活動(Anti-spam activity in Japan)：日本報告該國對付垃圾電子郵件之方式。隨後部分經濟體扼要地口頭說明該國之政策，INTUG則重視私人部門採用措施的重要性。

日本向BFSG簡介在電子商務指導小組(ECSG)之討論情形，惟目前並無具體建議，將持續進行意見交流活動。

(六)、其他事務

1. 與其他論壇之合作：

(1) BFSG召集人注意到與其他論壇建立合作關係之重要，並歡迎各方提出建言。紐西蘭籍副召集人則表示彙整TEL之各指導小組之間活動的一覽表，將對於未來工作有所助益。召集人隨即表示業已注意到其他指導小組與BFSG間有共同關注的議題，包括數位落差、寬頻應用、技術支援、RFID的隱私權保護、電子商務技能發展、電信中心發展及中小企業之網路安全等問題。

(2) 未來將進一步與其他APEC論壇與全球性論壇進行合作。

(3) 關於由墨西哥主辦之第二屆APEC電子化政府高層研討會議，預計將於本年九月舉行，BFSG將向大會提出建議，爭取TEL工作小組之代表參與該會，TEL主席即表示計劃將會出席該會。

2. 關於電子安全計畫的微幅修正：有關美國所提出的「網路犯罪法律及執法能力建構計畫」，原本預訂將於第二階段與各經濟體進行一對一的訓練，惟目前欲參加第二階段者有限，且亦有需求按照第一階段的多邊方式進行研討，故本案將以自費方式賡續辦理多邊型態之會議。該修正獲得批准。

關於下一代網路之議題：美國方面提出要求希望各指導分組能將下一代網路之議題納入工作範圍，其提案包括於下屆TEL會議舉行下一代網路之工作研討會，惟美方並未要求BFSG做出特別決定，紐方及越南代表於會中表示此一議題似與寬頻(broadband)及無線(wireless)之研討會重複；因此，BFSG召集人建議既然美方沒要求BFSG做出決議，故將本案僅視為意見交流之資料，請會眾參考。  

3. 召集人指出，BFSG應儘早就下屆電信暨資訊部長會議進行準備，並請經濟體檢視TELMIN5部長宣言中所揭櫫之相關工作。

四、人力資源開發指導分組（HRDSG）報告

 (一)計畫進度報告

1、
電子化政府人力資源開發- 電子化大學網路計畫(e-University Network in HRD for e-Government)

本計畫第一階段起始於TEL27 2003年3月馬來西亞吉隆波。2003年4月首先在泰國以面授開始。主要計畫由泰國主導,期間自2003年9月12日至2004年3月11日。主辦經濟體包括日本JICA、泰國TOT Academy，有來自TOT、CAT、PTD、NECTEC、AIT及MICT 20個會員經濟體參加,其訓練課程是日本東京8個專家以國際視訊會議作線上講解。本計畫第二階段是由包括日本、泰國、菲律賓、越南及印尼5個會員經濟體共同參與，並得到2004年APEC中央基金補助美金66,700元，及由日本Waseda University, ITU-CoE及其他參與經濟體補助美金120,000元經費協助執行。SOM已同意日本Waseda University在相關研究活動使用“APEC e-Government Research Center” 名稱與代號。本計畫在2004年首先是在香港TEL29舉辦電子化政府研討會，揭開序幕之後，將由日本JICA作線上即席講解，7月對菲律賓、8月對印尼、9月對越南、最後是泰國。第二階段預定於2004年12月完成，第三階段將從2005年1月開始。

2、
APEC MRA第二階段執行-HRD訓練計畫(APEC-MRA HRD Project: Training Program Design for Phase II Implementation)

本計畫的宗旨為進行訓練需求分析，並建議HRD活動規劃，如研討、專家支助、訓練材料等，以進行APEC TEL MRA 第二階段。澳洲代表報告初步設計計畫已完成，並冀望在TEL29徵詢各經濟體建議，計畫結果將在TEL30提出。本計畫起始於2004年2月預定2004年9月完成，得到APEC中央基金補助美金18,000元。

3、
中小企業網際網路安全訓練計畫(SME Internet Safety Training Program)

本計畫係發展安全網(Safety Net)資訊訓練課程，對APEC各經濟體公部門及私部門提供教育訓練。訓練內容將加強協助小企業及微小企業(small and micro enterprises)執行安全評量，並建立線上經濟的信心，包括訓練指導、課程計畫、學員指導、有關執行之行動計畫。

澳洲代表報告本計晝目前正作個案訓練課程發展與籌備。本計畫起始於2003年3月預定2004年4月結束,得到APEC 中央基金補助美金20,000元。

本計畫資料來源將作成PDF可透過上網擷取。中華台北建議在網站上是否可提供其他語言版本供其他經濟體參考, 澳洲代表回應如有經濟體願意贊助資金，其樂觀其成。

4、
APEC智慧型社區開發計畫(APEC Smart Community Development Project)

本計畫代表加拿大提議在TEL30新加坡舉辦半天研討會探討智慧型社區開發計畫議題及概念。研討會將會幫助各經濟體了解智慧型社區本質及其利益、建置方法與計畫。最終目地是完成APEC智慧型社區開發計畫。

本計畫第一次研討會成果將於TEL30 HRDSG中作報告，並徵求與會者建議，俾作為將來計畫推展與研討會可行性的決策參考。

本計畫起始於2003年3月預定2004年4月結束，得到APEC 中央基金補助美金30,000元。

5、
監理機構訓練設計計畫(Regulatory Training Design Project )
本計畫係設計訓練架構，針對會員經濟體監理機構，探討在面臨最新競爭市場之HRD需求，並教育訓練相關人員。

本計畫已接近尾聲。針對獨立監理機構主要活動及所需技能所進行之研究分析設計業已執行並提出書面報告供本分組考量，包含如何建立能力提昇之訓練架構。此外，已提出監理機構訓練計畫提案供考量。

本計畫起始於2003年12月預定2004年5月結束,得到APEC 中央基金補助美金18,250元。

6、
TEL電子商務技能標準計畫(TEL e-Commerce Skills Standard Project)

本計畫的宗旨為提供電子商務架構與技能標準,參加者有來自菲律賓、大陸、泰國、印尼等有興趣經濟體。

本計畫於2003年底完成。本計畫提供電子商務架構與技能標準,包括數個階段, 其目地是全力支持參與的經濟體建立電子商務技能標準平台，採用書面資料、研討會型式，將電子商務技能標準教授參與的各經濟體。

其成果已在人力資源開發指導分組作報告發表。

7、
APII合作中心人力資源開發計畫(Human Resource Development Program of APII Cooperation Center)

本計畫係透過韓國經濟體分享其建立數位落差經驗與政策給其他經濟體作為人力資源開發參考。

本計畫，包括短期之國際資訊及電信人力資源開發計畫( International information and telecommunication human resource development program)，及長期之下一代電信領袖夥伴計畫 Fellowship program for next generation telecom leaders。

在2003年短期之國際資訊及電信人力資源開發計畫計提供12項課程及訓練139人，其中60%來自APEC會員經濟體。同時， 長期之下一代電信領袖夥伴計畫，70%學員來自APEC會員經濟體。

本計畫資料可在網址<http://www.apiicc.org>取得。

8、
供應商訓練教材資料庫計畫(Vendor Training Material Database and Information Technology Awareness, Training and Education Materials)

美國代表報告本計畫資料可在網站上取得, 參考網址http://apec.isu.edu，並邀請各經濟體提供更多材料以豐富資料庫,如有資料可傳送到apec@cob.isu.edu.彙總。澳洲代表建議將本計畫更名,使其較具吸引力,已列入下次會議參考。韓國及中華台北代表分別表示希望在網站資源分享能使用本國語言。召集人表示網頁資訊極具價值，期望各經濟體踴躍提供更多資訊。

9、
資訊技術教育太平洋聯盟(EduPACT: An Alliance for IT Literacy and Skills Development )

PECC報告目前此計畫進度是: EduPACT,TRIO在開闢創新

無線市場及帶領ICT建立女性中小企業主的能力提昇有顯著進步。

召集人讚賞本計畫參與者的努力及用心並期望繼續推動相互合作。

10、
電信資訊技術論壇(Telecoms Info Technology Forum, TIF)

本計畫由於是自費且目前無法取得產業界贊助，故暫無進度。

(二)新計畫

1、
監理訓練執行計畫(Regulatory Training Implementation Project)

本計畫係執行訓練架構，針對會員經濟體監理機構(regulatory agency)，教育訓練監理人員(regulatory staffs)使具備面對競爭市場之各種能力，包括compliance monitoring, enforcement, publiccommunication, inquiry, investigation, arbitration。

2、APEC社區資訊服務推廣中心發展計畫(APEC Telecenter Development Program)

    本計畫主要係為具體展現中華台北協助縮減國際數位落差的行動，支持APEC 數位機會中心(ADOC)設置工作的推展。原則上將透過第一階段的研討活動與訓練，建立相關工作推展的共識後，再於第二階段擇部份發展中經濟體（最多四個）建置社區資訊服務推廣中心。
     3、郊區及偏遠地區Wi-Fi連結計畫(Wi-Fi Connectivity in Rural and Remote Communities)

    本計畫的宗旨在闡述數位落差的一項主要議題：聯結偏遠地區。

    會員經濟體中政策制定者、監理者與決策者必須深刻了解此一議題，包括如何促進寬頻網路接取之永續與具成本效益之發展等，進而推廣促成此一計畫落實。

陸、專案小組會議及研討會
(研討會議文件登載於網址http://www.apectel29.gov.hk./ doucuments.html)
1、 電腦危機處理與資安鑑識講習會(Incident Response & Forensics Workshop)
會議名稱、舉行時間、地點


· 電腦危機處理與資安鑑識講習會 

· 2004年3月21日

· 香港會議暨展覽中心，香港 (Hong Kong Convention and Exhibition Center(HKCEC))

與會人員單位、職銜、姓名


· 研考會 高級分析師 林裕權

· 研考會 科長 蔡世田

· 研考會 專員 吳啟文

· 國家資通安全會報 資深經理 吳家祺

· 國貿局 曾博士德宜

· 工研院電通所 課長 宋振華

與會人數(請指出哪些會員體未派員與會)


· 約有十四個會員體一百位代表與會。

· 智利、墨西哥、秘魯、菲律賓、汶萊、巴布亞紐幾內亞及俄羅斯等七個會員體未派員與會。

會議討論主要議題


本次會議主要是各會員體之CERT分享及電腦鑑識進行研討。

主要議題之結論


1. 亞太地區資安議題、趨勢及建議

· 全球資安問題來自於：網際網路之資安僅被視為架構之外加項目，且網際網路軟體品質不夠完善，人們日益依賴網際網路之速度遠超過人們管理安全上之問題。

· 資安議題主要有惡意程式之衝擊越來越難降低，如：病毒與網蟲發展與傳播之速度均提升；企業與個人在補強弱點與處理資安威脅之能力與人力明顯不足。

· 建議政府部門，應加強CERT與執法單位之合作，這些合作包含國內與國際上之合作；增加產業、政府及使用者之資安宣導；協助廠商開發符合安全需求之軟硬體；鼓勵遞交軟硬體給使用者時必須設定安全功能；強化資安專家之培訓。

· 建議CERT增加國際合作與資訊分享；建立APCERT各CERT單點聯絡窗口(POC)；建立APCERT與美國及歐盟之大範圍網路監控資訊分享，以利早期資安預警。

· APCERT主席Graham建議各經濟體代表政府之CERT最好參加APCERT組織，並請美國CERT/CC從旁協助。

2. 美國贊助下一屆(APEC TEL30)一天之講習會，主要議題為CSIRTs及Wireless 安全。

本次參與電腦危機處理與資安鑑識講習會之人數超過200人，其中來自APEC各個經濟體的代表約100人，參加代表多來自政府單位（交通部、經濟部）或各國推動國家政策之相關單位，以及各國危機處理應變中心之代表，至於來自當地的參加人數超過100人。

本講習會主要目的是要深化APEC經濟體之間在資訊安全方面之合作，本屆講習會主要的議題在各CERT對電腦攻擊與漏洞之主動防護措施及事件發生之鑑識(Forensics)方法與工具之使用。

謹將本屆講習會內容摘要整理如下，以供參與資訊安全政策研擬單位、推動資安技術服務、研發單位及下屆參與會議之人員參考，共同持續推動我國資訊安全國際合作之任務。

各講者除提報與CERT、Forensics或政府活動有關的經驗外，亦舉行座談會(Panel Discussion)，台下聽眾發問踴躍，主要重點摘錄如下：

· 電腦鑑識：包含資訊技術(IT)證據及事件檢查之鑑識工具與技術

· CERT：部分經濟體CERT經驗

· 主動防護措施：網路監控實例及如何分析與經濟體之CERT分享此監控資料

較重要資訊摘錄如下：

(1) 、資訊技術證據管理指引

1.題目英文名稱：Guidelines on the Management of IT Evidence 

2.講者介紹：Ajoy Ghosh，任職於雪梨University of Technology，具有十二年電腦犯罪研究、資訊安全及隱私之經驗。目前參與起草澳洲的Standard Australia’s Handbook 171：Guidelines on the Management of IT Evidence文件。

3.內容摘要： 

本簡報主要在說明澳洲最近公布之標準草案Standard Australia’s Handbook 171：Guidelines on the Management of IT Evidence文件，IT證據可作為一個單位在訴訟之參考，在被起訴時之防護。電腦安全鑑識在傳統上視為事發後的作為，也許毫無結果，但有規劃的情況下鑑識仍可有效獲得與保存證據。本文件敘述有系統的鑑識整個生命週期的方法論。

4.參考方向：

本簡報內容及該Handbook可提我國司法及檢調單位建立資安鑑識實驗室之相關程序之參考。

(2) 、電腦鑑識-需要各類工具

1.題目英文名稱：Computer Forensics- The need for diverse Tools

2.講者介紹：Paul Jackson, Hong-Kong Police, The Government of HKSAR，1988年大學工程科學管理畢業後加入香港警方電腦犯罪偵察技術工作，負責發展及訓練辦案人員之能力之規劃與推動，尤其是電腦鑑識之證據蒐集分析，近年除獲得電腦鑑識學位外，並受過多次各種國內外資安鑑識訓練，且獲英國聘請做Law Enforcement Agency之人員訓練。

3.內容摘要： 

資安鑑識過程中除需各種功能之工具外，亦需有鑑識之常識或想法。本篇報告中主要提到一些商業上及自由軟體之鑑識工具，並無一個鑑識工具可做完全部之鑑識工作，沒有充分熟悉工具使用亦無法發揮其鑑識效能。鑑識工具的例子有有：

· 偵測與擷取Internet Streaming video

· 檢視Internet 歷史檔

· 檢驗數位影像

· 挖掘Windows儲存之密碼

鑑識之證據越充分越好，工具蒐集之資訊若有互補效果更好。

4.參考方向：

本簡報內容部分可提我國司法及檢調單位建立資安鑑識實驗室之相關程序之參考。
(3) 、資訊安全分享評估中心-日本現況及未來計畫

1.題目英文名稱：ISAC-Current Activities and Future Plans

2.講者介紹：Koji Nakao，任職於日本電信資訊分享及分析中心。

3.內容摘要： 

日本於2002年建置電信業ISP間就網際網路資安事件蒐集分享與分析之機制。

Telcom-ISAC Japan功能

1. 2003年3月起在portal網站提供ISP會員之間影響電信通訊基礎建設系統之弱點及警訊分享

2. 在portal網站提供資安產品資訊及Telcom-ISAC Japan訓練資訊等

3. 建立事件蒐集系統：藉由在各ISP部署Wide-area Monitoring system之資料蒐集Sensor，自動蒐集遍佈在日本之ISP資安事件，及事件因應Incident Handling System。

4. 2003年起建立並營運系統分析中心

5. 2003年起建立與JPCERT/CC，NIRT，Telcom-ISAC Korea資料分享

6. 建立Telcom-ISAC Japan論壇，討論機制功能及改善方案

目前Telcom-ISAC Japan系統已由portal網站提供警訊及弱點資訊，至於事件及時監控與分析中心功能於2004年十月雛形系統將完成。Telcom-ISAC Japan與日本國內之NIRT與JPCERT/CC密切合作。Telcom-ISAC Japan與美國及韓國之Telcom-ISAC開始合作。

4.參考方向：

Telcom-ISAC Japan可供我國建立NSOC之參考。

(4) 、電腦鑑識工具用在電腦犯罪調查

1.題目英文名稱：Computer Forensics as a tool for Criminal Investigation

2.講者介紹：Collines Leung, Hong Kong Police, The Government of HKSAR，作者為香港警方商業犯罪部門調查首席，負責管理兩個資安鑑識實驗室及電腦鑑識測驗及訓練。2002年獲選擔任國際電腦證據組織 (International Organization Crime Evidence, IOCE)執行長，2004年通過CISSP認證。

3.內容摘要： 

本報告主要議題包含：電腦犯罪主要型態、電腦鑑識是什麼、電腦鑑識之倫理與原則、電腦鑑識之工作項目、電腦鑑識實施能力、香港電腦鑑識之策略及未來之挑戰等。

電腦犯罪主要型態：

1. 非授權之存取（駭客）

2. 犯罪破壞

3. 線上信用卡及身份資料竊取及詐欺

4. 線上拍賣詐欺

5. 線上色情

電腦鑑識

1. 核心是數位證據，儲存媒體包含：電子儀具、電腦及網路

2. 電腦鑑識會針對上述媒體的數位證據進行認定、搜尋、恢復、擷取及分析

3. 實體證據往往包含指紋、血跡、彈道等用來比對用且在一定的範圍之下；數位證據包含被刪除之檔案、系統log、電子郵件及ICQ紀錄等用來鑑識調查之用且無一定之邊界

電腦鑑識之倫理與原則

1. 維持資料的完整性

2. 避免被污染

3. 詳細文件化

4. 科學方法

5. 客觀

6. 精確發現與事實

7. 獨立公正檢查

8. 建立與有效之程序

9. 專業之解釋

電腦鑑識之工作項目
1. 資料保存：拷貝複製
2. 資料復原

3. 系統復原

4. 參數找尋

5. 虛擬犯罪情景重建

6. 文件化與證據解釋

香港電腦鑑識實施能力

1. 1993年建立主要在於鑑識行動電話之詐騙

2. 2001年6月成立科技犯罪組

3. 2003年9月電腦鑑識實驗室全面運作

香港電腦鑑識策略

1. 認可電腦鑑識
2. 電腦鑑識實驗室

3. 建立電腦鑑識程序參考手冊

4. 電腦鑑識工具發展

5. 國內外電腦鑑識訓練

6. 研究/研討會/會議/研習

香港電腦鑑識實驗室於2002年9月正式啟用

經費：全部約六千萬台幣（參考）

裝潢與平台：HK$2,500,000 (USD320,512)

Tai Po Forensics Viewing Suite：HK$100,000 (USD12,820)

Hardware & Software (1999 – 2003)：HK$9,865,000 (USD1,264,743)

人員：22位電腦鑑識警察

實驗室實體安全

· Multi-level Restrictive Access Control
· FM 200 

· Electro-Magnetic Free Environment

· CCTV

Data Cloning Area

· Restrictive Access
· 12 Secured Server Cabinets

· FM 200 extinguisher

· Redundant air-conditioning system

· Uninterruptible power supply

Forensics Examination Area

· Tailored-made examination bench with 12 booths
· Tailored-made tower to ensure smooth workflow

· Anti-static electricity free work bench

Evidence Viewing Suite

· 3 Viewing Rooms
· Separate access for viewers and examiners to ensure integrity.

Network Forensics Studio

· 3 examination benches
· Network Reconstruction

· Network Forensics Examination

電腦鑑識工具

· Encase + Fastbloc
· i-Look Investigator 

· DESK - Digital Evidence Search Kit

· Developed by HKP & HKU since 2000

· Address the Chinese environment

· UAT by free trial amongst universities and LEAs, both locally and overseas

· Source code shared by police and HKU

新的設備

· 消磁機：(HK$160,000 / USD20,510)

· 高速密碼破解機：(HK$210,000 / USD26,925)
4.參考方向：

本實驗室可作為建置我國資安鑑識實驗室之參考
(5) 、美國、大陸、日本及韓國CERT經驗分享

本屆各CERT分享議題主要在事件處理與網路監控，其中

美國CERT/CC所提的Security Analysis Program(SAP)分送該tool給美國民間企業利用Silk Tool（http://www.cert.org/analysis/silk.html）裝設在企業網路對外之路由器上蒐集封包之Header的應用，藉由網路之監看，發現非授權入侵網路之行為、網路後門及異常路由事件，進而強化網路防禦與降低惡意程式入侵。

大陸的CNCERT/CC介紹目前情形，除了CNCERT/CC在大陸各地下設31個分之機構較為特別，其他並沒有較為突出之處。

日本2004年要藉由與廠商建立信賴之關係強化較Proactive的方法「弱點處理(Vulnerability Handling)」以補強事後事件處理(Incident Handling)與事中網路監視(Traffic Monitoring) 之不足之處。

韓國除了報告KrCERT現況之外，比較特別的是目前正進行Telecom-ISAC計畫，於March, 2002 by Article 16 of Infrastructure Protection Act法令，12家ISP 必須加入Telecom-ISAC，以協同偵測網路事件，分享資訊以打擊駭客入侵之行為。
二、電子安全專案小組會議

本次電子安全專案小組（e-Security Task Group, eSTG）會議於3月22日召開，會議內容包括電子認證、網路安全、電腦犯罪與企業安全等領域。電子安全專案小組新副主席由美國國土安全局策略聯盟主任（Director of Strategic Partnerships, US Department of Homeland Security）Sallie McDonald 擔任。

（一）電子鑑別議題(Electronic Authentication)
1. APEC部長級會議針對 APEC TEL 行動方案指示：「APEC部長讚揚TEL工作小組著手電子驗證和簽章相關工作，並要求TEL需持續該努力，尤其是建立亞太區電子鑑別互通架構部分。」

為回應此指示，APEC TEL 電子安全專家小組建立「核發符合跨界電子商務用途之憑證架構指導原則草案（Draft Guidelines for Schemes to Issue Certificates Capable of Being Used in Cross Jurisdiction eCommerce），於去（2003）年10月的APEC TEL 第28次會議提出該草案，並要求各會員經濟體就草案內容提供修正意見。今（2004）年3月底召開的APEC TEL 第29次會議中，由eSTG 主席報告該指導原則草案採納各經濟體提出建議後之內文修正狀況，這些建議包括互通指導原則建立方法論以及後續推動方向等。

該互通指導原則建立目的為促進跨界電子商務，方式為從不同經濟體現有的 PKI 架構中找出可用在電子商務用途的一組電子憑證，並找出這些憑證核發的共通性條件；電子安全專家小組並定義上述憑證用途僅適用於一般性的 B2B, B2G, G2B 及 B2C 電子商務交易，而不適用於具高度敏感、或涉及國家安全、或高價值的交易行為。

該指導原則草案的建立是以包括澳洲、加拿大、香港、中國大陸、新加坡和美國等數個經濟體的現有電子憑證實施架構比較結果為基礎，並將歐洲電信標準組織（The European Telecommunications Standards Institute, ETSI）的合格憑證規格標準納入成為參考依據。指導原則內容的陳述方式以國際標準 IETF RFC 2527 條款為大綱，列出各項目之建議性原則。本草案期能在今年第四季即將召開的APEC TEL 第30次會議中達成共識並完成原則內容。

相關文件下載：

http://www.apectelwg.org/apecdata/telwg/28tel/estg/telwg28-ESTG-13-R1.htm
2. http://www.apectelwg.org/apecdata/telwg/28tel/estg/telwg28-ESTG-14.htm
3. 本次由會員經濟體以電子鑑別（Electronic Authentication）為主題在電子安全專家小組會議中提出的簡報共五項，以下分別摘要。

· PKI跨國互通：PAA的相互承認架構（香港）

由香港Tradelink公司代表簡介泛亞商務聯盟（Pan Asia e-Commerce Alliance, PAA）電子通關業務所採行的PKI相互承認架構；Tradelink為PAA聯盟在香港的通關服務業者。PAA的PKI相互承認架構主要從業務需求角度出發，設計一套解決跨國貿易流程的可信賴PKI憑證互通架構。2001年初PAA憑證政策管理中心（Certificate Policy Authority）成立，並依該政策對 PAA 會員的憑證服務業者（CA）進行鑑定，確立這些CA的實際運作情況與其憑證作業實作基準所宣稱者相符，並且公布通過鑑定的 CA 清單給所有 PAA 會員。目前PAA會員中包括香港、台灣、新加坡、韓國、中國大陸以及日本等共6家憑證機構受 PAA 認可。

簡報下載：http://www.apectel29.gov.hk/download/estg_21.pdf 

· E-Trade電子簽章使用（韓國）

由韓國資通訊部（Ministry of Information Communications, MIC）代表提出電子化貿易的電子簽章使用課題。韓方首先簡介韓國PKI架構，包括韓國電子簽章法、全國階層式PKI架構的內涵、以及韓國電子憑證市場現況統計。考量全球電子安全交易環境發展的趨勢，而有不同國家不同電子簽章系統間相互承認的需求；在實施上，MIC認為應採用電子化貿易流程的重新定義、先導型測試計畫以及相互承認協議的達成等三個步驟。

簡報下載：http://www.apectel29.gov.hk/download/estg_28.pdf 

· 中華台北 PKI 發展現況（中華台北：NII 產業發展協進會）

由 NII 產業發展協進會代表報告國內在公部門與私部門的 PKI 相關活動與發展現況。因受經濟部商業司委託擔任PKI中華台北推動委員會秘書組並參與亞洲PKI論壇國際合作事務，NII 整合對國內PKI相關政策、產業與市場現況的觀察結果，於會議中報告國內主要的 PKI 活動、計畫、推動政策、市場等方面的近期發展進度，包括政府PKI、醫療PKI、BCA、金融PKI和私部門廠商的憑證服務發展策略。結論處提出，我政府以成為電子憑證大量使用者方式刺激國內PKI市場的發展，而產業界則以專業知識和創新力，並透過與其他廠商間或與使用者間策略聯盟方式，創造市場對電子憑證的需求。

簡報下載：http://www.apectel29.gov.hk/download/estg_22.pdf 

· 香港 e-CERT 服務（香港）

由香港郵政憑證中心代表分享其發行電子憑證（e-CERT）服務與推廣的經驗。香港郵政至今已發行超過41萬張e-CERT給個人和企業用戶，該e-CERT憑證可以磁碟片、智能卡（smart card）或USB載具等方式儲存。目前在香港的e-CERT憑證應用非常多元化，包括網路銀行、線上股票交易、網路資料與電子郵件傳輸、個人信用資料查詢、電子化政府、線上購物與競標等。為進一步推廣e-CERT的申請，香港郵政推動了民眾紙本身份證換智能卡身份證（smart ID card）免費贈送內建一年期電子憑證的專案，期能促成市場電子憑證臨界量。此外，香港郵政並提供企業伙伴使用e-CERT憑證的技術支援，包括PKI module安裝與導入輔助工具等。

簡報下載：http://www.apectel29.gov.hk/download/estg_09.pdf 

· 電子認證服務案例 – 以中華台北自然人憑證為例（中華台北：行政院研考會）

行政院研考會代表以國內自然人憑證為例說明國內電子認證服務現況，內容首先介紹我國PKI以橋接式為架構，並就內政部憑證中心的成立任務、里程碑、架構內含與相關法令進行說明，並描述自然人憑證主要功能、推動策略與相關應用等項目。最末提出政府推動本項政策所學習到的經驗包括：建立共識需要時間冗長，計畫實施要從小規模開始再予以範疇放大、以及電子認證要以應用為導向等建議。

簡報下載：http://www.apectel29.gov.hk/download/estg_23.pdf 

4. APEC 經濟體電子認證發展狀況報告

由各經濟體自發性地報告其電子認證相關政策與發展現況。

（二）資訊基礎建設與網路的安全議題(Security Of Information Infrastructure and Networks)
1.
由主席報告墨西哥Los Cabos和曼谷的APEC部長級會議結論中與網路安全、網路犯罪有關的聲明事項：歡迎TEL工作小組就網路犯罪立法與執法能力培育計畫內容向部長級會議進行報告，並要求 TEL 工作小組在網路犯罪領域有更進一步的努力。部長級會議亦贊同TEL持續推動全球 CERT 網（CERT Network）的形成，同意支持網路安全與技術指導原則的推動、以及提高大眾對電腦安全威脅認知度和相關教育訓練措施。

2.
由 GBDe 組織代表簡介 GBDe 網路安全策略：以推動一致性的政策基礎架構促成健全的全球性整合電子商務架構方式，迅速且具協調性地回應網路安全威脅。GBDe 提出從產業觀點出發的建立安全文化的必要性，在作法上則建議發展電子驗證機制、認證制度和安全標準、資訊分享等項目。最末GBDe提出有必要與OECD組織間建立對話管道，並且鼓勵公私部門在安全課題上的合作。

3.
澳洲與美國代表共同報告目前APEC TEL 電腦危機小組訓練計畫情況，該計畫目前仍持續進行中，包括在泰國、越南及菲律賓的訓練活動已完成，印尼和巴布新幾內亞（Papua New Guinea）的訓練課程也將於三個月內開始。由 APEC TILF 經費支援的 CERT人才訓練計畫也陸續從美國取得額外經費支援，這是為了要確保包括墨西哥、智利、秘魯和俄羅斯等四個國家均能受惠於此計畫。上述 CERT 人才訓練計畫的訓練重點包括兩部分：建立電腦安全事件回應小組（computer security incident response team, CSIRT）、以及 CSIRT 的管理。

4.
區域性發展報告
· 美國國土安全局之網路安全部門（National Cyber Security Division, Department of Homeland Security）代表說明美國目前實施安全網際空間策略之進度，主要內容包括：美國已建立國家層級的CERT中心，並著重於評估軟體弱點、國家重要網路安全資產辨識等工作。

· 韓國 MIC 代表介紹於去（2003）年12月甫建立的韓國網際網路安全中心（Korea Internet Security Center, KISC），該中心成立主要任務為偵測韓國境內網路骨幹網路，透過快速回應機制避免損害的發生；此外，KISC也單一化了先前韓國對於資安事件通報管道分歧的情況。
5.
來自日本經濟貿易與工業部（Ministry of Economy, Trade and Industry）的Tomohiro Innami簡報Vulnerability Analysis Activities，簡報中指出軟體的弱點（Vulnerability）是不可避免的，且對資通訊安全的影響甚鉅。然而目前並無系統化的弱點處理、通報及補救體系，應建立專責的弱點分析中心（Vulnerability Analysis Center），並加強國際間的軟體弱點資訊的交流。

6.
日本Ministry of Public Management, Home Affairs, Post and Telcommunications （MPHPT）Eiji Makiguchi則簡報了日本處理垃圾郵件（Spam mail）的情況，簡報中分析日本垃圾郵件的現況與趨勢，目前日本的垃圾郵件來源已逐漸從PC移往行動設備，在內容方面則以廣告佔大多數，約為總量八成。日本政府已於2002年制訂相關法案，管制垃圾郵件。Eiji Makiguchi提出政府、行動系統商、ISP及Email marketing groups四方面處理垃圾郵件的建議。

7.
美國的Corey Schou教授簡報了APEC TEL 26,27關於資訊安全人員認證（Accerditing）的討論，並簡介包括CISSP（Certified Information System Security Professional）、SSCP（System Security Certified Practitioner）、CISM（Certified Information Security Manager）、CISA（Certified Information System Auditor）、GICA（Global Information Assurance Certificate）、Security+、ISSPCS（International System Security Professional Certification Scheme）等國際知名的資訊安全人員認證。

（二）電腦犯罪

美國法務部（Department of Justices）的Richard Downing簡報電腦犯罪相關議題。Richard Downing簡報由其領導的Cybercrime Legislation and Enforcement Capacity Building Project，計畫時程由2003年五月及持續執行至2004年底。目前計畫已完成第一階段工作，於2003年7月21-25在泰國曼谷舉辦Conference on the Strengthening International Law Enforcement Cooperation to Prosecute Cyber Criminals, Hackers and Virus，共有來自17個經濟體的120名人員參與。

計畫的第二階段目前已經開始進行，其目標在於協助提出要求的經濟體設計對抗電腦犯罪的法律制度，並建立電腦犯罪調查的組織與能力。

（三）企業安全

美國卡耐基美濃大學的軟體工程研究所（Software Engineering Institute, SEI）建立了國際知名的CERT組織。本次會議中，CMU的Jeff Carpenter簡報了OCTAVE（Operationally Critical Threat, Asset, and Vulnerability Evaluation）風險評估程序，OCTAVE藉由分析組織的資產、威脅與弱點，建立安全策略與計畫。是一套適用於組織內部進行風險自評的方法。

紐西蘭 Andrew McE Mason先生對中小企業面臨的資訊安全議題，Andrew McE Mason指出，中小企業與大型組織面臨同樣的安全威脅，但卻缺乏時間、金錢、知識與人員處理這些安全議題，並說明紐西蘭處理中小企業安全的各項行動。簡報中指出Awareness-raising為中小企業安全議題的主要挑戰。

三、下一代網路監理圓桌會議( Regulatory Roundtable-Next Generation Networks)

本次(第四次)監理圓桌會議於3月22日在香港國際會議中心舉行，由香港電信管理局局長Mr. AU Man-Ho擔任主席，共有來自十九個經濟體的資深官員及代表（近百位）出席本次會議。會議由專家及監理者代表針對下世代網路(Next Generation Network, NGN)相關的四項主要議題分別提出專題報告，並開放與會者發問及討論，會議相關重點如下：

（一）下世代網路的型態及其提供服務的能力

新加坡資通發展局Dr. Tan Geok Leng以“ Are you ready for the Next Generation Network? - what is NGN and what services it brings”為題提出報告（詳telwg29/RR/10），首先針對傳統公眾電話交換網路（PSTN）、陸地行動電話網路（PLMN）及網際網路（Internet）的特徵、NGNs的技術驅動力以及電路交換（Circuit Switching）與分封交換（Packet Switching）間的此消彼長的態勢作了一扼要說明。最後，新加坡Dr. Tan指出一些因NGNs 所可能衍生的各種令人激賞的服務並提醒NGNs尚有許多創新應用和服務待經營者發掘，同時新技術所帶來的長期衝擊不應被低估。

印尼TELKOM公司研發部門主管Dr. Wiseto Agung以“NGN: Service Provision and Opportunity”為題提出報告（詳telwg29/RR/03），將成本效率的需求、開放性的標準和更加彈性的特點均歸因於NGNs發展的成果。他特別指出NGNs服務結構的幾個主要特點和NGNs所能提供的一些基本與增值服務（basic and enhanced services）。Mr. Agung先生更強調互運和開放性介面、模糊的疆界和司法管轄權、號碼控制、域名和地址資源等均是監理者所必須正視的重要問題。

美國QUALCOMM公司國際部門主管Ms. Samantha Craig以“Types of CDMA NGNs”為題提出報告（詳telwg29/RR/09），是一篇CDMA2000和WCDMA全球性發展的簡報。她從所獲得各式各樣的用戶經驗來佐證下世代CDMA網路不僅可用在先進社會娛樂方面的應用，同時可作為發展中國家有關教育、健康和寬頻接取等議題的解決方案。

加拿大Nortel公司經理Mr Kenneth Lo以“NGN Services Anytime Anywhere”為題提出報告（詳telwg29/RR/07），說明了一些新世代的服務並解釋NGNs將會整合設備、服務和網路，並藉由單純化、更大的控制、個人化的調和、多維度、成本效益和各式各樣服務無縫共存的方式為今日通信需求提供解決方案。

中華臺北工業技術研究院電腦與通訊工業研究所的許建昌經理以“ENUM - enabled IP Telephony Services”為題提出報告（詳telwg29/RR/06），提供了ENUM的介紹，一套為IP電話或PSTN/IP綜合網路找出為用戶所設計之編碼機制。他解釋因ENUM的佈署與推廣將使植基於IP的多媒體服務能在匯流的NGNs上以公眾電話號碼型式呈現。他同時呼籲監理者應檢視像DNS安全性、用戶隱私、服務完整性和號碼可攜性等相關監理議題。

（二）用戶對下世代網路之期望

INTUG亞太地區副主席Ms Rosemary Sinclair以“User Expectations of NGNs - the critical infrastructure for the networked society”為題提出報告（詳telwg29/RR/04），提及到INTUG其政策優先工作項目中監理的最佳實務範例、普及接取、寬頻、出租電路、IP電話和編碼均與NGNs的發展密切相關。她從終端用戶的觀點來詮釋用戶對下世代網路之期望，冀望NGNs能在具成本效益的接取、可靠性、抗垃圾郵件（spamming）之安全性、普及接取及網網相連（Any-to-Any Connectivity）等條件下，用戶得達成以成本為計價基礎的互連。另政策制訂者和監理者則被呼籲應檢視NGNs市場發展情形，以確保競爭得被提升，創新得被鼓勵並使用戶得以獲益。

中華臺北資訊工業策進會網路多媒體研究所董建成所長以“Enrich Life with Mobile Services as Society is Networked”為題提出報告（詳telwg29/RR/05），引述e日本計畫項下多媒體無線接取創新整合網路 (MIRAI)並以M臺灣計畫中行動通訊應用為例，認為下世代的服務將會由用戶來主導與控制，並將擴大內容方面的應用。

（三）來自下世代網路之監理挑戰

美國聯邦通訊傳播委員會（FCC）國際局的局長Mr. Donald Abelson以“The Regulatory Treatment of the Internet in the United States”為題提出報告（詳telwg29/RR/02），分享FCC為維持網際網路作為一個自由和開放的創新平臺而免除資訊服務政府法規管制所作承諾的經驗。他指出FCC最近正倡議檢視IP化之服務對美國電信法規所造成的衝擊，譬如在法規執照分類、普及服務義務、公共安全和執法等方面。最少的法規管制被建議俾鼓勵市場創造價值予消費者，Abelson先生同時強調監理者保護四個基本網際網路自由(即自由擷取內容、自由使用應用、自由附接個人設備和自由獲得資訊)的必要性。

澳洲通訊資訊科技暨藝術部負責通訊部門的副秘書長Ms. Fay Holthuyzen以“Innovation, Interoperability and Choice: next generation policy challenges now”為題提出報告（詳telwg29/RR/11），以Ballarat的專題研究來強調政策制訂者和監理者在鼓勵創新和促進競爭和消費者福利間取到正確平衡的重要性。Fay 女士並且指出了NGNs所衍生的三大類政策和監理問題，包括消費者問題(如：服務品質、緊急服務的接取、普及服務、個人隱私與執法等)；競爭問題(如：服務綑綁、內容的可用性、過時法規和互連安排等)和其它問題(如：頻譜管理、司法、過渡期間、國家安全和執法等)。她認為目前主要考量應該是什麼程度的法規管制是必要的，同時應審慎思考任何一個過時網路所引用的法規是否真能適用於新的網路。

韓國電信的資深研究員Mr. Sang-Mok Mok以“Regulatory issues of NGNs”為題提出報告（詳telwg29/RR/08），指出NGNs具有開放式結構、多重接取和植基於IP的匯流網路基礎建設等特徵。除指明NGNs的市場驅動力及所湧現的服務之外，李先生並強調緊急通訊服務、電力饋送和合法攔截通訊內容等監理議題仍待進一步討論。

馬來西亞通訊暨多媒體委員會技術處處長Mr. Zamani Zakariah以“Malaysia:The Transition into the Next Generation Networks”為題提出報告（詳telwg29/RR/12），分享了馬來西亞市場的演進過程以及馬來西亞通訊暨多媒體委員會在促進匯流所採取的各項措施的經驗。他解釋為了迎合在過渡時期的挑戰，監理者有必要正視及處理與消費者、內容、接取、技術標準、寬頻和接取政策等相關議題。因此，馬來西亞通訊暨多媒體委員會在過去成立了各種的論壇針對上述議題進行研討。

（四）未來工作

美國提醒NGNs 的發展應該對TEL工作小組下的四個指導分組的工作均有關聯，同時NGNs相關討論不應於圓桌會議後即告結束。

美國、香港和新加坡共同建議TEL工作小組舉辦一講習會或一系列的講習會繼續討論NGNs議題，特別是針對法規管制的程度、競爭護衛和消費者議題。

澳洲特別強調應確保傳統網路與下世代網路間互連的重要性。

韓國呼籲各經濟體間不同的監理方式應該有更多的資訊交換與意見交流。

INTUG鼓勵經濟體能針對NGN發展所衍生的有關服務的定義、國際訊務的計費和其它共同的監理議題經濟體間應有更多的對話，以便在這些議題上能形成共識。

最後，主席總結了討論和感謝所有報告人頗具價值的報告及參加者熱烈的參與。他並感謝澳洲、加拿大、韓國、新加坡和美國為準備本次圓桌會議所作之協助。他並且呼籲所有經濟體能就下世代網路之監理挑戰繼續合作和交換想法與看法。

下世代網路(NGNs)為監理者、政策制訂者、企業及消費者創造了新的挑戰和機會。NGNs既是如此複雜且衍生多面向的議題，其影響又涉及四個指導分組，因而，自由化指導分組建議APEC TEL繼續檢視NGNs及它們的涵義。俾使各經濟體網路得以平順從傳統銅線演進至未來光纖、無線及IP封包型態。

為使NGNs的工作能於TELMIN6獲得各經濟體電信暨資訊部長們的背書，為期週延，自由化指導分組建議各指導分組能將其在NGNs 過去和當前的工作以及對未來建議的工作彙整後提報至TELMIN6。
四、電信設備相互承認協定專案小組會議(MRA Task Force Meeting)
本會議於3月23日在香港舉行，由MRA召集人Mr. Andrew Kwan主持，共有十五個經濟體三十四位代表參加。本次會議主要是延續討論APEC TEL MRA之執行成效、經驗分享、檢討上一次會議後各經濟體在執行MRA的現況。
(1) 首先由各經濟體報告APEC電信設備符合性評鑑相互承認協定(APEC TEL MRA) 執行時程。

第一階段(測試報告相互承認)執行時程：

中共業於2004年2月函知TEL工作小組主席將自今年8月起實施第一階段，汶萊表示將與新加坡在ASEAN之架構下進行第一階段之合作事宜。截至今年底前，業有17個經濟體參與MRA第一階段之執行。

第二階段(設備驗證之相互承認) 實施時程：

表態參與第二階段實施經濟體數目維持不變，計有加拿大、香港、新加坡、中華台北及美國等五個經濟體。為利於我國MRA之執行，茲將各經濟體所表述之MRA實施時程修正彙整如下。

「電信設備符合性評鑑相互承認協定」經濟體實施時程表
經濟體
測試報告之相互承認
（階段I）
設備驗證之相互承認
（階段II）

澳大利亞
已實施
可接受供應商宣告文件；澳洲政府不需設備驗證

汶萊
2003年12月
未定

加拿大
已實施
已實施

智利
未定
未定

中國大陸
終端設備2004年
未定

香港
已實施
已實施

印尼
2003年12月31日
2006年

日本
已實施
未定

韓國
已實施
未定

馬來西亞
2004年
未定

墨西哥
2005年6月
未定

紐西蘭
已實施
未定

巴布亞新幾內亞
2002年12月
2004年

秘魯
2000年4月
未定

菲律賓
2005年
2006年

俄羅斯
未定
未定

新加坡
已實施
已實施

中華台北
已實施
已實施

泰國
2004年
2006年

美國
1999年
2002年

越南
2004年
未定

(2) 澳洲Mr. Leo van Neuren報告HRD MRA第二階段訓練計畫設計案之執行進展：

Mr. Neuren表示業針對本案設計一組問卷調查表，期望所有經濟體，尤其擬執行第二階段的經濟體能儘速填復，以利MRA第二階段訓練計畫案之進行。此外，鑒於MRA第二階段之執行涉及各經濟體的公權力，為建立電信設備主管機關對彼此驗證機構專業能力的信心，主席期望各經濟體能儘速指派熟稔出口國法規範的專家名單，俾建立專家資料庫以協助進口國的認證機構進行驗證機構的評鑑工作。
(3) MRA資訊管理系統(MRAMS)：

MRAMS系統已正式運作供各經濟體登錄使用，為提升資料庫使用效能，主席請尚未提供附件I至IV的經濟體能儘速將資料送予Mr. Polites 載入資料庫，以利MRA之執行。由於MRAMS係一自費計畫為使本資料庫系統完整開放並能永續發展，仍需各經濟體協助尋覓贊助者提供長期的經費支援。此外，為順利及有效地擷取各經濟體的資料，會中臨時提議於APEC網站設計一登錄網頁，並連結至各參與經濟體登載有附件I至IV相關資料的網頁。主席表示將與APEC 祕書處諮商此案之可行性後再作研議。

(4) 有關與CITEL合作事宜：

MRA任務編組召集人Mr. Andrew Kwan報告，CITEL 在MRA的執行進度相當緩慢，遠落後於APEC TEL MRA，因此，目前與CITEL PCC.1間實無積極聯絡之必要。擬於一年後，依CITEL參與第一階段之經濟體數目之多寡決定是否召開CITEL -TEL聯合會議，以進行相關合作議題之討論。

(5) 審視及修正「APEC MRA指引及管理工具」：

以澳洲為首之專案小組業草擬乙份修正文件，擬陳請主席分送各經濟體尋求意見。

(6) 供應商符合性聲明議題：

主席將於會後將SDoC調查表分送各經濟體填報，並擬於下次會議中依調查結果提送大會採用。

(7) 「電信標準等同性比較」計畫案：

澳洲Mr. Ian McAlister報告，由TILF經費支援之本計畫案業由Colony Park Group承辦，該得標公司將選擇性的就某些電信設備標準進行一系列之比較及研究。

(8) 「發展強制性電信標準、法規及技術規範之良好監理準則」計畫案：

將由加拿大、澳洲、紐西蘭、日本與美國等五經濟體合組特別小組共同研擬一套良好監理準則以協助經濟體發展強制性的電信標準及法規。
(9) 第二階段相關議題之討論及決議：

1. 電磁安全議題案：APEC TEL MRA附錄A規定「電氣安全符合性評鑑機構應依據進口國技術法規適用不同的指派程序」，該條文意旨係指進口國之電磁安全之法規及符合性程序若異於APEC TEL MRA之要求時，應適用進口國之法規規定。專案小組決議就各經濟體適用之電磁安全之法規及符合性程序進行調查。
2. 目前，由於認證機構對於符合性評鑑機構所採用之再評鑑周期的態樣不一，在ISO 17011國際新標準正式發表前之空窗期間，專案小組決議，有關業經指派認可之CAB再評鑑周期，應依各進口國之規定為之。
3. 專案小組同意釐清APEC TEL MRA附錄A章節C2 (c)與C2 (d)有關驗證機構如何證明其對設備相關技術法規之規定具有專業知識之要求，亦即「為確保驗證機構擁有最新技術能力及專業知識，驗證機構應證明其為經評鑑認可之測試實驗室或驗證機構得與已被指派的測試實驗室以簽定合約方式為之。」

(10) 新計畫案：

電信設備標準規範相互承認協定(Mutual Recognition Arrangement on telecom equipment standards and requirements)：現行的相互承認協定著重於電信設備符合性評鑑程序部份，不涉及經濟體間法規內容之相互承認，鑒於後者對於相互承認之推展有實質上之助益，因此，目前專案小組刻正進行「電信標準等同性比較」之調查研究，以作為推動此一新型態MRA可行性之評估參考。鑒於發展本計畫案勢需投注龐大的人力、時間及努力，因此，專案小組將尋求自由化指導小組(LSG)、電信暨資訊工作小組(TEL)及第六屆亞太經合會電信暨資訊產業部長會議(TELMIN6)之認同與支持。

(11) MRA專案小組會議架構變動案：

考量MRA專案小組的延續性及各經濟體與會代表的更迭性，主席Mr. Andy Kwan要求各經濟體踴躍提名副主席人選以利主席職務輪轉方式之進行。

MRA任務編組決議向LSG建議於APEC TEL 30大會前，安排為期一天的MRA專案推動小組會議（分別為星期一及星期二兩個半天），以持續討論MRA第一、二階段程序的執行。最後，主席代表專案小組對香港主辦TEL 29會議表達誠摯之謝意，並再次讚揚中華台北代表─電信總局許副處長錫蘭對發展及執行APEC MRA的重要貢獻。
五、寬頻研討會(Broadband Workshop)

寬頻研討會於3月23日舉行一天，由合作開發指導分組（DCSG）召集人美籍Ms. Diane Steinour主持。研討會主題為：促進寬頻投資及運用之支持性政策及監理要素-善用稀有資源(Supportive Policy/Regulatory Elements to Encourage Broadband Investment & Use:  Leveraging Limited Resources)。

（1） 議程一

由香港電訊管理局提出報告（Regulatory Policy to Encourage Broadband Uptake: The Hong Kong Experience），首先介紹寬頻目前在香港發展現況，接著說明香港政府為推動寬頻普及所採取的市場自由化政策，及包括為克服Last Mile難題的兩項措施：促使新業者自行建置用戶接取網路(Facilitating the construction of self-built customer access networks by new entrants)；第二類互連政策(Type II interconnection policy)。

最後討論香港在寬頻領域內那些已獲致成果及那些尚未見效，以及可供其他各經濟體借鏡之獨到經驗。

（2） 議程二：

有利之投資環境：ＡＰＥＣ區域內有關寬頻之財務性發展。

a. 澳洲提出報告(Broadband-A New Entrants Perspective)，強調新業者評估投資風險包括回收年限、市場開放程度、執照取得及監理策略影響等等。

b. 澳洲提出報告(True Broadband-Exploring the Economic Impact)，他解釋true/ultra Broadband的定義，並說明荷蘭 ”Smart City”計畫及澳洲 ”True Broadband”計畫中，寬頻對都會區域的經濟發展效益。

（3） 議程三

寬頻在經濟發展上所扮演之角色：以使用者社群為重點。

a. 菲律賓報告(Network Development and Future Broadband Convergence Society)，報告中介紹菲律賓在Internet及DSL的現況，及未來發展重點包括Wi-Fi、VoIP及社區telecenter。.

b. 香港提出報告(Broadband’s Role in Economic Development: Focus on the User Community in Hong Kong)，介紹香港寬頻市場、3G/4G及國際性協同合作現況。

c. 泰國提出報告(BB Uptake in Thailand & BB for Research in Science and Technology)，介紹泰國寬頻現況、政策及寬頻相關技術研究發展。

d. 國際電信使用者協會(INTUG)提出報告(Focus on User Community)，提到寬頻在世界各國蓬勃發展的狀況，下一步應是如何提供用戶可支付合理價格之寬頻服務，並談及諸多以使用者角度關注的問題包括ISP可否供裝、效能、可靠度及安全性等資訊之獲得。

（4） 議程四

在提供寬頻方面，對先進無線系統及衛星系統有利之政策環境。

a. 泰國提出報告(The Frequency Re-allocation for Broadband Wireless Access)，提到Wi-Fi使用之ISM頻段在某些經濟體區域內已被佔用(例如泰國)，因此提議調整頻段，以容納無線寬頻技術的陸續發展所需。

b. 澳洲提出報告(m.Net-A Collaborative Partnership for Wireless Broadband Applications Developments)，介紹m.Net協會及其目標發展可立即商業化之無線寬頻應用，包括WLAN及3G來推廣Mobile Internet。

c. 日本提出報告(The Ubiquitous Society)，主要介紹KDDI公司寬頻策略、角色定位及如何整合固定及無線的寬頻服務。

（5） 議程五

滿足服務不足及未受服務社群之需求：經濟體及區域對於普及接取倡議之個案研究、寬頻政策之討論。

a. 馬來西亞提出報告(Progress on Broadband Experiences and Lessons learnt From Under-Served & Unserved Areas)，說明馬來西亞推動寬頻服務經驗中體會關鍵成功因素包括：使用正確技術、適宜的價格、政府誘因、內容和應用及消費者意識和教育等，供各經濟體參考。

b. 中國大陸提出報告(Strategy，Technology Driving Forces-Development of Broadband in China)，指出目前大陸推動 “telephone to villages”普及化服務，短程目標希望在2005年底達到95%以上，中程目標在2010年達到一定數目之鄉村居民、學校、醫院及相關團體等連上公眾電信網路，長程目標在2020年達到所有機關團體及家庭均可連上公眾電信網路，並由大陸包括中國電信、中國網通、中國移動、中國聯通、中國鐵通及中國衛通等六家電信業者依照營收比例負責執行，最後將成立普及服務基金來推動。

越南提出報告(Vietnam’s Experience in Broadband Access Development)，主要介紹越南ICT及寬頻接取發展現況及如何應用寬頻服務發展電子化政府、電子教學(tele-education)及電子醫療(tele-medicine)。
六、電子化政府研討會(e-Government Workshop)

本次研討會共有泰國、印尼、日本、馬來西亞、菲律賓、韓國、香港（主辦國）及我國等八個經濟體，就電子化政府推動情形進行簡報及共同研討。我國電子化政府簡報，由行政院研究發展考核委員會林高級分析師裕權於第二節會議中報告，題目為“Make Government one stop service a Reality- The development of E-government Common Platform and Cluster Services”，介紹我國推動電子化政府共通作業平台及創新ｅ化服務相關經驗，展現我國電子化政府成果。

有關參加本次研討會之心得及建議，說明如後：

(1) 我國推動電子化政府共通作業平台及創新ｅ化服務相關成果，在APEC各經濟體中尚屬領先群，今後應繼續加強相關推動工作，並積極參與APEC相關電子化政府事務。

(2) APEC經濟體大多設有資訊專責部門，統籌推動電子化政府相關事務，而我國目前並未設置資訊部，對於電子化政府之推動，易產生政策無法貫徹、協調困難及資源分散等問題。

(3) 如何加強APEC各經濟體間之合作與交流，縮減國際數位落差，已受到APEC各經濟體之重視，我國應善用推動電子化政府之優勢地位與資源，積極參予APEC相關事務。

(4) 決策高層之重視與支持，為推動電子化政府之重要關鍵，CIO相關訓練課程規劃與成效，已普遍受到APEC各經濟體之重視。

(5) 鑒於網路安全事件頻傳，如何加強網路申辦服務之資訊安全，加強使用者之安全意識，建立使用者之信心，為推動電子化政府之重要課題。

(6) 如何採用開放標準，建立資料交換機制，為電子化政府推動之趨勢。我國推動之電子化政府共通作業平台，即遵循Web Services等國際標準進行規劃與建置，有效解決跨機關間之資料交換問題。
柒、感想與建議

1、 此次配合外交部成立「ＡＰＥＣ數位機會中心」(APEC Digital Opportunity Center, 簡稱ADOC)一案，行政院研考會於HRDSG會議中研提「APEC社區資訊服務推廣中心發展計畫（APEC Telecenter Development Program）」，經過與會代表討論，計畫獲得通過。本計畫於會議討論過程中，韓國與菲律賓代表發言提出諸多意見，尤以韓國代表Dr. Chung（TEL副主席，前任HRDSG主席）提出頗多質疑意見，幸賴會議主席中華電信公司張所長適度運用會議中場休息的技巧，提供我方提案人進一步準備資料與斡旋的機會，並隨即於接續會議允許我方提案人再度上台說明，終能獲得與會代表的支持通過。此一過程與經驗，說明我國爭取擔任工作分組召集人可適度發揮關鍵影響的重要性。

2、 除上述計畫「APEC社區資訊服務推廣中心發展計畫」之外，我國亦由NICI IPv6基礎建設分組研提「APEC IPv6最佳應用計畫」，會議期間計畫主政單位人員不遺餘力，向其他經濟體遊說斡旋，以積極爭取支持，最後終於獲得多個經濟體之支持並獲通過。上述兩項計畫獲TEL大會通過，可謂本次我團出席會議之兩項重大成果。未來有關計畫之執行、進度報告及配合事項，建請相關執行單位依循APEC秘書處之規定辦理，並建請執行單位就計畫所屬研討會之議程規劃及演講人選邀集等事宜預作準備。

3、 對於韓國所提APEC電子化政府計畫，我國於會議前即積極聯繫韓方貢獻意見，於HRDSG會議中針對韓國所提報告更提議應將建置APEC電子化政府網站一項納為具體項目，俾利於相關資訊與資源的整合，同時承諾若有需要我國可負擔相關工作。會議後，BFSG主席Y. S. LEE先生曾洽行政院研考會林高級分析師裕權提及，爾後韓國恐對於APEC電子化政府計畫事宜恐難再有更進一步的貢獻，因我國於此一議題一向積極參與、研提諸多意見的熱誠與態度，渠建議可否由我國接手主導。此一提議，應可由行政院研考會進一步研商處理，或有機會成為我國表現的主軸之一。
4、 本次會議特別聲明並強調各經濟體所提計畫之內容應符合APEC各相關優先事項及目標，並應及早送交，俾計畫能順利獲檢視並通過。另APEC秘書處計畫主任亦強調，各項計畫之主持人應定期與其密切聯繫，俾利計畫之推展與執行。俟後我方於研提新計畫提案或提交計畫之進度報告時，應密切配合該規定。
5、 從本次電子安全專案小組會議的討論內容可以發現，在資通訊安全領域，各會員國關心的議題已經不只著重於電子化政府與PKI，網路安全、電腦犯罪議題受到更多的重視。同時由於網際網路上的犯罪行為可以很輕易的達成跨國界的犯罪行為，因此會員國間也嚴肅的考慮跨國間的電腦犯罪偵察合作，未來我國應可多注意這方面的趨勢。

6、 網路監控(Traffic Monitoring)資安資訊分享及電腦安全鑑識(Forensics)已成為本次APEC TEL會議之重要討論議題，大會也建議加強電腦犯罪之防制合作推動工作。

本次，在日韓兩國在電信通訊資安分享與分析中心（Telcom ISAC）建置運作、澳洲的數位證據指引及香港警方在資安鑑識實驗室之建置與營運之經驗最值得我國NSOC及資安鑑識實驗室相關工作之參考。此外，參訪香港HKCERT經驗可供我國TWNCERT參考，拜訪e-Cop之SOC方案亦可供後續建置NSOC之參考，尤其該公司將全力支持國內NSOC共通規格之制訂工作。本次會議相關資料將提供國家資通安全會報相關推動工作參考。
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