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參加第一屆國際亞裔組織犯罪及恐怖主義研討會報告

1、 前言

「九一一」恐怖攻擊事件後，美國各執法機構已將其主要之工作焦點集中於恐怖主義及與其有關聯之組織犯罪，鑒於亞裔組織犯罪在支持國際恐怖主義中扮演重要之角色，業已舉辦了二十五年之國際亞裔組織犯罪研討會除了在今年舉行之第二十六屆會議中增加了熱門議題－恐怖主義外，並將會議之名稱更改為「國際亞裔組織犯罪及恐怖主義研討會」（International Conference on Asian Organized Crime and Terrorism），以因應新的情勢需要。

第一屆國際亞裔組織犯罪及恐怖主義研討會甫於九十三年四月十一日至十六日在美國夏威夷州檀香山市凱悅飯店舉行，主辦單位係檀香山市警察局及國際亞裔犯罪調查員及專家協會，協辦單位則有聯邦調查局、緝毒署、密勤局、郵政檢查局、移民暨關務局、檢察總署等，與會者計有來自美國、加拿大、英國、日本、韓國、香港、菲律賓、泰國、新加坡、馬來西亞、越南及我國等國家及地區七百餘位代表參加。代表我國參加者除本局二人外，尚有警政署五人及行政院海岸巡防署二人，共計九人。

本次會議之進行方式仍循往例，採以分組報告及研討之方式，每日上下午各兩堂，每堂分六個小組同時進行，其分組報告之專題主要涵蓋三方面：恐怖主義、金融犯罪（以信用卡詐欺犯罪、洗錢等為主）、及組織犯罪（包括幫派及毒品犯罪），與會人員依個人興趣、專長及需要，自行選擇參加分組研討。本報告除就本局人員
實際參與之分組研討課程作介紹外，並提出本次參與會議之心得供參考。

貳、研討會議程（詳如附件）

1、 四月十一日

報到及領取會議相關資料。

2、 四月十二日

（1） 開幕典禮：本次會議在夏威夷傳統之歌舞中隆重開幕，由Minna Sugimoto女士主持，檀香山市警察局長Lee D. Donohue、檀香山市市長Jeremy Harris、夏威夷州檢察長Edward Kubo、聯邦調查局駐夏威夷州處長Charles Goodwin、聯邦參議員Daniel Inouye等人分別上台致賀詞。

（2） 專題報告

主題一：恐怖主義，主講人：美國國務院副國務卿Francis Taylor。主要內容係報告九一一恐怖攻擊事件以後全球所面臨恐怖主義威脅之情勢，以及美國之因應措施，並呼籲結合國際間一切之力量及資源共同防堵恐怖主義及其破壞活動。

主題二：鑑識科學，主講人：華裔鑑識專家李昌鈺博士（Dr. Henry Lee）。主要內容係介紹對於Cold Case（即無嫌疑人且久未偵破、未起訴或判決無罪卻仍有疑點之案子）重新偵查時如何以鑑識科學之方式蒐集證據，並以一宗綁架案之實際案例說明偵查之技術。

主題三：信用卡詐欺犯罪，主講人：MasterCard International信用卡公司資深副總裁Sergio Pinon。主要內容係介紹該公司為解決日益嚴重之信用卡詐欺犯罪之因應措施，如發展更先進之光圈掃描等技術，以減少不法集團偽造信用卡，並介紹辨識偽卡之方式提供執法機構偵辦犯罪參考。

3、 四月十三日

分組專題報告：

（一）越南及中國之組織犯罪（二）敲詐、勒索（三）HMONG 幫派之介紹（四）與恐怖主義有關之信用卡犯罪（五）美國加州之犯罪趨勢（六）洗錢（七）牽涉恐怖主義資金之毒品犯罪（八）香港TRAID案之研究（九）網路犯罪及其下層結構（十）違法之煙草對於執法者日增之問題（十一）美國聯邦航空總署有關飛航攜帶武器相關規定（十二）韓國及日本之組織犯罪（十三）商品之仿冒（十四）煙草犯罪（十五）紐約之華裔組織犯罪（十六）縱火與爆炸

4、 四月十四日

分組專題報告：

（一）加拿大之毒品犯罪（二）亞裔幫派與毒品走私（三）護照詐欺（四）認識毒犯（五）恐怖主義之詐欺犯罪（六）亞太研究（七）毒品交易中之暴力及洗錢（八）洗錢（九）信用卡詐欺犯罪（十）「龍牙運作」案例研究（十一）東北亞毒品走私之議題（十二）人口走私（十三）亞太地區毒品犯罪之模式（十四）臥底技術（十五）華青幫案例研究

5、 四月十五日

分組專題報告：

（一）亞裔組織犯罪及毒品（二）群眾管理（三）信用卡盜錄犯罪（四）中國之仿冒犯罪（五）RICO案例（六）金融犯罪（七）武器與策略性之工業技術投資（八）資訊分享（九）幫派問題（十）網路犯罪（十一）搜索及扣押（十二）預防暗殺（十三）越南幫入侵住宅案例研究（十四）亞裔組織犯罪及信用卡詐欺犯罪（十五）自動提款機詐欺犯罪

6、 四月十六日

（一）綜合座談

由美國緝毒署官員John Fernandes及美國國務院官員Steve Worbec二人主持並由檀香山市警察局長Lee D. Donohue、聯邦調查局駐夏威夷州處長Charles Goodwin、及緝毒署駐夏威夷處長John Fernandes等依業務職掌答詢。

（二）閉幕

由大會主席Wesley Wong主持，會中除代表主辦單位、協辦單位、贊助單位感謝各國執法人員之踴躍參與外，並宣布大會決議第二屆會議將於明年假美國康乃狄克州舉行。

參、研討會議內容紀要

    分組研討專題報告分別美國由國土安全部、聯邦調查局、緝毒署、秘勤局、移民局等單位及MasterCard、Philip Morris USA等公司人員擔任報告人，其內容大致可歸納為恐怖主義、金融犯罪及組織犯罪等三類型，茲摘述於下： 

1、 恐怖主義

（一）與恐怖活動及金融犯罪有關之文書及偽造之證件之科學鑑識（THE FORENSIC EXAMINATION OF DOCUMENTS AND COUNTERFEIT IDENTIFICATIONS RELATED TO TERRORISM AND FINANCIAL CRIMES），主講人：秘勤局Gary Laporte

 １、簡介秘勤局的二大任務：調查、保護。

 ２、說明秘勤局鑑識服務處（FORENSIC SERVICES DIVISION，FSD）成立之經過。

 ３、秘勤局今日之之主要工作：文書鑑定、指紋、測謊、照片、影音、印刷等。

 ４、秘勤局資料庫：（１）偽造文件資料庫；（２）國際墨水系統（自一九二０年間至今，已蒐集約八千種不同墨水）；（３）書寫鑑定資訊系統；（４）浮水印資料庫。

 ５、偽變造證件與恐怖活動之關聯性：（１）從假冒之標籤發現一九九三年世貿爆炸案線索；（２）賓拉登棄置之房舍發現偽造證件；（３）九一一劫機爆徒使用假身分證。

 ６、從近期恐怖活動中發現：（１）自殺炸彈客使用偽造葉門身分證；（２）發動世貿攻擊之恐怖分子使用二張維吉尼亞身分證；（３）賓拉登之同夥在底特律使用五張密西根州駕照；（４）在佛羅里達州春假活動中查獲四千張偽造身分證，其中一半來自紐澤西州。

 ７、當前偽變造安全文件最普遍的方式是使用電腦。

 ８、原始證明文件：使用時最安全，不會受到質疑，常被用來作為詐欺或取得新身分的工具。

 ９、取得假身分之原因：（１）未達法定年齡而酗酒；（２）隱藏更嚴重的犯罪；（３）竊取身分證憑以申請信用卡、貸款；（４）從事恐怖活動。

 １０、原始證明文件：（１）出生證明；（２）社會安全卡；（３）駕照；（４）教會受浸證明。

 １１、資料庫輔助查詢：www.einformation.usss.gov，由駕照、信用卡查詢相關背景資料。

 １２、信用卡真偽之辨識：（１）PVC材質；（２）板面印刷/簽名條預印暗碼/紫外線；（３）VISA旗幟/縮影；（４）光學變化薄膜；（５）壓凸字樣；（６）磁條；（７）簽名/簽名條上斜體字樣。

 １３、文件可被鑑定之項目：（１）指紋；（２）ＤＮＡ；（３）墨水；（４）列印過程；（５）紙張；（６）信封；（７）戳記；（８）觸感、裁剪切邊（使用剪刀或裁紙機）。

（二）地下通匯及恐怖分子之資金來源（HAWALA AND TERRORIST FINANCING），主講人：國土安全部Scott Lee

 １、地下通匯（HAWALA）是一種匯款制度，有別於傳統的銀行或其他資金管道，建立在匯款人與受款人之間彼此信任的基礎上，常被恐怖分子用來作為流通資金之管道。

 ２、恐怖分子及犯罪組織使用地下通匯的原因：不具名、快速、便宜、安全、可被接受、不受管制、經由通匯將合法及非法所得資金混合避免被懷疑、以各種不同行業（包括：便利商店、國際投資機構、慈善及救難組織）掩飾其真正目的。

 ３、洗錢的交易基礎：假發票、假訂單、重複開發票、低價高估、高價低估。

 ４、洗錢的交易的主要商品：鑽石或珠寶。

 ５、介紹美國相關法律及調查方法。

（三）恐怖分子之資金運作系統（TERRORIST FINANCING OPERATIONS SYSTEM），主講人：聯邦調查局Andrew P. Bingaman

 １、自「九一一」恐怖攻擊事件後，美國聯邦調查局在國內及國外從事恐怖分子之資金調查，包括經濟犯罪（白領犯罪）、反恐怖主義調查。

 ２、清查恐怖分子資金之途徑：（１）情資蒐集；（２）犯罪調查；（３）向政府主管部門、民間機構、國際合作單位尋求協助；（４）加強對恐怖分子資金流向之清查；（５）運用科技協助清查。

 ３、鎖定捐贈資金之對象：（１）恐怖組織之成員；（２）金融機構如銀行、非銀行金融機構；（３）非政府組織/慈善機構；（４）基金會/促進會；（５）其他捐助者。

 ４、調查實務：（１）進行工作部署；（２）鎖定捐贈資金之對象；（３）參閱恐怖組織或分子相關資料；（４）運用臥底；（５）運用24/7（即全天候）金融查詢機制；（６）運用情報蒐集；（７）進行國際合作。

 ５、簡介美國愛國者法案有關恐怖分子資金清查、凍結之規定。

（四）國際恐怖主義之全球性趨向（GLOBAL TRENDS IN INTERNATIONAL TERRORISM），主講人：聯邦調查局David Hecht

 １、國際恐怖主義之特性：增加公開活動、增加死傷人數、偏激宗教之出現。

 ２、國際恐怖主義之資金來源：（１）特定國家之捐贈；（２）使用傳統犯罪手段取得，如詐欺、搶劫等；（３）其他恐怖組織之支持。

 ３、恐怖組織或分子資金移轉之主要方法：（１）透過正式管道：銀行、經紀公司、信用卡公司；（２）透過非正式管道：地下通匯、洗錢。

 ４、「凱達組織」、真主黨（HIZBALLAH）、哈瑪斯（HAMAS）之資金來源：

    （１）「凱達組織」：自我籌措、清真寺及非政府組織捐贈；（２）真主黨：犯罪所得、洗錢、小企業捐贈；（３）哈瑪斯：非政府組織捐贈、「森林」企業（'forest' business，可能指毒品買賣）。

 ５、舉「九一一」劫機嫌犯為例，從嫌犯購買機票之信用卡，清查相關銀行、住宿旅館、銷費電商、加油站等，從中瞭解嫌犯自二０００年七月入境美國後之生活及活動情形。

（五）暴力犯罪及恐怖組織檔案（FBI VIOLENCE AND TERRORISM DATABASE），主講人：聯邦調查局Bradley Davis、Daniel Choldin。

 １、簡介恐怖主義活動之發展現況。

 ２、自殺炸彈之興起。

 ３、播放自殺炸彈客行刺印度總理甘地紀錄影片，說明嫌犯行刺過程。

 ４、播放近期以色列遭巴勒斯坦自殺炸彈攻擊及救難影片。

（六）國家犯罪資訊系統有關暴力幫派及恐怖組織檔案（THE NCIC VIOLENT GANG AND TERRORIST ORGAZATION FILE），主講人：聯邦調查局Lori Stingo

 １、簡介刑事司法資訊系統，包括：（１）國家犯罪資訊系統；（２）軍警犯罪報告系統；（３）指紋自動辨識系統；（４）國家立即查詢系統；（５）執法機關聯線作業系統。

 ２、國家犯罪資訊系統：（１）通緝要犯；（２）失蹤人口；（３）被偷竊財產。

 ３、說明暴力幫派及恐怖組織檔案之特性。

（七）美國聯邦航空總署有關飛航攜帶武器相關規定（FAA RULES ON FLYING WITH WEAPONS），主講人：運輸安全署Tom Maruyama

 １、飛航攜帶武器（槍械、彈藥）之條件：（１）經由服務機關授權；（２）武裝執法人員；（３）需有攜帶武器之必要。

 ２、目前攜帶武器上飛機之實際情形：（１）保衛護送官員；（２）有危險性的戒護；（３）嫌犯移送；（４）聯邦飛航便衣人員（Federal Air Marshal）；（５）聯邦執法人員經服務機關要求或授權。

 ３、書面身分證明文件：（１）張貼正面照片；（２）本人簽名；（３）服務機關之官印或單位主管之簽名。

 ４、嫌犯之限制：在飛機的某固定位置；嫌犯之控制：戴上手銬。

 ５、武器放置在固定的袋中：（１）槍需退出子彈；（２）檢查袋子時需申報其內之武器；（３）上鎖。

 ６、聯邦執法人員登機前接受安檢發生爭議時，由地面安全協調官出面解決；機長是機艙安全協調官，有權決定是否准予登機；其他機員都接受訓練，以因應各種狀況；聯邦飛航便衣人員被指派至某飛機上，以採取必要行動，防止劫機事件發生。

 ７、簡介美國相關飛安法規。

（八）與攻擊有關之行為研究（ATTACK RELATED BEHAVIORS），主講人：秘勤局Lea Bauer

 １、美國之暗殺總統事件：自一八三五年以來，計有十一次，其中有四人被刺身亡，三次是在總統選舉期間發生。

 ２、總統安全維護之二大功能：（１）人身之保護；（２）經由情資之蒐集及研析，採取保護措施和部署作為。

 ３、可能發生暗殺事件之假設：（１）某些人受威脅時；（２）某些人有單一的利益；（３）某些人對目標表現敵意；（４）某些人意圖引起注意。

 ４、從特別案例專案研究（Exceptional Case Study Project）中發現問題：（１）暗殺的理由是可被理解或發現的；（２）暗殺的動機是離婚、失業、或想在歷史上成名；（３）選定暗殺的目標多為公眾人物，且不只一人；（４）規劃暗殺的過程，很少對暗殺對象或執法機關造成威脅；（５）精神病並非唯一因素，需考量其他原因；（６）嫌犯多半沒有犯罪紀錄。

 ５、與暗殺有關之行為：（１）事關自身利益或被暗殺的念頭所纏住；（２）籌劃暗殺行動；（３）開始接近/到對象出現或活動的地方勘察；（４）近一步接近/攜戴槍械到對象出現或活動的地方勘察；（５）接近對象俟機行刺。

 ６、放映影片，從影片中指認暗殺嫌犯出現在對象演講及出席活動場合，說明嫌犯企圖接近對象，再選擇時機以從事暗殺行動之過程。

（九）偽造文件及犯罪調查（COUNTERFEIT DOCUMENTS AND CRIMINAL INVESTIGATIONS），主講人：聯邦調查局Michele Anne Yaroma

 １、何以偽變造旅行及身分證件變得如此重要？因犯罪集團可利用這些偽變造證件，作為暗殺、恐怖活動之工具。

 ２、何以偽變造證件對執法機關變得如此重要？因可藉以偵查特定時間、地點之犯罪行為。

 ３、文件安全之基礎：（１）高品質的印刷；（２）複雜的紙質；（３）安全的設計；（４）立體攝影；（５）光學變化薄膜；（６）雷射雕印；（７）紫外線印刷。

 ４、簡介美國、日本、中共、馬來西亞、新加坡及我國護照之特徵及辨識偽變造文件之方法。

（十）武器及策略性之科技之投資（ARMS AND STRATEGIC TECHNOLOGY INVESTMENTS），主講人：國土安全部Michael A. Twomey 

 １、防武器擴散之三大領域：（１）大規模毀滅性武器；（２）敏感科技之技術轉移；（３）管制性武器。

 ２、美國政府管制輸出的主要門檻是輸出執照。

 ３、簡介移民暨海關執行局執法之相關法令。

 ４、簡介外國資產管制辦公室（OFFICE OF FOREIGN ASSETS CONTROL，OFAC）針對伊朗、伊拉克、利比亞、北韓、古巴、蘇丹、敘利亞、巴基斯坦、巴勒斯坦、阿富汗、黎巴嫩等支持恐怖主義國家，禁止輸出之作法。

 ５、防止武器擴散之作法：（１）核子武器管制；（２）化學武器管制；（３）生物武器管制；（４）管制性武器管制；（５）槍砲管制；（６）導彈管制。

 ６、調查方法：（１）歷史經驗；（２）事後調查；（３）事先調查；（４）建立違法者之資料檔案；（５）從文件資料中蒐集線索；（６）實施臥底偵查；（７）從電話簿、商業雜誌等廣告中蒐集；（８）從查獲的槍砲彈藥中發掘；（９）從店頭陳列中發掘；（１０）透過UPS、Fedex等快遞公司之協助。

二、金融犯罪

（一）信用卡詐欺（CREDIT CARD FRAUD），主講人：MasterCard International公司資深副總裁Sergio Pinon

  １、信用卡詐欺之特色：高科技、高智慧。

  ２、信用卡詐欺之趨勢：偽造信用卡技術不斷翻新，幾可亂真。

  ３、分析詐欺駭客之動機：心理因素、經濟因素、政治因素。

  ４、MasterCard公司之因應作為：發展生物測定技術（Biometrics）：聲音辨識（Voice Verification）及光圈掃描（Iris Scanning），以減少不法集團偽變造信用卡。

  ５、MasterCard公司之警示措施：與執法單位交換資訊、共同研討因應對策，並將詐欺駭客之相關作為資料登載於該公司網站－www.mastercardsecurity，聯網警示，供相關單位參考。

  ６、簡析亞洲（日本、台灣、香港、馬來西亞）、歐洲（羅馬尼亞）、拉丁美洲（加勒比海）地區國家信用卡犯罪情形，包括偽造信用卡、盜刷信用卡、櫃員機詐欺等犯罪型態。

7、MasterCard公司將於今年六月二十一日至二十四日假美國加州聖地牙哥市舉辦Global Risk Management Symposium（全球危機管理研討會），研討會主題為「打擊金錢支付系統之詐欺」（Combating Payment System  Fraud），邀請各相關執法人員共襄盛舉。

（二）商品之仿冒（PIRATING OF MERCHANDISING PRODDUCTS），主講人：美國動畫協會Angelo Mazza, gibney, Anthony, and Flaherty LLP

1、簡介Entertainment Software Association（娛樂軟體業協會）之反盜版課程計畫，該課程係免費提供給美國各執法人員，使其對各種不同型態之盜版軟體商品有所認識，並建立聯繫管道，共同防制盜版及仿冒犯罪。

２、列舉盜版軟體之特徵如商品包裝簡陋及印刷糢糊、商品標價低於正常大盤商或零售商、或商品沒有包裝或缺少說明書等，並提出分辨仿冒商品之方法與技巧及工作經驗，供與會執法人員辦案參考。

（3） 洗錢（MONEY LAUNDERING），主講人：聯邦調查局Robert Montomorra、Maury Vance Taylor

１、洗錢包括三個階段：

（1）存放入金融體系（Placement）：將特定不法活動而得的資金存放入金融體系內。

（2）層層處理（Layering）：洗錢者將不法資金經過一系列之處理後，使它偽裝成為來自合法來源。

（3）融入金融體系（Integration）：不法資金即因而轉換成外觀合法之資金，這些資金則用來置產或進行不法活動。

２、「洗錢」是一種非常重要的調查工具，藉由追查金錢之流向可以發現犯罪或恐怖組織之財務上下層結構。

３、介紹美國之沒收財產分享制度：

（1）沒收財產之型態：Ａ、刑事沒收Ｂ、民事沒收Ｃ、行政沒收。

（2）法規：Ａ、Racketeer Inflenced and Corrupt Organization Statute（RICO）Ｂ、18 USC §81。

（3）請求沒收財產分享之法定要件：Ａ、直接或間接參與案件之執行Ｂ、主管機關之許可Ｃ、簽署國際協定（對於外國之請求）。

（4） 網路犯罪及其下層結構（CYBER CRIME AND INFRASTRUCTURE），主講人：聯邦調查局Charles J. Esposito

１、網路犯罪之型態可分為三類：

（１）駭客入侵：包括當機和病毒。多為不滿公司或政府之員工、公司商業間諜、好奇者或追求成就感者等所為。

（２）網路詐欺：

Ａ、網路線上拍賣詐欺，約佔網路詐欺犯罪之百分之四十六。

Ｂ、釣魚（Phishing）或欺騙（Spoofed）之網站。

（３）兒童之性侵害：包括兒童色情交易。其方式多係在聊天室利用餌釣誘被害人。

２、網路犯罪之調查方法：（１）ＩＰ追查及電子郵件信首之追查（２）電腦之鑑識（Computer Forensics）

（5） 金融犯罪（FINANCIAL CRIME），主講人：FinCEN, Charlotte Hatfield

１、簡介Financial Crimes Enforcement Network（簡稱FinCEN金融犯罪執行工作網）

（1）成立宗旨：藉由金錢之追蹤，確認並追查犯罪所得財物及確認複雜之洗錢計畫，以協助執法機構。

（2）參加成員：煙酒暨武器局、聯邦調查局、移民暨關務署、美國、密勤局、國稅局、美國郵政檢查局、緝毒署及海軍刑事調查局。

（3）法源依據：

Ａ、銀行秘密法規定：ａ、協助執法機構蒐集資料ｂ、協助金融機構制定防制措施ｃ、留存匯款紀錄ｄ、報告現金交易及可疑活動（美金一萬元以上現金交易，平均每年有一千二百萬筆報告，有二十種可疑類型）。

Ｂ、美國愛國者法案（USA PATRIOT Act）

美國愛國者法案314（a）授權美國聯邦執法機構利用FinCEN之三千一百家金融機構有關帳戶及交易等資料以協助調查牽涉恐怖主義或洗錢之案件。

（4）提供國際及美國各級執法機構偵辦各案之資料分析及連結等   協助。

２、艾格蒙國際組織（Egmont Groups）

     艾格蒙國際安全網路系統（Egmont’s International Secure Web System）提供會員國執法機構經由安全之電子郵件取得及交換資料，以加強執法機構打擊洗錢之力量。

三、組織犯罪

（一）東北亞毒品走私問題（DRUG TRAFFICKING ISSUES RELATED TO NORTHEAST ASIA），主講人：緝毒署Peter Shigeta、Chris Browning、Thomas Ma 

  １、北韓之毒品問題：

   （１）分個四階段說明北韓自第二次世界大戰迄今，有關毒品問題之發展。

   （２）說明北韓鴉片之種植及海洛因之生產情形。

   （３）安非他命之生產、走私及與日本、台灣之關係。

   （４）來自北韓毒品之緝獲案例說明：Ａ、1999年，台灣，MIN SHI YU HAO（音譯，閩熙漁號）；Ｂ、2002年，台灣查獲海洛因走私；Ｃ、2003年，澳大利亞，查獲海洛因走私。

  ２、日本之毒品問題：

   （１）簡介日本毒品問題現況。

　 （２）北韓之安非他命，主要在日本、台灣製造，經由漁船走私至北韓。

  ３、美國DEA與香港、泰國警方合作，分別於1998年、2000年破獲海洛因走私案例說明。

（二）亞裔組織犯罪及信用卡詐欺（ASIAN ORGANIZED CRIME AND CREDIT CARD FRAUD），主講人：秘勤局Chuck Straub

  １、全球性分布之犯罪：（１）恐怖分子；（２）組織犯罪；（３）香煙走私；（４）武器走私。

  ２、簡介美鈔流通情形：當前有六兆五千億（650 billion）美金在世界各地流通。

 ３、簡介美國關於偵辦假美元之相關法令。

  ４、美國運通公司人員案例報告，以跨國際之犯罪集團使用假美鈔及偽造信用卡至夏威夷、關島等地購買名牌手錶、皮包等昂貴物品遭破獲，發現犯罪成員包括日本人、台灣人、中國大陸人及美國人，其犯罪地區則涵蓋歐、美、亞洲，說明集團犯罪之國際性。
（三）亞裔犯罪目標之臥底技巧（UNDERCOVER TECHNIQUES FOR ASIAN TARGETS），主講人：拉斯維加斯市警局Gayland Hammack

  １、何時/何地進行臥底作業：在所有調查手段都用盡之後，才可進行臥底作業。

  ２、開使進行：（１）選定目標；（２）後勤支援。

  ３、任務之釐清：（１）與高層主管商量；（２）檢察官；（３）法官；（４）風險經理；（５）外勤專家。

  ４、其他考量因素：（１）明或暗；（２）先行或後動；（３）長程或短程；（４）冒險或退避；（５）機關內部之協調；（６）政策。

  ５、臥底人員之選定：（１）需有意願；（２）取消緩刑且不在晉升名單；（３）任命之職務有申請手續為證；（４）私生活；（５）酒量；６臨機應變能力；（７）待人態度與名譽；（８）協調聯繫等。

 ６、訓練之項目：（１）諮詢之聯繫運用；（２）電子蒐證設備；（３）防衛措施；（４）使用不同之武器；（５）法庭上之答辯技巧。

  ７、臥底人選之身分證明：（１）姓名；（２）出生年月日；（３）駕照、住址、電話/呼叫器；（４）犯罪史；（５）車籍資料/汽車保險；（６）社會安全卡號碼；（７）受雇及信用；（８）銀行帳戶；（９）名片；（１０）緩刑/假釋文件；（１１）兵籍資料；（１２）皮包內紙條；（１３）住處。

  ８、產生心理壓力之因素：（１）上級長官；（２）同事；（３）線民；（４）電子蒐證設備；（５）武器；（６）自己；（７）目標之相關動態。

肆、心得與建議

一、本次會議以亞裔組織犯罪及恐怖主義為主題，其研討範圍涵蓋面甚廣，專題報告近四十篇，參與研討者多為實際從事犯罪調查工作之中、基層執法人員，從會議之整體面觀之，可謂為多功能之會議，不僅提供現職執法人員在職之訓練，並藉以整合美國國內執法機構及結合企業界之力量，發揮整體戰力，共同打擊犯罪，復可藉與其他國家執法人員間之工作經驗及感情之交流，推展國際合作關係，實可謂一舉數得。反觀我國內之執法機構多係各司其事，似乎欠缺此類經驗交流及力量整合之會議，以致在打擊犯罪之工作上未能發揮統合之戰力，誠屬憾事。

二、本次會議之特點之一是除了執法機構人員參與研討外，亦有MasterCard International（信用卡公司）、Phillip Morris USA（煙草公司）、Security Equipment Corporation（安全器材公司）及Motion Picture Association of America（美國動畫協會）等多家企業廠商及民間組織派員參加。該等廠商除贊助經費外，並派員擔任會議主講人，就與其公司業務相關之犯罪，提出防範之經驗報告。例如MasterCard International公司人員於報告中即解說該公司為防範偽造信用卡所採行之各種措施，如生物測定技術（Biometrics）中之面部辨識（Facial Recognition）、聲音辨認（voice Verification）及光圈掃描（Iris Scanning）等，均為有效之防偽技術，並提出辨識及鑑定信用卡之方法與技巧及工作經驗，供執法人員辦案參考。MasterCard公司復將於今年六月二十一日至二十四日假美國加州聖地牙哥市舉辦Global Risk Management Symposium（全球危機管理研討會），研討會主題為「打擊金錢支付系統之詐欺」（Combating Payment System Fraud），邀請各相關執法人員共襄盛舉。而美國動畫協會亦列舉仿冒商品之特徵，如商品包裝簡陋及印刷糢糊、商品標價低於正常大盤商或零售商、或商品沒有包裝或缺少說明書等，並提出分辨仿冒商品之方法與技巧及工作經驗，供與會執法人員辦案參考。另外，Entertainment Software Association（娛樂軟體業協會）並開設反盜版課程，免費提供給美國各執法人員參加，使其對各種不同型態之盜版軟體商品有所認識，並建立聯繫管道，共同防制盜版及仿冒犯罪。此種結合民間資源及借重民間力量共同打擊犯罪之作法，值得借鏡參考。

三、依據MasterCard公司報告指出，美國今日一般民眾之商業活動百分之八十均係使用信用卡或銀行金融卡，因之，信用卡或金融卡詐欺犯罪有日趨嚴重之情勢。而其犯罪型態主要是盜用信用卡、駭客入侵電腦帳戶、偽造信用卡或盜錄信用卡密碼等詐欺犯罪。其中，偽造信用卡或盜錄信用卡密碼詐欺犯罪佔所有詐欺犯罪之百分之六十六，比例相當高。而高犯罪率地區多集中於都會區，如紐約、邁阿密及洛杉磯等大都市則排名全美信用卡詐欺之前三名。另美國密勤局人員亦於報告中指出，密勤局於去年曾與美國運通公司合作破獲一國際偽造信用卡集團，其犯罪地區遍及美、歐、亞三洲，其集團成員亦包括美國人、日本人、台灣人及中國大陸人等，顯示出目前犯罪集團亦有走「國際合作」路線之趨勢。而我國目前盛行之手機簡訊詐財或自動櫃員機詐財等詐欺犯罪則在美國甚少發生，該類型之詐欺犯罪恐係台灣特有之產物。

三、此次會議參與研討者大體上來自美國各地執法機構，其研討之主題亦以美國之執法工作為主，然犯罪無國界，且無論是恐怖主義、毒品走私、金融犯罪、洗錢及組織犯罪，均具有跨國性犯罪之特性，美國之經驗實可作為我國日後偵辦類似犯罪之參考，若經費預算許可，本局應增選派相關業務人員共同參與。

四、本次會議期間除參加研討會外，並藉由各種聯誼活動及駐夏威夷辦事處保防秘書林志泰之安排，得以會晤檀香山市警局局長Lee D. Donohue、副局長Paul D. Putzulu、日本駐檀香山領事Iwao Koyama、MasterCard主管安全及風險管理副總裁Ravinder S. Aurora、奇異公司駐泰國反仿冒業務主管Thodsaporn等，復在美國緝毒署之安排下同遊珍珠港，並結識該署駐東京聯絡官John、駐漢城聯絡官Christopher Browning Jr.、紐約辦事處探員Daniel Wong、Ben Yue及聯邦調查局駐休士頓探員John J. Chieu等人，對日後國際合作之推展應有相當之助益。拓展國際合作是本局重點工作之一，惟不可諱言的，本局各業務單位因各司其事，多係各自推展相關業務之國際合作關係，並未發揮資源共享及統合之力量。實則當前之犯罪多已國際化，不僅是地域跨越國界，更是互有關聯，並非單一之犯罪事件，如恐怖活動往往牽涉洗錢、毒品走私、金融犯罪、非法移民、武器擴散或組織犯罪。因之，統合國際合作資源及力量，以發揮整體之戰力，應係本局未來推動國際合作之當務之急。

五、本次會議有幸聆聽國際知名鑑識科學專家李昌鈺博士就有關鑑識科學在案件偵查中之貢獻作專題演講。（李博士甫應我政府之邀請前往台灣協助鑑定三一九總統大選槍擊案，唯並未在演講中報告相關情形）李博士生動活潑及專業之報告除了獲得全場與會人士之熱烈掌聲外，更對李博士之鑑識科學專業及經驗給予高度之肯定，使得同樣來自台灣之我們亦同感一份喜悅和驕傲。會後並得機會與李博士拍照留念及轉達局長問候之意，實屬本次參加會議意外之收獲。

伍、結語

   美國九一一恐怖攻擊事件之後，恐怖主義已成了全球之威脅，美國除成立國土安全部專責對付恐怖分子之破壞活動外，其國內各執法機構亦將其工作重點集中於恐怖主義及與其有關聯之各類犯罪。蓋因恐怖分子之活動涵蓋範圍甚廣，除恐怖破壞及攻擊活動外，尚包括了為支援恐怖活動之各類犯罪如洗錢、毒品走私、金融犯罪、非法移民、武器擴散及組織犯罪等，而這些犯罪因其多跨越國界、區域，已發展成為國際性之犯罪，並非美國單獨一個國家或一個地區所能應付，必須賴全球國際間共同合作始能克竟其功。我國係國際社會之一員，雖在我國尚未發生恐怖分子攻擊破壞事件，然亦無法排除與恐怖組織或分子有關之犯罪或資金潛藏於國內。為配合國際打擊恐怖主義之聖戰，我國各執法機構人員之職責除維護國內治安外，更應具備國際觀而與世界接軌。而參加國際會議，藉經驗之交流報告，增進學識及擴大視野，並藉與各國專業執法人員互相切磋研討，提昇工作技能，實為增進國際觀之最佳途徑之一。

此次能有機會奉派參加第一屆國際亞裔組織犯罪及恐怖主義研討會，與各國執法機構人員共同研討切磋，獲益良多，不僅增長見聞及增加工作新知，更藉由工作經驗之交換及感情之交流，建立友誼之基礎，對日後國際合作之推展上，應有相當之助益。而在參與會議之餘，享受一下夏威夷之風土人情，亦是此行之另一收獲。

� 本局人員參加本次會議者，除本人外，尚有本局第三處負責反恐業務之蕭調查員耀仁以公假自費方式參加，承蒙蕭學長相助提供寶貴會議資料，特予感謝。
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