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內容摘要：
APRICOT會議的全稱是Asia-Pacific Region Internet Conference of Technology，它是亞太區域最主要的網際網路年會，每年定期在亞太地區各國輪流舉行，此一會議不僅提供亞太區域各國網際網路社群交流的平台；也邀請世界各國網際網路發展的先驅到場分享他們寶貴的經驗，並且讓世界各國人士依據不同角度來提供亞太地區網路發展與合作的建議；同時討論過去一年重要的議題並介紹未來一年新興的技術及應用。今年的APRICOT會議包含了APNIC、APCERT Security、MINC International Domain Names、VoIP、Internet Routing & Operations、IPv6、Asia Pacific Peering及APCAUCE Anti-SPAM & Net Abuse等七個主題。APNIC的主題中包含了IX、IPv6、DNS、Routing等SIG（Special Interest Group）；APCERT Security主題則是討論及說明APCERT CSIRT project的成果；MINC主題是探討多國語言的Domain name合作與運作的問題；VoIP主題包含了介紹VoIP核心技術、實際建置經驗交流及討論；Internet Routing & Operations主題介紹盛行的L2及L3 VPN、Traffic Engineering、QoS及實務運作經驗交流等；IPv6主題是延續近年來IPv6實作與應用的討論；Asia Pacific Peering主題是討論歐美各國peering的運作模式及現況，並由與會人士分享及討論亞太各國peering的運作及狀況；Anti-SPAM & Net Abuse主題是討論Anti-SPAM及Abuse的現況。
本文電子檔已上傳至出國報告資訊網
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出席「亞太國際學術網路年會APRICOT 2004會議」

心得報告
1、 會議基本資料
會議名稱：亞太國際學術網路年會APRICOT 2004會議

時間：93年2月23 日 至 93年2月26日
地點：馬來西亞
參加國家人員：亞太地區各國網際網路相關組織及人士
2、 會議目的

APRICOT（Asia-Pacific Region Internet Conference of Technology）會議是由APNIC（Asia Pacific Network Information Center）所發起，第一屆的會議於1996年在新加坡召開，爾後定期每年二或三月於亞太各國輪流舉辦，會中的主題以網路實作應用技術為主，同時也有關於亞太區域相關的網路運作議題。APRICOT也同時提供亞太區域網際網路經驗分享及交流的平台，促進亞太國家的網路交流與技術，且間接引導各國政府發展與制定網路相關策略。近年來每次與會人數均達六百人以上、參與的國家含括亞太區域三十多個國家，是亞太區域最大的網際網路會議，與會人員含括各國ISP網路相關技術人員與主管、跨國的網路設備與電路供應商、網路相關的管理及策略制定組織、及少部分政府與學界人士等。今年的會議主題除了近來發展快速的IPv6與Security外，還特別探討AS（Autonomous System） Peering的相關議題，Peering的策略及發展是影響一個地區網路發展的重要因素，希望能藉這次會議擷取各國的經驗，供我國未來的網際網路發展與管理作為參考。
3、 APRICOT 2004 Tutorial/ APRICOT 2004 Conference會議資訊及背景資料
APRICOT 2004是由APNIC（Asia Pacific Network Information Center）所發起的年度亞太區域網路研討會，為目前亞太區域網際網路研討會中最具歷史及最具規模的會議。除可透過此會議觀摩、學習亞太區域各國Internet之發展經驗及技術外，會議主辦單位並希望可以透過此一會議讓亞太區域國家能夠同步提昇網際網路技術與經驗。


本次為APRICOT第九次之會議，由馬來西亞PIKOM主辦，馬來西亞能源、通信及多媒體部（Ministry of Energy, Communication and Multimedia Malaysia）協辦，於2月23 至 26日在馬來西亞吉隆坡Palace of the Golden Horses飯店的國際會議廳舉行。今年有來自三十多個國家，超過六百人與會。本次研討會的主題是針對目前及未來IPv6實際應用的問題及技術等問題作研討及報告；Security相關問題的討論；還有亞太區域AS（Autonomous System） Peering的相關議題。相關資訊已在Internet上：http://www.apricot2004.net或http://www.apricot.net/。
4、 會議議程（Program Schedule）及會議內容

（1） 議程：詳細資料請參考附件一
Monday, 23 February


08:30 ~ 18:00 Registration

09:00 ~ 12:30
Technical Tutorials (10 concurrent sessions)

12:30 ~ 14:00 Lunch
14:00 ~ 17:30 Technical Tutorials (10 concurrent sessions)

Tuesday, 24 February

08:30 ~ 18:00 Registration

09:00 ~ 12:30
Technical Tutorials (10 concurrent sessions)

12:30 ~ 14:00 Lunch
14:00 ~ 17:30 Technical Tutorials (10 concurrent sessions)
Wednesday, 25 February

08:30 ~ 18:00 Registration
09:00 ~ 10:30 Opening Plenary Session
11:00 ~ 12:30 Concurrent Sessions (APNIC、APCERT、MINC、VoIP、Internet Routing )

12:30 ~ 14:00 Lunch
14:00 ~ 15:30 Concurrent Sessions (APNIC、APCERT、MINC、VoIP、Internet Routing )

16:00 ~ 17:30 Concurrent Sessions (APNIC、APCERT、MINC、VoIP、Internet Routing )
Thursday, 26 February

08:30 ~ 18:00 Registration 
09:00 ~ 10:30 Concurrent Sessions (APNIC、IPv6、Asia Pacific Peering、Anti-SPAM & Abuse、Internet Routing)

11:00 ~ 12:30 Concurrent Sessions (APNIC、IPv6、Asia Pacific Peering、Anti-SPAM & Abuse、Internet Routing)

12:30 ~ 14:00 Lunch
14:00 ~ 15:30 Concurrent Sessions (APNIC、IPv6、Asia Pacific Peering、Anti-SPAM & Abuse、Internet Routing)

16:00 ~ 17:30 Concurrent Sessions (APNIC、IPv6、Asia Pacific Peering、Anti-SPAM & Abuse、Internet Routing)

（2） 會議內容：

1. 技術性研討會（2月23日至24日），共有26場分別是：
· Practical Deployment Guidelines for MPLS

· APNIC Internet Routing Registry

· ISP Security Deploying and Using Sinkholes

· Creating and Managing Computer Security Incident Response Teams
· BGP Introduction and Deployment for Service Providers

· Advance Routing & Traffic Control in Linux

· Internet Bandwidth Management and Web Caching with Squid

· Metro Ethernet: The First/Last Mile Technology

· Various Technique in Mitigating D/DOS Attacks

· Source Specific Multicast and Nextgen Media Distribution Technologies

· Developments in MPLS Technology and Deployments

· Network Security: Essential Steps to Secure Carrier Scale Networks

· Packet Voice Backbone Network Design

· Anti-Spam & Anti-Net Abuse

· APNIC Internet Resource Management Essentials

· Network Security: The Principles of Threats, Attacks, Intrusions

· Beyond Fault Management – Implementing a Network Operations Center to Maintain High Availability

· Convergence of Data Network Technologies to a Common Packet Backbone

· 802.11 Tech for Hotspots and WISPs

· Constructing Internet Exchanges

· Introduction to IPv6

· Traffic Engineering Beyond MPLS

· 3G Data Network: Design Issues & Case Studies

· APTLD Technical Workshop

· Next Steps in Broadband Services and Network Designs

· Introduction to SIP and VoIP Open Source Implementations
2. 研討會總共有八個主題，分為37個子題（場次）

3. 實際應用展示會有5場

4. 大會專題討論1場
（3） 研討會內容分為八個主題

1. 亞太網路資訊中心特別議題（APNIC (Asia Pacific Network Information Center) SIG (Special Interest Group)）
2. 亞太網路危機處理中心網路安全議題（APCERT Security）
3. 多國語言網際網路名稱協會議題（MINC International Domain Names）

4. 網際網路語音系統議題（VoIP）

5. 網際網路路由及運作議題（Internet Routing & Operations）

6. 第六代網際網路協定議題（IPv6）

7. 亞太網際網路互聯議題（Asia Pacific Peering）

8. 垃圾郵件及網路濫用議題（APCAUCE Anti-SPAM & Net Abuse）
依各項分類分別說明如下：

1. 亞太網路資訊中心特別議題（APNIC (Asia Pacific Network Information Center) SIG (Special Interest Group)），分成七個子題：
· 網際網路互聯交換中心（IX SIG）議題：供亞太區域網際網路互聯交換中心現況及活動交流，除了亞太區域日本的JPNAP、印尼的IIX、紐西蘭的APE及WIX、澳洲的WAIX現況及活動報告外，還邀請歐洲的Euro-IX及英國的LINX與會討論IX的運作及經驗分享。

· 第六代網際網路協定技術（IPv6 Technical SIG）議題：提供第六代網際網路協定實作經驗分享，並回顧過去一年來的技術及應用相關問題。

· 網路位置發放及管理（Policy SIG）議題：提供APNIC、各個國家網路註冊中心（NIR）及ISP網際網路位置（IP）資源管理及發放相關策略的探討及制定。

· 網際網路管理資訊資料庫（Database SIG）議題：驗證APNIC Whois 資料庫運作，並探討網路資訊註冊實作、資料庫安全、資料庫功能等相關議題。

· 網路領域名稱伺服器運作（DNS Operations SIG）議題：驗證亞太區域網路領域名稱反解的實作及策略問題，其中包含IPv6、動態更新、安全網路領域名稱伺服器、現行的網路領域名稱伺服器軟體等。

· 網路路由協定（Routing SIG）議題：討論網際網路路由協定與策略的重要議題，包含網際網路路由表的成長、路由穩定、路由安全、及網際網路路由註冊等等。

· 國家網際網路註冊組織（NIR SIG）議題：供各個國家網路註冊中心（NIR）分享運作及管理策略，並探討相關的合作議題。
2. 亞太網路危機處理中心網路安全議題（APCERT Security），分成三個子題：

· 網路入侵議題：報告網路危機處理小組(CSIRT)一年來處理網路病蟲問題的經驗，報告網路犯罪的相關議題，及處理網路攻擊的經驗分享。

· 網路危機處理小組(CSIRT)現況及技術議題：介紹網路攻擊的方法及型態，說明流量監控對網路入侵的幫助，報告用數值分析評估分析IDS系統的演進。

· 處理網路入侵時的合作議題：介紹亞太網路危機處理中心(APCERT)的工作及提供的服務，網路入侵及網路安全的策略建議報告，各個組織間遭遇網路安全問題時的合作方式討論。
3. 多國語言網際網路名稱協會議題（MINC International Domain Names）：

· 分別探討多國語言網際網路名稱標準訂定，多國語言網際網路名稱應用程式的支援及計算運作問題。

4. 網際網路語音系統議題（VoIP）：

· 介紹VoIP技術，VoIP實作經驗討論，討論VoIP實作及策略相關議題。

5. 網際網路路由及運作議題（Internet Routing & Operations）：

· 分別討論網路流量管理，路由技術及技巧，路由運作準則及原理，及網路頻寬保障及對網路運作影響等問題。

6. 第六代網際網路協定議題（IPv6）：

· 分別討論IPv6網路實際運用經驗，IPv6相關應用程式，亞洲各國IPv6工業發展等。

7. 亞太網際網路互聯議題（Asia Pacific Peering），分成四個子題：

· 網際網路互聯生態介紹：說明美國現有的網際網路互聯狀況、美國網際網路交換互聯交換中心的運作，並討論網際網路互聯的效益等。

· 亞太區域國際網際網路互聯座談會：亞太區域國家與國際的網際網路交換互聯合作及經驗報告，並由與會人士討論亞太區域國家與國際網際網路互聯的狀況，並給予相關建議。

· 亞太區域網際網路互聯座談會：報告亞太區域國家間的網際網路互聯現況，並討論亞太區域國家間的互聯問題。

· 亞太區域國家內部網際網路互聯座談會：報告亞太區域國家內部網際網路互聯現況，並分享各國網際網路互聯相關議題。

8. 垃圾郵件及網路濫用議題（APCAUCE Anti-SPAM & Net Abuse），：

· 分別討論DNS阻斷垃圾郵件的方式及亞太區域ISP的防治現況，發表反制垃圾郵件相關報告等等。

（4） 實際應用展示會內容（Demonstration）：對新的網路技術實作經驗及相關的實作研究討論。內容包括韓國使用IPv6網路攝影機實作遠端監控、網路設備廠商提供網路設備與新的技術整合應用展示、海纜及網際網路服務提供業者現行架構及網路服務展示等等。
（5） 大會專題討論（Plenary Panel）：分別發表對網際網路安全議題看法的演說；及對網際網路的未來目標發表意見。網際網路安全主題由Suguru Yamaguchi博士擔任演說者，其演說內容討論目前網路安全架構，並說明因應網路安全問題所需要的解決方法，新的解決方法將需要包含：(1)全面式（內部網路也可能是可疑的入侵點）的弱點防護；(2)需要經常性檢視分析網路安全紀錄；(3)使用者需要的應用不能因為網路安全管理而犧牲；(4)網路安全管理不可影響網路效能。另外針對網路入侵回應，Suguru Yamaguchi博士也提出了以下幾點看法：(1)需要專業人員處理相關問題的經驗及能力；(2)對單一網路安全事件需要有更廣泛的視野及研究；(3)需要良好的網路安全資訊管理及分享。這些建議對於現行的網路安全並不是明確不變的答案，網路安全的技術不斷演進，所以最重要的是網路安全經驗的分享、訓練與準備。

對網際網路的未來目標發表演說的是Dave Crocker，他首先說明他個人對於現在網際網路的一些經驗及看法：如新的網路應用傳播較慢、網際網路架構趨於分散、網際網路規模越來越大等。他並建議與會人員：(1)設計單純化：雖然未來對網路的需求很多，但是其實目前真正需要的只是其中的一小部份，不需要在現在就將所有的需求都全部加在網路上；(2)加速網際網路規格循環：允許網際網路技術透過經驗法則累加演進，理論基礎與實務驗證的循環必須要更快速才能滿足未來的環境；(3)需要更多、更快的跨領域合作：網路應用、網路運作、網路安全、網路管理等領域需要更密切的合作，才能讓網際網路繼續演進。綜合上述建議，Dave Crocker希望能讓未來的網際網路依據這些方法同時保留原有的優點並快速進步。

5、 會議心得

（1） 亞太地區的網際網路發展並非均衡的，亞太地區的網際網路發展較健全的分別是日本、韓國、澳洲、新加坡及我國，其他的國家因為經濟或者其他因素的影響發展較慢，APRICOT會議的主要目的之一就是希望透過亞太地區國家之間的網際網路現況交流，促進各國均衡發展網路環境，並且促成亞太地區網際網路合作及互聯等。這次的會議中，不僅有往常的網路技術交流、網路應用探討、網路發展策略等議題，還特別增加了三個亞太區域網際網路互聯的座談會，藉由這幾個座談會可以讓各國汲取其他國家的網際網路互聯與合作經驗，了解其他國家網路的環境及文化，進一步拉近各國網際網路的距離，也為未來各國網際網路互聯與合作開啟了另一個聯絡的管道。對於亞太區域國家間的網際網路合作及互聯都有正面的幫助。

（2） 網路安全及網路合理使用的議題是近年來一直被討論的，在這次的會議中也不列外，網路安全的議題因應網路技術的進步，每次都有新的入侵或攻擊形態產生，軟體的漏洞對於網路使用者來說已經是一個無可避免的夢靨，近年來每年都有大規模新病毒及病蟲感染的問題出現，每年的網路安全技術因此也都有相當大的進步，但這終究是後期的治標方法，對於網路的維運及管理者來說，這些技術及技巧只能對可能的問題作先期阻擋或是對已經發生的問題作適當的反應處理，但是最終的問題解決還是在伺服器或是軟體本身，一方面需要軟體供應商致力於避免漏洞的產生，另一方面則是需要加強網路使用者的知識，選用適當的且較安全的作業系統軟體、養成良好的網路使用習慣等等，這些基礎的措施及知識才是對於網路安全及合理使用最根本的解決方法。

（3） 以往IPv6發展以亞太及歐洲地區發展最快也較重視，去年一年來也可以感受到美國政府方面對IPv6發展開始積極投入，近年來美國主要的網路設備廠商、作業系統廠商、設備供應商也都積極投入IPv6支援及研發。無可避免的這次的會議中也討論相關的應用及發展趨勢，IPv6議題討論的重點已經由最先開始的網路基礎建設漸漸轉向到IPv6的網路應用層面，IPv6能否順利轉移的關鍵將會落在IPv6相關的應用上，網路基礎建設將不是影響IPv6能否普及使用的關鍵，當出現只有IPv6適合的網路應用環境時，IPv6自然會逐漸壯大成形。

（4） 多國語言網路領域名稱的議題是亞太地區各國積極參與及制定國際標準的一個主題，亞太地區參與熱烈的原因在於亞太地區國家的語言文字之特殊性。這個主題中我國的TWNIC也多次代表我國出席國際間相關會議、參與各個國際間的討論。

6、 對於未來國內的網路發展及建議
國內網路的使用人口與家庭普及率在連年推廣及價格下降後，都有相當多的成長，但是在成長之後伴隨而來的是網路安全問題及網路濫用問題，越來越多的資訊透過網路流通，所以每一個網路使用者對於網路安全的概念都應該有一定程度的了解，並且對網路濫用的影響等問題要有深刻的認識。近年來網路相關的入門課程著重的是網路的使用，而網路安全及網路濫用的問題卻沒受到應有的重視，如果能在教導網路使用的同時一併教育使用者安全及合理使用的相關知識，從開始使用網路時就能認識網路安全及網路合理使用範圍，對網際網路的應用及發展都是正面的。另外，對於惡意的網路濫用及網路入侵的法律管制及相關法令的宣導對網路安全也是有很大的助益。
國內網際網路互聯交換中心（IX）的發展算是相當早的，因為網路使用環境及外在環境的關係，導致國內網際網路互聯交換中心所發揮的功能僅對於國內業者有幫助，但是網際網路是跨國性的，對於國際上有意與我國ISP互聯的網際網路業者來說，我國的網際網路互聯交換中心他們無法了解其運作及進入的方式，最主要的問題是：「缺乏英文資訊」，國內的四個網際網路互聯交換中心所提供的資訊絕大部分都缺乏英文資訊供其他國家參考，這樣間接提高我國網際網路與其他國家互聯的困難度，使有意要進入我國網際網路互聯交換中心的國際型ISP或業者有相當大的困難，幾乎這次與會的跨國ISP對我國網際網路互聯交換中心都是相同的反應，建議引導我國網際網路互聯交換中心提供英文化的資訊，以促進我國網際網路與國際網際網路交流與合作。

7、 本次研討會的相關資料於下列網頁中

http://www.apricot2004.net/papers.asp
8、 附錄

＜附件一＞會議議程
＜附件二＞會議內容資料
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