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摘       要

奉中華電信93年5月4日信人二字第93A3500850號函核准，前往新加坡參加【Asia E-Government 2004國際研討會】，參加會議的目的主要為聽取亞太地區先進國家推動電子化政府之經驗與成效。同時了解建置電子化政府的實際狀況與產生的課題。並與推動電子化政府的人士及政府代表進行意見交換與技術交流。進而從本地區不同國家的實際案例中，掌握並收集電子化政府的最新發展趨勢。而學習這些寶貴的經驗，將成為本公司在協助政府推動與落實電子化政府政策時之重要參考依據。
本報告旨在就參加Asia E-Government 2004國際研討會做一綜合性報告，包括前言、目的、行程、會議議程與摘要、感想與建議。此次會議共為期三天。第一天及第二天為研討會，第三天則為Workshops。研討會又分成大會議程與個別議程。大會議程的主題為“E-Government in Asia - The Way Forward”，主要是在早上舉行，每場各有四到五個議程；個別議程又分為Content Management、Asian E-Government Case Studies與Secure E-Government。主要是在下午舉行，每場各有四個議程。參加會議的總人數約有200多人。Workshops則偏重在產品的介紹。
其中，以國別來看，主要有新加坡、澳大利亞與日本說明其國家推動電子化政府的狀況。在新加坡部份，主要介紹如何達到全球排名第二的策略，包括在市場面，如何讓民眾喜愛；在政府面，如何做到成本效益。澳大利亞部份，則談到電子化政府的現況、願景、以及推動電子化政府的相關組織。日本部份，主要是介紹e-Japan計畫的現況與未來發展。菲律賓則針對電子化政府的預算審核，提出一套管理機制與大家分享。以議題別來看，除了電子化政府一般性發展策略與原則之外，也討論到網路安全管理、軟體安全管理、認證管理、與知識管理等課題。
最後與會人士一致的共識為：電子化政府雖是一個新興的市場，但卻是一個漫長的旅程；資訊與通訊科技(ICT)雖然是推動電子化政府的主要力量，但是真正成功的關鍵卻在於流程(Process)以及參與的人(People)。能夠掌握順暢的服務流程以及民眾的真正需求，方能實現有效的電子化政府。而提供全國民眾更好的服務(Better Services)則是電子化政府的終極目標。
我國電子化政府的進展，在行政院研考會的大力推動與各部會及各層級政府的充分配合下，也展現出豐碩的成果。包括完成基礎網路建設，建立網際網路電子認證機制，推動網網相連電子閘門，我的e政府入口網等。以及目前正在進行中的重點工作，包括建置電子化政府共通作業平台，發展線上政府服務e網通，提供跨機關創新e化服務等，在在證明我國電子化政府的成就。因此，職也大膽向主辦單位建議，下次再度舉辦的時候，應該也可以邀請我國發表電子化政府的發展成果，與全世界分享台灣的經驗。
壹、前言

Asia E-Government 2004國際研討會，是由Marcus Evans所主辦。Marcus Evans是一家全球性的專業教育訓練、策略與技術研討會的主辦機構，分佈在全球超過31個國家。今年的Asia E-Government 2004國際研討會是在新加坡舉行，吸引亞太地區主要國家，兩百多位人士或政府代表前來與會。本屆E-Government 2004國際研討會於2004年5月17日至5月19日在新加坡文華酒店舉行。第一天及第二天為研討會，第三天則為Workshops。

研討會又分成大會議程與個別議程。大會議程的主題為“E-Government in Asia - The Way Forward”，主要是在早上舉行，每場各有四到五個議程；個別議程又分為Content Management、Asian E-Government Case Studies與Secure E-Government。主要是在下午舉行，每場各有四個議程。Workshops則偏重在產品的介紹。
電子化政府是解決政府提供民眾服務的創新手段，電子化政府可大幅改善政府施政的透明度，使政府的預算應用得以更有效率，以避免腐化。企業在向政府申請證照取得以及採購過程上，皆得以更加順暢與電腦化。根據IDC 2001年至2003年的預測, 有關全世界在電子化政府的花費，將在來年有大幅的成長，各國將投入更多的資源在改造政府，並提供更好的電子化服務。
電子化政府不但可以提供政府更好的治理方式，並可協助加速開發中國家的發展，舉凡有關民主制度、企業經營與政府治理，都將因而得到簡化與改善，並降低成本，提供國民與企業更好的服務。如此，不僅政治上可受惠，經濟上與行政效率上皆將受惠。當亞太地區某些國家能夠在電子化政府取得初步成效，即會影響同一地區的其他國家。其實，電子化政府的最大挑戰並非在技術面，而是在政治面、預算面與組織面。想要克服這些困難，需要的是強而有力，以及有智慧的領導者，來化解政治上的阻力、改造組織、重新分配預算、並巧妙地因應科技的變革。
電子化政府主要是在政府網際網路的基礎上，連通各級機關之各種連線作業以形成網路化政府。1993年美國政府率先提出電子化政府計畫，結合網路並利用資訊科技建構高效能的電子化政府，並帶動全世界政府e化之風潮。
我國於1997年全面實施「電子化/網路化政府中程推動計畫」，並於2001年策定「電子化政府推動方案」，透過健全的網路基礎環境，致力推動政府與政府間(G2G) ，政府與企業間(G2B) ，政府與民眾間(G2C)的網路服務。行政院更於2002年通過「挑戰2008：國家發展重點計畫」，進一步以e化政府計畫為核心，結合600萬寬頻到家、e化生活、e化商務、e化交通等計畫共同打造「數位台灣」，期望於2008年將台灣建設成為亞洲最e化的國家，實現高科技服務島的願景。

截至目前為止，初步已完成政府基礎網路建設，並建立網際網路電子認證機制，推動網網相連電子閘門，完成我的e政府入口網等。目前正在進行中的重點工作，則是建置電子化政府共通作業平台，發展線上政府服務e網通，提供跨機關創新e化服務等。

本公司在協助政府推動電子化政府的政策上充分配合，包括政府服務網路，政府憑證管理中心，政府目錄服務等基礎建設，本公司皆扮演重要的角色。2003年11月開始，更負責電子化政府共通作業平台建置與維運的工作。電子化政府共通作業平台是為了解決政府各機關資訊系統間之互通與資訊共享問題，整合政府資訊服務為目的，達到一處收件，全程服務的目標。
企業與民眾可以透過單一入口、統一畫面整合服務資源，取得政府資訊服務。使得政府在進行跨機關資訊交換時，不必重覆開發類似電子閘門機制，減少重覆開發的成本。機關端的系統可直接介接於共通作業平台，使各機關可在一致化的環境中發展各項服務，使得資訊易於流通共用，同時可以讓跨機關、跨系統的創新e化服務得以具體實現。是一個非常具有指標性的電子化政府專案。
職非常榮幸擔任電子化政府共通作業平台專案的技術總監，負責本案的成敗。在歷經2003年的黃金三週、2004年的共識大會與世紀大驗收，終於在2004年6月30日通過嚴厲的考驗，完成驗收。共通作業平台營運中心也在中華電信金山大樓四樓正式啟用，職更榮任電子化政府共通作業平台營運中心主任，進一步承擔起共通作業平台的客戶服務、系統維運與服務推廣的重責大任。
在建置電子化政府共通作業平台的過程當中，正值Marcus Evans 這家專業研討會承辦公司舉辦Asia E-Government 2004國際研討會。為了吸取其他國家推動有關電子化政府的經驗，了解電子化政府最新發展趨勢，職因此奉派前往新加坡參加【Asia E-Government 2004國際研討會】。
貳、目的

中華電信為電子化政府共通作業平台建置與維運專案的主要負責廠商。由數據分公司李副總經理擔任計畫主持人，王協理擔任副計畫主持人，政府網路處林科長輝誼擔任專案經理，職則擔任技術總監。共通作業平台是一套以網際網路為基礎的技術應用，以解決跨機關異質系統的整合機制。並且採分散式架構，以資料交換為基礎，透過XML進行訊息交換標準格式作業。
此外，共通作業平台採用Web Services架構，除了採用模組化的概念，使得已開發的模組具有再利用性，可以節省許多開發程序，同時採用SOAP通信協定，使資料交換網路化、分散化。並且需兼顧到網路環境下的交易安全，認證授權等安全機制。因此共通作業平台總共包含十大模組：入口網站、平台入口、註冊服務、認證授權、目錄服務、電子支付、整合服務、資訊交換基礎服務、既有系統轉接介面與平台管理等模組。並預計在平台上提供36項創新e化服務，92年度先提供兩項，分別是交通圈與公司圈。不管在技術上、架構上、應用上都有某種程度的複雜性。
為了掌握先進國家推動電子化政府之經驗與成效，藉由了解國外先進國家發展電子化政府所應用到的技術，協助我國電子化政府共通作業平台之建置，職奉派前往新加坡參加【Asia E-Government 2004國際研討會】，參加會議的主要目的如下：
· 了解建置電子化政府的實際狀況與產生的課題。
· 了解電子化政府的技術發展趨勢。
· 與推動電子化政府的人士及政府代表進行意見交換與技術交流。
· 從不同國家的實際案例中，掌握並收集電子化政府的最新發展趨勢。
· 學習國外電子化政府寶貴的經驗，作為本公司在協助政府推動與落實電子化政府政策時之重要參考依據。
參、行程


此行前往新加坡參加Asia E-Government 2004國際研討會，由於研討會共有三天，因此提前一天於5月16日出發，當日中午即到達新加坡，並下榻於當地最繁華的烏節路旁的文華酒店。舉辦會議的地點，即位於文華酒店的四樓會議廳。完整的行程表如下所示。
	日期
	離開地點
	到達

地點
	時間
	工作摘要
	交通工具

	93.5.16
	桃園

中正機場
	新加坡
	07:40 ~ 12:00
	去程
	長榮BR225

	93.5.17 ~ 93.5.19
	
	新加坡
	共三 天
	參加Asia E-Government 2004國際研討會
	

	93.5.20~ 93.5.20
	新加坡
	桃園

中正機場
	13:10 ~ 17:30
	返程
	長榮BR226


5/16

去程
5/17

註冊報到，領取資料袋


早上參加開幕儀式


參加大會共同議程


下午參加個別議程
5/18

早上參加大會共同議程


下午參加個別議程
5/19

參加WorkShop


取得結業證書
5/20

返程
肆、會議議程與摘要
Asia E-Government 2004國際研討會，是由Marcus Evans所主辦的電子化政府技術研討與交流盛會。於2004年5月17日至5月19日在新加坡文華酒店舉行。研討會的標題為“Effectively delivering information and services to promote an efficient, accessible, transparent, accountable and citizen-friendly government.”。吸引亞太地區主要國家，包括台灣、日本、南韓、新加坡、馬來西亞、菲律賓、泰國、中國大陸、印度、印尼、芠萊、澳大利亞等國家，共兩百多位人士或政府代表前來與會。第一天及第二天為研討會，第三天則為Workshops。。詳細議程如附錄一所示。

研討會總共有20多個講題被提出來，內容非常豐富。以國別來看，主要有新加坡、澳大利亞與日本說明其國家推動電子化政府的狀況。在新加坡部份，主要介紹如何達到全球排名第二的策略，包括在市場面，如何讓民眾喜愛；在政府面，如何做到成本效益。澳大利亞部份，則談到電子化政府的現況、願景、以及推動電子化政府的相關組織。日本部份，主要是介紹e-Japan計畫的現況與未來發展。菲律賓則針對電子化政府的預算審核，提出一套管理機制與大家分享。以議題別來看，除了電子化政府一般性發展策略與原則之外，也討論到網路安全管理、軟體安全管理、認證管理、與知識管理等課題。由於有些議程是平行進行的，因此無法聆聽所有的場次，茲將本次研討會研討的內容，除去偏重產品介紹的部份，重點摘要如下：
一、電子化政府簡介

主講者是來自Scandent Group的資深主管，主要是介紹什麼是電子化政府？電子化政府的目標，電子化政府可以造就什麼？以及電子化政府計畫管理。首先，談到電子化政府不只是electronic government而已，而是所謂enabled government，亦即政府必須提供民眾創新與改進的服務。

電子化政府其實與民眾息息相關，而且即將大大轉變公務人員做事的方式，大家彼此關連起來服務民眾。而電子化政府的目標包括：(一)、提高經濟成長：指吸引產業界來投資，改良政府治理，促進經濟成長，去除無效作業，強化快速又有效地服務產出。(二)、加強政府治理：指提供民眾充分資訊，提高政府的透明度與會計責任。(三)、擴大民眾參與：指政府各部門應創造各種機會，讓全國民眾直接參與政府政策形成與決策過程。(四)、提高生產力與官僚效率：指作業流程要流暢，官僚體系要更有效率，以節省政府不必要的浪費。

其次，電子化政府其實想要造就的是一個所謂的SMART Government。S是指Simple；M是指Module；A是指Accountable；R是指Responsive；T是指Transparent Government。也就是說，電子化政府想要造就一個有效率、快速、透明的過程，來與民眾及相關單位互動，並有效傳播訊息給對方。

最後主講人特別強調，為了實現電子化政府，一個整合計畫與專案管理的方法是非常重要的。特別是管控跨政府部門的計畫，以便降低風險與縮短時間，並可提高效率與創新的程度。主要包括專案管理、議題管理、資源管理、變革管理、工作結構管理、績效管理等。

二、新加坡電子化政府推動經驗

主講者是來自新加坡IDA的e化服務部門主管Tan Kar Joo，談到的主題包括新加坡電子化政府現況，推行策略與目標等。新加坡電子化政府的願景為“To be a leading e-Government to better serve the nation in the digital economy.” 。目前，新加坡國民可透過單一URL Link，使用超過1600項的線上服務，每月有將近2千6百萬造訪人次。其推行電子化政府的主要策略為“Sustainable eServices”，什麼是Sustainable eServices”呢？主要就是如何讓民眾喜歡政府的服務，以及如何造就一個高效能政府。

如何做到讓民眾喜歡？有幾個原則，一為“Be Customer Focused”，亦即從民眾的需求出發，來決定政府要提供什麼樣的服務，包括傾聽民眾的聲音，了解並迎合民眾的需求，千萬不要有錯誤的對應窗口等。一為“Make it Simple”， 亦即消除不必要的作業程序，例如提供單一表格給企業申請證照、單一密碼使用所有的政府服務、單一入口、以及方便的付費機制。一為“Multi-channels of Convenience”， 亦即允許民眾利用語音IVR、電腦、手機或Kiosk等各種管道來使用政府的e化服務。

一為“Be Quick and Good yet Low Cost”， 亦即Delivery it fast with cost in mind .。例如利用Public Service Infrastructure的概念，建立end-to-end development platform，開發可共用模組，如認證、付費模組等，加速服務的開發與提供。一為“Switch to New, Close Down Old”，亦即Smooth Transition, Slowly but Surely.。例如定期發佈、差別訂價、填補數位落差、推廣個人化服務等。

最後，新加坡政府設定2006的目標為：再推出12項以上的線上整合服務，期望90%的民眾一年至少使用一次政府e化的服務，其中90%的使用者會滿意電子化政府的服務品質。

三、澳大利亞電子化政府推動經驗
主講者是來自澳大利亞政府資訊管理部門主管Paula Williams，談到的主題包括澳大利亞電子化政府的發展現況，願景與策略。澳大利亞政府很早就採用資訊與通訊科技(ICT)在電子化政府的建設上，在2001年前就已提供超過1600項政府線上服務與資訊服務。2002年著手建立Better Services, Better Government。2003年落實電子化政府效益的研究，包括政府、民眾與社會的效益。其實，澳大利亞電子化政府的願景為真正關心民眾的需求，兼顧隱私與安全，實現快速而簡易的政府服務等。
主講人進一步認為，電子化政府真正的挑戰其實不在於技術面，而在於人、流程與組織，還有複雜度，以及所處的環境。此外，在資訊管理上也是一個關鍵性的挑戰，包括如何在資訊收集、管理、儲存與運用上能夠做得更好？如何做好資料分析與應用？以及如何做好資訊共享、計算、匯集與區隔等。
同時也介紹了許多推動電子化政府的跨部會組織、專案委員會與工作小組，其中一個組織叫AGIMO(Australian Government Information Management Office)，負責應用在跨政府機關的資訊科技與網際網路專案的管控。並提供政府計畫與服務相關資訊科技策略的建議。直接由政府CIO所領導，扮演重要角色。
最後主講人一再強調，ICT雖然在電子化政府是一個有效工具，但真正的關鍵成功因素其實是人。其次，機關是否有意願整合ICT到企業流程，並促成跨機關合作，機關之間的資訊管理與互通性，才是推動電子化政府成敗的真正關鍵。
四、日本電子化政府推動經驗
主講者是來自日本富士通軟體與服務部門亞洲地區主管Makoto Aizawa，主要是介紹日本政府推行的e-Japan計畫。透過e-Japan計畫希望實現日本資訊化社會。讓日本的民眾與企業在任何時間、任何地點都能夠使用到安全、快速與全球性的服務。2001年一月制定出IT基本法，並組成IT策略總部，頒布e-Japan策略，三月制定日本IT政策，提出e-Japan Priority Policy Program 2002。由於初期覺得沒有什麼效益，因此，2003年七月再次提出e-Japan策略II，同年八月提出修訂版e-Japan Priority Policy Program 2003。
e-Japan Priority Policy Program主要涵蓋五大領域，包括(1) Formation of the world’s most advanced IT networks. (2) Promotion of education and development of human resources. (3) Facilitation of e-commerce. (4) Digitization of administration and application of IT in other public areas. (5) Ensuring of security and reliability on advanced IT networks. 2003年之前，強調IT基礎建設的建立，著重在政府服務對外窗口的數位化；2003年之後，強調IT的利用度，著重在政府內部流程的改造，並由中央政府，逐漸擴及至地方政府，然後至私人機構。

未來e-Japan計畫的下一步為透過進階計畫來推廣IT的利用。例如，在醫療方面：2005年以前完成醫療記錄線上服務。生活方面：2008年以前完成獨居老人遠端視訊系統。中小企業財務管理方面：2005年以前完成信用保證線上申請服務。知識方面：2005年以前增加三倍以上具有遠距教學系統的大學院校。勞工方面：2010年以前完成轉換20%勞工為線上工作人員。政府服務方面：2005年以前完成一站式服務政府入口網站。主講者並發下豪語，希望在2007年時能夠使日本成為世界第一。
五、菲律賓電子化政府基金

主講者是來自菲律賓Information Technology & ECommerce Council (ITECC) E-Government Committee共同主席Fortunato Dela Pena，主要是介紹菲律賓政府利用電子化政府基金的管理機制，來有效地評選電子化政府相關計畫。所謂電子化政府基金是作為具有關鍵任務與高度影響的ICT計畫的基金來源。主要是設立一個機構與機制，針對重要的政府ICT計畫，提供完整的基金支援，確保這些計畫能夠成功地執行，重點放在計畫的評選與監督，並改善跨機關的介面關係。並從2002年開始成立這樣的基金。

想要動用電子化政府基金基本的資格準則為：與政府ICT計畫及架構的一致性、是否以民眾為中心、是否為跨機關、是否具乘數效應等。評估的準則包括：(一)好處：包括提昇政府效率的貢獻、加速服務的實現、提昇社會效益等。(二) Sustainability：包括財務、技術與營運可行性。(三)產出與成本。

評選的步驟為：由ITECC公告週知，邀請計畫書，各機關提送計畫書，接著由ITECC進行策略性評估。然後由電子化政府基金TWG進行技術性評估，分兩階段：一為簡報初審，一為計畫評分。然後再到ITECC簡報與研討，通過後由DBM撥款。過程當中，隨時可回饋給提案機關作溝通。目前，菲律賓政府有12個計畫正在使用電子化政府基金，超過菲幣2, 114.61M的經費。

這樣做的好處在於：(一)增進服務的產出，包括節省時間與成本、增加服務使用量與受惠的單位、增益收入、有助於政府服務整體流程的改善、提供基本的線上服務給弱勢團體等。(二)增加政府作業的透明度與釐清會計責任，包括重整政府資料庫、提供一天24小時線上政府資訊與服務等。(三)促進跨機關作業流程的流暢與標準化，以及資訊的分享，包括提供有用的資訊與決策工具、幫助現有政府網路、作業流程與系統的互通等。
六、開發中國家與電子化政府

主講者是來自NCS的資深主管James S L Yong，主要是介紹開發中國家在電子化政府發展上所面臨的一些課題與挑戰。首先談到什麼是治理(Governance)？所謂治理就是政府決策的過程，以及決策被執行或不執行的過程。而良好的治理，應該包含四個元素：一為參與度，是指民眾本身的參與，是良好治理的重要關鍵，民眾既是受益人，也是代理人。一為責任度，是指規則與責任要一致。一為可預測度，是指已存在用來管理社會的現有法規、管制與政策。一為透明度：是指大眾可用到的資訊與政府規定、管制與決策的清晰度。
但要做到良好治理，開發中國家尚面臨許多挑戰，包括政治上與經濟上的各種課題，例如沒有上軌道的治理方式、高度的腐敗、極低的生產力與GDP、有限的就業機會以及缺乏基礎建設等。而資訊與通訊科技(ICT)則嘗試地想來解決開發中國家的經濟問題，增加與偏遠地區的連絡，包括醫療、教育、資訊與通訊等。強化並支持落後地區的發展，分享與散播知識，並增進區域性合作。

電子化政府在開發中國家可以從三個面向來探討，一為改善公共服務的產出，包括延伸政府服務到到偏遠與貧窮地區，例如kiosk或mobile centers等。以及增進公共服務準備的效率，例如釐清與縮短作業流程。一為強化國民與社群，包括強調窮鄉僻壤或非政府部門參與政府決策。以及建立適用內容，以在地語言了解需求並產出。一為透明化與反腐敗，包括建立資訊、決策、作業與政府績效的責任制。以及透過線上作業，降低人為操作的可能性，例如線上報稅、電子採購等。

最後主講人提出一些省思，包括：開發中國家若缺乏基礎建設，可能無法立即實現電子化政府的服務；安全上的漏洞將粉碎電子化政府的公信；與電子化政府相關的法律與公共政策，需整體考量其衝擊；無法上網瀏覽資訊所產生的數位落差；如何保護個人的隱私；缺乏透明容易導致貪污腐敗；e化人文所導致資訊豐富與資訊貧乏的對立；教育與行銷等課題，都是開發中國家在推動電子化政府時，應該審慎加以考慮的。

七、網路安全管理(Network Security Management)

主講者是來自Symantec公司的Government Relations部門主管Adam Rak。主要是介紹電子化政府在網路安全上可能遭受的威脅與因應對策。根據Symantec， IDC & ICSA 的資料，Symantec Security Response 發現，包括病毒感染與網路入侵，前者從1996年遠低於100M的感染事件， 成長到2003年將近900M感染事件；後者從1996年不到一萬次網路入侵事件，成長到2003年將近十五萬網路入侵事件。此外，每週發現的新弱點，從1999年的每週10個，成長到2003年的每週51個。另外，從攻擊的趨勢發現，每一萬個事件當中，財務、醫療、電力與能源是主要的攻擊目標。加上新科技的推波助瀾，如寬頻、機上盒、即時訊息、無線通訊等，更讓安全的課題成為今日網路時代的顯學，受到各界莫大的重視。
眾所週知，安全領域其實頗為複雜。究其原因，在環境方面的課題：包括多層次架構、多重平台、多重機房、多重ID、多重安全團隊、大量的修補程式、客戶與廠商的取用、與難以符合政策等。在科技與方法方面：包括弱點評估、安全評估、弱點掃瞄、Penetration testing、風險分析、網路入侵偵測、主機入侵偵測、病毒防治、安全政策發展、安全架構、安全設計、安全建置、防火牆、VPN、網站安全、資料庫安全、作業系統安全等。都需深入仔細考慮。

從這些現況可得到一些啟示：(一)、缺乏效率：包括對安全規劃與效能，沒有深入的見解，難以了解企業整體的安全狀況。(二)、比預期更少的保護措施：包括不明弱點，以及缺乏處理綜合性威脅的能力。(三)、高擁有成本：包括多重系統的整合與維護，以及人才密集式的處理方式。而電子化政府面對日益增加的威脅，包括弱點與新奇的網路攻擊，必須確保電子化政府的主控權，加上邊界越趨模糊，以及缺乏內部安全專家，資料過多，無法善用資源等。因應這些複雜的情勢，政府必須有所作為。

因此，政府應有的策略目標包括：(一)、預防Cyber攻擊，保護國家關鍵基礎建設。減少國家弱點予Cyber攻擊的機會。(二)、降低傷害的程度。(三)、縮短受攻擊後復原的時間。此外，政府在安全管控方面應有的水準包括：(一)、佈署深度防禦，涵蓋各層次與元件，包括IDS, AV, VM 與防火牆。(二)、考慮設置安全警衛，預防零日攻擊，例如，除了簽名式警告之外，加裝異常協定偵測等。(三)、持續檢視基於新科技、風險、作業程序、管制之下的安全政策。
八、軟體安全管理(Software Security Management)

主講者是來自nCipher Plc. 的Nicko van Someren博士，主要是介紹電子化政府在跨機關互連之後，面對民眾、跨部門與不同機關，有關資訊儲存、交換與處理的安全課題。電子化政府面臨與產業界同樣的安全課題，而且有過之而無不及。因為政府的系統越趨龐大，可能的安全威脅來自全世界四面八方，同時須扮演領導者的角色。其實，電子化政府的驅動力不在於科技，而在於是否解決問題，包括是否巨幅改善民眾的服務，是否提供順暢的作業，自動的流程，以及是否節省成本等。但也相對帶來風險，包括：因提供服務給民眾，需要有開放式的網路架構；因傳送或儲存日益敏感的資料，需要有嚴謹卻彈性的管制；要民眾信賴電子化政府，需要可靠且擴充性良好的系統；資訊安全因而成為各IT計畫關切的重點。

傳統的安全課題，由於資訊的儲存、交換與處理皆於內部進行，故多著重在防火牆、入侵偵測、防毒與內容防護等課題。但對電子化政府而言，一方面要儲存民眾的資料，一方面要與其他跨部門進行資料交換，一方面要進行外界機關的資訊處理。因此，必須確保跨機關互連之後的安全課題。因此，電子化政府的安全挑戰包括：(一)、線上稅務處理，包括如何保護民眾私人財務資料，以及滿足用戶的大量成長。(二)、民眾入口，包括身份認證與交易安全。(三)、登入與邊界管制，包括嚴謹的憑證認證與驗證。(四)、Postal服務，包括確保新高價值電子商務的安全性。(五)、電子投票，包括身份認證、溝通安全、匿名干預稽核機制等。

因此而引發的安全挑戰，包括：(一)政府間的合作：由於資訊是由不同機關或地方與中央政府共享，因此必須強化身份認證與資料保護。(二)內部效率：從採購到會計到訓練，一切皆在線上進行，以做到降低成本與順暢的作業流程。其中，Encryption與數位簽章扮演關鍵的角色。(三)集中化電子身份認證：同時考慮民眾、企業、公務人員，以避免個別身份認證系統重覆建置的成本浪費與所造成的複雜性。

建立彼此的互信變成一個非常重要的課題，包括民眾與企業，如何委託政府處理大量的個人資料，例如醫療、財務等資料。這些資料在民眾使用線上服務與政府互動時，必須受到嚴格的保護，包括從民眾傳送給政府，在政府內部或跨部門間傳送，或是做長期的保存等。其目標在於確保讓得到正確授權的使用者取用正確的資料。因此，完整的互信機制應該包括：民眾與部門身份的認證，訊息的可靠性，資料的保密性與交易的不可否認性等。

要做到這些安全機制，可用Cryptographic金鑰的技術來encrypt資料與進行數位簽章。然而，有心人攻擊的目標，卻從資料轉移至金鑰。金鑰的保護變成安全防護的重要關鍵，包括身份識別與資料保密。目前，在網際網路業界的安全標準為Secure Sockets Layer (SSL) ，一來確保confidentiality，一來確保Identity。眾所週知，SSL交易包含兩階段，一為SSL Handshake Session，包括建立Identity與建立安全連結。一為Secure Session，主要是確保能夠安全地交換資料。

問題在於金鑰也有可能被竊取以及產生效能上的課題。因此，採用Software-based cryptography 或是hardware-based cryptography必須謹慎加以考慮，或是採用SSL加速器，以提昇效能。原則上，金鑰管理的目標應滿足：(一)安全性：金鑰必須在正確的地方，被正確的人使用。 (二)可靠性：金鑰必須在要用的時候就可以用，即使系統失效，人員離開，硬體毀壞等情況之下。 (三)擴充性：隨著使用量的成長，如何善加管理更多的金鑰，以及管理每個金鑰的使用。當然內部操作人員的管控也非常重要。

最後主講人提出一些軟體安全方面所謂的“Best Practice Guidelines”，包括獨立驗證與產業最佳實務。前者是指：建議遵守國際標準組織制定的安全標準，如cryptographic hardware 的FIPS 140，美國國家標準X9.57 Certificate Management， 美國國家標準X9.79-2000的公開金鑰實用政策架構， ISO Banking Standard 11568等。後者是指參考業界使用或公認的技術或原則，如Gartner 建議用硬體來保護敏感資料，KPMG 金鑰管理政策與實用架構2002版，Visa Cardholder Information Security Program mandates key management control，New internet payment protocols from Visa & masterCard mandate hardware等。
九、身份管理(Identity Management)

主講者是來自新加坡管理大學的Kam-Hong, Shum博士，主要是介紹電子化政府在身份管理上可能面臨的三大挑戰。一為Identification of E-Citizens；一為Single View of E-Citizens；一為Collaboration with Enterprises。

首先以電子化政府基礎架構來帶出這些挑戰，包括前端介面模組，面對使用者不同的接取設備；核心部份為電子化政府平台，包括政府各部門的服務功能，如身份證、護照、稅務、犯罪記錄等；以及後端介面模組，提供XML/HTTP、Web Services或SOAP封包與企業介接。

在Identification of E-Citizens部份：提出不同的Token技術，有不同的形成因素，也有不同的政府應用，並點出行動用戶將帶來更大挑戰與身份識別上的潛在威脅。例如，如何區別行動用戶與行動設備在身份管理上的差異，以及如何去進行行動用戶的身份認證，都是一大挑戰。

在Single View of E-Citizens部份：由於電子化政府必須是一個服務導向的架構，一項電子化政府服務的線上交易可能牽涉到跨部門，如何讓民眾感受到順暢且一致的作業流程，是一大挑戰。包括提供民眾唯一且一致的身份識別，單一簽入機制，跨部門的身份認證，跨部門資料庫的一致性，跨部門交易資料的稽催，以及資料倉儲資料的乾淨程度與一致性等。換言之，如何提供民眾在不同的異質環境下有Single View，必須處理身份認證、應用、資料庫、中介軟體等一致性的諸多挑戰。

在Collaboration with Enterprises部份：為了降低作業成本，增加電子化政府的交易量，增加民眾服務的接觸點，甚至增益收入等，政府其實可以嘗試地與企業合作，共創雙贏。例如，可基於企業的客服，減少基礎建設的重覆投資，政府將重點放在如何維持民眾的Single View機制，提供企業需要身份識別的服務，並強化風險管理。然而，因合作而產生的挑戰也不少，包括隱私權問題，政府的定位問題，慎選合作伙伴問題，政府與企業介面的安全性問題，以及經營模式上，政府到底是服務提供者或只是企業的合作伙伴而已的問題，都值得深入去探討。
十、知識管理(Knowledge Management)

主講人是知識管理界的知名顧問，以及“The Knowledge Management Chronicles”一書的作者Madan Mohan Rao博士。主要是介紹知識管理的目標，知識移轉的模式，知識管理帶來的好處，以及知識管理的評量。在21世紀的今天，面臨全球化，生命週期縮短，經濟上的不確定，政治上的紛擾與消耗，加上系統委外專案日益增加，IT技術成熟可用，線上通勤出現，資訊超載等，而引起世代變革。

想在所謂知識世代致勝，要掌握所謂的8C，包括：Connectivity(民眾透過網路互動)、Content(內容與資料庫)、Community(知識交換)、Culture(學習型組織)、Capacity(人力資源)、Cooperation(跨部門合作)、Commerce(知識分享) 、與Capital(知識投資)。8C之間，相互影響。善加管理可以讓知識的取得、儲存、交換與傳播變得更加有效率。而知識管理的目標包括：降低風險、增加生產力、避免費力重新發明、減少週期時間、加速學習等。甚至可以幫助做更好、更快的決策，強化擴充的能力，注入創新的動力，改進做事的動機等。

而知識移轉的模式包括：Serial transfer(例如透過操作、安裝、替換)、Near transfer(就近專業指導)、Far transfer(遠端專案導入)、Strategic transfer(策略移轉)、Expert transfer(專家移轉)等。視各機構情況與所處環境，決定知識移轉的模式。

知識管理在電子化政府方面，主要是可以留下員工的專業，成為一整合式介面，提供民眾或企業更好的電子化政府服務。實務上，知識管理在英國郵政服務、澳大利亞多個政府部門，包括客服、中小企業、國防、道路、資訊等部門、香港警政部門、新加坡數位圖書館等，都發揮極大的效果。

而知識型組織所塑造的企業文化，包括：知道要如何問問題、願意要求資訊並提供協助、願意給予知識並接受知識、期望分享知識、立即分享知識、對接受到的知識給予回饋、願意處理知識上的衝突、對貢獻知識者會有所反應甚至獎勵、知識文化深入組織各階層、知識行為願意向外擴展等。這些對塑造成一個知識型電子化政府有莫大的幫助。

最後主講人介紹知識管理的評量方法，建議可以從科技(Number of emails, transactions, database size)、程序(Time taken to complete a task, number of steps)、知識(Knowledge assets created, communities of practice)、人員(Empowerment, risk-taking, innovative attitudes)、企業(Lower costs, faster innovation, higher profit margins)等五個面向來衡量。而衡量的屬性可以是量化、半量化的與非量化的。量化的屬性如reduced clerical work, less duplication of documents, reduced admin costs, less paperflow, reduced telecom costs, lower travel costs, lower customer service costs。半量化的屬性如生產力(eg. reduced training time, speedier information access)、滿意度 (eg. improved morale, job satisfaction)、知識資產(eg. usage of portal, reuse of best practices)。非量化的屬性如better innovation, reduced knowledge hoarding, empowered frontline; stories/anecdotes。都可以作為各國政府評量導入知識管理的參考。
伍、感想與建議

此行前往新加坡參加Asia E-Government 2004國際研討會，主要是要聽取亞太地區國家推動電子化政府的經驗與成效。議程非常緊湊，內容頗為豐富，主講人準備的也頗為充分，現場反應也非常熱烈，主要感想與建議如下：

一、綜觀電子化政府發展成功的國家，都明確揭櫫其電子化政府的願景，形成政策與提出計畫，並設立專責組織來推動電子化政府。更重要的關鍵成功因素則在於是否有正確的發展策略。一個成功的電子化政府發展策略，不外乎從民眾的需求出發，以及政府作業效率的提昇。前者強調政府如何提供民眾或企業更好的服務，以及更多的資訊；後者強調政府內部作業流程的改造，以更少的經費，做更多的事。更重要的是能夠帶動國家經濟的成長。
電子化政府其實並非要把所有的政府服務都數位化，要讓民眾享受ICT帶來的好處，而不是讓民眾花時間再去了解政府一套新的作業程序而已。因為電子化政府終究還是一個政府，其重點在於如何利用電子化政府來改造政府，提昇效率，並提供民眾與企業更好的服務。提供更多的管道與民眾溝通，民眾花更少的時間跟政府打交道，卻獲得更多的好處。這些想法與做法，都值得我國政府借鏡與倣效。
二、所有電子化政府計畫的推動都需要政府編列經費才有辦法執行。如何有效地分配預算，並嚴加管控，也是非常重要的課題。令人驚訝的是，許多國家負責推動電子化政府的機構，竟然就附屬在財政部底下，如新加坡、菲律賓等。除了告訴我們如何善用經費的重要性之外，更突破一般人對電子化政府的盲點，以為電子化政府只要交由各單位的資訊部門或計算機中心等技術部門去辦就萬事OK。其實不然，經費管控單位為了確保預算有被妥善的運用，反而跳脫ICT的技術本位，從第三者客觀的角度，完整地考量計畫的可行性。特別是站在民眾的需求，與破除跨機關所造成的本位主義。這種精神，值得我國參考。
三、資訊科技的發達，網際網路的興起，讓原本只是資訊孤島的各個政府行政部門，逐漸串聯起來提供政府對民眾、政府對企業、以及政府對政府的跨機關創新e化服務。使用者可以透過單一入口網站，沿用單一帳號與密碼，透過單一簽入，使用電子化政府上的所有e化服務與應用。然而，如何確保網路本身的安全性、防止駭客入侵、防止病毒感染、確保身份認證與授權的正確性、確保交易的安全性、確保資料傳輸的保密性、以及交易的不可否認性等，都是目前電子化政府急需克服的難題。
因此，安全課題普遍受到各國電子化政府的重視，不僅是本次研討會研討的核心課題，更已成為電子化政府當代的顯學。我們在發展共通作業平台的過程當中，安全課題也一再地被評審委員所關切。如今，新成立的電子化政府共通作業平台營運中心，其下也設立了一個資通安全管理小組，專責專人負責共通作業平台的安全政策、安全作業、安全監控與安全稽核，無非就是希望提供全國民眾與企業，一個安全、可靠、保密且值得信賴的電子化政府。
四、與會人士共有200多人，來自亞太地區各主要國家。其中，新加坡本地就佔了四分之一，四分之三來自新加坡以外的地區。有企業人士，學術界，也有政府代表。而且大部份地區都有兩位人士以上參與，甚至芠萊還派出了六位政府代表來參加，顯示各國對電子化政府的高度重視。然而，台灣方面卻只有我一個人參加，略顯孤單，不過還是帶回許多寶貴的資料。

五、我國電子化政府的進展，在行政院研考會的大力推動與各部會與各層級政府的充分配合下，也展現出豐碩的成果。包括完成基礎網路建設，建立網際網路電子認證機制，推動網網相連電子閘門，我的e政府入口網等。以及目前正在進行中的重點工作，包括建置電子化政府共通作業平台，發展線上政府服務e網通，提供跨機關創新e化服務等，在在證明我國電子化政府的成就。因此，職也大膽向主辦單位建議，下次再度舉辦的時候，應該也可以邀請我國發表電子化政府的發展成果，與全世界分享台灣的經驗。當然若許可，也可嘗試主辦國際電子化政府研討會，分享我國的電子化政府建置與營運經驗，並與先進國家技術交流。
六、我國在電子化政府的成就，絕不會落後先進國家，甚至在2002年還榮獲美國布郎大學全球電子化政府評比第一名。目前，更是以最新網路服務技術進行電子化政府共通作業平台的建置，以解決跨機關訊息交換，並提供跨機關創新e化服務，且嘗試與現有我的e政府入口網站進行整合與整併，這在全世界都可視為創舉。
目前，共通作業平台已經完成建置，營運中心也已正式成立，由本公司負責營運，職並榮膺營運中心主任，並即將對外正式開放服務。我們擁有紮實的建置與營運技術與經驗，短期內除了服務一般民眾與民間企業之外，並扮演各介接機關介接平台有關技術諮詢、服務註冊與介接測試中心的角色；長期而言，我們希望營運中心能夠有能力專案輔導國內IT業者進行相關電子化政府之建置
未來還希望建立電子化政府研究與技術中心，除了專業展示之外，亦可協助業者擷取企業需求，進行架構設計，並快速建構雛型系統，驗證技術的可行性。成案後，基於中華電信多年來建立的ICT供應鍊，結合軟體元件廠商、硬體設備廠商、網路設備廠商、軟體程序廠商、系統整合廠商、應用系統廠商、入口網站廠商等，在中華電信的系統工程專業領導之下開發完成。甚至還可以配合政府e化外交的政策，進行技術輸出，輔導其他開發中國家進行電子化政府之建設。
七、最後，與會人士一致的共識為：電子化政府雖是一個新興的市場，但卻是一個漫長的旅程；資訊與通訊科技雖然是推動電子化政府的主要力量，但是真正成功的關鍵卻在於流程(Process)以及參與的人(People)。能夠掌握順暢的服務流程以及民眾的真正需求，方能實現有效的電子化政府。而提供全國民眾更好的服務(Better Services)則是電子化政府的終極目標。
八、電子化政府發展的趨勢，其實有其脈絡可循。在政府服務網路等基礎建設的支持下，基本的順序是：先有資訊(Information)、次求互動(Interaction)、然後提供交易(Transaction) 、最後促成轉型(Transformation)。資訊：提供線上資訊服務；互動：提供線上雙向溝通服務；交易：提供線上申辦交易服務。最後，進而促使政府組織變革，流程改造，達成政府轉型的目標。若根據聯合國的分法，則可進一步區分為新興期(Emerging)：提供靜態網站資訊；強化期(Enhanced)：提供動態網站資訊；互動期(Interactive)：提供表單下載與服務請求；交易期(Transactional)：提供網路申辦與線上交易；整合期(Seamless)：提供跨機關線上申辦與服務整合。根據聯合國2002年的調查，處在強化與互動期的國家最多，其次為新興期，再其次為交易期，至於整合期則還在蘊量中。
由此可見，電子化政府下一個階段將朝向整合及轉型的方向邁進。前者意謂著由E-Government進展為I-Government；後者意謂著由E-Government進展為R-Government。所謂I-Government乃整合性政府(Integrated Government)：是指打破跨機關、跨部門的界線，從民眾的角度提供他們所需要的整合服務。所謂R-Government乃即時性政府(Real Time Government) ：是指以創造時間價值為核心，從作業面的便民服務及內部行政應用，透過政府改造工程，提昇為管理性、決策性與領導性的跨機關流程應用，快速反應，隨機應變。
另外，近年來無線科技的發展突飛猛進，透過行動網路技術的應用，帶動行動政府的發展，於是E-Government將可能進一步發展為所謂的M-Government。民眾只要隨身攜帶「資訊終端機」，將隨時隨地都能與政府溝通互動、查詢及完成各種服務申辦。長期來看，當無線科技與數位科技更加成熟之後，未來網路服務將朝向一個無遠弗屆、無時無刻、無線路或裝置的限制、甚至無範圍上的限制，而進一步實現所謂的U- Government達到政府跟你走，政府服務無所不在的境界。
最後，為了因應全球知識經濟的浪潮，二十一世紀的政府如何善用資訊與通訊科技，促進知識的建構、分享、傳播與儲存，強化政府組織效能，提高服務水準，提昇決策品質，塑造學習型組織，提昇公務人員解決問題的專業能力，改變公務人員的行為模式，建立新的服務觀與價值觀，逐步邁向知識型政府，達成所謂的K-Government，進而造就知識公民。不僅促成更負責任的政府，更讓民眾成為電子化政府的最大贏家。這是所有人對電子化政府最高的期望，值得我們深切的盼望與期許。不過如同研討會中，許多主講人所講的：電子化政府是一個漫長旅程，不僅還沒結束，而且還有一段很長的路要走，需要大家共同來努力。
附錄一：Asia E-Government 2004國際研討會議程
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Monday 17th May 2004

08:30 Registration & morning coffee

09:00 Opening & welcome remarks by the Chairperson
MORNING PLENARY SESSION : E-GOVERNMENT IN ASIA - THE WAY FORWARD
09:15 BUILDING SUSTAINABLE E-SERVICES - E-SERVICES AS A CATALYST FOR HORIZONTAL INITIATIVES AND ADMINISTRATIVE CONVERGENCE

• Critical success factors and methodological guidelines for deploying e-services schemes

• Using new access channels and making the socially inclusive

• Switching to new channels and closing the old ones

• Cutting red tape

Tan Kar Joo Director - Electronic Services Division

Infocomm Development Authority Singapore

10.00 CYBERTERRORISM

Government computers have been targeted by politically minded hackers, but these attacks are not life threatening yet. This led to some speculation if Cyberterrorism is nothing but a myth. However recent attacks from Nimda, Blaster, Welchia and other internet threats, had shown to have major crippling effects on businesses and some government organisations. With early warning, it can give us an advantage.

Tiffany Jones

Symantec

11.15 STRATEGIC IMPERATIVES FOR PERFORMANCE DRIVEN GOVERNMENT

• Revamp outdated citizen-facing processes, including case management

• Better manage revenues and taxation

• Workforce optimisation (recruit, retain, and reward)

• Performance-based management and business planning

Terence Chan Managing Director - East Asia

Siebel Systems, Inc.

12.00 NSW E-GOVERNMENT JOURNEY

• The E-government journey in NSW Government

• Customer centric approach to online service delivery

• Continuous improvement program

• Future directions, and progression towards integrated service delivery

Linda Chin Manager - Electronic Services Unit Office of Information and Communications Technology

NSW Department of Commerce

STREAM 1 : CONTENT MANAGEMENT
14.00 MINIMISING THE TOTAL COST OF TRANSITION & OWNERSHIP OF IT

• Identifying IT transition costs

• Reducing TCO (total cost of ownership) & IT transition costs

• Implementing customized solution for your enterprise

Sam Rogan Director of Marketing Asia Pacific

AMD

14.45 CASE STUDY: EXPERIENCE IN IMPLEMENTING WORKFLOW SYSTEM IN TDC HK

• The need to introduce workflow applications

• Objectives and strategy of the workflow program

• Returns of the workflow program

• Challenges and success factors for sharing

Susan Lau Senior IT Manager

Hong Kong Trade Development Council

16:00 ENABLING E-GOVERNMENT WITH THE JAVA ENTERPRISE PLATFORM

Building a robust and scalable platform for e-government system is not trivial. This talk focuses on the technical challenges and issues faced by e-Government services and how Sun software strategy and technology help to overcome the challenges.

Terence Ng Director, Sales, Sun Software

Sun Microsystems (Asia South)

16.45 E-GOVERNANCE BEST PRACTICES AND IMPLEMENTATION

• Common goals of e-governance

• SMART governance

• The E-Government architecture

• Integrated E-Government programme management

Ramesh Vangal CEO

Scandent Group

17:30 Closing remarks & end of day one

STREAM 2 : ASIAN E-GOVERNMENT CASE STUDIES
14.00 THE E-GOVERNMENT FUND: ITS CRITICAL ROLE IN THE PHILIPPINES' E-GOVERNMENT PROGRAM

• Vital support for mission-critical and high-impact government ICT projects

• Prioritise citizen-centric projects capable of catalyzing further development

• Centralised evaluation, selection and monitoring of critical projects

Usec. Fortunato Dela Pena Co-Chairman - E-Government Committee

Information Technology & ECommerce Council(ITECC) Secretariat

14.45 E-GOVERNMENT IN DEVELOPING ECONOMIES : A NEEDS-BASED APPROACH TO PROGRAMME SUCCESS

• Critical review of main elements underpinning good governance

• Key differences in challenges faced by developed & developing economies

• ICT as a key enabler to accelerate economic development

• Prioritizing e-Government initiatives based on diagnosis of needs, ICT maturity and socio-political conditions

• Case studies of e-Government deployment in certain developing economies, and synthesis of overall lessons and insights

James Yong Senior Director

NCS Institute (Lead author & editor of "E-Government in Asia: Enabling public service innovation in the 21st century")
16:00 CASE STUDY: HARNESSING THE POTENTIAL OF IT FOR HEALTH INDUSTRY NEEDS

• Approach to identify public and private health sectors IT needs

• Supporting the integrating factors of health services and identifying incorporation of IT assisted enabler

• Ensuring buy in of health stake holders of concepts and implementation approach

• Common IT implementation issues among health stakeholders

Dr Muhammad Arif Hashim Telehealth Advisor - Telehealth Unit, MSC

Ministry of Health Malaysia

16.45 COMMERCIAL WORKPLACE SOLUTIONS FOR AN E-GOVERNMENT B2B ENVIRONMENT

• MasterCards Global Government Positioning

• Case Studies - Government Commercial B2B e-Solutions in Asia Pacific

• Critical Success Considerations for e-Government Commercial Solutions

• Why MasterCard for Commercial e-Government B2B.

Peter Gordon Vice-President, Commercial Payments Solutions

MasterCard International Singapore

Steve Way Managing Director

WAT Consulting Australia

17:30 Closing remarks & end of day one

Day 2

Tuesday 18th May 2004

08:30 Registration & morning coffee

08:50 Opening & welcome remarks from the Chairperson
MORNING PLENARY SESSION : E-GOVERNMENT IN ASIA - THE WAY FORWARD
09:00 THE EVOLUTION OF E-GOVERNMENT - THE AUSTRALIAN EXPERIENCE

The emergent changes in government business processes in services, information management and administration continue. The new challenges are around managing for greater connectivity and exchange of information across agencies. levels of government and with private providers. Key challenges to consider include better governance, enterprise architecture and investment models. They also require accompanying changes in legal and business process and the skills of staff that manage and implement those processes.

Robyn Fleming General Manager - Information Framework

National Office of the Information Economy

09:45 BUILDING AND MAINTAINING SUCCESSFUL MANAGEMENT-CIO RELATIONSHIPS IN A GOVERNMENTAL AGENCY

Unlike the private sector, benefits derived from IT investments in governmental agencies are sometimes hard to quantify. A strong Management-CIO relationship is needed to ensure that IT is not viewed solely as a cost item. The CIO community in MINDEF has enjoyed strong support from Management because it has delivered results and earned the trust of Management.

BT Cheok Head - CIO Office & Deputy CIO

Ministry of Defence Singapore

10.55 THE DIGITAL COUNTY ADMINISTRATION - CHALLENGES IN ORGANISATION, TECHNOLOGY AND E-DEMOCRACY

By harnessing the potential of the digital media, citizens will be enabled to relate to and contribute to the debates on issues, especially within environment and planning. The project has the commitment of ensuring a larger degree of civic participation, and a greater transparency and openness in the administration will contribute to an increased civic insight in the political decisions in the county.

Tina Archard Heide Project Manager

County of North Jutland (Denmark)

11.40 ENABLING INTEGRATED CITY PLANNING AND DEVELOPMENT WITH JAVA

A case study on a successful Java-powered integrated city planning and development system. This eGovernment system supports G2B, G2C and G2G, and facilitates electronic submission, business processes and approval of all applications made to multiple Government Agencies in relation to city planning and development. The system also promotes collaboration between external partners such as architects, engineers and developers.

12.20 THE ROLE OF E-GOVERNMENT FOR ASIAN COMPETITIVENESS

• E-government as an instrument in sustaining socio-economic growth

• ICT as a catalyst in creating new export and employment opportunities

Senior Representative

Fujitsu Asia

STREAM 3 : SECURE E-GOVERNMENT
14:00 CASE STUDY: DELIVERING E-ADVANTAGE FOR THE SINGAPORE MINISTRY OF DEFENCE (MINDEF)

• Roadmap to Transform MINDEF's IT Landscape

• Overview of the IT Initiatives and how they deliver e-Advantage

• Delivering value to MINDEF: Portfolio Approach, Enterprise

• Architecture and Operational Excellence

• Challenges Faced.

LTC Steve Lee Deputy Head - CIO Office

Ministry of Defence Singapore

14.45 CASE STUDY: SUCCESSFUL SAFETY & OPERATIONAL READINESS THROUGH ASSET/PRODUCT LIFECYCLE MANAGEMENT (PLM) FOR THE AUSTRALIAN NAVY

• Improved Safety & Operations Action Plans

• The search for Solution

• The implementation experience

Mr Gary Russell Industry Specialist - Product Lifecycle Management (Australia); former Manager, Ministry of Defense, Australia

Mr William Wong VP & Managing Director (ASEAN/Australia)

UGS PLM Solutions

16:00 IT-ENABLED REFORMS AT THE PHILIPPINES' DEPARTMENT OF PUBLIC WORKS AND HIGHWAYS

• Overview of reforms efforts

• Business Process Reengineering - the approach

• Lessons learnt

B. Elizabeth E. Yap CIO

Diane Wacker Consultant Project Manager

Department of Public Works and Highways Philippines

16:45CASE STUDY: KNOWLEDGE MANAGEMENT STRATEGIES FOR E-GOVERNMENT

• The case for KM in e-government: benefits, RoI

• Specific result areas: best practices, knowledge retention, alliances, innovation

• Practical framework for implementation: The "8 Cs"

• Metrics & assessment: process, technology, knowledge, people

• The social life of KM tools: change management

• Case studies: Singapore, Australia, Canada

Dr Madanmohan Rao Author & Editor

Knowledge Management Chronicles (India)

17:30 Closing remarks & end of day two

STREAM 4 : ASIAN E-GOVERNMENT CASE STUDIES
14.00 AVOIDING SOFT SECURITY - BEST PRACTICE SAFEGUARDS TO MANAGE IDENTITY, CONFIDENTIALITY AND INFORMATION INTEGRITY

• Online government significantly increases efficiency of citizen services and intradepartmental communication, but also introduces points of risks

• Why cryptography is being adopted by Governments to protect the storage and transmission of sensitive data

• How hardware security is used to underpin the security of a broad range of e-Government initiatives, from e-voting and online tax filing to strong user authentication and secure government portals

Dr Nicko van Someren Chief Technology Officer

NCipher Corporation Ltd.

14.45 CHALLENGES OF IDENTITY MANAGEMENT IN E-GOVERNMENT

• Latest technology in identity management

• Challenges of single sign-on to data across different divisions

• Challenges of user authentication from different communication channels such as 4G mobile devices

• Challenges of leveraging commercial enterprises to provide

E-Government services

• Potential crisis in identity management - some early warnings

Dr Shum Kam Hong Practice Associate Professor - School of Information

Systems

Singapore Management University

16:00 AGGREGATING SERVICES TO DELIVER E-GOVERNMENT SERVICES

• How government exploits the services offered by local industry to deliver e-Government services through aggregation of various services

• How NLB leverages the services offered by industry players to deliver its info services to its patrons

Raju Buddharaju Chief Technology Officer

National Library Board Singapore

16.45 CASE STUDY: HARNESSING ELECTRONIC DOCUMENT MANAGEMENT FOR QUALITY MANAGEMENT SYSTEMS

• BSP Policy Directive

• Management Principles & Strategy

• Components of BSP eQMS

• Technology Path & Training Path

Jun Mercader Managing Director

IThink Technologies on behalf of Teresita Hatta Assistant Governor-Systems and Methods Office

Central Bank of Philippines (One of three finalists among 266 solutions competed in the 2003 IBM Lotus Beacon Awards)

17.30 Closing remarks & end of day two

Day 3

Wednesday 19th May 2004

08:30 Registration & morning coffee

09.00 FROM COMPLEXITY TO SIMPLICITY : EFFECTIVE TCO REDUCTION THANKS TO THE SAP ADAPTIVE COMPUTING INFRASTRUCTURE OF FUJITSU PLATFORM

The advent of new technological innovations has changed the competitive landscape of business. E-business is expanding technology's reach well beyond company boundaries: mobile business, browseraided access and personalized solutions - all this requires flexible and open IT architectures. Yet openness and flexibility are not enough on their own. Efficient e-business is distinguished by an easy to run, reliable and scalable IT infrastructure that helps to cut the total cost of ownership (TCO).The innovative solution "FlexFrame for mySAP" - a joint development of Fujitsu Siemens

Computers, SAP® and Network Appliance - greatly simplifies the implementation and operation of mySAP solutions. And even reduces TCO by up to 60 percent!

Senior Representative

Fujitsu

11.00 Session 1 continued

11.30 CYBER THREATS

• Proof of concept: Architecture Simulation of Zero-day attacks

• Importance of Honey-pots and their relevance

Adam Rak Director of Government Relations

Symantec

13.30 Session 2 continued

14.30 MINIMISING THE TOTAL COST OF TRANSITION & OWNERSHIP OF IT

Information technology has played an increasingly critical role in higher education. As technology leaps forward year by year, managers of information technology must strike a delicate balance to ensure performance and at the same time, extend their budget.

While favorable cost factors are critical to the rapid growth of cluster computing for scientific and university applications, only performance produces results. To optimize performance, flexibility, price, and longevity, the selection of the technology platform is key. The right platform lets governments think big and yet start small to deliver results quickly and scale fast as momentum builds. Total cost of ownership must be kept low.

Basing e-Government systems on AMD Solutions provides outstanding flexibility for implementing sophisticated solutions that maximize benefits to citizens, businesses, and governments alike. AMD technology has helped to reduce not only the transition cost but also the total cost of ownership

Sam Rogan Director of Marketing Asia Pacific

AMD

15.30 Afternoon refreshments

16.00 Session 3 continued

17.00 Close of conference
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