安全印件最新防偽材料之應用與現況

1、 前言
這是一個多元多變的時代，科技的日新月異，電腦電子產品的普及，智慧型罪犯的增加，在在使得安全印件之防偽材料不斷的創新發展，日益重要。
本廠為國家印製廠，自我期許躋身世界一流之印鈔廠，在國內印刷界具有領先地位，就安全印件防止偽造或變造，提升研究發展水準，乃至最新防偽材料之應用與現況資訊之掌握等，自應與時俱進，不落人後。

此次奉派前往美國紐約州及華盛頓地區考察，自九十一年十月五日至十三日，全程九天，走訪位於紐約州Elmsford市之美國鈔券全像公司（American Bank Note Holographics , Inc.）、維吉尼亞州之Springfield市之SICPA安全油墨公司（SICPA Security Corporation）、華府之華盛頓印刷雕刻局（Bureau of Engraving and Printing）及華府之美國護照印製局（Passport U.S. Government Printing Office），分就OVD光學防偽技術及各種防偽油墨之發展情形稍作涉獵，美鈔及護照生產作業實地參觀，獲益良多。

貳、何謂安全印件及其面臨之挑戰

重要性印件亦被稱為安全印件，其使用的各項防偽安全特徵等級僅次於鈔券，當今更結合多種印刷版式，如平版、彈性凸版、凹版、網版及雕刻凹版等不同印刷方式印刷。

現今安全印件被偽變造不外於下列兩種方法之一；整個文件被完全複製成偽造品；或者文件局部被故意竄改，如護照上之資料或支票上之簽名等。因此，妥當的選擇安全特徵有助於提高整個文件的安全性。

今日財政機構、企業、政府及安全印件印刷業面對的最大挑戰就是偽造文件。坊間簡易且低成本之設備提供偽造者製造出亂真的偽變造品；現成的印刷系統包括彩色掃描機及印表機其售價不到一千美元，在美國彩色影印機之每年銷售數量由1994年之四萬台激增至今日之二十萬台。拜科技進步之賜即使非屬專業之印刷人，亦能印出品質良好之文件。

根據統計數據顯示激增的偽造成長率包括：經由偽變造安全文件、錄影帶、CD、高級服飾及藥品等，每年損失高達5%的世界貿易金額；在1994年ABA報導，金融機構因偽變造品損失之金額，預估每年達到美金126億，且每年以12%成長。

由於低成本、高解晰度雷射彩色掃描機、印表機及影印機之問世，以前偽變造者注意之焦點在變造，但今日其注意之焦點又重新轉為偽造。

由於偽變造文件快速增加，促使文件利用機器閱讀以加速辨識文件真偽之需求激增。具有可閱讀油墨及紙張特徵之機器能滿足上述需求，且其防偽層級優於前述之安全設計。良好的機器閱讀設計，可以遏阻偽變造者嘗試偽造或變造之企圖，並提高偽變造文件被檢出之機率。

過去由於機器設備昂貴，機器可閱讀性僅限於護照與支票等高防偽性文件，而今日由於使用者易取得低成本且可攜式閱讀設備，致使如禮品證書、駕照及其他文件，亦均應用了機器可閱讀性特徵。

參、最新防偽材料之應用

一、整合安全印件方式

在有限時間、資源及意願之現實生活中，整合任何文件必須作某種程度的妥協，安全設計需要蒐集許多防衛單元，使其成為整合文件安全防護步驟之一部份。整合步驟包括設計、印刷與加工技術、安全油墨及安全紙張等防偽材質，以降低各種偽變造機率，故為增強彼此相互之防偽功能，製造出許多不同組件的單元，更增強文件安全性。

二、防止偽造之方法

在設計階段，規劃多種相互對抗偽變造防偽單元之安全設計，遠較僅給文件簡單的增加某一安全性特徵有效，且並非所有安全設計均具美感且賞心悅目。

防複製保護功能係偽造者在應用影印機或掃描機複製文件顏色時會使偽造文件呈現出一些陷阱，如影印文件時會出現”VOID”字是防止影印的設計好例子。經驗顯示某些顏色經複製時濃度高於原稿，但大部份顏色經複製時其濃度較低。經由此觀察而創造出經影印會產生反差加大之設計概念。當文件被影印時，從偽裝底色會出現較為明顯”VOID”字樣。

因為經彩色影印或掃描之後之線條是由彩色網點組成，某些設計故意要讓其產生錯網（Moire）圖案，錯網是一種神秘現象，當重要的平行線條以很小角度與影印或掃描機掃描線交叉時就會產生。當顏色失真時很可能就是錯網產生時。此反差概念被提供給紙張或油墨製造廠，用以製造經影印或掃描之後會出現或消失之某些主要特徵的產品。一些真的文件才會有的防偽設計，經影印就會消失不見，以紙張為基礎的例子，如水印、安全線、螢光纖維或金屬亮片等；以油墨為基礎的例子，如熱感油墨及OVI油墨，其能依觀看視角不同而看見不同顏色變化，複製品則無。

油墨製造廠也能提供具有雙波長特性之可見或不可見螢光材質，如隱性的滲透性水印油墨、UV激發感光油墨、紅外色對油墨、色變異油墨，而水印及OVI油墨是顯性的，僅用眼睛就能判斷其是否存在。另熱感油墨其顏色變化可由有顏色變為無色或某種顏色變為另一種顏色，然後在幾秒鐘內又恢復原來顏色，這些顯性效用是無法影印的。其它如螢光及紅外線油墨需要其他鑑定設備才能檢測到其存在，所以螢光及紅外線油墨也具有隱性效用。

不論顯性或隱性特徵本身均有可能被偽造，故無論如何都必須透過專業性檢測，選用不適當且垂手可得的安全設計，會增加日後被偽造文件欺騙的機率。設計者傾向在每一種文件上，使用超過一種以上安全特徵，以提供文件更大的安全性。

三、防止變造之方法

唯有規劃良好的設計、褪色油墨與敏感性紙張才能有效的防止變造。變造者採用許多化學藥品來移除並變造簽名、背書與個人資料。有技巧的變造者手中只要有如家用漂白劑、消毒劑、乾洗劑、髮膠及其他化學藥品，就有可能將雷射碳粉、原子筆、麥克筆、噴墨、印泥墨水等移除。變造者最明顯之標的文件便是支票、重要記錄、禮品證書及護照等。化學敏感紙通常會與偽造化學藥品起反應而呈現顏色變化，褪色油墨亦會滲出且溶解入被印文件。褪色油墨具有完全保護或僅局部保護需要保護文件之功能，其整個設計均針對防止偽變造或顯現偽造後之痕跡。一般而言，這些設計均相近，但就經濟與競爭環境而言，價格就成為最主要的考量點，在紙張與油墨之間作選擇是不切實際的；規劃時將安全油墨與安全紙張同時納入考量，以提供相互的保護性，遠比單獨考量安全油墨或安全紙張更為貼切。

四、客戶/印刷廠/供應商間之扮演角色

今日成功的安全印刷業者應提供其客戶一種可以達到文件安全之方法，為確保文件安全必須能達到多重保護性，其中包括顯性與隱性功能的衡量。印刷業者應了解其客戶的重要文件及其生命週期，掌握這些文件其易受偽造的弱點所在，且知道如何針對其弱點來設計。這些印刷業者與客戶工作在一起，以了解其鑑定環境並針對其環境提出可行的最佳特徵辨識建議。成功的安全印刷業者除提供其客戶最新的文件保護技術外，並告知其客戶坊間最新的偽造技術。

如同所有企業一樣，如何決定使用之安全措施以保護其客戶文件免於被偽造或變造，並不是一件容易的事。通常取捨於成本、執行力、印刷廠產能與客戶需求間之微妙平衡，因此需要包括軟體廠商、紙廠、油墨廠及其他廠商的不同工業技術的配合。印刷業者及客戶應了解每一廠商會如何影響到其最終文件成品的保護效果，並事前對每一供應商提出公正的諮詢；事涉企業機密特性，故需與供應商一起確認文件安全的最大效益。一旦安全防偽與產品組合定案，印刷業者應對其客戶舉例說明，達到有效的安全文件所增加之邊際成本，足以彌補投入逐步改善文件安全之成本。

肆、最新防偽材料之現況

一、OVD之光學防偽技術
利用肉眼視覺即能有效辨認真偽乃是大部份研發人員的期望，全世界都在尋找新方法，企能有效確保有價證券的真實性，使鈔券偽造、變造更形困難，因此乃有應用許多光學方法來反制有價證券之偽造。

（一）OVD的意義

OVD為Optically Variable Device之簡稱，OVD折光變色效果是白光或雷射光，依表面不同之入射角而反射不同波長影像，當觀察角度改變時，眼睛將觀察到折光色像變異，由原先第一種影像轉變為另一種影像。

OVD是具有高光澤度的安全裝置，光經過OVD後，利用干射或繞射現象所產生折光色像變化的效果，只要微動OVD，其圖案及色彩即會產生動態變化。

OVD是屬專利產品，各製造廠商因使用光學製程方式不同而有不同的名稱，光學應用原理依製作成像方式可分下列二類。

運用Hologram、Pixelgram、Exelgram、Movigram 及Kinegram等技術所製造之OVD，均屬於此繞射光學影像變異裝置（Diffractive Optically Variable Image Devices），如新版新台幣貳仟元券、新台幣50元塑膠紀念券、瑞士及德國等均使用此類OVD；而OVI折光變色油墨是屬於干涉安全影像結構（Interference Security Image Structures），如新版新台幣所有面額鈔券。

（二）OVD成影發展
1948年 Dennis Gabor提出「波形重建」（Wavefront Reconstruction），藉使用雷射光提供一個近乎理想的光源，並應用干涉與繞射的原理，將光波的相位訊號記錄和重建成全像攝影術（Holography）。1966年Brown和Lohmann兩人利用電腦模擬物波波前（Wavefront），經計算、繪圖和縮影成電腦全像（Computer Generate Hologram），應用光學理論的分析和取樣原理，將全像片每一格子的振幅及相位關係進行編碼工作，將所選物波重建出來，其電腦全像作法如下：

1.先確定想要在全像片上重建的物波，可計算出物波到達全像片上之複雜的振幅（Complex Amplitude）分佈。
2.將複雜的振幅轉換成實數函數，依選擇的編碼方法，由電腦計算取樣點的值。

3.將所計算和取樣的值適度放大計算，並以繪圖機、電子槍、離子束來繪製出干涉或繞射條紋圖樣。
4.電腦全像片與傳統全像片有三點基本的差異：

（1）物波可以經由數學模擬而成，只須滿足數學上的成立即可，故可產生理想完美的物波，且可調整或變化出各種特殊效果。

（2）不需傳統全像片製作時所需複雜的光學系統，僅利用電腦計算繪圖即可縮影成全像。

（3）編碼方法不再侷限於傳統干涉原理，只要可以重建物波即可計算處理，所以成像方式並無限制。
  OVD 圖案現可設計為２Ｄ／３Ｄ圖案，使用３Ｄ之鈔券其OVD  影像固定位置，因影像有景深故可看出是３Ｄ影像，但３Ｄ影像為虛像，其景深造成觀看時視覺干擾，使影像邊緣無法非常的清晰易辨，然２Ｄ影像因無視覺干擾，故可較清晰的分辨OVD  內之圖案。

OVD使用範圍相當廣泛，可使用在有價證券、政府文件、身分證明文件、貴金屬及其他安全文件上作為辨識真偽標誌。例如不同面額之鈔券、護照、信用卡、支票、駕照、ID卡、移民簽證、債券、貴金屬、有價證券及其他安全文件等等均可作為防偽標識。本廠目前在新版貳仟元券、新台幣50元塑膠紀念券、護照及塑膠土地權狀上，皆已採用OVD  安全裝置。

二、防偽造油墨之種類

為避免文件被偽造，除紙張外油墨亦扮演重要之角色，使用顯性或隱性油墨安全特徵亦能有效避免文件被偽造或變造，針對需要保護之文件執行完全保護整個或局部保護效果，藉簡單之用手觸摸方式或利用複雜之機器閱讀設備，油墨能提供一種立即辨識文件真偽的簡單方法。

文件用安全油墨包括：防止複製安全油墨與防止變造安全油墨兩大類。而防止複製安全油墨包括：

（一）SICPASTAR油墨

此種複雜多層顏料油墨，性質與OVI相近，不易製造但其使用方便，且無法回收再製，適合於重要文件印刷使用。當文件使用此種油墨印刷時，從不同角度觀看具二種明顯顏色變化，具無法影印或模擬此效果。此種油墨僅供應被授權的安全印刷廠使用，可用於平版、雕刻凹版、凹版與網版印刷；雕刻凹版用之油墨顏色有：紅變金、藍變紅及青變紫等；而溶劑型網版印刷油墨顏色包括：銀變綠、銀灰變藍紫色、紅變金、藍變紅及青變紫等。
（二）出血性油墨（Bleeding Inks）

出血性油墨功能為當文件遇見水或其他水性溶液時，不需特殊設備或化學藥品，一根溼指頭碰觸到它就會變色，而偽造品則不會變色。它無法被影印、掃描或用其它方法複製。為了增加文件更進一層之保護，在同一文件中，除使用出血性油墨外，應同時併用其他安全油墨；印刷時可用乾平版印刷。

（三）硬幣反應油墨（Coin Reactive Inks）

對許多種敏感性的文件，硬幣反應油墨能提供立即性的辨識，且有不透明白色與透明兩種油墨，以供平版印刷選擇。

不透明白色硬幣反應油墨，常被用在非塗佈紙上印刷顯性水印，如此被印文字或標誌在二種不同刺激下會變的更明顯。首先，使用硬幣邊緣或金屬物體去摩擦時，被印物會變成灰色，隨之再以筆用力擠壓被印物就會顯現出來。
通常在文件上重要地方是以透明硬幣反應油墨作隱性印刷，偽變造者最有可能使用刮鬍刀片刮除支票與禮品證書上之雷射印刷資料，當印刷資料被刮鬍刀片破壞時，黑色髒點符號就會顯現出，使得被變造處變得十分明顯。使用硬幣反應油墨時，應同時併用紫外螢光墨，以提高文件之安全性。平版印刷可用不透明白色硬幣反應油墨與透明硬幣反應油墨，惟使用彈性凸版印刷時，僅可使用透明硬幣反應油墨。

（四）冷碳油墨（Cold Carbon Inks）

為使第二頁紙能轉印資料，第一張紙背面預先以滿版印刷方式塗佈可轉印之黑色或紅色冷碳油墨，此油墨可以平版方式印刷，其效期約為一年。

（五）不敏感油墨（Desensitizing Inks）

透明之不敏感油墨能將非碳複寫紙之次頁表面的某些區域去敏感化，其原理是將非碳複寫紙之次頁表面塗佈以主要成份為黏土或酚樹酯的路易士酸，以去除敏感化；一般與其他安全油墨併用，則可更增加文件保護效果。

（六）不可逆熱感油墨（Irreversible Heat Reactive
      Ink）
當溫度在85至100℃間，原本無色之不可逆熱感油墨會轉變成其他顏色反應，以保護文件與信封避免過熱；此顏色變化是永久性的，能提供立即性之辨識功能，使用時通常與其他安全油墨併用，以增加文件保護，多用於平版印刷。
（七）紅外線黑色油墨色對（Infrared Black Ink Pairs）

紅外線黑色油墨色對可對許多敏感性文件提供以油墨為基礎之安全特徵，在文件中隱藏資訊之條碼，可提供機器閱讀設備有效檢測偽造文件之方法。油墨色對係由一紅外線可見黑色油墨，其能反射紅外線可見光，且能以紅外線掃描機作機器閱讀；紅外線不可見黑色油墨，機器無法閱讀，顏色與紅外可見黑色油墨相近，惟其印成色對時，以紅外線可見黑色油墨印刷之影像或條碼，不能被影印或以傳統方式複印。使用掃描機檢測紅外可見黑色油墨可以很清楚的指出文件辨識結果，典型的這些油墨被用來作比對色對，然而，紅外可見黑色油墨被用來當作傳統掃描油墨。為了增加文件更進一層保護，在同一文件中，除紅外黑色油墨外應同時併用其他安全油墨，印刷時可用平版與彈性凸版印刷。

（八）不可見紫外螢光油墨（Invisible UV Fluorescent 

      Inks）

單頻紫外螢光或雙頻紫外螢光油墨均為無色、透明狀，在紫外燈照射下會有螢光反應，單頻長波紫外螢光（360nm），通常被單獨或與其他安全油墨一併使用在文件上當作隱性安全特徵。雙頻不可見紫外螢光油墨（短波波長為250nm，長波波長為360nm）較少見，可用在平版、彈性凸版、凹版與網版印刷。

（九）色變異油墨色對（Metameric Ink Pairs）

在某一光源下，二種油墨色彩相近，但在另一不同光源下，其油墨色彩就會明顯不同。這些色彩相近印墨色對，提供一很好的隱藏某字或標誌之印刷背景。這些隱藏字或標誌，經由特殊濾鏡才會被檢測出來。為了增加文件更進一層保護，在同一文件中除色變異油墨外，應同時併用其他安全油墨，印刷時可用平版與彈性凸版印刷。

（十）滲透號章油墨（Penetrating Numbering Inks）

這些安全性號章油墨，含有一種能將紅色染料滲透到紙張纖維中而顯現在文件背面之材質，欲將號章從紙張表面移除而不損傷到紙張幾乎是不可能的。偽變造者正在找尋他們所容易偽造與變造的文件，企圖以重新再造或變造文件之背面方式來通過這挑戰。使用時可考慮加入紫外螢光當作第二安全特徵，可用凸版與溼平版印刷。

（十一）筆反應油墨（Pen Reactive Inks）

筆反應油墨原是不可見油墨，當接觸到某種試劑（一般筆內均含有）時，其就會顯色出來。有可逆反應與不可逆反應二種系統被用來辨識敏感性文件，辨識毛氈尖筆促使辨識重要文件變為更簡單。印在文件上之不可逆反應系統油墨，其有效期在一年以內，而可逆反應系統油墨有效期則更短，使用時可加入紫外螢光且可用平版印刷。

（十二）光照變色油墨（Photochromic Inks）

當光照變色油墨曝露在紫外光時，會進行可逆反應之顏色變化。顏色即時反應且當光源移除時會恢復原來顏色或顏色變為無色。此油墨會與自然光反應，在戶外識別很容易。為了增加文件更進一層保護，在同一文件中，除光照變色油墨外，應同時併用其他安全油墨，可用平版、彈性凸版印刷、凹版與網版印刷。

（十三）溫變油墨（Thermochromic Inks）

當摩擦時，溫變油墨會變為無色或其他顏色，然後在瞬間溫變油墨又會恢復原來顏色。辨識文件真偽就如同以二根手指摩擦被印區使之改變顏色般容易。溫變油墨是從偽造中辨識真文件的一種絕佳安全設計，顏色變化有二種，即由某顏色變為無色或由某顏色變為另一顏色等。然而，使用時有不同反應之溫度範圍（70℉至150℉）可選擇，SICPA T25油墨反應之溫度範圍，在72℉時有顏色，至90℉時變為無色。為了增加文件更進一層保護，在同一文件中，除溫變油墨外應同時併用其他安全油墨，可用平版、彈性凸版、凹版與網版印刷。

（十四）偏光油墨

SICPA OASIS為光學反應安全油墨系統，其使用液晶化學藥品，可以用網版、彈性凸版或輪轉凹版印刷，為了展示完全的光線干涉與顏色變化特性，這種油墨需印刷在黑色背景上，光線從SICPA OASIS反射是極性光，使用基本的濾鏡可以很容易的看到。油墨似乎會消失、轉換或變色，結合或相反色調或改變背景色等可能會有許多不同效果。

三、防變造油墨之種類

（一）易擦油墨（Erasol Inks）

偽變造者一直不斷的從各種文件中竄改資訊，然而以易擦油墨印刷文件底紋，可以有效保護文件。當有人企圖竄改文件某部份時，此油墨會從文件材質中掉落而留下文件遭竄改之痕跡，使用時可加入紫外螢光且可用平版印刷。

（二）溶劑/可擦除雷射油墨（Solvent/Erasable Laser 

      Inks）

溶劑褪色且可擦除油墨能保護文件避免被橡皮擦或各種溶劑擦除或竄改，尤其是支票等重要文件，其背景與圖案使用此種油墨，當有人以橡皮擦或各種溶劑企圖擦除文件某部份時，其底紋圖案、線條與文字均會被塗掉。當越來越多文件，尤其是支票使用高速雷射印表機列印，很明顯的此列印文件在印表機內需能抗高熱且不會傷害到加熱輥筒。現在這些特性均被結合到新抗熱褪色油墨SEL系列之中。

（三）溶劑/化學褪色油墨（Solvent/Chemical Fugitive

      Inks）

溶劑/化學褪色油墨能有效對抗局部點塗改與文件洗滌式化學竄改，這些褪色油墨當碰觸到如酒精、丙酮或如漂白水等水溶液時就會溶解暈開，此種油墨被用來印刷如支票等重要文件之背景與圖案，當有人嘗試以化學藥品竄改文件某部份時，其背景圖案、線條與文字會被塗掉，溶劑/化學褪色油墨將會滲透到紙張內，弄髒紙張內部纖維，當文件有被竄改的企圖時可以很容易的被察覺出。

（四）水性褪色油墨（Water Fugitive Inks）

水性褪色油墨對於企圖使用水性化學藥品，竄改或全面的移除文件的個人資訊，能提供有效的文件保護，其常被用來作底紋。水性褪色油墨能使以漂白水及墨水擦企圖竄改已用如原子筆、鋼筆、纖維筆或毛氈筆等書寫資料欄資料等偽造行為無所遁形。當有水性偽造藥劑或水存在時，就會有顏色滲出或變色或褪色之現象發生。

伍、參觀實錄

一、參觀美國鈔券全像公司

美國鈔券全像公司（American Bank Note Holographic, Inc.，ABNH），位於紐約州Elmsford市，距紐約市約一小時車程。參觀全程由該公司董事長Saivatore F. D'Amato及總裁兼執行長 Kenneth H. Traub先生親自接待陪同走訪。ABNH公司在設計規劃和製造安全性全像產品方面為世界級之領導廠商之一，擁有世界上最多和最廣泛的安全全像功能產品，可生產多樣化的光學安全裝置（OVD）以防止變造。

ABNH公司1980年代開始創建鈔券和其他有價證券領域之產品，ABNH擁有許多關鍵性專利，在安全全像流通卡產業是市場的領先廠商，多種專利之安全全像被應用在護照、身分證、藥品及多項消費性或工業等產品中。

（一）ABNH提供整体安全解決方案：

1.鈔券。

2.流通卡。

3.身分證（證明文件）。

4.商標保證或證明。

（二）OVD之市場

一九八０年代初期ABNH孕育發展全像技術應用於鈔券防偽技術。近年來各國中央銀行鑑於鈔券防偽之風險意識，漸用全像術於鈔券上，如二００二年一月發行之歐元所有面額皆採用全像技術。ABNH已發展出專有技術，生產更耐流通之材料供鈔券全像技術使用，以促使全像技術之鈔券應用。

（三）ABNH提供多元化產品於鈔券

1.塊狀全像產品。

2.條狀全像產品。

3.窗式全像安全線。

（四）ABNH品質管制

ABNH建立一套品質管理系統指導包含品質手冊（有效執行）、設計、機具操作等，完全挔據ISO9000品質管理系統要求，在這架構下清楚定義材枓控制處理、問題處理等活動，其過程並能明確提供給客戶設計、製造至產品完成等作業順序符合作業規定的要求和控制條件。

遵守品質管理系統是ABNH每位員工的信念及工作責任，在這情形下ABNH部分工作即使外包給廠商，ABNH依然擔保品質，因為外包廠商之工作條件需符合ISO9000品質系統的指導及規定以執行其工作。

（五）安全措施

美國政府二個代理處准許ABNH安全出口等級的產品和貯藏高安全產品。ABNH安全工作具有超過二十年的安全管理經驗，所有人員是全職的。ABNH所有員工必經過安全查核包含個人背景及信用調查、訪問以前雇主或主管對員工的工作狀況，並查核個人毒品測試等。ABNH堅持嚴正的安全程序，以確保工廠和產品的安全。

廠區安全管制區監控所有的製造生產區和辦公室，所有訪問者由單位管理者負責管制，廠區監視系統由內部的迴路系統連接控管。

（六）安全全像產品

1. HoloPatchTM 為塊狀繞射全像影像暨金屬鏤空花飾圖案

HoloPatchTM 是一種燙印繞射影像之OVD薄膜，以紙張為基材燙印後與紙張結合之安全印刷，HoloPatchTM 特徵具高解析度，燙印繞射OVD影像可依客戶要求，金屬層可選擇完整或金屬鏤空花飾圖案含標誌、物件、文字或其他形式的方式，ABNH擁有的全像術保證高品質之3D繞射影像。

ABNH可包含多種防偽特徵，包含公開、隱性的安全特徵於設計內，如2D、3D、真實彩色影像、部分影像（表現多彩）、點矩陣化影像、連續調影像表現、花飾文字含微小字及微毫字、HoloScan（機器閱讀條碼密碼）和隱藏圖案（供機器閱讀）等圖案變化。
ABNH之HoloPatchTM可結合安全特徵於金屬花飾圖案或文字，增加的金屬花飾圖案結合微小字字高0.011英吋，字寬0.004英吋，金屬花飾圖案可以佈滿整塊OVD、邊緣圖案和／或客戶指定的標誌、物件、文字或其他形式圖案。
ABNH HoloPacthTM 可抗不同的化學藥劑和物性測試如摩擦及撕裂檢測。完成之材料可用直徑1英吋或3英吋之圓軸捲成捲筒狀，3英吋圓軸之燙印膜可達60,000英呎。

2.  ABNH HoloRibbonTM 為條狀繞射全像影像暨金屬鏤空花飾圖案

HoloRibbonTM 是一種寬度10-15mm之燙印薄膜，將繞射影像之OVD薄膜，以紙張為基材燙印後與紙張結合之安全印刷，HoloRibbonTM特徵具高解析度，燙印繞射OVD影像依客戶要求，金屬層可選擇完整或金屬鏤空花飾圖案含標誌、物件、文字或其他形式的方式表現，ABNH HoloRibbonTM擁有極高光度且在市場交易時可輕易看見OVD之材料。

3.Holographic Laminates全像製作於透明薄膜上

ABNH製造高安全的薄膜，設計目的是保護護照、身分證卡、駕照和其他防止偽造之安全文件。金屬花飾全像圖案可與高壓封薄膜或熱封薄膜結合，以提升保護全像圖案防止偽造。

4. HoloCardTM  單張全面全像圖案塑膠卡
HoloCardTM  單張全面全像圖案塑膠卡依客戶需求設計出全像圖案於塑膠卡，高亮度動態變化、彩色和影深之影像技術增加至設計之圖案，燙印薄膜及全像薄膜能加上顧客可辨識的商標至塑膠卡上，以提升產品競爭力及顧客的喜好度，其目前產品使用此技術有MasterCards、Visa、American Express、Europay、Dicover和Diners Club等。
5.  HoloMag® 全像機器閱讀磁性條碼

HoloMag® 具有堅固的媒介、不增加製造成本與符合ISO規範等優點。一般磁條必須備有閱讀設備及高要求商譽的商店，全像薄膜是一種可目視的安全特性、公開的識別特徵隱性的安全功能及HoloScan特安全措施。HoloMag®是ABNH的專利技術，同時結合磁條及全像薄膜之優點於塑膠卡片上，此技術上的磁條的功效不僅可以閱讀個人專屬的資料及引人注目的影像，且可提升塑膠貨幣卡之安全性。

6. Transaction Cards交易卡

ABNH公司應用全像技術在信用卡和交易卡是領導廠商，信用卡和交易卡提供多種層級的防偽特性和安全功能，交易卡產業中提供可變動的安全特徵設計及彈性的解決方案，特徵包含多層次防偽功能和技術、目視可辨識的影像、可機器閱讀、高品質壓凸、隱藏圖案、隱藏數位圖案、獨特的原稿及品質一致性，使用的產品有MasterCards、Visa、American Express、Europay、Dicover和Diners Club等。

7. HoloSealTM 為ABNH安全包裝的新世紀

HoloSealTM 為ABNH公司二００一年四月十日取得美國專利證書第六二一四四四三號，此新技術挑戰目前偽造、竄改技術，有三層防護保護措施、高安全Hologram技術及遮罩點光檢驗等優點，其外觀為防偽標籤、可製成半透明或透明標籤，只需簡易的標準配備即可檢驗。

8. HoloCapTM 為ABNH全像產品標章

HoloCapTM 為ABNH的專利與標章結合應用在瓶罐的封蓋加入高層次的安全特徵成為高安全之全像瓶蓋標章，這特殊應用技術保護及證明商標圖案，使全像術標章轉移在密封口上，它可以使顧客藉由輕易的辨識產品包裝外觀真偽而信任包裝品內產品。HoloCapTM 可結合其他安全特徵於藥品包裝、食物、飲料、化學產品及工業用品等。

9. HoloSleeve TM 全像收縮膜

HoloSleeve TM 全像收縮膜是全像技術將商標圖案應用於熱收縮套筒膜上，提高視覺效果及防止偽品製造，提升產品品質價值感，防水塑膠套筒膜亦可加強保護產品，客戶現有產品生產線設備即可結合此薄膜。

二、參觀SICPA安全油墨公司
SICPA安全油墨公司位於維吉尼亞州Springfield市，參觀全程由該公司總裁兼執行長James E. Bonhivert親自接待走訪。

SICPA公司始終認為其應隨時代而改變，它扮演先驅角色，毫不懈怠的致力於防止世界各地偽造及變造活動。

SICPA公司自1929年改變以來，在安全文件方面，不論是相當簡單的或高度複雜及多變的均可領導業界，公司長久以來一直非常注重研究發展計劃，已研發出許多更複雜高難度工程的油墨相關配方。

重要文件油墨部門代表SICPA公司最新技術，其反應了全世界安全文件印刷廠均有更進一步提高文件安全的需求。

每一製造廠自然會決定其技術需求，SICPA公司將其本身定位在努力執產業之牛耳。實際上所有的客戶均期望有效率且持續的技術支援及於優良的產品且更具競爭性的價格。

為了確保SICPA顧客能得到最佳可能的服務，該公司在世界各地的16個生產中心均包含設備完整的研究及品質管制實驗室。

世界各地的發行單位、安全印刷廠、紙廠及印刷相關設備製造廠等均在考驗SICPA公司在安全油墨調配與生產的技術專長。SICPA公司自豪成功之因素乃歸功於大多數員工均致力於專有的研究發展計劃。

這些努力使得SICPA公司在安全油墨方面保持領先，亦即：生產研究、產品品質結合可靠度且有效的技術支援。

SICPA公司的長期企業遠景是將其服務提供給所有客戶，SICPA公司的工程師及技師可以很容易的提供技術支援給小型印刷廠或州政府印刷廠。

鈔券油墨之研發生產是SICPA公司主要任務之一，其特別注重安全及品質標準，目前係世界上唯一供應OVI變色油墨之廠商。

決定安全油墨的品質與效率之因素包括：

（一）安全油墨必須擁有印刷與色彩的精確特性。

（二）安全油墨必須具備文件之獨特性，其被用來防止偽變造，使偽變造者必須增加使用複雜的複製及印刷設備。

然而，目前偽變造者已擁有上述設備達一定程度，由於雷射影印設備之容易取得，遊戲規則可能完全改變。偽變造者可任意影印文件內容，目前文件內容幾乎已很少或已完全無任何保護作用。

就因如此，促使SICPA公司成立重要文件油墨部門，為了將被選用或指定的傳統油墨轉為能有效保護各種不同文件且具有合理的成本。

SICPA公司不僅致力於打擊業餘使用現代複製設備的偽造者，亦致力於防止專業偽變造者企圖以手工方式變造重要文件。

重要文件油墨部門供應之油墨，屬於特殊文件的特殊配方，這些油墨均被設計來保護如支票簿、護照、身分證、機票、彩券、信用卡及防竊盜標籤等之安全。

三、參觀華盛頓印刷雕刻局

華盛頓印刷雕刻局（Department of the Treasury Bureau of Engraving and Printing）隸屬美國財政部，位於華府市區，抵達時承該廠助理廠長兼首席財務長Gregory D. Carper先生親自接待並由各部門主管陪同參觀全廠。

（一）一般資訊：

1美國印刷雕刻局全部約有二千八百名員工，鈔券印量平均每年九十億張，其中一半是壹元美鈔，在1999年為預防千禧年鈔券流通量大增，該局印製高達一百億張鈔券，其後每年印量均不到八十億張。

2.該局除在華府有工廠乙座之外，在德州另有乙座面積寬敞設備較新之工廠，生產線亦更具效能。

3.華府工廠只負責印製壹元鈔券，美鈔之主要特徵在各券別尺寸一致，顏色為綠墨兩色，較為單純且無底紋，每大張印有三十二開小張。

4.美鈔改版計劃，自2003年開始僅在20元美鈔（第七任總統傑克遜為圖案）作局部改變，爾後50元券及100元券也會陸續採用同樣方式進行改版，初步資訊在於底紋部分採平版彩色印刷，正背面仍沿用凹版印刷；採用數項隱性防偽功能，非為一般民眾辨識之用，而為機器閱讀分類、真偽性之辨識、防止真鈔影印及刑事鑑定等；OVI油墨將沿用於新系列之鈔券。新版鈔券係根據美國特務密情局近年來所得資訊，並結合最新之隱性防偽功能重新設計，其整体旨趣係在以多功能之防偽設計，增加偽造的難度。

（二）印鈔版：

1.正面版較耐用。

2.背面版耐久度較差，約每印八十萬次更換一次。

（三）印鈔程序：

先印背面，等待七十二小時使油墨晾乾，再印正面，其後經過測試程序始印序號、票號及封印。

1.印刷

（1）先用上墨滾筒在印鈔版上塗上油墨，再用不同之其他滾筒刮除多餘油墨。

（2）一次進紙一萬張，用十五至二十噸之壓力壓在印刷版上。

（3）背面印完後，等候七十二小時，重新疊整紙張（一萬張一疊）後，送至另一區印正面。

（4）油墨滾筒

     背面版之上墨滾筒使用約三十萬刷便需更換，正面版約為一百萬刷，原因係正面版使用橡膠滾筒，此除與機器本身構造有關外，背面版刻痕較淺，不適用橡膠滾筒，亦係原因。

（5）油墨回收

     正面版多餘之油墨刮除下來後，可再利用，且上墨時僅在真正需要油墨之處上墨，儘量不浪費，且上墨滾筒上之鈔票壓合面及邊緣皆由雷射切割，可準確控制油墨量。背面版刮除之多餘油墨不回收，處理上係經沖洗後進入排水系統，送至華府污水處理廠進行處理。

2.檢查

每一面印完之前，先用目視檢查，再取樣本用照像方式製成影像，使用特殊檢查儀器找出有錯誤之鈔券，並以機器自動將印錯之鈔券分離出來。（此時較著重檢查油墨及製程上之錯誤。）

（1）印妥後尚未切割之鈔券每二十四小時一次送至檢查部門，此處進行檢查之機器較為精密。

（2）操作員先用手工方式將每疊大張未切割之鈔票扇開，再送入機器傳送帶，機器會逐張進行檢查，並可直接追蹤有問題之一組紙張。

（3）每小時約可檢查八千張紙。

（4）壞票率

     壹元鈔券印製之壞票率最高，約百分之四，其他面額之壞票率則較低。

（5）所使用之機器有兩種

a. AGE-Advanced Graphs Equipment

b. Image Guard Print Inspection System

3.印序號、票號及封印

（1）為方便計算及追蹤，不同疊之鈔票正面印有A1、A2、A3等字樣，印序號時由電腦控制，倘有跳號，機器會自動停止運轉。

（2）序號之第一個字母決定該鈔券將被送往之地點，例如D代表將送至科羅拉多州。

（3）有☆號之鈔券代表替換壞票用之鈔券。

4.切割及包裝

（1）切割後以一疊一百張包成一個"Bep"，並進行採樣抽檢，發現壞票即將整疊抽出檢查，過程中並抽換壞票。

（2）每十個"Bep"，疊成一疊，即每一千張包成一個"Bundal"，每一個"Bundal"上均印上與鈔票相同之序號及票號。

（3）每四個"Bundal"包成一個"Brick"，每四個"Brick"包成一個Cash pack''，再運送至聯邦準備銀行存放。

四、參觀美國護照印製局

美國護照印製局（Passport U.S. Government Printing Office）位於華府市區，參觀承該局技術部經理Wageed Gaber先生負責接待。

GPO隸屬美國國會所成立之印製聯席委員會（Joint Committee on Printing）負責督導該局及聯邦機構在全球之印刷廠等等之運作。

GPO之員工可視為聯邦政府之公務員，現員約有四十人，每年印製美國各類型護照約一千萬本，同時亦承印明信片業務，與美國政府就護照生產訂有契約。

一般民眾用之護照自1998年7月發行以來，在防偽設計上尚無大的改變，僅有小幅度修改係配合日本Toppan數位印刷系統引進之適當舉措。封皮內及內頁均以平版印刷，底紋為彩虹印刷；資料頁簽名處下緣線條由「TNAME」微小字組成，頁次中重複多次使用微小字組成水平及垂直線條；老鷹及美國國旗之模鑄水印；封面以外皆有螢光反應；縫線螢光反應為白色和暗藍色相互變換；透明膠膜具全像效果，並有特殊圖案。

陸、心得與建議

一、此次行程匆匆，考察了世界級的美國鈔券全像公司、SICPA安全油墨公司、華盛頓美鈔印製局及美國護照印製局。適值吾國鈔券五種面額嶄新改版順利完成，經向國外友人展示，咸認為從版面設計、雕刻製版、印製方式、紙張水印、油墨搭配及防偽材料之運用與功能，均臻國際水準，讚不絕口與有榮焉。

   　　參訪過程中，印象最深刻者，乃渠等在研究發展工作上不懈的努力，視為永無止境的競賽，必須趕在歹徒偽造變造得逞之前不斷地推陳出新，同時尚需顧及成本效益。美國鈔券全像公司近已成功開發3D繞射影像之光影變化薄膜，獲得多項美國專利，大量推廣應用在身分證卡、駕駛執照、金融信用卡及產品防偽標籤等；SICPA安全油墨公司則在世界各地設有16個生產中心，各自擁有設備完善的研究及品質管制實驗室，戮力研發，終使該公司居油墨界之牛耳地位難以撼動，除供應印製美鈔所需油墨外，目前且係世界上唯一供應OVI變色油墨之廠商；華盛頓美鈔印製局，位於鬧區，幅地狹小，一切顯得擁擠，尤其終年業務繁忙，機器保養維護似難兼顧，稍嫌髒污，但壹元鈔券雙班自動化生產，效率良好，值得稱道。另則特闢民眾參觀走廊及商品展示區，將鈔券衍生性產品（如大全張或切碎之瑕疵票、紙邊等）之商業化，頗堪借鏡；美國護照印製局任務單純、人員精簡，隸屬美國國會，則是另一特色。

二、國人偽造、變造各種有價證券、身分證照、金融卡等安全印件者多數狡黠、經驗豐富，致使商業利益損失動輒以億元計，為因應此一趨勢，政府機關、民間公司行號，漸已改變觀念，寧付較高費用，委印附加高層次防偽之安全印件，或以保證真純品牌，而在其產品上，委加防偽標籤或封條，這對本廠是一份責任，亦是一種挑戰，截至目前為止，已有外交部護照、VISA貼紙、境管局入出境證、縣市地政所塑膠土地權狀、臺北市環保局垃圾袋標籤、中油公司加油票、多家銀行之票據與債券、臺灣煙酒公司米酒標貼、金門酒廠高粱酒標籤及封籤、聯合、中時報系及家樂福公司之提貨券、六福村育樂公司之門票、上閣屋餐廳之餐點券，分別附加OVI油墨（僅政府文件）、隱藏圖案、微小字、顯性變色油墨、隱性彩色螢光墨、紅外線油墨、正反面套印、OVD薄膜（僅土地權狀）等特殊印製方式，以提高品質，獲取信賴。

三、本廠除應與國際潮流接軌，引進新知新技，再者自身亦應致力研究發展，申請專利，並給予研發人員適度獎勵，俾能擴大績效，永續經營。歷年來有關凹版快乾油墨之研製及印機免用襯紙之研究案，利用樹脂版製作花飾圖案凹版；印刷磁性油墨檢測裝置；特殊條碼識別結構之運用；雕刻凹版印刷；連續調隱藏字或圖型目視防偽圖案之研發等，即屬犖犖大者，其中多項已獲政府專利，且已大量推廣應用，值得表揚。
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