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報告摘要

藉由實習Entrust Technology 在公開金鑰基礎建設之技術與產品，進而掌握網路認證業務之客戶服務及營運管理技術，並與國內推動之政府公開金鑰基礎建設做比較，提供一綜合性之報告。
本次研習習得密碼學、數位簽章及數位信封、憑證、憑證機構及公開金鑰基礎建設、金鑰管理之概念，了解如何計畫、安裝及設定Entrust/PKI，使用Master Control，進行初始安全政策設定，並使用Entrust/RA進行管理者及終端使用者的產生與啟動。對於用戶端之Entrust-Ready應用以及生命週期管理以及稽核紀錄都有介紹。在進階的的管理功能，諸如安全政策設定的客製化、bulk operation、漫遊、交互認證、移動使用者以及增加屬性憑證給使用者等亦有涉獵。對於Entrust/PKI 的備份，在階層式架構下進行下層憑證機構安裝，透過資料備援進行災後復原以因應重大緊急事件，如何評估憑證機構也加以說明。

本報告並針對如何借鏡Entrust之發展策略、九一一攻擊事件對的影響、資訊安全教育訓練的投資、參與標準制訂之重要性、雙金鑰對之管理等、需有良好之資訊安全管理及財務保險等提出心得及建議。
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1. 前言

職奉派至加拿大實習網路認證業務之客戶服務及營運管理，針對Entrust Technology在網路認證業務之客戶服務及營運管理技術進行研習。講師對於電子簽章與電子認證發展現況、未來趨勢及憑證管理中心營運管理及客戶服務的實務運作，作精闢之分析說明，現場採一人一機實際操作Entrust PKI 6.0軟體，並安排問題分組討論及報告，使參加的學員對網路交易安全的關鍵性議題，有通盤之瞭解，期望此次研習對於本公司經營PKI核心與應用服務，提供高信賴、安全及可用度高之資料及應用系統的服務，爭取電子簽章法通過後的潛在商機有所幫助。

本報告係藉由實習Entrust Technology 在公開金鑰基礎建設之技術與產品，進而習得網路認證業務之客戶服務及營運管理技術，並與國內推動之政府公開金鑰基礎建設做比較，提供一綜合性之報告。
2. 目的

民國九十年是網路認證議題頗具進展的一年，「電子簽章法」在民國九十年十月三十一日由立法院通過，並由經濟部在九十一年四月一日宣布施行，賦予電子簽章與電子文件法律效力，代表電子交易獲得相當程度的保障。將有效帶動電子化政府及電子商務之發展。

本分公司自八十七年接受研考會委託，與中華電信研究所規劃、開發、建置、營運「政府憑證管理中心(Government Certification Authority， GCA)」系統，開創國內網路認證服務之先河，奠定我國公開金鑰基礎建設之發展基盤。本分公司與中華電信研究所(以下簡稱本團隊)亦受內政部委託，規劃及建置「內政部員工實驗性憑證管理中心」。本團隊於九十年九月取得經濟部電子工商委外服務案，規劃及建置經濟部電子工商憑證中心，九十年十月標到研考會政府憑證總管理中心及政府憑證管理中心委外服務案，積極建設我國政府公開金鑰基礎建設。

為使本分公司在網路認證業務的營運技術及客戶服務，能參考國際先進廠商經驗，符合最新國際標準，藉由最新技術與產品，在高安全及可信賴的營運環境以及健全的稽核制度下，滿足電子化政府及電子商務應用需求，以利規劃建置全方位、最佳的政府及企業解決方案，建立安全及可信賴的電子認證制度，做好網路認證之客戶服務、維運服務及營運推廣工作，故安排此項實習課程。 

3. 行程

本次出國實習行程摘要如下：

	日次
	日期
	地點
	主要行程概述

	1
	90/12/2
	台北-溫哥華-多倫多
	行程

	2
	90/12/3-12/7
	多倫多
	實習網路認證業務之客戶服務及營運管理

	3
	90/12/8-12/9
	多倫多-溫哥華-台北
	行程


4. 研習內容

4.1研習內容安排

Entrust/PKI (R 6.x) Management V3.0之授課老師為Lou Johnson先生。上課學員包含加拿大與美國的一些網際網路服務業者(Internet Service Provider，ISP)、網路資料中心 (Internet Data Center，IDC)、電腦顧問公司、美國國國防部的資訊人員，職是唯一來自東方的學生。本課程包含研習、討論、實做及報告，上此課程的學員僅需先具備NT 4.0 Server 管理知識即可。藉由本課程可習得PKI相關先進產品與技術發展趨勢，對於憑證管理中心的營運與客戶服務有很大的幫助。

課程第一天研習安全考量、企業安全的語言、安全需求等而引出密碼學基礎概念，數位簽章及數位信封、憑證、憑證管理中心及公開金鑰基礎建設等。第二天介紹金鑰管理、計畫及安裝、設定Entrust/PKI，初始安全政策(Security Policy)設定，以及使用Entrust/RA進行管理者及終端使用者的產生與啟動。第三天介紹Entrust/PKI的管理功能，諸如安全政策(Security Policy)設定的客製化、bulk operation、漫遊(Roaming)。第四天課程包含更多進階課程諸如交互認證(Cross Certification)、移動使用者以及增加屬性憑證(Attribute Certificate)給使用者。第五天則進行Entrust/PKI 的備援(back up)，在階層式架構下進行下CA(Subordinate CAs)安裝，透過資料備援進行災後復原。

4.2資訊安全基本概念

安全考量單元包含現代企業的安全需求(包含討論課程與政策考慮)，提供不同市場的安全需求及應用的初步瞭解。解決安全問題需要計劃並通過檢驗，必須在方便與安全間求取平衡。

企業安全的語言(A Language for Business Security)包含討論課程與政策考慮，定義如何描述電子化政府或e-化企業流程中的安全需求以及解決方案。而要瞭解資訊安全解決方案，必須定義政府或企業所面臨的風險。

在建構解決方案單元，講師介紹使用識別及資料保護進行簽章和加密，提及字元替換、對稱式密碼學、雜湊函數、非對稱式密碼學等技術。在電子化政府公開金鑰基礎建設（Public Key Infrastructure，PKI）整體架構下，政府與民間業務電子化以及網路交易與資料交換引發的安全威脅諸如冒名傳送、資料遭擷取、重播、竄改或偽造、否認傳送或收到、系統被非法入侵、、、等可藉由公開金鑰基礎建設中的憑證、數位簽章、數位信封加密等資訊安全技術來達到身分辨識(文件接收者可確認此文件之發送者非冒名送出)、不可否認性(文件發送者無法否認發送，收文者不能否認收文之事實)、資料完整性(文件接收者確保此文件之完整性，在資料傳輸與交換過程中原封不動，未受竄改)、資料隱密性(文件可以加解密以達到機密性，只讓有權知道的人看到內容)與接取控制(防止非法存取資料)。上述資訊安全技術必須經得起考驗。 

 在此對電子文件、簽體、數位簽章、私密金鑰、公開金鑰、憑證管理中心、公鑰憑證、憑證實作作業基準、數位信封等名詞先做一番說明。電子文件是指藉機器或電腦之處理所顯示之文字、聲音、圖像、影像，足以表示簽署者本人真意的資料訊息。所謂簽體是指對於使用數學演算將電子文件轉化為固定長度之數位資料，以簽署者之私密金鑰再予以加密所得出的數位資料。數位簽章是指使用諸如雜湊函數這樣的數學演算法將電子文件轉化為固定長度之數位資料（訊息摘要），並用簽署者之私密金鑰對其加密形成一簽體，使任何人可藉未轉化前之原始資料訊息、簽體及與私密金鑰相關連之公開金鑰，驗證該簽體是否使用與簽章公鑰相對應之私鑰製作，以及簽體製作後，原始資料訊息是否遭受竄改者。私密金鑰（簡稱私鑰）乃是指用以製作及驗證數位簽章之一組具有配對關係之數位資料中，一般由簽章製作者保有者。公開金鑰（簡稱公鑰）是指用以製作及驗證數位簽章之一組具有配對關係之數位資料中，對外公開用以驗證簽署者身分及數位簽章真偽者。在非對稱式密碼學中，每一對公鑰與私鑰都是唯一成對的，任何兩對金鑰對不會共用同一把公鑰或私鑰；利用某一把公鑰編碼過的資料唯有利用與其成對的私鑰才能解碼，這是信封特性。而利用某一把私鑰編碼過的資料唯有利用與其成對的公鑰才能解碼；這是簽章特性。公鑰與私鑰雖然具有數學上的對應關係，但其產生方法是不可逆的，即在實務上，只要金鑰長度夠長，於人的一生中無法由公鑰推算得到其相對應的私鑰。

公開金鑰密碼系統的運作是建立在「通訊雙方能夠正確地取得對方公鑰」的前提下，否則即有可能使訊息洩漏或收到偽造的訊息而不自知。所以必須由通訊雙方都信任的公正第三者經一定的程序，驗證個體之身分與金鑰對後簽發憑據，證明該個體確實擁有與其所宣稱的公鑰相對應之私鑰的憑據。此種憑據稱為憑證（Certificate），而簽發憑證的機構稱為憑證機構（Certification Authority，CA）。亦即
憑證機構是指以簽發公鑰憑證及相關認證服務為主要營運目的之公私組織或機構。公鑰憑證（簡稱憑證）是指由憑證機構以數位簽章方式簽署之資料訊息，用以確認某一實體之身分，或其他重要屬性，並證明其確實擁有一對相對應之簽章公鑰及私鑰之數位式證明。根據電子簽章法第二條第七款，憑證實務作業基準(Certification Practice Statement，CPS)，係指由憑證機構對外公告，用以陳述憑證機構據以簽發憑證及處理其他認證業務之的作業準則；是宣告某憑證機構對憑證之作業，包括簽發、停用、註銷、及展期以及存取之提供等，符合特定需求（需求載明在憑證政策或是其他服務合約中）之聲明。
如圖一所示，所謂數位信封是指文件採用對稱式密碼系統之對稱金鑰加密產生密文；再利用收文者的公開金鑰將對稱金鑰加密保護，把密文與被加密對稱金鑰透過網路傳送給接收者，此加密過後的被加密對稱金鑰只能使用收文者的私密金鑰解密取得，其他人無法破解，再利用此對稱金鑰把密文還原為明文。實際運作時，每次傳送的對稱金鑰可以不同，對於每一Session有不同的對稱金鑰，又稱通訊基碼(Session Key)，如此可加強文件傳送時的安全性。以上所述的加密技術我們稱之為「數位信封」。因此經數位信封加密處理的文件，即使被擷取也無法被解開，猶如加了一層信封之文件無法被窺視而得名。除非收文者的私密金鑰及密碼洩漏，否則由數位信封技術可以使文件傳送達到資料隱密性的要求。
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圖一  數位信封加密處理

使用數位簽章可以鑑別對方的身分、防止資料內容被竄改或偽;造以及防止事後否認。
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   圖二 數位簽章原理

    如圖二顯示數位簽章的原理，使用通信或交易雙方事前約定之有效的安全程序，或使用相當安全程序製作，足資驗證電子簽章自某一特定時間點至驗證時間點未經竄改，且符合特定安全標準者，賦予視為簽名蓋章的法律效力。

   以「非對稱型」密碼方法製作的數位簽章，因可滿足辨識資料完整性、鑑別簽署者身分及防止事後否認等需求，其作用與人工的簽名蓋章相同。 RSA演算法屬於非對稱型密碼學，不僅提供數位簽章功能也能提供加密功能。

根據交易和資料的特性，資料可能在傳遞或儲存時遭遇不同程度的風險。我們必須考量現況將資料加以保護。例如敏感性資料儲存時必須保密，並須做存取控制允許有權限的人才能接觸。

如下表一及表二說明哪些是密碼學上常用的對稱式或非對稱式的演算法，表三則說明了常用於確認資料完整性以及數位簽章的雜湊函數。

表一   著名的對稱式演算法

	演算法
	金鑰長度
	發展者
	備註

	Triple DES(Data Encryption Standard)
	3x56bits
	IBM(為美國政府NBS/NIST發展)
	DES加密三次

	CAST
	40到256bits(可變)
	Carlisle Adams與Stafford Tavares(Northern Telecom)
	比DES快很多

	Rivest Cipher(RC2、RC4)
	可變
	Ron Rivest (RSA Data Security)
	專屬(proprietary)、細節RSA公司未公布

	AES(Advanced Encryption Standard)
	128、192、256bits
	比利時Joan Daemen and

Vincent Rijmen
	演算法名字叫做RjinDael

	IDEA(International Data Encryption Algorithm)
	128bit，對稱式塊狀加密器
	來學嘉博士，Swiss Federal Institute of Technology(Zurich) & Ascom
	在歐洲非常有名，容易以軟體與硬體方式發展


表二  著名的非對稱式演算法

	演算法
	發展者
	安全植基於
	目的

	RSA
	Ron Rivest、Adi Shamir、Leonard Adleman
	難以將大數目做因數分解
	加密、簽章、金鑰交換

	DSA(Digital Signature Algorithm)
	NSA幫NIST
	難以計算離散對數問題
	數位簽章

	Diffie-Hellman 金鑰交換演算法
	Whitfield Diffie與Martin Hellman
	難以在有限場計算離散對數
	金鑰交換

	橢圓曲線演算法(Elliptic Curve Cryptography)
	Victor Miller(IBM)及Neil Koblitz(華盛頓大學)
	橢圓曲線離散對數問題
	數位簽章和加密


表三  著名的雜湊函數演算法

	函數
	摘要長度
	發展者

	Message Digest 2(MD2)
	128bits
	Ron Rivest

	Message Digest 4(MD4)
	128bits
	Ron Rivest

	Message Digest 5(MD5)
	128bits
	Ron Rivest

	安全雜湊函數(Secure Hash Algorithm，SHA) 後來提供更新版本SHA-1*
	160bits
	NIST/NSA


*最近又有SHA-256、SHA-384及SHA-512雜湊函數，但尚未被NIST正式核定。

4.3信任的要素

討論在安全解決方案中的信任角色，介紹在公開金鑰基礎建設中，電子形式的身份如何藉由憑證的使用和憑證主體做連結。可將傳統世界與現實世界做以下比較：傳統面對面關係的直接信任可以透過朋友關係，第三公正者的信任關係可以透過相信警察或戶政事務所來代表。書面的關係(Paper-Based Relationship)在直接信任部分可以靠簽章，第三公正者的信任關係可以靠護照或身分證。電子世界的信任關係在直接信任部分靠數位簽章，第三公正者的信任關係靠憑證機構。

在政策考量方面，依據經濟部頒佈之憑證實務作業基準應載明事項第一章、第二節、第三項，憑證政策為指明某一憑證所適用之對象或情況所列舉的一套規則，該對象或情況可為特定之社群或具共同安全需求之應用。憑證政策是特別為憑證管理時所執行的電子交易而訂定之具專門格式的技術管理政策。憑證政策中涵括所有與數位憑證有關之各項議題：包括其生成、產製、遞送、稽核、被破解後的復原以及其管理。憑證政策亦可間接地控制基於憑證之安全系統來保護的通訊系統上所進行的交易。藉由控制關鍵的憑證擴充欄位，憑證政策以及其配合執行的技術可以支援提供特定應用所需的安全服務。
我國政府機關公開金鑰基礎建設憑證政策由研考會及中華電信公司之專家執筆，依據國際相關標準(RFC 2527)，參考美國、加拿大、瑞典等先進國家經驗訂定之技術政策文件，供政府機關憑證機構訂定憑證實務作業基準之依循。
加拿大政府公開金鑰基礎建設共有八份憑證政策，依照機密性(加密用)分為rudimentary、basic、medium與high四種等級，依照數位簽章也有rudimentary、basic、medium與high四種等級，所以一共有八份憑證政策。至於美國聯邦政府橋接式憑證機構(Bridge CA)以及美國國防部橋接式憑證機構則有類似的憑證政策。

4.4 Entrust PKI產品主要技術規格
Entrust PKI產品目前所採用之演算法及金鑰長度包括如下

(1).Entrust/Authority憑證之雜湊函數演算法
–SHA-1

–MD5

(2).CA金鑰對演算法

–RSA-1024

–DSA-1024

–ECDSA

–RSA-2048

(3).Entrust用戶簽章演算法

–RSA-1024

–DSA-1024

–ECDSA-192

–RSA-2048
相較起來我國電子化政府公開金鑰基礎建設目前在政府總憑證管理中心之金鑰長度已經採用RSA 4096bits，在政府憑證管理中心、經濟部工商憑證管理中心已經採用RSA 2048bits，對於用戶至少提供RSA 1024bits長度之金鑰，且私密金鑰皆存放在RSA IC卡或保密硬體中，因此安全度可說與之並駕齊驅甚至超過。為預防將來若RSA演算法遭破解時有因應方案，中華電信研究所也已經研發橢圓曲線密碼學(ECDSA)相關技術。

Entrust 已經參與底下幾個國際組織參與制訂標準：

The Open Group (formerly OSF and X/Open) -http://www.opengroup.org ;

· ISO/IEC JTC1/SC21/WG4 and ITU-T SG7 Directory - http://www.iso.org ;

· ISO/IEC JTC1/SC27/WG2 Information Technology Security Techniques;

· ANSI X9F1 Cryptographic Algorithms for the Financial Industry - http://www.ansi.org ;

· ANSI X9F3 Cryptographic Protocols for the Financial Industry;

· IEEE P1363 - http://grouper.ieee.org/groups/1363/index.html ;

· Federal PKI Technical Working Group (TWG) - http://csrc.nist.gov/pki/twg ;

· MISPCv2 (Minimum Interoperability Specification for PKI Components Version 2) Working Group;

· PKCS Technical Working Groups - http://www.rsasecurity.com/rsalabs/pkcs ;

· Secure Digital Music Initiative (SDMI) - http://www.sdmiorg ;

· The Wireless Application Protocol (WAP) - http://www.wapforum.org - Wireless Security Group

(WSG) 
· Internet Engineering Task Force (IETF) - http://www.ietg.org  下的working groups包括 Public-Key Infrastructure X.509-based (PKIX)、 Common Authentication Technologies (CAT)、 Secure/Multi-purpose Internet Mail Extensions (S/MIME)、 XML Digital Signature (XMLDigSig)以及 LDAP Extensions (LDAPExt)
在這些團體中，Entrust 經常扮演發展標準以及提供安全解決方案的領導角色。Entrust本身也是重要的ITU X.509標準之編輯，並主導或是參與以下幾各標準之制訂： RFCs 2025 (SPKM)、2144 (CAST-128), 2479 (IDUP-GSS-API)、2510 (PKIX CMP)、2511 (PKIX CRMF)、2559 (PKIX LDAPv2 Operational Protocols)、2560 (OCSP)、2587 (PKIX LDAPv2 Schema)、2612 (CAST-256)以及2785 (Avoiding "Small Subgroup Attacks" in Diffie-Hellman)。

底下則詳細說明Enturst PKI產品以及所遵循之規格：
(1).對稱式加密演算法(Symmetric Encryption Algorithms)

U.S. Data Encryption Standard (DES)  U.S. FIPS PUB 46-2 及ANSI X3.92

CAST 區塊加密演算法依據RFC 2144 (64-bit,80-bit, 128-bit 可變長度)

Triple-DES 依據 ANSI X9.52 (支援3-key 模式使得等效金鑰長度為168-bits)

RC2 依據 RFC 2268 (40-bit 及 128-bit可變長度);

IDEA 參照ISO/IEC 9979 Register of Cryptographic Algorithms (支援128-bit)

 DES, CAST, Triple-DES, RC2 以及IDEA加密演算法都依據 U.S. FIPS PUB 81, ANSI X3.106 及 ISO/IEC 10116，使用CBC 模式運算。

NIST FIPS PUBS 197所定義的AES（即Rijndael演算法）

 目前我國電子化政府公開金鑰基礎建設建議應採用以下三種之一：3-Key Triple-DES RC2、AES。
(2).數位簽章演算法(Digital Signature Algorithms)

RSA 依據 Public Key Cryptographic Standards (PKCS) 規格的PKCS#1 Version 2.0, ANSI X9.31, IEEE P1363, ISO/IEC 14888-3 及U.S. FIPS PUB 186-2 (支援1024-bit 及2048-bit)

DSA 依據 the Digital Signature Standard, U.S. FIPS PUB 186-2, ANSI X9.30 Part 1, IEEE P1363

及ISO/IEC 14888-3 (支援1024-bit )

ECDSA 依據 ANSI X9.62, IEEE P1363, ISO/IEC 14888-3 及U.S. FIPS PUB 186-2 (支援192-bit)
目前我國電子化政府公開金鑰基礎建設技術規範則建議採用PKCS#1 V2所定義的RSASSA-PSS簽章演算法OID為id-RSASSA-PSS（1.2.840.113549.1.1.10），或是PKCS#1 V2所定義的RSASSA-PKCS1-v1_5，搭配SHA-1時，簽章演算法之OID為sha1WithRSAEncryption（1.2.840.113549.1.1.5）。亦可提供搭配SHA-256、SHA-384、SHA-512。

(3).單向雜湊函數(One-Way Hash Functions)

SHA-1依據U.S. FIPS PUB 180-1 和 ANSI X9.30 Part 2

MD5 Message-Digest algorithm 依據 RFC 1321

MD2 Message-Digest algorithm 依據 RFC 1319

RIPEMD-160 依據 ISO/IEC 10118-3:1998
目前我國電子化政府公開金鑰基礎建設技術規範則建議採用 NIST FIPS PUBS 180-1所定義的SHA-1，SHA-256、SHA-384及SHA-512雜湊函數尚未正式被NIST核定，建議等正式核定後再行採用。
(4).金鑰交換演算法(Key Exchange Algorithms)

RSA key transfer 依據 RFC 1421 and RFC 1423 (PEM), PKCS#1 Version 2.0, and IEEE P1363

Diffie-Hellman key agreement 依據 PKCS#3

Simple Public-Key GSS-API Mechanism (SPKM) authentication and key agreement 依據 RFC 2025,ISO/IEC 9798-3 及 U.S. FIPS PUB 196
(5).對稱式完整性技術Symmetric Integrity Techniques
MAC 依據 U.S. FIPS PUB 113 (for DES-MAC) 及 X9.19

HMAC 依據 RFC 2104
(6).虛擬亂數產生(Psuedo Random Number Generator)

Psuedo random number generator 依據 ANSI X9.17
(7).憑證及憑證廢止清冊(Certificate and Certificate Revocation Lists ，CRLs)
Version 3 public-key certificates 以及Version 2 CRLs 依據 ITU-T X.509 Recommendation 和

ISO/IEC 9594-8 (1997及2001Versions)

Version 3 public-key certificate and Version 2 CRL extensions 依據 RFC 2459

Version 3 public-key certificates and Version 2 CRLs 依據 de-facto standards for Web browsers and servers

WTLSCertificate support 依據 WAP WTLS Version 1.1. (Entrust.net certificate issuance)

RSA algorithm identifiers 及 public key formats 依據 RFC 1422 and 1423 (PEM) and PKCS#1
目前我國電子化政府公開金鑰基礎建設技術規範則建議憑證格式採用 X.509 V3 Certificate，符合ITU-T X.509:2000 | ISO/IEC 9594-8:2001（含）以上及PKIX Certificate and CRL Profile (IETF RFC 2459或更新版)和PKIX Qualified Certificates Profile(IETF RFC 3039或更新版)。憑證廢止清冊建議採用X.509 V2 CRL，符合ITU-T X.509:2000 | ISO/IEC 9594-8:2001（含）以上及PKIX Certificate and CRL Profile (IETF RFC 2459或更新版)。在無線通訊之安全認證，則有待努力。
(8).檔案封裝格式(File Envelope Formats)

Standard file envelope format 根據 Internet RFC 1421 (PEM) 。
PKCS#7 Version 1.5根據RFC 2315 以及S/MIME Version 2根據RFC 2311。

目前我國電子化政府公開金鑰基礎建設技術規範則建議數位信封標準，其語法應符合Cryptographic Message Syntax Standard (PKCS #7 V1.5或更新版)或Cryptographic Message Syntax (CMS)（IETF RFC 2630或更新版）。

(9).Secure Session Formats
On-line GSS-API public key implementation mechanism using SPKM 依據 Internet RFC 2025 and和SPKM entity authentication 依據 FIPS 196。
(10).儲存庫(Repositories)

LDAP Version 2 依據 RFC 1777 和RFC 2559。
LDAP Version 3 依據 RFC 2251-2256。
目前我國政府憑證管理中心亦同時提供web-base及Ldap-based之儲存庫服務。

(11).私密金鑰儲存方式(Private Key Storage)

依據 PKCS#5 及PKCS#8或PKCS#12。

我國電子化政府公開金鑰基礎建設技術規範則建議私密金鑰語法及保護方式符合PKCS #12 V1.0或使用RSA IC卡或硬體密碼模組。
(12).Certificate Management
Secure Exchange Protocol (SEP), 使用Generic Upper Layers Security (GULS) standards ITU-T Recs. X.830,X.831, X.832 and ISO/IEC 11586-1, 11586-2, 11586-3 。
PKIX-CMP 依據 RFC 2510 。
PKIX-CRMF 依據 RFC 2511。
PKCS 7/10 (提供 Web based 客戶端及VPN解決方案) 。
Cisco Certificate Enrollment Protocol (CEP) ( VPN 解決方案) 。

除了依據PKIX-CMP 與PKIX-CRMF以外，我國電子化政府公開金鑰基礎建設技術規範則建議在憑證管理方面採用Certificate Management Messages over CMS(CMC)（IETF RFC 2797或更新版）Certification Request Syntax Standard（PKCS #10 V1.7或更新版）。

(13).介面函式庫Application Programming Interfaces (APIs)
Hardware cryptographic interface 依據 PKCS#11。
Generic Security Services API (GSS-API) 依據 RFC 1508 and 1509。
IDUP-GSS-API 依據 Internet Draft draft-ietf-cat-idup-gss-08.txt。

中華電信研究所則提供安全保密函式庫分為密碼模組(諸如IC卡或保密器等都要介接到依照PKCS#11的介面建構的中間層)、憑證解析模組以及與網際網路相關的模組(諸如下載憑證或憑證廢止清冊、進行線上憑證狀態查詢等)。

4.5 Entrust/PKI

Entrust/PKI係由安裝在不同實體系統的元件、使用者角色、提供服務和介面的應用所構成的產品。如圖三顯示，Entrust/PKI由四種分離的實體系統構成，包含(1)Entrust Authority，由CA+DB構成，內含Site Planner、3名Master User、First Officer等”角色”(role)。所謂的”角色”定義了一組權限每一個個體如果扮演該角色可以執行哪些管理功能，藉由角色的定義，將資訊安全管理及執行的責任分散，分別配賦相關人員必要的安全責任，並建立相互制衡機制，以降低因人為疏忽或故意，導致資料或系統遭不法或不當之使用，或遭未經授權的人員竄改。在整個Entrust/PKI屬於憑證管理中心(Certification Authority，CA)的角色，除簽發所有用戶的公鑰憑證外，也產生加密用金鑰並將歷史金鑰歸檔以利用戶有回復金鑰之需。在此採用Informix的資料庫進行敏感性資料（以加密的形式）的保存。(2)目錄服務：LDAP Directory藉由DSA、目錄資訊樹DIT、DIB構成(3)遠端管理Remote  Admins藉由Entrust/RA 提供註冊中心功能，內含Security Officers、Administrator、Auditors、Custom Roles等不同角色的分任。(4)Entrust 客戶端程式(Entrust Clients Software)，藉由Entelligence或客製化用戶端作業軟體等提供功能。其中，Entrust/Entelligence Application能提供設定、更新、回復以及管理用戶剖繪的功能，然後與其他和Entrust相容的應用程式分享剖繪與整個設定。
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       圖三 Entrust/PKI 由Entrust/Authority、Entrust/RA、Directory、Entrust-Ready application等構成。

4.5.1職務角色

Entrust所定義的職務角色(Entrust Roles)包含Entrust Site Planner、Master Users、Security Officers、Entrust Administrator、Directory Administrator、Auditors、Entrust Users等七種角色。其工作執掌介紹如下：

(1).Entrust Site Planner：和Entrust/PKI的安裝及設定有關，被賦予此角色的人，一旦Entrust的相關環境安裝好，通常繼續成為Master User或Security Officier。因此此人應該是此憑證機構內高度受信任的人來擔任，他可以決定Entrust/PKI系統需求、指定職務角色、安裝及設定Entrust/PKI。

(2).Master Users：負責啟始和停止Entrust/PKI服務、回復敏感的剖繪(Profiles，附屬檔名為*.epf，包含通用的安全設定例如預設的加密演算法、用戶的解密用私密金鑰、用戶的簽章用私密金鑰以及用戶的身分識別資料等並以安全的加密方式儲存，在Entrust軟體中通常藉由Entrust Administrator之reference number及authorization code來初始)、管理Entrust/Authority的資料庫。Entrust/Master Control為用戶圖形介面(Graphical User Interface)提供Master USER管理憑證系統。由於此應用程式的敏感性，必須在主機工作站直接執行。

(3).Security Officer之職務

使用Entrust/RA 管理Entrust/PKI為每日管理的最高信任階層，負責a. 決定和設定預設安全政策。

b. 決定和設定管理權限。

c. 交互認證。

d. 維護Officer和管理者帳號。

e. 擔任管理者，並執行其責任。

(4).Entrust Administrator之職務包括

a. 透過Entrust/RA執行新增使用者功能。

b. 提供必要的終端用戶Entrust-Ready應用。

c. 以安全的方式散佈必要的設定資訊。

d. 控制用戶憑證週期並更新政策。

e. 設定金鑰回復(Key Recovery)。

f. 更新金鑰對。

g. 執行用戶名稱變更。

(5).Entrust Directory Administrator之職務角色為負責管理Entrust相關的目錄資訊。Directory Administrator使用Directory Browser於Entrust/RA執行目錄相關服務工作，例如:a.在目錄內增加或刪除用戶Entries b.在目錄內增加屬性(Attribute)。若Entrust/PKI設定和微軟Active Directory搭配，則在Entrust/RA的目錄服務總管(Directory Browser)之功能暫停。又由於目錄服務可支援其他應用，因此可在Entrust定義的角色外，另有其他的Directory Administrator。其他還有一些功能包含執行備份、維持可信賴的接取、連接至其他DSA、Replication 與定義目錄結構。

(6).Entrust Auditor給機構內最高信任的人提供僅能檢視(View-Only)稽核記錄、報告、用戶特性以及安全管理設定。

(7).Entrust USER需要profile，並植基於Entrust/PKI，將使用加密及數位簽章用金鑰對。用戶端系統使用Entrust通常有以下需求：

a. 管理用戶profile。

b. 使用profile以提供加密及簽章服務。

c. 和其他桌面應用交互作用。

除了上述內定的角色以外，其餘的角色可以額外在客製化其權限後，提供強化的功能和擴充性。

根據我國電子化政府憑證政策初稿，建議加入政府機關憑證公開金鑰基礎建設的憑證機構必須包含以下職務角色：

表四  政府機關憑證公開金鑰基礎建設下憑證機構裡面的職務角色

	信賴角色
	職務內容

	管理員(Administrator)
	1.安裝、設定和維護憑證管理中心系統。

2.建立和維護系統之用戶帳號。

3.設定憑證及憑證註銷清冊的格式剖繪或模板以及稽核參數。

4.擔任CA硬體的Security Officer角色
5.產製、備份和回 復憑證管理中心之金鑰。
6.擬定安全事件的應變計畫及作業程序書

	簽發員(Officer)
	1.登錄新申請者和受理憑證簽發申請。

2.核對憑證用戶身分和憑證資訊的正確性。

3.批准和執行憑證簽發。

4.受理申請、批准和執行憑證廢止。
5.其餘憑證管理作業，例如展期、停用、復用

6.CA硬體密碼模組的USER角色。負責依照Chief Administraotr的授權做CA硬體密碼模組服務的啟動及關閉工作、硬體密碼模組的定期功能檢驗與維護。
7.CA憑證資料庫及Repository的維護作業
8.IC卡發卡中心的工作

	稽核員(Auditor)
	1.對稽核記錄的查驗、維護和歸檔。

2.執行或監督內部的遵照性稽核，以確認憑證機構維運是否遵照憑證實務作業基準的規定。

	維運員(Operator)
	1.系統設備的日常運作維護。

2.系統的備援及復原作業。

3.儲存媒體的更新。

4.系統軟硬體的更新。

5.網路及網站的維護：建置系統的安全防護(包含主動式入侵偵測系統及防護分散式阻斷服務攻擊)與病毒防護機制及網路安全事件的偵測與通報等。

	實體安全控管員
	系統的實體安全控管(機房的門禁管理、防火、防水、空調系統等)。

	RA
	1. 接受憑證申請、異動及註銷之請求
2. 驗證申請者之身分及權限

3. 將申請資訊傳送給CA


    我國公開金鑰基礎建設憑證政策雖然未如Entrust PKI訂定類似Entrust Directory Administrator的角色，但在政府目錄服務(Government Directory Service，GDS)裡面仍有相關的目錄服務管理人員執行該角色應扮演的工作。而且新版的GCA會將憑證公佈在web-based的儲存庫以及Ldap-based的儲存庫，供查詢或下載。

4.5.2.公開金鑰基礎建設的要素
公開金鑰基礎建設的要素在Entrust公司的規劃裡面至少包含Scalability：支援大量用戶

互運性(Interoperability)：藉由支援PKIX標準來達成。

憑證廢止(revocation)：憑證廢止後不再使用，不再受信任。

政策管理(Policy Management)：在整個公開金鑰基礎建設架構中，都要有相關政策、程序及憑證實務作業基準等文件的存在。

憑證機構(CA)：具有簽發憑證、保證憑證屬於特定個人或組織。

金鑰及憑證管理(Key and Certificate Management)：金鑰備援及金鑰回復、金鑰更換、金鑰到期。

註冊中心：用戶或設備註冊、持續管理。

用戶移動能力：遠端登錄。

PKI-Networking:交互認證(Cross-Certification)。

4.6 金鑰管理
4.6.1雙金鑰對與單金鑰對

為確保資料安全以及提供數位簽章，每一用戶擁有加密用金鑰對確保資訊安全，用戶也有一對簽章用金鑰，提供數位簽章。而此加密用金鑰與對稱金鑰有關連，意即以數位信封方式加密。加密文件採用對稱式金鑰，因為一般而言對稱式密碼演算法比非對稱式密碼演算法來得快一千倍以上，至於對稱式金鑰如何安全傳送給對方，則是靠此加密用金鑰。

在Entrust/PKI解決方案，Entrust對於用戶金鑰對做到有關產製及遞送、生命週期及更新、備份及儲存還有透通性和憑證廢止等管理。由於某些S/MIME產品無法和雙金鑰對模式互運，Entrust/PKI允許用戶在其剖繪使用單一金鑰對，此金鑰對由雙用途的金鑰對構成，其中有一個公開金鑰用於加密及驗證簽章，有一個私密金鑰用於解密及簽章。
    為了金鑰能夠回復，上述雙用途單一金鑰對都必須備份在Entrust/Authority資料庫，否則一旦用戶遺失他們的剖繪檔案，而解密/簽章用私密金鑰沒有備份時，將無法把以前加密過的資料解密。但也由於此單一金鑰對除了在用戶手上以外，多了一份備份在Entrust/Authority資料庫，因此無法達到不可否認性。
先前我國政府公開金鑰基礎建設，採雙用途單一金鑰對，雖然僅有用戶持有解密/簽章用私密金鑰，能保有不可否認性，但也會有用戶遺失私密金鑰或遺忘密碼時，以前加密過的檔案無法解密之風險。因此之後當我國政府公開金鑰基礎建設由單一共用性之政府憑證管理中心轉移到為階層式架構的公開金鑰基礎建設時，都將採用雙金鑰對。 

    Entrust公司建議如果貴機構的安全政策視不可否認性為基本特色，則不要產生單金鑰對。
不過對於和Entrust/PKI 6.0之前版本相容的Entrust-Ready應用程式將無法在目錄服務確認單一金鑰對的用戶憑證為有效的加密用憑證，因此建議此情況下也不要產生單一金鑰對或是將Entrust-Ready應用程式升級到與Entrust/PKI 6.0相容。

  4.6.2金鑰產製及遞送
    用戶的身分使用Entrust/RA而初始產生，當用戶執行產生剖繪操作時，產生一初始連結至Entrust/Authority，而產生其剖繪，此時必須有一特別之資料保護以確保金鑰之遞送足夠安全。Entrust在此提供Secure Exchange Protocol(SEP)以及PKIX Certificate Management Protocol (PKIX-CMP)兩種協定以達到安全金鑰管理運作的目的。其中Secure Exchange Protocol是Entrust專屬的協定，提供5.0版本以前的用戶端程式來保障其和Entrust/Authority之通訊，因此若沒有用戶端需要向前相容，可以在安裝時不選擇支援此協定。至於PKIX-CMP是目前國際通用的標準。

    在Entrust產品中，安全的金鑰遞送植基於管理者將reference number以及authorization code送給用戶端系統，此兩項重要元素在金鑰產生及遞送前設定，必須根據組織之安全政策進行安全傳遞。

    根據SEP或PKIX-CMP協定，以下分四種情形描述Entrsut進行金鑰安全遞送的流程：

    (1).簽章用金鑰對的遞送

a. 由Entrust-Ready應用程式產生簽章用金鑰對(Digital Signature Key Pair) 。

b. 簽章用私密金鑰(private signing key)儲存在用戶端的剖繪檔案。

c. 用於檢驗簽章的驗證公開金鑰(public verification key)送到Entrust/Ahtority以便放入即將簽發的憑證中。

d. 驗證用公鑰憑證(public verification certificates)備份於Entrust/Authority 資料庫並且送一份到用戶端放置於用戶的剖繪檔案中。

    (2).加密用金鑰對的遞送

a. 由Entrust/Authority產生加密用金鑰對(Encryption Key Pair) 。

b. 解密用私密金鑰(private decryption key) 送到用戶端放置於用戶的剖繪檔案中。

c. 用於加密的加密公開金鑰(public encryption key)放入憑證中並送至用戶端，置於用戶的剖繪檔案。

d. 加密用公鑰憑證(public encryption certificate)與解密用私密金鑰備份至Entrust/Authority資料庫

e. 加密用公鑰憑證放置於目錄服務中。

    (3).單一金鑰對的遞送

a. 由Entrust-Ready應用程式產生雙用途金鑰對(Dual-usage Key Pair) 並送至Entrust/Authority。

b. 雙用途金鑰對儲存在用戶端的剖繪檔案。

c. 雙用途金鑰對的公開金鑰放入憑證中，並送至用戶端，置於用戶的剖繪檔案。

d. 雙用途公鑰憑證與私密金鑰備份至Entrust/Authority資料庫

e. 公鑰憑證放置於目錄服務中

    (4).CA的驗證用憑證之遞送

           CA的驗證用公鑰憑證存放於用戶的剖繪檔案。

       在此將Entrust兩種用途之金鑰對其生命週期以下表五整理之：

                    表五 金鑰對生命週期

	
	 加密用金鑰對
	簽章用金鑰對

	
	解密用私密金鑰
	加密用公鑰憑證
	簽章用私密金鑰
	驗證用公開金鑰

	產製
	於CA端(為了金鑰備份之緣故)
	於用戶端(為了不可否認性之緣故)

	存放處
	剖繪檔案

資料庫
	剖繪檔案

資料庫

目錄服務
	剖繪檔案


	剖繪檔案

資料庫

傳送之檔案

	備份
	有
	有
	無
	有

	生命週期
	不定
	預設為36個月

範圍從2到60個月
	預設為70%

範圍從1到100%
	預設為36個月

範圍從2到60個月

	更新/轉移
	當加密用公鑰憑證更新時
	100天或50%
	100天或50%
	當簽章用私密金鑰更新時

	以日期設定到期
	不設

從不到期
	第一天

範圍從3天到60個月
	第一天

範圍從3天到60個月
	第二天

範圍從3天到60個月


4.7計畫Entrust/PKI安裝
在正式安裝Entrust/PKI之前，必須進行縝密的計劃規劃，諸如決定硬體需求、定義作業系統需求、決定各組成單元的拓蹼配置(topology layout)與定義滿足Entrust角色需求的用戶。Entrust設計了安裝前計畫工作表方便組織作安裝Entrust/PKI前的規劃。

Entrust建議將Entrust/Authority和目錄服務安裝在實體上不同的伺服器類似這樣將組成單元分離係考量各組成單元的安全需求，避免只依賴單一系統，並可增加各組成單元的效能。必須確認Entrust/Authority所在的作業系統於網路及實體上都很安全，沒有其他應用程式在上面執行，而且只有Master Users才有管理的權限。

    Solaris版本的Entrust/Authority 支援將多個CA安裝在同一台伺服器上運作。

4.8安裝Entrust/PKI

    此部分課程學習如何完成Entrust/PKI的安裝及設定。安裝Entrust/PKI牽涉到以下步驟：

(1).安裝Informix資料庫（因此可能也需要安裝Microsoft Data Acess Component）。

(2).安裝Entrust/Authority。

(3).使用Entrust Configuration Utility完成設定。其中目錄服務必須在Entrust Configuration Utility裡面的Directory Verification Tool完成設定並能夠正常作業。

(4).進行Master Control的初始作業。

(5).於Administrative Users的機器安裝Entrust/RA的軟體。

4.9 Master Control的功能

   Entrust/Master Control為用戶圖形介面(Graphical User Interface)，提供Master USER管理憑證系統Entrust/Authority。由於此應用程式的敏感性，必須在主機工作站由Master Users直接執行。

Master Users負責啟始和停止Entrust/ Authority服務、維護某些安全政策設定、維護Entrust/ Authority系統(例如更新時區設定、移動CA剖繪到硬體)、管理及回復敏感的剖繪(諸如變更Master User密碼或CA目錄接取之密碼、重設Officer授權、回復CA剖繪、回復Officer以及回復所有用戶)並管理Entrust/Authority的資料庫(諸如備份資料庫、執行資料庫完整性檢查、將資料庫重新加密以及由Entrust/Authority資料庫回復目錄資訊)。

有一些操作具有敏感性，因此必須在Master Control內設定為多重授權，亦即必須由不同角色執行才能核准生效。而這些敏感性的操作包括：

(1).改變加密演算法

(2).變更密碼

(3).重新加密資料庫

(4).回復剖繪

(5).重新設定授權數目

(6).授權Master USEr

(7).將金鑰移動至硬體

(8).授權碼散佈

(9).自動開始服務    

在這個單元對於網路認證之營運技術，藉由練習學習了顯示錯誤訊息、資料庫備份設定、整合憑證廢止清冊、顯示憑證機構金鑰及憑證資訊等基本的功能

4.10 設定初始安全政策
    在產生用戶及簽發憑證前，必須對於Entrust/PKI安全政策進行初始設定。First Officer必須在其他Entrust Administrator產生前，建立先期安全政策指引，使得Security Officer在之後能維護相關設定或依需求進行變更。此段課程習得Entrust 設定檔例如entrust.ini、entrustra.ini的功能，並安裝Entrust/RA軟體，藉由Security Officer身分於Entrust/RA軟體觀看諸如CA DN、公鑰指紋、金鑰演算法、金鑰長度、硬體密碼模組種類等資訊。而在安全政策設定可以設定交互憑證效期、管理者政策憑證效期、啟動碼效期、憑證廢止清冊政策、加密或驗證用OID、憑證種類及效期設定、用戶密碼效期、密碼長度、密碼是否需要文數字夾雜、密碼設定是否需要區分大小寫、是否允許單一登入、對稱式加解密演算法、簽章演算法、是否允許漫遊、是否採用token、是否使用用戶地址簿、DN編碼格式、是否符合PKIX、是否符合FPKI、政策憑證效期、是否允許PKCS#12匯出、是否允許CAPI匯出、是否允許未保護之CAPI匯出、是否允許CAPI金鑰匯出、

金鑰對數目、最大錯誤登入次數、ICE設定、是否使用安全傳遞之SMTP、是否掃瞄SMTP內容、是否使用CRL 快取、是否使用ARL 快取、是否使用Xcert 快取、是否使用cert 快取、、、、等。

4.11 產生管理者
在Entrust/PKI裡面產生角色的彈性使得用戶可以依照自己特定需求來客製化管理功能。在這邊主要要知道內建的角色種類，以及如何更改權限以及啟動管理者的剖繪。

4.12 產生終端用戶
為了使終端用戶能使用Entrust軟體的功能，因此必須在Entrust/PKI內註冊並替終端用戶產生剖繪檔案。所以用戶必須先在Entrust/Authority內註冊，擁有其剖繪檔案包含其金鑰以及重要資訊，安裝桌面軟體來管理剖繪檔案以及執行加密與簽章等功能。而終端用戶註冊可以透過三種方式註冊：(1)標準註冊程序，由Administrative User註冊，藉由Entrust/Entelligence等Entrust-Ready應用程式啟動其剖繪檔案。(2)在Entrust/RA啟動用戶的剖繪，由Security Officer透過Entrust/RA 註冊並自動產生及取得剖繪。(3)Entrust/AutoRA，用戶使用Entrust/AutoRA執行自我註冊(Self-registration)。Entrust/AutoRA提供企業相關的網頁表單、用戶身分識別與授權、產生DN以及訊息通知和登入軟體元件來客製化企業自己的註冊管理功能。至於Entrust用戶端軟體除了能管理用戶的剖繪外，也能整合許多常見的桌面軟體。保護剖繪檔案的密碼被要求以容易記得但不容易被猜測或推導的形式選取，根據研究混和文數字及大小寫之不同以及採用至少六到八碼可以使得暴力攻擊猜測到密碼的難度提供非常多倍，在Entrust相關軟體輸入密碼時都會以圖形介面中的選項勾選狀態顯示來通知及檢查用戶選取密碼時依照相關建議的方式來產生。

4.13 Entrust-Ready應用
終端用戶可以使用到兩類Entrust Client端軟體: 一類是Entrust在其桌面套餐或產品所提供的用戶端軟體，另一類是由其他系統發展廠商使用Entrust toolkits開發的軟體通稱為Entrust-Ready應用軟體。在此課程中簡介Entrust Toolkits有哪些，並特別強調Entrust/Entelligence以及其下之元件例如Entrust Password與Entrust Information Viewer。Entrust Toolkits包含以下幾種類別：(1)EntrustFile ToolKit提供S/MIME(Secure Multipurpose Internet Mail Extensions)和PEM(Privacy Enhanced Mail(PEM))等安全電子郵件應用所需的應用程式介面(API，Application Program Interface)，能確保訊息或電子郵件不被非授權的攔截、竄改並確保資料來源的鑑別性。(2)EntrustSession Toolkit為安全保密函式庫，保障諸如Entrust/Direct等即時通訊資料傳送的安全。Entrust包含Entrust另有五天課程提供實際使用ToolKit撰寫PKI應用程式。(3)EntrustIPSec Negotiator Toolkit為安全保密函式庫以大尺度之金鑰管理提供網際網路安全強認證。EntrustIPSecToolkit提供Internet key Exchange(IKE)、IP Authenticaiton Header(AH)及IP Encapsulated Security Payload(ESP)等IPSec網際網路安全機制。(4).Entrust/Toolkit for Java提供java-based之應用程式使用Entrust的安全特色，與Entrust/PKI提供了產生及使用Entrust剖繪檔案、憑證生命週期管理及支援Entrust PKIX-based規約、X.509 V3憑證效期及憑證鏈檢驗、產生及處理PKCS #7之數位信封訊息、安全插座層SSL V3(Secure Socket Layer)之支援。(5).Entrust/Toolkit for Visual Basic：提供COM-based之應用程式可以處理Entrust之簽章、加密自動金鑰與憑證管理服務與Entrust/PKI提供了Entrust單一登入、Entrust剖繪產生及使用、LDAP/X.500 目錄服務支援、憑證效期處理、加解密與數位簽章服務。

   Entrust/Entelligence使用戶在桌面按滑鼠右鍵即可對檔案簽章及加密或是進行解密與檢驗簽章，Entrust/Entelligence也提供了安全刪除(Secure Delete)功能，在資料丟到資源回收桶前進行加密，確保只有加密者才能看到內容。Entrust/Entelligence也提供Entrust Address Book功能，可以儲存收件者憑證、產生或編輯收件者名單、匯出憑證以及執行基本與進階目錄搜尋功能。以及其下之元件例如Entrust Password與Entrust Information Viewer。Entrust/Entelligence中的Entrust Options功能提供了用戶剖繪檔案之匯出、修改密碼以及檢視憑證內容等功能。至於Entrust/Entelligence中的Entrust Status Dialog Box功能提供用戶瞭解目前是登入或離線Entrust相關產品，也能顯示目前登入的用戶或剖繪檔案中的姓名，也可以在此求助或瞭解軟體版本資訊。

   Entrust Information Viewer則提供了診斷工具瞭解Entrust軟體安裝的版本序號、安裝位置及檔案大小，也能瞭解Entrust engines、初始檔、剖繪檔案、Entrust保護之檔案、Entrust應用程式以及系統特定資訊、註冊項目、系統動態連結函式庫(*.dlls)與硬體符記或身份識別裝置的資訊。用戶也能藉由Entrust Information Viewer測試到Entrust目錄服務、www.entrust.com的連接，撰寫問題報告以獲得系統支援和產生log檔案以便提供Entrust技術支援尋求詳細分析。

    Entrust Password Protect讓用戶以密碼保護及加密檔案給其他沒有安裝Entrust軟體的朋友，檔案以與選取密碼有關的方式加密及壓縮再送給其他朋友。這些人只需要下載免費的Entrust Password Unprotect軟體執行並輸入該檔案的密碼即可解密。建議實際執行時將選取的密碼以及加密的檔案分開傳送。例如密碼用電話告知收件者，而加密檔案以電子郵件傳送。由此部分可以瞭解多功能及對使用者友善的PKI應用服務可以強化網路認證客戶服務。

4.14 用戶生命週期管理
提供Administrator Users對於用戶在金鑰生命週期中可能執行的管理功能，至少包括：搜尋及列出用戶、移除用戶、改變用戶DN、指定新的DN、更新金鑰對、在CA之間移動用戶、停用、歸檔、回復用戶金鑰、廢止憑證、停用憑證等功能。當然上述功能有些是在有特定條件下進行，例如移動用戶只能在用戶還沒有啟動的剖繪檔案下執行，此過程將會移動用戶在Entrust/Authority之資料庫但不會影響其目錄Entry。但如果用戶已經產生金鑰，則用戶不能移除，只能在用戶很長一段時間不再進入Entrust系統下進行停用或歸檔。

4.15用戶報告
管理者必須執行一些日常維運工作包含稽核系統使用與事件之發生，列出使用者以及產生報表等。稽核記錄包含所有在Entrust/PKI內的交易，諸如Administrative User登入與登出、用戶啟動、金鑰更新以及任何系統故障等，這些稽核記錄可以用來診斷系統問題並監視用戶行為。稽核記錄分為：(1)Secured Audit Logs:可以由Administrative User（包含Security Officer、Administrator、Auditor）在適當權限下於Entrust/RA介面內觀看。檔案使用訊息辨識碼(Message Authentication Code，MAC)保障安全稽核記錄的完整性，防止遭人竄改。這些檔案不會自動歸檔或刪除，因此有需要定期刪除或歸檔保存。(2)Plaintext log:這些檔案資料可以由一般的文字編輯器瀏覽。對於需要調查的事件，會有Alarm的欄位提醒。State這個欄位則會指出發生的問題可能所在。

    系統也會定期(預設每小時)產生heartbeat audit log，包含整個Entrust/PKI的系統統計，例如安裝的Entrust/PKI版本、使用的作業系統平台（包含版本以及Service Pack資訊）、使用的硬體密碼模組（如果有的話）、安裝的資料庫種類、企業和網路用戶授權資訊。heartbeat audit log可在Entrust/RA的稽核檢視器或是一般的文字編輯器觀看檔案mgraudit.log(稽核軌跡的明文歸檔版本)而得知，可提供定期而可靠的Entrust/Authority狀態檢查，幫助管理者偵測Entrust/Authority系統的問題。在此段課程我們學習到如何觀看稽核記錄或是將事件送至Windows NT事件檢視器以瞭解狀況。我們也學習管理者如何輸出包含用戶名稱、狀態、初始及回復資訊、憑證資訊及DN資訊的文字檔來產生用戶狀態報表。

4.16應用專題討論
   在此應用專題討論課程中以之前所學來規劃一間公司如何完成Entrust/PKI，在此課程每一小組被指定一間公司提供其公司主要市場及員工人數和地理位置以及員工與顧客特性和可能需要資訊安全的應用來腦力激盪。在此段課程中討論了政策及管理如何進行，描述諸如備份以及敏感性營運的授權政策、訓練及稽核需求。也討論用戶管理，諸如如何佈署產品給用戶、產品的用戶群以及使用哪些憑證，憑證註冊的方式、是否需要漫遊、密碼政策的需求。在特定以及未來需求方面，討論Entrut/PKI架構如何進行，要有幾個憑證機構？應用係自行開發或委外開發?是否有虛擬私有網路或時戳等特定需求?上課老師要求各小組上台報告以上考量給其他同學做討論看這樣的規劃是否可行。

4.17 強化客製化
   管理工作藉由特定之角色來進行，這些角色藉由特定的權限來定義。你可以自己客製化角色並指定其權限，並將用戶依照需求群組，來滿足實際上不同企業的網路認證服務營運需求。本課程結合用戶群組、建立新用戶政策以及產生新的角色來達到客製化Entrust/PKI管理功能的目的。

4.18 互運特色
Entrust/PKI 6.0提供單金鑰對、微軟Crypto API匯出、PKCS#12匯出等幾種新的特色以增強Entrust憑證和其他憑證機構之解決方案互運。

由於其他S/MIME產品無法和Entrust以雙金鑰對互運，Entrust/PKI 6.0允許用戶只有一對金鑰對於其剖繪。不過當用戶如果在其金鑰對數目設定為一時，在政策設定裡面有關數位簽章演算法只能選取RSA-1024與RSA-2048，否則無法產生剖繪檔案，因為只有RSA演算法能同時支援加密與簽章，其他非對稱演算法沒辦法同時支援兩種功能，此外在token usage此項特性則無法選擇，因為硬體符記不支援單金鑰對。不過改成單金鑰對之設定在更新金鑰對、金鑰回復、改變DN、自動金鑰更新與用戶加密憑證廢止等金鑰管理事件後才生效。

微軟Crypto API匯出提供Allow CAPI Export、Allow unprotected CAPI Export以及Allow CAPI Key Export等匯出模式。如果選擇Allow CAPI Export則關於數位簽章演算法之政策設定只允許RSA-1024、RSA-2048或DSA-1024，不支援ECDSA-192。在Crypto API匯出時，會有對話視窗指引，如果選擇Set Security Level之按鈕可以指定這些金鑰匯出匯入時是否需要設定密碼保或並在執行動作時告警用戶，也可選擇自動進行動作但不用知會用戶等較低之安全保護。這些匯出動作可以允許憑證機構所簽發憑證能使用微軟之密碼模組進行簽章或加解密例如使用outlook的安全電子郵件功能。

PKCS#12匯出功能允許用戶將其私密金鑰、憑證或其他秘密資訊與擴充資訊等匯出到符合PKCS#12標準而以密碼保護的檔案，以便和其他PKI服務提供廠商在支援PKCS#12標準的應用軟體中執行安全交易。要執行此功能必須在用戶政策設定啟動且用戶憑證必須允許匯出，同時政策設定有一選項minimum PKCS#12 Hash Count必須選擇數值大些比較安全。在Entrust所提供之匯出精靈Export Entrust Credentials Wizard允許用戶除了匯出符合PKCS#12的標準檔案(附屬檔名.p12)，也可選擇匯出提供S/MIME使用的加密憑證格式(附屬檔名.p7)或是.key給Entrust用戶加密的檔案格式。

4.19 漫遊Roaming
Entrust/Profile 伺服器提供用戶儲存其剖繪使他們可以安全地從遠端其他地方存取，這和把剖繪儲存在符記（token）裡面而攜出的情形不同，因為你實體上沒有這些剖繪檔案，這種特色稱為漫遊(Roaming)。藉由剖繪伺服器可以和用戶的Entrust/Entelligence軟體溝通安全轉換用戶的剖繪。亦即如果用戶設定Entrust/Entelligence軟體告知剖繪伺服器之位置以及如何通訊，可將剖繪存在目錄服務中而非用戶端。當用戶使用其帳號與密碼登入Entrust/Entelligence，剖繪伺服器將處理剖繪之需求將之安全送達Entrust/Entelligence軟體，此處用於管理用戶登入之通訊協定稱為SPEKE(Simple Password Exponential Key Exchange)。如果想提供Roaming功能，必須修改目錄服務功能使得容許用戶之漫遊資訊儲存，亦即entrustRoamingUser之Object Class有許多屬性，其中之一保有其剖繪以及uid屬性的獨特值。同時也需要安裝及設定Entrust/Profile Server，並修改用戶的Entrust.ini使得Entrust/Entelligence能知道剖繪伺服器之位置。至於剖繪伺服器其最小系統需求為Pentium II 200MHz、64MB RAM、15MB硬碟空間以及Windows 2000或NT 4.0 w/SP6。

4.20 交互認證
Entrust產品藉由憑證機構間的交互認證(Cross-Certification)，促進信任之延伸，使得不同信任領域的用戶藉此信任彼此憑證機構所簽發的憑證。憑證機構是所有它所簽發憑證的信賴起點，如果在組織中只有一個單一於頂層的憑證機構，則憑證機構由於以下原因而受到信任：

(1).組織對於安全政策以及安全政策的建構及完成有絕對的控制，使得憑證機構及公開金鑰基礎建設能受到管理。

(2).CA自身的驗證用公開金鑰以安全管道散佈給用戶。

(3).憑證廢止系統能自動、及時且分散式

(4).憑證機構的實體及邏輯安全能受到組織的管控。

有許多模式可提供信任的延伸，直接信任提供信任延伸的個別控制，而交互認證提供管理與合作的模式。在Entrust/PKI提供網路模式(Networked Model)以及階層模式(Hierarchical Model)兩種延伸的第三者信任模式。

所謂的網路模式是指所有憑證機構都是其信任領域的頂端或憑證總管理中心 (top or root CA)，而且憑證機構間的交互認證所建立的信任與其他憑證機構間所建立的獨立。當你將兩個憑證機構所建立的信任關係移除，並不影響用戶在其憑證機構內的信任，而只影響原來他們對其他憑證機構用戶的信任。本模式適合政策與信任關係都由憑證機構自己管理與控制，而延伸信任的需求是為了和其他獨立個體間的工作關係。

階層模式建立信任的單一頂點，稱為憑證總管理中心，其他憑證機構都是憑證總管理中心的下層憑證機構，而此下層憑證機構可以往下擴展。此模式下所有下層憑證機構的用戶都彼此信任，而下層憑證機構間不必建立交互認證，但如果廢止其中一個下層憑證機構，代表廢止該下層機構底下所有的信任關係，亦即移除該信任分支。如果有需求建立單一主要政策於頂層階層，並管理其下所有的信任關係，最適宜使用階層模式。

    在階層模式中，每一個下層憑證機構有一憑證路徑（Certification Path）起始於憑證總管理中心。階層式的憑證路徑是從憑證總管理中心簽發憑證至其下層憑證機構，再由該憑證機構簽發憑證至其下層憑證機構，如此逐層延伸而至終端實體所隸屬之憑證機構。因此每一個終端實體皆有一階層式憑證路徑起始於憑證總管理中心，每一個下層憑證機構皆祇有一個父節點（Parent），這樣便可讓應用系統由該憑證所隸屬的憑證機構為起點，開始依循憑證路徑來驗證該憑證管理機構所簽發的憑證。

4.21 Bulk Operation
  可以使用Bulk Operation來自動化或簡化管理流程。因為大機構有許多用戶在不同群組或部門進行改變，如果逐一作業可能曠日廢時，Bulk Operation允許管理者藉由Bulk 指令（在Bulk Console輸入一些script檔案）來統一載入、整批管理和變更用戶的資料，例如增加使用者、輸入及輸出用戶、重新簽發Activation codes、歸檔用戶資料指定或變更DN、停用、廢止、復原以及更新金鑰。

4.22 進階用戶操作
    Entrust/PKI允許更多進階功能例如允許組織將用戶從某個憑證機構移動到另一個憑證機構，或是簽發客製化的屬性憑證(Attribute Certificate)給用戶。

    某些機構內也許擁有多個憑證機構，對用戶而言也許因為相互認證(Cross-Certification)的關係仍屬於同一個信任領域，如果有需要改變所屬憑證機構，可能需要解密所有資料而以新的剖繪加密，或是使用兩種剖繪檔案，也可能改變其身分到新的憑證機構。如果要移動用戶需要在兩個憑證機構管理用戶，必須藉由以下步驟達成：

(1).藉由相互認證建立憑證機構間的信任

(2).管理者使用bulk operations匯出用戶資料提供給新的憑證機構

(3).新憑證機構管理者將要移入的用戶資料匯入

(4).用戶修改其entrust.ini檔案以註記新憑證機構及記錄檔位置給用戶剖繪檔案

(5).用戶剖繪檔案在新憑證機構已經啟動

(6).完成移動後舊憑證機構管理者將該用戶資料停用

上述作業要成功必須依賴以下因素：在交互認證之憑證機構執行移動，如果不是經過交互認證，則需藉由交換CA用戶驗證及加密用憑證來建立直接信任。

   必須以Security Officer之身分登入或是具有權限來修改或產生Entrust/PKI Policies才能增加屬性憑證給用戶。用戶必須處於啟動狀態才能接受屬性憑證的簽發。在練習中，以Security Officier身分登入Entrust/RA在選擇檔案下的憑證定義功能執行匯入修改master.certspec檔案從用戶列表中選擇要簽發屬性憑證的對象於Add Attribute Certificate對話窗中可以輸入屬性憑證名稱、生命週期（不能超過CA自己本身憑證的生命週期）及啟始時間、密碼效期、密碼長度等。初步觀察，這邊的屬性憑證主要用於授權管理，可由Entrust/RA的Security Officier進行簽發、重簽、刪除等功能，至於能否跟現實生活中的實體證照搭配作為資格憑證，仍有待觀察。

4.23 重設群組

     階層式架構的憑證機構裡面，Root CA成為整個在其下方的CA之信賴根源。此段課程係為了將某個CA當作Root CA，將其他CA重新安裝成為下層CA以便成為階層式架構。

4.24 產生憑證機構之階層式架構
為了對許多憑證機構提供一單一中心點來控制安全政策、建立許多信任單一信賴來源之憑證機構、不管簽發憑證的憑證機構為誰，希望控制所有的信賴關係，因此而有了使用階層式相互認證(hierarchical cross-certification)的需求。在此種情形下，有一個憑證機構必須擔任憑證總管理中心(Root CA)，簽發驗證憑證(Verification Certificates，包含下層CA驗證用的公鑰)給所有的下層CA。這當中必須特別注意如果廢止下層CA憑證代表也廢止此下層CA所包含的用戶憑證或更下層CA的憑證。下層CA的有效生命週期為憑證總管理中心的生命週期減去憑證管理中心和下層CA產生之時間差。

    要進行相互認證可採線上或離線交互認證，考量的因素包含安全政策、實體的限制、網路接取的政策以及兩CA是否相容(也許另一個不是Entrust/PKI)。

   Online cross-certification 當CA透過網路而能實體連接，且驗證金鑰的資訊可在控制下的環境傳送（藉由標準的PKIX-CMP規約）。

   Offline cross-certification以安全管道(out-of-band)傳送必要的金鑰資訊，下層CA產製包含其驗證金鑰的PKCS#10的憑證請求檔案給憑證總管理中心簽發憑證。

   如果要在已經存在的Entrust CA裡面加入下層CA，假設有關目錄服務之連接工作已經完成，則藉由(1)上層CA準備接受新下層CA的線上憑證申請以及(2)安裝並識別為下層CA，向上層CA提出憑證申請並經簽發驗證用CA憑證兩項程序完成。由於係同一產品，要進行此項工作並不困難，但如果不是同一家的產品，則需要下層憑證機構先符合上層憑證機構所引用的憑證政策保證等級之安全性規定，確認憑證機構間沒有技術上不相容之問題，檢查憑證政策的對應關係。檢查憑證實務作業基準是否遵循所引用的憑證政策等，才能進行交互認證作業。
4.25 災後復原
   災後復原(Disaster Recovery)是任何關鍵應用必須考量的狀況，有許多情況例如硬體故障、系統當機、金鑰遭破解到使用者錯誤都可能導致災難。在這項課程中針對於密碼遺忘或剖繪檔案遺失、目錄服務訛誤(directory corruption)、資料庫當機、整體公開金鑰基礎建設毀壞等情節提出災後復原措施。

    由於用戶常有許多不同系統的密碼要記得加上某些密碼生命週期短或使用次數不多容易遺忘，而剖繪檔案也很容易遺失。除了Master Users以外，在Entrust/PKI可提供密碼回復機制。由於Master Users未曾揭露其剖繪檔案，所以只能藉由其他Master User改變遺忘密碼的Master User密碼，但這並不推薦。適當的密碼保護政策要求密碼被寫下並以安全方式儲存，當類似災難發生時能夠回復。

如果目錄服務訛誤，將造成用戶無法查詢憑證廢止清冊也無法查詢及下載新憑證，造成很大的困擾。Security Officer及Master User可以藉由Master Control或Entrust/RA恢復目錄目錄資訊。這是因為在Entrust/Authority的資料庫有金鑰資訊的備份，因此必須確保這些備份隨時可用。不過並不保障目錄資訊樹及目錄元件結構遺失，因為這是由目錄伺服器的管理者在供應商指引下進行適當的備份及回復來確保。Enturst只能在目錄結構重建以後才能重建目錄資訊。

    Enturst使用Informix的資料庫備份所有用於金鑰、剖繪檔案和憑證回復。因此Entrust/Authority資料庫的損害將造成災難。在完整備份後發生資料庫訛誤，通常仍有系統備份在備份區或是在其他歸檔媒體裡面，在練習中，提供此兩種狀況之災後復原。還有一種狀況發生在交易已經執行但未被包含在備份資料造成資料庫訛誤也需要注意。

4.26 Entrust產品所獲得的肯定
    Entrust產品能滿足企業或組織的安全政策，提供低成本的佈署與營運，對於用戶為透明的，對於企業則可無縫接續。Entrust的產品與服務歷年來得到許多知名獎項、雜誌、協會及用戶的推薦與肯定，以下舉1999年到2002年所得的一些肯定作為參考:

(1).2002年:

2002年3月在InfoSec World Conference and Expo，Entrust Authority因為植基於產業界的廣泛部署和企業環境的整體品質兩項特點而贏得2002 Information Security Excellence  Award 。
(2).2001年 

Network Computing， May 2001頒發"Well-Connected" Award 給Entrust Authority，因為管理功能和模組特性是一套良好PKI系統的重要表徵，Entrust產品做到了!

Entrust Authority獲得Network Magazine， April 2001選為2001 Product of the Year，由於管理功能在PKI系統部署和管理是一種重大要素，在管理能力部分Entrust/PKI極為傑出。

Entrust GetAccess產品於 2001年1月獲得Advanced Card Awards中的MIPS Technologies Best M-Commerce Implementation，其理由是"結合GetAccess 和 Mobile Server能夠用來針對有線與無線的設備，創造安全及可縮放與易於管理的企業或電子商務入口服務 。

Open Systems Advisors， Inc於2001年1月頒發Entrust GetAccess產品OSA Crossroads 2001 A-List Award，因為GetAccess對於個人化內容以及適當的應用藉由登入頁面與單一簽入提供方便又安全的接取，因此增加客戶的滿意度。

(3).2000年

Entrust Authority獲得Network Computing， August 2000的Editor's Choice Award，由於對於憑證機構及憑證各方面的客製化能力，Entrust/PKI能夠滿足所有企業的需求。

Open Systems Advisors， Inc於2000年1月頒發Entrust GetAccess產品OSA Crossroads 2000 A-List Award，因為全球2000年主要的.com 領導公司使用GetAccess建構，管理及強化全球入口網站，藉由精緻的用戶資料剖繪，可以由個別的瀏覽選單縱橫多重領域，讓這些公司獲得成功的經驗。

(4).1999 年

1999年10月獲得SC Security Magazine， 

1999年5月獲得Network Computing的Well-Connected" Award

1999年4月獲得Network Computing的Product of the Year Award

   除了上述獎項外，諸如由Christopher M. King、 Curtis E. Dalton與T. Ertem Osmanoglu所撰寫，RSA Press出版的Security Architecture : Design，Deployment and Operations名著，在企業實例上以Entrust/PKI產品做實例介紹企業如何進行電子郵件加密以及智慧卡應用，替Entrust/PKI解決方案做了做好之推薦及廣告。

4.27 如何評估憑證機構?
    由此五天的學習，得知以Entrust Technology的觀點，會建議憑證機構能注意以下的自我評估：

金鑰與憑證管理

1. 至少兩對金鑰對，其中一對用於簽章，另一對用於加密，以提供數位簽章與不可否認性，與加密金鑰的回復機制。加密用金鑰對的私密金鑰將被安全地儲存以供擷取。簽章用金鑰對的私密金鑰則由用戶自己保存

2. 提供CA金鑰無縫更新

3. 能提供金鑰備份與回復機制，防止用戶因為諸如硬碟掛掉、忘記密碼而無法取用自己的金鑰對

4. 密碼與金鑰管理

5. 諸如授權改變或金鑰危害下，提供憑證廢止功能

6. 憑證註銷清冊的產生，不允許將加密資料送給憑證已廢止的用戶

7. 藉由點對點和階層式交互認證，提供延伸信賴領域（domain of  trust）的能力。

8. 強制策略的訂定

9. 可以自動檢查憑證管理中心廢止清冊(ARLs，Authority Revocation Lists)，並能廢止交互憑證（Cross Certificates）

10. 必須於用戶端工作站提供保護私密金鑰裝置，諸如個人符記卡(Personal token card)、安全智慧卡(Security Smart Card)或其他強化的鑑別裝置。

11. 必須於相同基礎建設產品（infrastructure product）支援多重憑證類型(Certificate types)，必須能夠提供簽發憑證給不同用戶，包括網站用戶和VPN用戶。
PKI管理

12. PKI必須能夠產生與設定註冊管理單位，使任何新成員可以被產生與加入於允許的營運。

13. PKI必須能夠使管理者（Administrator）限定於特定的用戶。

14. 藉由技術強迫密碼規則(password rules)達成。

15. 管理者必須能夠提供不活躍者集中強制time-out週期，能夠控制用戶的設定。

16. 解決方案必須提供終端用戶自動註冊機制。
應用支援

17. 提供toolkits使得third party產品可以整合到PKI，必須支援C、C++、Java發展者，並支援不同平台。

18. PKI必須支援S/MIME和third party電子郵件應用。

19. 交易能否提供時戳服務。

20. 解決方案必須能夠支援於不額外使用其他安全機制的各應用系統使用單一登入(Single Login) 。

21. 標準的支援 。

22. PKI需要支援簽章用的多重演算法，包括數位簽章標準(Digital Signature Standard，DSS FIPS 186)、RSA、ECDSA。

23. PKI必須取得FIPS 140-1 Level 2 以上認證（91年6月起FIPS 140-1 改為以FIPS 140-2系列取代），必須使用共通規範(Common Criteria for Information Technology Security Evaluation-version 2.0，Common Cirteria(CC)) 。

24. 架構必須以標準為基礎，支援X.509 v3、GSS-API、LDAP、PKCS #11、S/MIME。
公司描述

25. 簡單描述公司專精領域、大小、員工數和最近狀況（如財務狀況、研發能力與研發地點）。

26. 什麼是貴公司主要的發展領域？

27. 列出近五年所得到的產品獎項。

28. 請列出提供主要版本產品的日期（1.0、2.0、3.0、、、）
憑證管理中心
29. Vendor是否提供CA本身簽章用私密金鑰儲存的硬體裝置，如果屬實，此裝置支援何種FIPS 140-1等級？

30. 是否支援多重字集(Multiple Character Set)?

31. 解釋支援不同作業系統的層次，描述相同PKI如何於組織內不同平台與作業系統部署，保證安全政策於所有平台一致管理。

金鑰和憑證管理

32. 描述設定新註冊用戶端，包括註冊用戶端金鑰產生。
33. 說明鑑別管理者與安全職員登入系統的程序，產品/服務至少必須在事件發生時支援實體雙控制。

34. 描述私密金鑰安全的保護方式，描述架構，並能指出支援哪些實體或邏輯的機制。
金鑰對
35. 是否支援雙金鑰對？

36. 如果支援雙金鑰對，簽章與加密金鑰是否能夠支援獨立的憑證到期日？
憑證

37. 是否支援X 509 v3憑證？

38. 是否允許憑證有彈性？因此你能自行輸入憑證擴充欄位？在CA簽署的憑證裡面可包含任意數目的客製憑證擴充欄位？這些憑證擴充欄位是否以每一用戶為基礎而設定？
密碼保護

39. 是否支援私密金鑰由密碼保護的解決方案？如何應用?
是否解決方案提供可由中央管理員設定的密碼規則（例如長度、大小寫字母的數目）並能在各應用系統一致使用？ 

5. 建議與心得

Entrust是由北方電訊(Nortel)所Spin-off的公司，以提供PKI產品為主，由於系統的彈性設計以及其具高安全及親和性的用戶介面，曾多次獲獎，目前市場佔有率約40-50%。並提供結合包含Web、E-mail、Desktop、VPN、ERP等應用之完整解決方案。職此次參與實習，受益匪淺，有以下之心得與建議：

5.1借鏡Entrust之發展策略
Entrust (www.entrust.com) 由北方電訊(Nortel Networks)在1996年12月創建，其營收主要以PKI軟體執照以及CA 服務為主。公司在1999年底有 545名員工。主力產品包括Entrust/WebConnector、Entrust/VPN Connector、Entrust TruePass、Entrust/AutoRA registration以及Entrust/Roaming tool options 。針對電子郵件、VPN、網站安全、安全桌面、鑑別與授權等機制提供解決方案。同時也在Entrust.net提供憑證簽發服務，並在各國成立據點或建立代理商。如前所述，已經獲得許多獎項肯定。

依據IDC 2000報告之主要假設，有以下趨勢值得注意：

(1).PKI將成為B2B電子商務必備的要素
(2).政府強化隱私權保護的努力以及提供電子商務的立法支持將鼓勵PKI的發展

(3).PKI 將藉由智慧卡以及符記和生物鑑別技術(biometric authentication.)整合。

為保持PKI解決方案的市場領導品牌，觀察Entrust Technology其策略保括： 

(1).持續改進PKI產品以及基礎技術，包括參與負責制訂工業標準的組織 

(2).鎖定垂直市場中的大客戶，例如政府、醫療、金融以及製造業等，這些行業都需要全方位的PKI解決方案 

(3).和VARs、OEMs以及系統整合廠商進行策略聯盟，以提供Entrust PKI解決方案給用戶。

(4).增加Entrust在北美以外市場的佔有率。

    目前看得出來，政府市場方面中華電信已經取得建置及維運政府憑證總管理中心、政府憑證管理中心以及工商憑證中心，後續仍應配合有關內政部國民憑證中心以及社團法人及非法人憑證中心之建置案得標。在醫療市場方面衛生署憑證管理中心，本分公司並沒有參與主標，但後續此部分之應用仍有很大市場。至於在金融部分，受限於本分公司與銀行及財政單位之淵源不如台灣網路認證股份有限公司有相關金融單位或企業股東支持來得深，以及他們取得銀行公會認可，擔任金融機構最高層憑證管理機構，我們目前僅在中央銀行公債及國庫券、中央銀行金融檢察系統文件傳遞以及金融局文件上傳系統以及HiCard之應用等投入市場，此部分仍應把握將來信用卡由磁條卡轉為信用卡以及中華電信在網路安全之本土、自主技術深耕市場。

    除上述Entrust發展策略值得借鏡外，以人力來看，目前中華電信研究所在研發資訊安全保密技術及網際網路信賴服務的人力約有四十多人，數據分公司在憑證機構規劃、建置及營運服務約有十人，與Entrust 有五百多名員工相較非常地少。如想要在既有之政府市場基礎外，更進一步在大型企業、金融、醫療與製造業等擴大市場佔有率，並嘗試開發台灣以外的市場，與國際級廠商一較長短，應該要投注更多的人力與經費在研發、規劃、營運、行銷，才能使之前的努力更進一步開花、結果。

5.2九一一攻擊事件的影響

職自語言測驗考試通過，並奉准研習後，原本選擇到美國佛羅里達州參加Entrust Boot Camp課程，包含Entrust/PKI、PKI Policies and Procedures及Entrust PKI Deployment Planning等課程並有提供特別優惠，其中Entrust/PKI可習得憑證管理中心營運及客戶服務，而PKI Policies and Procedures對於本公司承接研考會之政府憑證總管理中心及政府憑證管理中心建置及營運、經濟部電子工商案之工商憑證管理中心所需遵照RFC 2527等標準撰寫的憑證政策(Certificate Policy)及憑證實務作業基準(Certificate Practice Statement)的撰寫來說非常重要，Entrust PKI Deployment Planning則屬於規劃及計劃性課程。由於受到九一一攻擊事件以及佛羅里達州陸續傳出炭疽熱病例影響，造成原訂課程報名人數過少（聽說美國以外的學員紛紛打退堂鼓），主辦單位決定取消課程。九一一攻擊事件影響溫哥華機場安全檢查非常嚴格，攜帶筆記型電腦、電子字典或相機等都需要開機供安全人員檢視或查驗，排隊準備通關受檢的旅客大排長龍，返回台北的班機因此受影響而延後一小時起飛。因此，在反恐怖作戰還未告一段落前，請近期赴美加等地研習、考察的長官、同仁留意早些出門到機場。

由於911攻擊事件使得企業更加重視緊急通報程序、緊急應變計劃、災後復原計劃與持續營運計劃之擬定、可行性以及演練。除了飛機飛彈等武器攻擊造成重大損害外，針對(1)作業系統有安全漏洞或弱點、(2)網路遭受分散式阻斷服務攻擊（Distributed Denial of Services, DDoS）等攻擊、(3)硬體密碼模組被破解或私密金鑰被非法讀出時、(4)應用程式有缺陷、功能執行不正常、(5)電腦當機等導致服務中斷、(6)資料庫滿載、(7)未經授權更改或破壞資訊、(8)無法取得資訊、服務及設備、(9)業務資料不完整或資料不正確導致的作業錯誤、(9)系統遭受病毒、蠕蟲或是木馬程式攻擊、(10)網頁遭竄改、(11)營運機房電力中斷、UPS啟動失效(12) 營運機房大樓遭遇地震、颱風等天災、(13)營運機房大樓發生火災、、、等，也應擬妥相關緊急應變計劃。本分公司於91年針對政府憑證總管理中心、政府憑證管理中心以及工商憑證中心機房，引進BS7799資訊安全管理制度，並請外部第三公正者執行稽核，在這些過程中也針對上述資訊安全狀況，擬妥各項應變措施及程序。

5.3資訊安全教育訓練的投資較昂貴，但仍屬必須
由於近年受到國內外經濟不景氣影響下，查總公司內部網站91年度行政院院頒訂本公司出國實習、考察等預算都齊頭式地刪減許多。但資訊安全或是公開金鑰基礎建設方面的研習課程相對其他資訊技術之研習費用來說比較高。例如Verisign五天課程的The Complete PKI Course: Secure E-commerce with VeriSign OnSite需要美金4,495元，3天的Strategic E-commerce Architecture and Security需要美金2,500元，Applied Hacking and Countermeasures五天課程學費美金4,200元，如果想上五天課程，加上機票及住宿與膳雜費，若預算十五萬元台幣，則勢必不夠。

另一方面，資訊安全認證考試逐漸流行，例如(ISC)2的資訊系統安全專家認證考試(Certified Information System Security Professional，簡稱CISSP)或是由電腦稽核協會(Information Systems Audit and Control Association，ISACA)發起的國際電腦稽核師(Certified Information System Auditor CISA) 認證，變得非常熱門。許多企業或組織招募員工具備這類證照或是要求現職員工想辦法考取這類資格證照。   

本次Entrust PKI Management授課老師Lou Johnson說他1/4將在加拿大渥太華參加CISSP考試。職在多倫多或溫哥華的書店看到幾本新出的書籍，例如：

(1).The CISSP Prep Guide，Mastering the Ten Domain of Computer Security，Willey，Ronald L. Krutz，Russell Dean Vine

(2) Information Security Management Handbook- 4th E. ，By Harold F. Tipton， Micki Krause 
這是CISSP考試指定必讀書籍，同時也是非常實用的資訊安全管理參考手冊，可提供CISSP的準備。國際資訊系統安全授證協會(ISC)2 其英文全名為International Information Systems Security Certifications Consortium， Inc.，成立於1989年，是一個國際性非營利組織致力於

· 維護資訊安全的知識共用主體(Common Body of Knowledge for Information Security )，做為資訊安全專業人員能夠在這一行業彼此溝通的重要術語集合。
· 以國際資訊安全標準來發證書給業界的專家

· 管理訓練課程、研討會及認證考試

· 擔保證照之維護，這方面主要藉由持續專業教育來達成。 
CISSP考試區分為十個專業領域：

(1).接取控制系統和方法論(Access Control System and Methodology)

   藉由許多機制之集合來創造資訊安全架構以保護資訊系統的資產。需明瞭識別與鑑別、單一簽入、集中、分權及分散式接取控制、接取控制技巧及監視。

(2).通訊和網路安全(Telecommunications & Network Security)

   包含網路架構、傳輸方法、傳輸格式、安全控制及鑑別。考生必須明瞭通訊安全管理、網路規約、識別與鑑別、資料通訊、網路及網站安全、攻擊方法、多媒體安全等。

(3).安全管理實務(Security Management Practices)

    指出機構資訊資產及政策、標準、程序及指引的發展、文件化與製作。必須明瞭安全管理實務的觀念及目的、風險管理政策、程序資訊分類、資訊安全角色及責任資訊、安全認知及訓練。   

(4).應用程式和系統開發安全(Applications & Systems Development Security)

   能指出軟體設計及發展之環境、並需要瞭解軟體再提供資訊系統安全所提供的關鍵角色。考生必須瞭解系統發展安全的定義、安全目標及威脅、系統發展生命週期、安全架構、變更控制、應用系統發展及安全機制、資料庫及資料倉儲、知識庫系統。

(5).密碼學(Cryptography)

   歷史及定義、規約與標準、基本技術、加密系統、對稱和非對稱式密碼學、數位簽章、安全電子郵件、使用加密保障網際網路安全、金鑰管理、公開金鑰基礎建設、破密分析及攻擊方法、密碼產品輸出管制等。

(6).資訊安全架構及模式(Security Architecture & Models)

   用於設計、監視及強化系統、設備、網路、應用程式及控制之安全所需之觀念、原則、結構及標準，以強化不同程度之可用性、完整性與機密性。包含電腦科學及架構、安全及控制觀念、安全模型、評估標準、主機及主/從式安全、網路架構及安全還有IP安全架構。

(7).營運安全(Operation Security)

    對於硬體、媒體之控制以及有權限擷取資運的管理者或操作員之安全需求要瞭解。對於資源、權限、控制機制、潛在誤用及濫用、營運安全原則及控制項要能清楚知道。

(8).業務持續營運及災後復原計劃(Business Continuity Planning & Disaster Recovery Planning)

注重企業在災難事件發生後如何恢復正常企業運作，需要明瞭業務持續營運及災後復原計畫、復原計畫程序、程式管理、風險評估、業務持續營運及災後復原計畫發展維護及測試以及災害預防等觀念。

(9).法律、犯罪調查及倫理道德(Law、Investigations and Ethics)

注重電腦犯罪法律及調查、調查方法及技巧、證據收集及實施方法。需要明瞭法律規章、緊急事件處理及管理、調查執行以及資訊倫理道德。

(10).實體安全(Physical Security)

    包含所有資訊系統資源在內的設施與設備的保護技巧。需要明瞭設備管理、人員安全以及實體安全。

考生必須在上述十項領域裡面的一至多項工作三年，通過六小時、兩百五十題選擇題的closed-book考試，考題順序與內容為隨機分布，而非按照上述十個領域規則排列。考試分數七十分為及格通過。考生並同意簽署ISC2 Code of Ethics，同時通過考試取得證照的資訊系統安全專家必須在三年內取得120小時的持續專業教育(Continuing Professional Education，CPE)否則考取的證照將失效。而這120小時的持續專業教育，可透過讀書、參加研討會、參加訓練課程以及寫文章等來取得。考試地點在世界許多地方，例如加拿大、美國、以及亞洲的香港、漢城、北京等地，考試費用則為450元美金，如果在考試前21天內才報名，需要另外付費100元美金。如果臨時決定更換考試日期，需要另外負擔150元美金的重置日程管理費用(rescheduling administration fee)。考試完接到通知，以考試日開始證照生效，獲得授證的資訊系統安全專家將取得證照號碼(certification number)、認證徽章(certification plaque)與證照卡(certification card)以彰顯在資訊安全領域的專業能力。至九十年三月止，國內約有十位，包含國家安全局、賽門鐵克、鈺松國際等的資訊安全人才，其中與本分公司在研考會政府服務網GSN標案中負責提供入侵偵測防護機制的合作廠商鈺松國際有計畫性地選派六位取得證照，鄰近的日本只有六位取得證照，但香港一地登記考取的有上百位。於http://www.isc2.org/cgi/directory.cgi輸入條件中按照國名查詢，即可得知台灣考取證照的人員資料。記得職先前奉派參加英國標準協會BSI在台灣舉辦之BS7799 主任稽核員之五天課程與兩小時英文closed book考試時，同期學員有來自鈺松國際新挖角還沒正式上班的員工，公司願意投資五萬六千元讓他參加這樣的課程。可見資訊安全教育訓練之投資極為重要。又如下圖，鈺松國際參加CISSP考試通過的人員可以開班輔導想參加考試的資訊人員，開拓公司在資訊安全教育之營收。
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圖四

自1978 年起，由電腦稽核協會(Information Systems Audit and Control Association，ISACA)發起的國際電腦稽核師(Certified Information System Auditor CISA) 認證已經成為資訊系統稽核、控管與安全專業領域中全球接受的優秀資歷標準。持有CISA 證照代表持證人以卓越的能力服務於公司和致力於資訊系統稽核、控管與安全領域。此授證系統也有助於確立合格電腦稽核、控管和安全專業人材的聲望。

若想獲得CISA 認證，必須成功通過CISA 的考試，遵守國際電腦稽核協會的『職業道德規範』，並且提供從事資訊系統(IS) 稽核、控管與安全工作5 年以上經驗的證明，或是具有ISACA認可之同等經驗)。

CISA考試每年六月份於世界各地同步舉行，考題包含200 道多項選擇題，考試時間為4 個小時。考試範圍主要包括以下七大領域：

(1).資訊系統稽核流程— 遵照普遍接受的資訊系統稽核標準和規則從事電腦稽核，以確保機構的資訊技術和業務系統得到充分控制、監督和評估。

(2).資訊系統的管理、規劃與組織— 指資訊系統的管理、規劃與組織方面的策略評估、制度、標準、程序和相關規範。

(3).資訊技術基礎架構與操作規範— 評估機構在技術與操作基礎架構的管理和實施方面的有效性及效率，以確保其充分支援機構的業務目標。

(4).資訊資產的保護— 對邏輯、環境與資訊架構的安全進行評估，以確保能滿足機構的業務需要，防止資訊資產在未經授權下被使用、披露、修改、損壞或損失。

(5).災難恢復與業務持續— 評估在發生系統中斷時，機構為持續進行業務營運和資訊系統處理方面所建立和維護的書面、眾所週知且經過測試之計劃規範。

(6).業務應用系統發展、獲得、實施與維護— 就業務應用系統的發展、獲得、實施與維護方面所採用的方法和流程進行評估，確保其滿足機構的業務目標。

(7).企業作業流程評估與風險管理— 評估作業系統與流程，確保根據機構的業務目標對相應風險實施管理。

   
為厚植中華電信資訊安全管理人才實力，強化投標及承做政府、醫療、金融等PKI應用標案之團隊專業形象，為GRCA、GCA、電子工商CA、ePKI機房接受外部第三公正者稽核以及擴大資訊安全管理教育訓練、諮詢或稽核輔導服務等可能之新增營業項目做準備，建議應鼓勵同仁考取CISSP及CISA國際電腦稽核師等相關證照。經簽准核定，本分公司將補助於91年內考取CISSP、CISA國際電腦稽核師考試同仁報名費用，憑考取當次之證照及相關報名費用單據申報。

5.4參與標準制訂以及遵循標準研發之重要性
    Entrust公司積極參與PKI相關工業標準之制訂，有許多專家都擔任各標準制訂小組成員，因此能掌握國際趨勢，修正產品功能，主導市場走向，相較於此目前我國一方面因為外交困境有些國際標準組織無法參加，此點仍有待克服。參與標準制訂以及依循標準開發產品也代表了朝向開放性系統以及支援與其他產品或公開金鑰基礎建設互運，也確保解決方案可行以及足夠安全。而在關鍵的密碼演算法、訊息格式以及協定尤須注意，同時也要能夠支援多種目錄服務、多種平台、多種IC卡、符記設備或硬體密碼模組、多種憑證及憑證廢止清冊格式，都是提供彈性、可擴充、能無縫隙整合之關鍵。

    Entrust也積極參與以下互運之計劃或測試，展現其遵循標準及互運之能力：

      (1).National Automated Clearing House Association (NACHA) CA Interoperability pilot
(2). the Securities Industry Root CA (SIRCA) 
(3). the Automotive Network Exchange (ANX);

      (4).美國國防部之DoD Bridge CA 展示

(5).美國聯邦政府的Federal PKI Bridge CA展示及the associated Electronic Messaging Association (EMA) Security Challenge 2000
      (6).與其他廠商和ICSA測試PKIX-CMP 互運性

(7).Identrus
(8).PKI Forum
本團隊依照國際標準，已為研考會制訂政府機關公開金鑰基礎建設技術規範，並經研考會邀集學者專家以及產業界與官方代表組成的電子憑證推行小組審議通過，作為加入我國政府公開金鑰基礎建設或開發電子化政府相關應用系統之依循，實為重要的一大步。

5.5雙金鑰對之管理
在單金鑰對(Single-Key-Pair)產品，銷毀用於簽章的私密金鑰會和保留用於解密的私密金鑰相違背。因此一個良好的PKI必須支援雙金鑰對，以利金鑰備援(Key backup)以及不可否認性(non-repudiation)，欲支援資料回復(data recovery)，用於解密的私密金鑰必須安全地備份(back up)，以防止持有解密用私密金鑰的員工有意或無意將保護私密金鑰的密碼忘記或私密金鑰竊取遺失，或是離職時未繳回保管的私密金鑰及密碼，造成被加密文件無法解開。欲支援不可否認性，簽章用的私密金鑰不能備份，僅能由憑證當事者擁有。有些憑證機構甚至於在數位簽章用以及加密用金鑰對之外，再加上第三對金鑰對用於不可否認服務。亦即在一般做身分鑑別或是進行系統登入時使用數位簽章用的金鑰，但在簽署重要文件，防範將來後悔或否認時必須啟用不可否認服務之私密金鑰簽署文件，這部分可能成為未來趨勢應加以留意。

當金鑰對到期，準備更新時，解密用的私密金鑰仍應保留(retained)與管理，以便日後可以解密文件。而簽章用的私密金鑰則應安全地銷毀以免將來被回復。因此需要兩對金鑰對，分為簽章用和解密用的金鑰對。

    由於本團隊承接研考會政府憑證管理中心及經濟部電子工商憑證中心案，皆採用雙金鑰對之功能。但由於電子簽章法才於去年十月三十一日由立法院審議通過，今年四月一日正式施行，而已經推展四年的網路報稅至今年才能使用憑證下載扣免繳憑單及所得資料，使得使用憑證於網路申辦之用戶增加，上述雙金鑰對之產製與使用理由，以及解密和簽章用金鑰對之更新都是本年度政府總憑證管理中心、政府憑證管理中心及工商憑證中心開始營運以後對外宣導教育的重點。此外有些國家對於解密用金鑰之回復特別成立金鑰管理服務之體系，備份金鑰仍需分持必須經過一定安全程序才能進行回復，我們已經將金鑰用途加以區分，是否要對於政府或有需要的企業對於員工提供此項服務，值得深思。

5.6需有良好之資訊安全管理及財務保險
     我們必須進行風險管理，確認、分析控制及降低事件造成的損失，由於風險可被確認及降低，但不可能完全消失，所以我們必須把風險降低到組織能夠接受的程度。執行風險分析必須包括保護措施的成本與效益評估，完成保護機制後必須定期檢查及維護。我們除應制訂相關資訊安全政策、指引、程序、表單以及資訊安全管理制度外，也應如同Entrust之產品把重要的安全政策設定、紀錄及稽核、應變及回復功能都設計進入憑證管理系統中，提供友善之介面以利網路安全認證服務之營運及客戶服務。

目前我們在政府憑證總管理中心的憑證管理系統採離線且金鑰長度為4096bits的RSA金鑰。在GCA及工商CA憑證管理系統之安全機制採雙主機線上備援，具高可用性及負載平衡，藉由內外防火牆隔離設計，提昇CA對外服務安全性，CA/RA皆採用符合國際標準之硬體保密模組，採金鑰分持，多人操作安全控制。程式系統檔案運用電子簽章技術，確保完整性及版本控制系統各主機間通訊採用數位信封及數位簽章，確保資料機密性RA終端採憑證控制，授權管理及作業對帳報表，確保憑證作業可靠，提供完整憑證作業紀錄資料。藉由稽核及警示系統，產生作業異常警示及事件報告等稽核紀錄，可供舉證及驗證。我們並且請公正的三者進行外部稽核，以提昇憑證機構營運之公信力。
    選擇憑證機構除前章所提之自我評估外，諸如憑證機構的獨立性、人員甄選管理、管理人員之專業知識、安全管理能力、緊急應變計畫、持續營運能力、硬體及軟體、私鑰之保護及管理、責任分攤、內部安控、稽核管理等都要留意，還需注意承擔風險之財務資源及財務能力以及規劃財務保險。目前我國憑證實務作業基準應載明事項規定必須說明有關憑證機構各組成單元的職責及義務、法律責任及財務責任、是否收費以及賠償問題等，我們雖然不希望發生意外事故，但仍需規劃對於憑證機構之財務保險，並籌措保費財源或編列必要之預算，作為整體安全機制中的一道防線，而這部分由於屬於新興事業，保險業是否願意承保，也都需要洽談。

    依據毛治國董事長的看法，寬頻市場中有兩個主要的驅動力量，一個是追求速度的飆網族，這是目前本分公司主打的對象，所以需要具備「持續連線」與「快速上網連線」特性的寬頻環境，另外還有追求品質內容的族群，他們需要更高的頻寬與更優質的內容。

而國際知名的麥肯錫(Mckinesey)顧問公司對於消費者行為進行調查認為寬頻環境將會改變消費者上線的行為模式，例如79%的使用者認為寬頻的環境比窄頻更有趣，58%的人下載更多的影音檔案與軟體，41%的使用者會於線上購買更多的產品與服務，這當中都需要網路認證制度的推行。

又行政院通過挑戰2008國家發展計劃，資策會分析其所引發的IT商機與應用，預計政府將投資一兆七千多億元，而引發民間投資部分則估計多達九千億元，其中重點計劃：數位台灣，將可帶來242億元，包含網路安全、應用安全、內部系統安全管理以及資訊安全教育等等的資訊安全市場。

藉由這次到加拿大研習網路認證之客戶服務及營運管理訓練的豐碩成果，對於我們如何在這一波塑造寬頻社會的過程中，借鏡世界先進廠商之經驗，加速公開金鑰基礎建設，因應電子簽章法開始施行後的網路認證及資訊安全商機，並積極推動我們在亞太地區屬於領先群的電子化政府相關工作，已有深刻的認知。
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