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日本電子認證考察報告

1、 前言

經濟部利用全國工商管理資訊系統建立之公司登記、營利事業登記及工廠登記資料庫，於九十年開發建置登記資料公示與申請案件查詢系統，工商企業與一般民眾，可透過該系統上網查詢公示基本資料，達到徵信與維護自身權益之目的，又可配合九十年十一月十二日公布修正之公司法，不再使用書面之公司執照，民眾也可經由該系統上網查詢申請案件辦理情形，達到資訊公開透明的便民目標。

同（九十）年經濟部依據行政院研考會所制訂之電子閘門規範，也開發建置了工商電子閘門系統，公司登記部分包括經濟部商業司、經濟部中部辦公室、台北市商業管理處、高雄市政府建設局等，營利事業登記部分包括台北市商業管理處、高雄市政府建設局、台北縣政府、台南縣政府及台東縣政府等，提供網際網路跨系統線上即時查詢、查驗、資料交換、跨機關代辦等服務，達成政府機關相互間之資源共享，間接減少民眾往返相關機關奔波之苦。
鑑於網際網路快速發展，上網人口急速攀升，工商登記服務應提供網際網路通道，除了上述提供民眾與工商企業便捷的查詢服務之外，更應提供各類事務的線上申辦服務，乃著手規劃電子工商推動事宜，以新技術、新流程提供民眾便捷的線上申請、線上查詢等互動式的服務，藉此機會針對相關的作業流程、申請書表及文件資料等加以重新審視與檢討，並簡化或合併相關文件表單與作業流程，由民眾自行輸入，配合數位簽章及網路身分認證制度的建立，受理單位只需利用電腦系統之處理，便可將申請資料轉檔至內部之管理系統，同時透過電子閘門資訊系統介面，相關證明文件可透過網路與其它機關進行資料交換或檢驗，將大幅減少民眾往返政府機關間之次數，節省民眾之交通及社會成本。

由於網際網路通道提供迅速便利的電子資料交換功能，可以省去紙本文件往來，衍生虛擬電子文件由誰具名送出、有否偽造、是否完整等問題，所以必須完成公司行號公開金鑰基礎建設（PKI），以確保公司行號與工商行政機關經由網路往來之電子資料安全與權責明確；但公司行號大部分由自然人所組成，尚須賴建立自然人公開金鑰基礎建設（PKI），才能構成完整之電子工商公開金鑰基礎建設（PKI），達到在網路世界識別自然人與公司行號之境界。

2、 目的

我國已通過電子簽章法之立法，將賦予電子簽章與電子文件法律效力，勢必帶動整體電子化政府及電子商務之發展，由於電子工商計畫的線上服務，有賴上述PKI建設，以建立信賴的網路世界，所以，想實地了解日本政府相關PKI發展與應用之現況，並蒐集相關技術之發展情況及資訊，以作為我國推動電子化政府及電子工商計畫之參考。

3、 行程

	日次
	日期
	地點
	主要行程慨述

	1
	90/11/25
	台北-東京
	去程

	2
	90/11/26
	東京
	考察Hitachi CyberGovernment Square了解有關日本電子化政府之發展概況

	3
	90/11/27
	東京
	考察NTT了解其有關PKI之技術研發、服務及產品

	4
	90/11/28
	東京
	考察Valicert Japan及SECOM 了解其有關PKI之服務及產品

	5
	90/11/29
	東京-台北
	返程


4、 考察內容

1、 Hitachi

Hitachi 創建於西元1910年，其總部設於日本東京，員工約340,939人，旗下設有1,069個子公司，其中有335個海外子公司。2000年之總營業額為美金67,878,000,000元，盈餘達美金842,000,000元。

此次考察Hitachi之資訊與通信系統組織(Information & Telecommunication System Organization)，並參訪其設置專屬之網路政府廣場(CyberGoverment Square)，展示各項電子化政府之應用，如IC卡、指紋等身分識別技術，政府書證謄本自動化服務技術（KIOSK線上申辦及以信用卡繳納規費），電子採購及電子公文交換，線上簽審等，對於Hitachi的各項技術留下深刻的印象。此外Hitachi亦主導一些日本電子化政府專案，對於日本電子化政府之推動與宣導，貢獻良多。

2、 NTT
NTT是日本知名的電信集團，由許多公司所組成，主要包含NTT East、NTT West、NTT Communication、NTT Data及NTT DoCoMo等對外提供服務的公司，另外還包含NTT Comware、NTT Facilities、NTT-ME、NTT R&D…等，提供有關IC卡系統、市場行銷、廣告、Content製作、系統整合、系統設備、系統維運、軟體開發等資源服務。

此次考察NTT Communication及NTT R&D，並參觀NTT Communication機房設施。其與Verisign合作，提供企業客戶SSL憑證及相關安全管理服務，目前約有5000個end users，並逐漸成長中。而且相關機制亦應用於NTT DoCoMo之系統中。

NTT R&D亦有自行研發PKI產品，但目前僅在內部使用，尚未包裝成產品，對外銷售。NTT R&D並提出E-Sign非對稱式簽章演算法，據稱簽章之速度比RSA演算法快，但驗簽章之速度則與RSA相當，E-Sign已獲得日本政府之採用，但非唯一，其他簽章演算法，如RSA亦可被採用。目前E-Sign 只有在日本使用，尚未成為國際標準。
3、 SECOM

SECOM公司員工約13,000人，營收約23億美元，盈餘約5億美元(March ,1999 SECOM)。
SECOM是Entrust、Identrus 代理商，目前提供相關資訊安全服務，包含PKI規劃、網路安全監控管理、病毒及網路入侵偵測、憑證簽發、CA Hosting及Identrus業務等，如圖一所示。SECOM原本是一家傳統保全公司，目前已成功轉型為資訊安全服務提供廠商。其客戶群包含金融業、政府部門與大型企業，並已成功為數家銀行導入Identrus機制及提供政府單位CA Hosting 服務。
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圖一

4、 Valicert Japan

Valicert Japan 為Valicert 公司在日本之分公司，目前提供VA(Validation Authority)、Secure Transport、Digital Receipt、Document Authority、Transaction Authority等解決方案，提供政府及企業在電子商務平台之整合方案。

以兩個單位間之電子文件交換為例，可以透過目錄服務，使用安全電子郵件送收文件，利用VA驗證憑證之有效性，利用DA管理儲存電子文件，利用TA確保送收雙方之不可否認性，如圖二所示。
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圖二

5、 日本電子化政府簡介

日本電子化政府的推動主要有中央政府、地方政府及民間企業等三個方面，而主要項目包含有網路、認證(PKI)及應用(AP)等，在網路方面，各地方政府均有其自建的廣域網路連接各個地方政府，形成所謂的地方政府網路(Local Gov. Network)。而Kasumigaseki WAN 連接各個中央部會，形成中央政府網路，如圖三所示。在2000年8月由日本全區資訊技術推動總部提出4個推動原則：
1.建置Sogo Gyosei Network(SGN)是必要的，SGN是一個將所有地方政府利用專屬之安全鏈路相互連接所形成之廣域網路，並且與中央政府之Kasumigaseki WAN 相互連接。

2.在地方政府建置組織認證平台是必要的。

3.在地方政府建置個人認證平台，目標設定在2003年完成。

4.由家庭事務部(Ministry of Home Affairs)統籌協調相關問題，以達成上述目標。

Kasumigaseki WAN是由Kasu Inoue-san 所規劃，連接中央12個部會，是一個以X.400標準為主的平台。

在2001年元月，由e-Japan取得LGWAN之合約，建構日本地方政府包含都道府縣電子化網路平台，預計共有3,300個單位，18個Central NOC(Network Operations Center)，400個Local NOC，主要應用是安全電子文件交換。在2001年5月底，已有50個點完成建置，並由系統整合廠商NEC、Fujitsu、Hitachi及Net One等，在2001年9月推出相關系統應用軟體，主要是結合PKI簽章機制，達到電子文件交換之目標。相關憑證格式須符合X.509 v3格式，並且支援日文系統，簽章演算法可使用e-sign標準。
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圖三

日本在PKI 有關的領域可分為公領域(政府)及私領域(民間)，在公領域方面，電子簽章法之相關主導單位有經濟、貿易及產業(Economy, Trade and Industry)、法務(Justice)、公共管理、家庭事務及郵電(Public Management, Home Affairs, Posts and Telecommunications)等部門。商業登記之主管單位為法務(Justice)部門。而政府PKI之相關主導單位有公共管理、家庭事務及郵電與經濟、貿易及產業等部門。

在私領域方面，主要為推動電子憑證通用標準，相關主導單位有日本電子商務推動委員會及政府經濟、貿易及產業與法務等部門。詳如下表所示。

日本相關PKI活動一覽表

	領域
	項目
	相關主導單位

	Public
	電子簽章法
	METI、MOJ、MPHPT

	
	商業登記法
	MOJ

	
	GPKI
	MPHPT、METI

	Private
	私領域電子憑證通用標準
	ECOM、METI、MOJ

	附註：

METI:Ministry of Economy, Trade and Industry   
MOJ:Ministry of Justice   
MPHPT:Ministry of Public Management, Home Affairs, Posts and Telecommunications

ECOM:Electric Commerce Promotion Council of Japan

GPKI:Government PKI



日本法務省負責商業登記之業務，在2000年10月份，實施一個新的系統，引進公鑰憑證機制，來代表公司負責人之印鑑證明，藉此作網路上之身分認證，並推動線上申辦業務。目前大約有3,500,000人完成註冊，這也是將來推動B to B電子商務之基礎。
在PKI方面，日本政府有中央政府之GPKI，與地方政府之LGPKI。GPKI主要是由中央各個省廳所設立，主要核發其官員及職員憑證，做相關政府資訊系統之身分認證及內部簽核，而透過Bridge CA 與其他PKI或CA 互通，目前由Hitachi 負責推動。在地方政府認證體系方面，LGPKI是由各地之自治體CA負責地方官員及職員憑證之核發，而由各都道府縣CA負責國民憑證之核發，由NEC團隊(包含NTT、Hitachi)與NetOne團隊(包含Fujitsu)合作，共同推動，而CA採用NEC研發之產品，憑證內容使用日文，主要做稅務及駕照管理作業之應用，也是透過Bridge CA 與其他PKI或CA 互通。


圖四

綜合以上說明，將日本電子化政府之情況，整理成下表，以利分析比較：
	項目
	地方政府
	中央政府
	民間企業
	整合

	網路
	LGWAN
	KWAN
	Intranet、VPN、Internet
	Internet、VPN

	認證(PKI)
	LGPKI
	GPKI
	民間PKI
	Bridge CA

	應用(AP)
	稅務、駕照、居家照護及電子文件交換等
	電子文件交換、電子採購等
	各種電子商務應用
	統一認證平台標準


6、 相關PKI產品簡介
目前，在日本商用市場上主要有VeriSign，Baltimore，RSA Security，Entrust等公司，提供相關PKI之產品或服務，分別簡單介紹如下：

VeriSign主要之50%的營收來自於Server憑證的收入，1998年OnSite的營收約一千萬美金。而使用OnSite的客戶，必須要負責RA(Registration Authority)，目錄伺服系統(Directory System)及金鑰管理資料庫(Key Manager Database)等管理，並可依客戶個別應用需求，提供良好互運性及安全性之解決方案。
Baltimore於1998年12月合併Zergo，主要提供PKI相關之產品及服務，在1998年PKI的營收約五百萬美金。其產品包含UniCert PKI 及相關應用，如Mail Secure (S/MIME)，Form Secure(e-forms)，Web Secure(128bit SSL Proxy)等，此外也提供Tool Kits，如Low-Level Crypto Tool Kits(C，Java，VB)，PKI-Plus Tool Kits(Crypto & Cert handling)等。
RSA合併SDTI，主要業務為Keon PKI的產品及服務，其產品包含Keon V4.5/5.0，提供桌面管理功能，如boot access，檔案加解密功能等，另外也提供SSL及Sigle Sign On 等管理功能及相關之Tool Kits。
Entrust是由Nortel所Spin-off的公司，提供完整之PKI解決方案，以提供PKI產品為主，目前市場佔有率約40-50%，其主要特色為系統之彈性設計，具安全及親和性的用戶介面。並提供結合包含Web、E-mail、Desktop、VPN、ERP等應用之解決方案。

5、 心得與建議

電子認證制度的建立將有助於電子化政府與電子商務之發展，也是政府及企業電子化的重要基礎。而在技術上以公開金鑰基礎建設(PKI)之發展最為成熟，相關之產品陸續推出，也逐漸為使用者接受，應用日趨普遍。PKI之應用範圍很廣，列舉下圖說明：


實地了解日本政府相關PKI發展與應用現況後，未來我國推動電子化政府及電子工商計畫，提出以下幾點建議。
1、 建立工商服務驗證平台
遵循相關之最新國際標準，引進憑證驗證中心（Validation Authority, VA）標準，建立憑證有效性的檢驗機制，以解決跨應用系統及跨憑證機構，簡化處理信賴機制，未來，可進一步達到跨國認證之目標。

2、 建立自動化服務系統

建置公用資訊站(KIOSK)，運用身分認證及電子繳費機制，提供書證謄本核發業務及線上申辦業務之收受，但應先訂定一套共同之標準，後續可逐步配合商業運用之需求，拓展電子化政府之服務機能，如可將戶役政系統，公路監理，地政，財稅等系統之證明書核發，及線上申辦作業均可納入該資訊站之服務範圍。

3、 應用系統的開發須加強使用者親和
未來運用PKI機制開發之應用系統，應特別考量人機介面之開發，應儘量讓使用者容易操作使用，以便於系統之推廣，如NTT之展示系統內，對簽章部分之圖形化介面即為一可資參考之觀念。

4、 建立電子化政府共同平台與標準

電子化政府計畫涵蓋之層面非常廣泛，影響國家未來之發展與國際競爭力至鉅，從政府之網路基礎建設與環境之建立，人才之培育，標準之選定，法令之修訂，到技術整合與系統之開發，非僅某一個單位可以獨立完成之工作，甚至如基礎建設與環境之建立，各項標準之制訂，法令規章之修正，均需政府機關跨部會採行一致之做法，建議由行政院研考會統一訂定相關標準，並開發共同平台，以降低投資之成本，提高電子化政府之成功機率。

5、 加強網路安全管理

未來之電子化政府系統，均採用網際網路方式提供線上服務，系統設計架構除首要在使用者之身分認證機制建立外，尚應規劃網路安全防護機制，如非法入侵者之防護、網路電腦病毒之防護等機制均應一併考量，如此才能確保系統運作正常，發揮應有之效益。
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Financial


Institution





Company  A





Company  B





Company  C





Citizen  A





Citizen  B
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Clearance Net





Corporations





Citizens





The Internet
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Bridge CA ridge CA





相互認證





<先行3省廳>


總務省、經濟產業省、國土交通省














(H13.3運用開始)





省廳CA





<H13年度預算>


厚生勞動省、農水省、金融廳














省廳CA





官職及職員





中央官廳


GPKI





霞關


WAN





Bridge CA (LGPKI)











自治體CA


(官職認證)











官職及職員





自治體


LGPKI





LG


WAN





都道府縣CA


(國民認證)














(認定認證業務)





Identrus
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KDDI CA
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  國民(個人) 
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電子申請．登錄業務


(電子署名付)
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電子申請．登錄業務


(電子署名付)
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             民間企業、企業人
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個人電腦安全管理





企業ERP





Single Login








E/Commerce





VPN





WAP





安全網站(WEB)





安全電子郵件





PKI 平台
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