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前言─研究經過（代序）


 自網際網路深入生活的各個層面以來，網路世界已不再是難以探知的虛擬世界。除了通訊方式的改變，網路的匿名性、無國界及快速傳播的特性已然顛覆了人們傳統的生活方式。「水能載舟亦能覆舟」，科技的發展亦必然伴隨著犯罪可能性，只要看到因網路興起而帶來的電子商務的蓬勃發展，這其中的商業利益自然也吸引利用網路犯罪之動機。惟過去針對現實社會行為模式之法律規範，均是在網路科技蓬勃發展前所制定，未必符合網際網路環境之特性，造成法律適用之窘境，導致近年來之網路上某些行為無法可管之脫序現象層出不窮。


 作者在八十七年以前擔任檢察官近七年，雖已歷練各類型案件之偵查、起訴，但在偶爾偵辦涉及電腦（網路）利用之犯罪等科技領域之案件時，卻有感於工作經驗與專業知識吸收成反比之壓力與時具增，縱使對工作滿懷理想與熱誠，亦因科技法律之專業非一蹴可幾而備感挫折。有幸於八十六年秋，代表法務部參加行政院公教人員出國專題研究甄試獲擇優錄取，於八十七年七月間赴美國賓州大學法學院（University of Pennsylvania School of Law）進修研究有關電腦犯罪之問題。八十八年六月間返國後，於士林地檢署及法務部檢察司任職期間，由於工作領域與個人研究主題相關，得以學以致用，故仍致力於電腦犯罪各項問題之研究而未曾間斷。

本研究報告共分四章，第一章簡介若干國內外曾發生之著名網路（電腦）犯罪案例，並論述美國及我國相關網路犯罪之處罰規定，是藉此拋磚引玉，為未來網路犯罪有關之立法提供一可能之思考方向。第二章則就目前國內外發生之網路犯罪，試依現行法之規定分析其刑事責任，並就法規適用之恰當與否略做評述。第三章將個人於赴美研習期間所學美國關於防制電腦犯罪之法制精華摘要論述，希望或可供未來國內檢討網路犯罪之參考。最後第四章便針對目前我國網路犯罪之防制法制及執行措施提出檢討改進之若干建議。

 由於網路科技發展一日千里，防制相關犯罪之法律又極為廣泛且變動迅速，雖然作者研究期間，曾努力更新資料，但由於防制網路犯罪之法律隨科技發展而變動頻仍，錯誤與疏漏仍難以避免，還望先進不吝指正賜教。
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 民國九十年九月七日

第一章  電腦犯罪案例探討


雖然網路犯罪之類型甚多，不過國內目前引起廣泛討論及關切者，大多限於以網路為犯罪場所之網路賭博、色情、誹謗、恐嚇、侵害智慧財產權等，此類犯罪並非在網路科技興起後，始發生之犯罪，而相關之犯罪問題亦不乏學者提出討論，惟本文所關切者，則在以網路為犯罪客體之駭客入侵、散布病毒及大量散發垃圾郵件的問題，此類犯罪不同於前述乃對於傳統犯罪提供另一犯罪媒介，而係針對網路科技之興起所產生之典型的網路犯罪。
第1節   駭客入侵

資訊應用越發達的國家，駭客入侵電腦系統的比例也越高。以美國為例，國防部、中情局（CIA）、聯邦調查局（FBI）、航空及太空總署（NASA），一直是駭客們最喜歡騷擾的對象。

電腦駭客（hacker）是指擁有電腦專門技能的人，喜歡動手解決電腦上的問題，在系統之間冒險。這群電腦高手倒不見得受過正規訓練，他們以能夠侵入電腦系統來表現其非凡的電腦功力為傲。常常不經過授權就進入網路或是大型主機電腦進行存取，一旦成功入侵，便四處逛逛，或進入更高階禁區竊取機密資訊，然後不著痕跡地離開
。

竊取密碼是駭客最常使用的入侵手法之一。例如：在一九九九年四月間，台灣發生某工程師破解其前任女友的E-mail的帳號及密碼，用其名義散播屍體照片與ICQ
假訊息。


竊取密碼的方式有很多種，如果是要竊取別人 E-MAIL 的密碼，駭客通常是輸入一個登錄 ID 和使用者密碼，然後一再嘗試不同的使用者密碼，直到成功為止。這樣的方式後來演進為一支簡單的破解密碼程式，以循序跑過字典上的每個字的方式，在線上一一試密碼後自動找出正確的密碼
。以 UNIX 為基礎的網路特別容易受此類型的侵害，因為 UNIX 系統不像其他的作業系統，在任何使用者數次嘗試登入失敗後，就不允許該使用者再登入。換句話說，駭客可以多次以錯誤的密碼登入上千次，而系統既不會斷線，也不會自動通知系統管理者
。而 UNIX 系統甚至會把所有使用者的帳號、密碼記錄在目錄裡面的 /etc/passwd 這個檔案內，因此你只要想辦法將 /etc/passwd 這個檔案取回，便可得知他人的密碼
。雖然作業系統針對這些眾人皆可取得的密碼檔案做了加密，但是因為每個 UNIX 系統均以相同的演算法來加密密碼檔，根本無法阻止駭客入侵此加密系統
。

若是在 Windows 系統內，竊取密碼就更容易，在 Window 95/98 系統內，所有密碼都記錄在 Windows 目錄的 *.pwl 檔案內，例如你在登入 Windows 95/98 系統時是使用「Bruce」這個名稱的話，則它相對應的密碼就記錄在 Windows 目錄的「BRUCE.PWL」檔案內。

以下就駭客入侵網路之不同類型，簡介若干國內外曾發生之案例，並探討我國現行法規之適用情形。

1、 未經授權進入系統

美國大多數州法令均禁止此種未經授權進入電腦系統之行為，而所有利用線上接觸（online contact）電腦，均被視為「進入」。依伊利諾州法令，所謂「進入」意指「使用、指導、通訊，儲存、取回或攔截資料；或使用電腦資訊服務」
。而「未經授權進入」係指（1）未經所有人或有權使用者之許可進入（或使用）電腦系統，或（2）超過授權範圍而進入（或使用）電腦系統。構成未經授權而進入之情況很多，例如：允許進入一些特定的檔案，並不包括可以進入其他限制進入的檔案。因此，電子佈告欄之訂戶或線上服務的使用者，僅能依約定使用範圍進入電腦網路，如超過其授權進入電腦網路的使用範圍，便構成違法。另外，獲得授權使用他人之電腦，並不包括得使用他人的密碼、網路或軟體；而就特定範圍獲得授權使用該人的電腦網路、密碼，並未因而取得無限制的使用或將來進入電腦系統的概括授權。

美國亦有少數州之電腦犯罪法令並未禁止未經授權進入（Access）電腦系統，僅禁止未經授權之使用（Use）電腦系統，例如科羅拉多州
，蒙大拿州
、紐約州
、南達科他州
及維吉尼亞州
，均只禁止未經授權之使用，然而「進入」（Access）與「使用」（Use）之意義相近，有些州法就將「進入」（Access）定義為「利用」（make use of）。若單純「進入」電腦系統而沒有破壞、刪改或盜取檔案等情事，美國某些州的州法律僅將此種電腦犯罪視為「行為不檢」，當作輕罪處理。
然而，上述大多數州之電腦犯罪法對未經授權進入他人電腦系統加以處罰之規定，都必須是在行為人明知而且故意的情況下為之始可構成犯罪。因此，如果員工在維修電腦系統時不慎將檔案刪除或將電腦程式更改，因缺乏故意之要件故不構成犯罪。同樣的，員工在僱主的指示下刪除或更改電腦檔案亦不違法，因為員工是在僱主的授權下進入或使用電腦系統。而美國以外的大多數國家目前亦並未對於單純入侵他人網路系統之行為加以處罰
。
· 案例：紐約駭客入侵美國太空總署（NASA）實驗室之電腦系統

TORRICELLI為一名為“#conflict” 的駭客組織之成員。在一九九八年間，他在其住處利用個人電腦裝置入侵程式，一旦找尋到易於入侵之電腦，便將一種名為 “rootkit” 之程式上載至該系統，此一程式可使駭客得以進入該電腦之所有部門而毋需得到電腦使用人之授權。

TORRICELLI以上述方式入侵許多電腦系統，其中之一為美國太空總署執行衛星計劃及未來太空任務之電腦系統，另一為被噴射推進地面通訊系統作為電子郵件及內部網路伺服器之電腦系統。成功入侵之後，TORRICELLI以“rolex”之化名利用這些電腦主持網路聊天室之討論。

TORRICELLI並坦承通過聖荷西州立大學之電腦網路攔截使用者名稱及密碼，再用這些竊得之帳號及密碼免費使用網路，或未經授權進入更多的電腦網路，在攔截的過程中如果所截得之密碼是經過加密的，TORRICELLI會以其所設計的“John-the-Ripper”程式將其解密。此外，TORRICELLI坦承竊取信用卡密碼，將之儲存於其電腦中，並用以購買長途電信服務。

本案之犯罪證據，大多是經由搜索TORRICELLI之個人電腦而來，調查人員除發現其所竊取之Internet帳號、密碼及信用卡密碼外，並找到他在網路聊天室與“#conflict”駭客會員間討論之對白，其中包括入侵他人電腦系統，取得他人之信用卡密碼後在網路上盜刷，以及修改年度MTV獎之得獎結果。

有關信用卡詐欺及持有信用卡密碼部分，TORRICELLI被處以十年有期徒刑及250,000美金之罰金，有關攔載密碼之部分，TORRICELLI被處以五年有期徒刑及250,000美金之罰金，有關未經授權入侵NASA電腦系統部分，對於其每次之入侵行為應分別處以一年有期徒刑及100,000罰金。

我國法規對於單純利用網路無權入侵他人電腦網路之行為，是否構成犯罪？有肯定說及否定說兩種見解。持否定說者認為，此種行為僅係使用他人電腦系統之使用竊盜，依法並無處罰
。

肯定說則認為可依刑法第三百十五條規定之妨害書信秘密罪處罰，因該條規定以「無故開拆或隱匿他人之封緘信函、文書或圖畫」或「無故以開拆以外之方法窺視其內容」為犯罪構成要件，而依我國刑法第二百二十條之規定，「在紙上或物品上之文字、符號、圖畫、照像，依習慣或特約，足以為表示其用意之證明者，以文書論。錄音、錄影或電磁紀錄，藉機器或電腦之處理所顯示之聲音、影像或符號，足以為表示其用意之證明者，亦同。稱電磁紀錄，指以電子、磁性或其他無法以人之知覺直接認識之方式所製成之紀錄，而供電腦處理之用者」。關於網路上之資訊可認為係一種電磁紀錄，對於單純利用網路無權入侵他人電腦網路，不為其他行為之情形，應可構成刑法第三百十五條所處罰之適格客體─準文書，而該條之「封緘」於修正刑法當時之立法原意，原有包括規範未經許可侵入他人電腦之意，因此對於設有特定存取權限之電腦系統，違法進入之行為，應構成開拆封緘或無故以開拆以外之其他方法窺視其內容之罪
。

肯定說雖言之有理，惟未考慮刑法第三百十五條之立法意旨係保護靜態之書信、圖畫，與未經授權入侵電腦網路系統所破壞者為一空間有別，電腦系統所設之進入許可限制，性質上近似於門、窗、牆垣、鎖鑰，而非書信之封緘，似不宜將單純之入侵行為，認為係類同於開拆封緘之文書，而適用刑法第三百十五條之規定。雖然在八十六年間修正刑法時，行政院原提出之修正草案有第二百二十二條之一第一項，規定：「未經合法授權，擅自使用他人之電腦及相關設備者，依前項之規定處斷。」其目的在於欲對電之「使用竊盜」類型予以處罰，但有學者持反對意見，故未通過。就未經允許而侵入他人之電腦系統之行為觀之，入侵行為接近現實世界之侵入住宅，然刑法第三百零六條無故侵人住宅所規範保護客體僅為「住宅」、「建築物」、「附連圍繞之土地」或「船艦」，並未包括電腦系統，因此在罪刑法定主義之原則下，目前對單純侵入電腦系統之行為並無法論罪科刑。

貳、偷窺檔案

常見的情形是利用職務之便，越權進入電腦取用機密資料。例如一九九四年發生在美國俄亥俄州Cuyahoga郡法院的一則案例，一名法院書記官受其兄弟友人之託，未經授權進入法院的電腦網路的前科資料查註系統，擅自查詢其友（一名臥底警探）之犯罪紀錄。Cuyahoga郡法院判決該名書記官觸犯該州之電腦犯罪法
，理由是書記官於受訓時均被明白告知限制進入前科資料查註系統，該名書記官竟仍越權進入系統，顯係明知故犯。類似案件尚有發生在佛羅里達州的一名承辦平民法律服務的科員，利用職務之便，越權進入電腦查閱其男朋友的前科紀錄
。
美國的防止電腦詐欺與濫用法（Computer Fraud and Abuse Statute）雖對於未經授權進入他人之系統予以規範
，但該法僅限於對於政府或金融機構有影響之電腦系統而已。在United States v. Czubinski
 一案中，被告為關稅總局之員工，被控未經授權瀏覽納稅人之檔案，惟並無證據顯示被告洩露其所接觸之機密資料予第三人。法院於是判決，單純瀏覽與防止電腦詐欺與濫用法第1030條(a)項第(4)款規定之意圖為自己不法所有而以詐術侵入電腦系統不同，故不構成犯罪。

我國法規關於未經授權或利用職務之便越權進入電腦系統，查閱「個人資料檔案」，例如前述法院書記官逾越權限查閱他人前科之情形，可依我國電腦處理個人資料保護法第三十四條之規定，「意圖為自己或第三人不法之利益或損害他人之利益，而對於個人資料檔案為非法輸出、干擾、變更、刪除或以其他非法方法妨害個人資料檔案之正確，致生損害於他人者，處三年以下有期徒刑、拘役或科新台幣五萬元以下罰金」。條文中之「輸出」，係指將個人資料檔案由儲存機關傳達於接收者，或接收者從儲存機關查閱或截取原已備妥之資料
，唯依本條規定，尚需具備有不法利益或損害他人利益之意圖，並且致生損害於他人，始能構成本罪。此外，本條須告訴乃論。

若偷窺之檔案係設定為隱藏之檔案或以密碼、加密程式鎖住之檔案，入侵者拆解該檔之帳號、密碼，或破解該加密措施而窺探檔案之情形，應認為入侵者構成刑法第三百十五條前段（開拆封緘之行為）或後段（在加、解密之情形，是以開拆以外之方法，窺視其內容）之罪。惟是否構成刑法第三百十五條之一之窺視、竊聽罪？須所窺視、竊聽、竊錄者係「他人非公開之活動、言論或談話者。」若其瀏覽之內容包括遠端電腦之系統內他人操作電腦指令之動態活動顯示，他人連線通訊之顯示，使用網路電話、視訊會議等實際有人於同時間操作電腦之情形，應屬於已對他人之非公開活動、言論、談話為窺視、竊聽之行為，而有本條之適用
。

在偷窺電子郵件及其附帶檔案之情形，因電子郵件在傳輸過程係以封包分割傳送，至目的地再予以組合存置於有特定硬碟路徑之信箱內，經收受者開啟自己之電腦，再以信件軟體或指令將之傳遞下來，由自己之信件軟體予以管理，故電子郵件之傳輸過程應認為有封緘。當信件傳輸至信箱主機中存放時，因取出郵件須帳號、密碼，在此情形，應認為入侵者構成刑法第三百十五條前段（開拆封緘之行為）或後段（在加、解密之情形，是以開拆以外之方法，窺視其內容）之罪。若單純放在郵寄軟體中管理，由於其存放之位置仍是在磁碟空間內，只要其不加密，仍可用其他正常閱讀文件之方式加以閱讀，且只要該郵件軟體之開啟並不設限，無法認為設有封緘
。

駭客偷窺檔案所窺視之內容往往涉及「他人之秘密」，若入侵者知悉該秘密後將之洩漏給其他人，則可構成刑法第三百十八條之一之「無故洩漏因利用電腦或其他相關設備知悉或持有他人之秘密者，處二年以下有期徒刑、拘役或一千元以下罰金。

網路竊聽

駭客入侵電腦系統，可能只是單純瀏覽，讀取靜態資料，也可能觀察到該主機之連線及其他系統之活動，例如在資訊傳輸路途的節點上架設「封包窺探器」（packet sniffer）之類的竊聽軟體，來截取在網際網路各點間傳輸的封包（包括登入訊息的封包、信用卡號的傳輸、e-mail 封包等等）。亦即在資料傳輸的過程中，會經過許多網路系統，而每個網路系統都是由多個主機、路由器、閘道器、交換器、代理主機以及實體線路等組成，在這些傳輸的過程中，資料隨時都有被攔劫、遺失或竊錄的可能。此即所謂的網路竊聽（Snooping 或Sniffing）。駭客截取一個封包後，他可以開啟封包並竊得包含於其中的 host name、使用者名稱及密碼。而且透過此一網路竊聽的方式，入侵者可以在沒有干擾網路傳輸的情形下，偷偷摸摸地觀察每一個在網上傳遞的封包
。一些傳統的通訊協定，諸如TCP、IP、FTP、TELNET、POP對於所傳送的封包均未加密，攔劫或竊錄到上開封包，便能輕易地解開其內的訊息，而獲知包括用戶的識別碼、密碼、機密資料等訊息
。

我國法規在網路竊聽之情形，依照現行通訊保障及監察法第二十四條第一項之規定：「違法監察他人通訊者，處五年以下有期徒刑、拘役或新台幣二萬元以下罰金」。第二項規定：「有執行或協助執行通訊監察職務之公務員，假借職務上之權力、機會或方法犯前條之罪者，處六月以上五年以下有期徒刑」，若入侵者，僅單純窺視他人之通訊、交談活動，亦可構成違法監察他人通訊之罪。

、更改刪除檔案中之資料

· 電腦安全專家OQUENDO被控入侵電腦系統並進行電子竊聽

OQUENDO為任職於Collegeboardwalk.com網路公司之電腦安全專家，此公司之Collegeboardwalk.com網站與其投資人Five Partners Management LLC (“Five Partners”) 共用辦公室及電腦系統，OQUENDO得此地利之便，遂於二○○○年初，更改 “Five Partners” 之區域網路的起動指令，使其電腦每次重新載入時便自動將其密碼檔案傳至OQENDO之電子郵件帳戶。

Collegeboardwalk.com網站結束營業後OQUENDO便開始經由Internet進入“Five Partners” 之系統，並儲存其所入侵之程式及其他資訊。其後OQUENDO並且在二○○○年八月間裝設 “sniffer” 之竊聽程式，用以攔截並記錄 “Five Partners” 系統中之電子傳輸資料，包括未加密之密碼。之後此竊聽程式便於每天清晨四點將所攔截之訊息傳送至OQUENDO以假名申請之電子郵件信箱。

OQUENDO利用其所裝設之竊聽程式，得以掌握在“Five Partners”系統內之RCS公司Internet銷售電腦設備之資料庫系統之所有記錄。之後OQUENDO想在RCS之系統中裝設一類似之sniffer程式，並發送一系列之指令將整個RCS之資料庫刪除，造成RCS公司之損失達六萬元美金。

以上OQUENDO之犯行觸犯非法入侵電腦及進行網路竊聽罪，最高可處有期徒刑五年，併科二十五萬元送或其犯罪所得或所造成之損失金額之兩倍
。

美國紐約州法院在People v. Versaggi一案中判決，僅僅「啟動既存的指令而使電腦關機」，亦構成未經授權擅自更改電腦資料或電腦程式
。該案被告被判computer tampering（亦即未經授權而故意刪改、毀損電腦程式或電腦資料），故意刪改一套使電話通話不會被打入的電話間斷 (uninterrupted) 的電腦程式。由於被告中斷了此一應用程式而使電腦關機，因而在某種程度上，被告已變更了該電腦程式。法院並強調：被告以既存的指令驅使電話系統斷線，與其輸入新的指令造成相同的結果，二行為間並無差別。法院於判決中指出，對於「更改」（alter）之定義應採廣義說，也就是說，以「任何方式」所造成的改變或修正均構成違法。

然而佛羅里達州法院在一件信用卡申請資格審查員變更電腦資料的案件，卻持否定見解。該案中，信用調查員於每次輸入一筆新的申請者資料時，系統原會自動將信用卡申請人的資料傳送至信用調查機關以檢視申請人之信用紀錄，被告卻在輸入申請者資料時，以不更動電腦程式及相關檔案之方式，刻意規避電腦之自動分析功能。法院見解認為，由於被告並未改變電腦系統中資料之內容及其儲存形式，只是使用電腦之既存功能，並不構成更改、刪除電腦檔案之事實。法院認為被告之行為，仍構成未經授權非法使用或非法進入他人的電腦系統
。
德州法院則認為，未經授權而刪除他人之電腦資料亦構成違法，即使被刪除之資料還可以在執行某項特殊程式時被回復原狀而取回，該行為仍屬非法
。

· 台灣愛普生公司入侵案
被告林００原為香港愛普生公司積體電路設計部之工程師，因職務關係，熟知愛普生公司之所有電腦網路結構、超級使用者帳號及密碼及數據機專用之電話號碼。於八十三年間被告因故離職，轉至現電公司任職。之後被告竟三番四次利用現電公司之電腦設備，接通愛普生公司數據機專用之電話號碼，以原所知的愛普生公司的電腦網路結構、超級使用者帳號及密碼，侵入愛普生公司之電腦資料庫中的元件資料庫（內有愛普生公司所生產晶片之積體電路佈局的基礎程式），擅自將元件資料庫中之兩個電腦程式對調六行，使愛普生公司在不知情之情況下，根據被破壞後的元件資料庫為底稿設計，製造出無法使用的晶片。
本案是台灣首宗駭客入侵案件，但在當時卻因無電腦犯罪之相關規定而面臨無法可罰之情形。香港愛普生公司只得依當時之著作權法第九十三條第一款，提出告訴，主張被告破壞了著作內容的同一性。
但關於著作內容之同一性保持權，屬於著作人格權，而著作人格權係專屬於著作人本身，如遭受侵害，僅著作人始得提出告訴。而本案遭破壞之元件資料庫，係日本愛普生公司工程師設計完成取得著作後，傳送至台灣供告訴人香港愛普生公司設計，故該元件資料庫之著作人格權應專屬於日本愛普生公司或該公司之工程師。香港愛普生公司並非著作人，即非著作人格權被侵害之被害人，因而其告訴不合法。台北地院以此為由將本案判決不受理
。

· 台灣駭客教父案
這是國內首宗網路駭客案。被告黃００係國防部之少尉醫官，涉嫌於民國八十七年元旦假期間，在其高雄家中利用其在網路上取得之程式，如：lemon25.c, automount.c, sniffer.log, sniffertest.c sunkill.c 入侵國內各大網際網路公司及各大專院校學術網站，包括資策會之 SEEDnet 及台大、清大之網站均被其入侵，竊取公司機密資料，開啟他人檔案並刪除毀壞檔案，簡直如入無人之境。
黃００是以安裝 sniffer 之方式，攔截網路封包竊取客戶之撥接帳號及密碼等資料，窺視他人於網路上流通之電磁紀錄，並於資策會系統主機中自建系統帳號，可執行遠端登錄及檔案傳輸等功能，以觀察該主機系統管理者的安全防護作為及刪除其入侵之歷史稽核檔案，並安裝後門程式預留通道進出。
黃嫌另於八十七年二月至四月間，以同樣手法利用家中及服務單位之電話入侵國內各大 ISP 公司，竊取網路使用者之撥接帳號及上網密碼等資料，並使用該竊得之帳號、密碼上網，而將費用全轉嫁於被盜用者之帳上
。

在網路上駭客通常以非法的方式取得帳號、密碼後，進入電腦系統內，為非法使用。而駭客取得他人帳號、密碼之方式可能有：（1）利用偷窺、竊取或詐騙；（2）利用人們習慣將帳號、密碼設成相同之惰性，取得帳號、密碼。例如前述之「駭客教父」案，被告即是以新設網路服務公司，提供免費撥接帳號為餌，於申請資料中取得大量之帳號，再利用人們習慣將帳號、密碼設成相同之習性，經測試而取得可用之帳號、密碼。（3）以人為或電腦程式，窮盡一切數學、邏輯之可能性，測出帳號、密碼；（4）利用網路竊聽或設置後門程式之方式攔截他人帳號、密碼。

在網路上冒用他人帳號、密碼是否構成偽造文書罪？依最高法院八十一年九月八日第十一次刑事庭會議之決議，以帳號密碼雖係電磁訊息，但並未在電磁媒介上儲存，亦非對已有之程式或資訊予以變更，僅具有辨識作用，雖有表意性質，但不符合刑法上文書係「永續狀態中記載一定意思或觀念」之概念，故不能認係文書，又雖不無表彰「人格同一性」之功能，但僅為瞬間之辨識，並不存在於一定物體上，究不能與印章、印文、署押同視，所以無偽造文書之問題。不過刑法修正後，第二百二十條第二項、第三項已明定錄音、錄影或電磁紀錄，藉機器或電腦之處理所顯示之聲音、影像或符號，足以為表示其用意之證明者，亦為準文書；並將電磁紀錄定義為「以磁性或其他無法以人之知覺直接認識之方式所製成之紀錄，而供電腦處理之用者」，確認電磁紀錄之文書性質。因此持肯定說者，認為在網路上冒用他人帳號、密碼應構成偽造文書罪。惟即使構成偽造文書罪，在駭客以前述入侵電腦系統之非法方式取得帳號、密碼之情形，其在網路上冒用帳號、密碼之犯罪目的、手段及其所造成之損害，恐非刑法上傳統之偽造文書罪所能涵蓋。

· 駭客入侵銀行盜取存款

一九九八年十一月間，中國大陸發生兩名駭客入侵上海一家銀行的電腦網路系統，從裡面竊取了二十六萬元人民幣（約折合美金三萬一千四百元），結果被江蘇省揚州法院判處死刑。這兩名駭客是兄弟檔，先後分別使用不同的名字，於去年九月間在 Zhenjing 銀行之分行開了十六個不同的帳戶，稍後便入侵該銀行，在電腦終端機前安裝某種控制裝置，成功竊取密碼，然後再利用這種控制裝置透過電子轉帳方式，將虛擬存款七十二萬元人民幣分別匯入不同的銀行帳戶，之後他們又從其中的八個帳戶成功地領取二十六萬元人民幣出來
…

本（二○○一）年四月間，台灣亦曾發生駭客入侵網路銀行，盜領客戶存款及洗錢之案件。該案之犯罪手法係利用網路咖啡店之電腦連接網路，破解客戶密碼後，開啟被害人之網路銀行帳號，將被害人之存款轉帳至其在其他若干銀行所開設之人頭戶，以此方式盜領存款百餘萬元，再使用金融卡分次提領贓款後轉存入兒子之帳戶
。
駭客入侵銀行之案例，多半更改或刪除電腦中之資料，依我國現行刑法第二百二十條第二項認為電磁紀錄，足以為表示其用意之證明者，為準文書，若是更改、刪除檔案中之資料可能構成偽造或變造文書罪，若是其行為因而造成該電磁紀錄毀棄、損壞或致令不堪使用，且足以生損害於公眾或他人，亦可構成刑法第三百五十二條第一項之毀損文書罪。對電腦檔案為增刪修改，若影響網路系統之運作，合於干擾他人電磁紀錄之處理，足以生損害於公眾或他人之要件時，則可構成刑法第三百五十二條第二項之罪。值得注意的是以我國現行刑法之規定來看，若是駭客通常之干擾致使電腦「當機」，並不構成毀損行為，蓋一般之當機只要做簡易之修復，即可重新開機，故非致令不堪使用之毀棄損壞，與前述美國法院關於People v. Versaggi一案，針對僅僅「啟動既存的指令而使電腦關機」，亦構成未經授權擅自更改電腦資料或電腦程式不同。

在入侵對象係金融機構之電腦系統之情形，駭客更改、刪除檔案中之資料通常會造成財產權之得喪變更，此時將可適用現行刑法第三百三十九條之三之規定，「意圖為自己或第三人不法之所有，以不正方法將虛偽資料或不正指令輸入電腦或其相關設備，製作財產權之得喪、變更紀錄，而取得他人之財產者，處七年以下有期徒刑。以前項方法得財產上不法之利益或使第三人得之者，亦同」。

4、 擊電腦系統

駭客入侵之型態中，以入侵後發動攻擊之行為最為惡劣，本（九十）年五月間中共不滿台灣主張兩國論，大陸紅客（即駭客）與台灣駭客互相對彼此政府及民間機構之網路發動攻擊，篡改網頁示威即為一例。惟篡改網頁畢竟心存較勁意味，若無其他攻擊行為，所造成之損害仍屬有限。

攻擊型態如阻斷式攻擊（或稱分散式阻斷服務攻擊，DdoS, Distributed Denial of Services）則往往造成如伺服主機癱瘓等無法忍受之重大災害。所謂分散式阻斷服務攻擊係利用網路有限之系統資源，加上部分網路系統或相關通信協定的漏洞，使入侵者得以經由分散於不同地方的多部電腦主機，發送大量偽造來源地址的封包，使受害者之伺服主機發生癱瘓，致正常接通率降到百分之一以下，無法服務其他正常的使用者。此攻擊並未真正入侵目標之電腦系統，駭客利用之手法如：大量且連續地撥電話至某公司，佔據電話線路，使其他正常使用者無法利用電話與該公司接洽，使外界誤以為該公司之電腦當機。著名案例如二○○○年二月上旬，新竹市某工程師架設之網站遭境外駭客入侵作為分散式阻斷服務攻擊之跳板，導致美國入口網站雅虎（yahoo）、網路書店亞馬遜（amazon）、新聞網站CNN及網路零售商buy.com等公司數十億美元的損失案。

造成如此龐大損失之網路攻擊行為，依我國目前現行法規，似只能適用刑法有關偽造或變造文書之罪及第三百五十二條第二項之干擾毀損電腦系統罪或同條第一項之毀損文書罪，其法定刑度最高不過五年之有期徒刑。而此類駭客攻擊犯行，在蒐證上又極為困難，且偵辦過程可能耗費龐大資源，因為分散式攻擊其來源是非常多的小的攻擊來源，而執法人員於證明犯罪時，必須很詳細地解釋此種行為構成干擾。
第2節  施放病毒
· United States v. Morris

此為發生在美國康乃爾大學之一著名案例。一名博士研究生，於一九八八年撰寫著名的 “Internet Worm” 病毒程式，並將之釋放至網際網路，此病毒經由網路散佈，竟然穿透美國國防中樞─五角大廈的層層防護，在數小時自我複製之後，造成大廈內千部電腦全數當機，連帶波及全美多所著名大學、軍事單位及醫療研究機構計七千多部電腦主機
。布希總統震怒之餘，下令成立CERT小組專案調查，瞬間震撼全球。但依該研究生之原始設計，感染Worm的電腦在關閉時Worm 會自動被撲滅，試圖以此程式證明網路安全措施有待加強。且根據原來的設計，Worm程式散佈於網際網路本不應引起注意或干擾一般電腦之正常使用，但設計的缺失卻造成Worm以出乎預期之速度大量複製，使得全美大量電腦作業停頓，網路系統全面塞車，導致解毒程式及防毒軟體無法透過網路傳送。估計本案所造成之損失達九千八百萬元美金
。被告Morris 被法院判處違反電腦詐欺及濫用法第1030條(a)項(5)款，未經授權侵入依法受保護之電腦系統因而致生損害。

· Melissa病毒（以電子郵件傳播電腦病毒）

一九九九年三月二十六日著名的Melissa病毒出現於上千個電子郵件系統，偽裝成受害人之同事或朋友寄來的重要訊息。此病毒為David L. Smith所製造，係利用電子郵件散播，感染病毒之email會造成使用者電子郵箱中的前五十名收件者亦受到此一病毒之感染，不過此種利用電子郵件散播之電腦病毒，僅在使用者係使用微軟的Outlook電子郵件系統收發電子郵件時，才會遭到病毒侵害。

由於每個被病毒感染的電腦均會傳染另外五十台電腦，病毒是不斷地傳染，且呈等比級數的倍數快速繁殖，結果造成大眾傳播系統之中斷或損害，根據來自企業及政府的報導，此一病毒之快速散佈，已使區域電腦網路因為郵件伺服器之超量負荷而造成系統中斷，導致網路系統關閉，並且支出大量因修復或清理電腦系統之費用損失。
根據Smith的敘述，他是利用偷來的America Online的帳號連結至Internet，將受病毒感染之文件張貼在名為“Alt.Sex”的新聞群組，並以煽情之文字引誘讀者以為開啟文件可找到進入成人網站的通行密碼。受害者之電腦便在其開啟或下載文件時遭到Melissa病毒之感染，電腦中微軟的文書處理程式先受感染，使得所有利用此程式製作之文件均受到Melissa病毒之感染。之後病毒經由微軟的Outlook程式加以「繁殖」，發送引誘開啟之煽情郵件至每位受害者通訊錄中前五十名的收件者，損害因此不斷擴大。

被告經檢察官依防止電腦詐欺及濫用法（Computer Fraud and Abuse Statute）即Title 18 United States Code, Section 1030(a)(5)(A)提起公訴，該條規定，任何人未經授權故意對於受保護之電腦傳輸程式、資訊、密碼或指令致生損害於他人者，應依該條(c)項處罰，刑度為罰金或十年以下有期徒刑。

· CIH車諾比爾病毒案件
本案緣起於一名畢業於大同工學院資訊工程系之陳○○，因為購買某家公司之防毒軟體使用後造成電腦「掛掉」
，為了報復，陳某便自行製造病毒並以自己姓名之英文縮寫CIH為該病毒命名
，將其植入熱門應用程式中，再上載至其學校網站上公佈。此一病毒有對硬碟重新格式化之殺傷力，其後雖陳某隨即將其上載之病毒程式取下，但已經遭有心人士轉載至其他網站之軟體下載區，供人免費下載，以致病毒流傳，使中毒感染增快加劇，並衍生變種病毒，造成全球多家電腦公司及個人電腦系統毀損，其中韓國便有三十萬部電腦中毒，佔全韓百分之十五，損失達兩億元以上，受害最為嚴重，在土耳其則有機場、電視台等單位受波及，而孟加拉亦有約一萬五千台電腦受害，此外新加坡受害案件達一百五十起，馬來西亞亦有十二家證券公司遭殃，大陸方面更在網路上以「中國強烈抗議4/26台灣CIH大屠殺」及「南京大屠殺」表達不滿之意
。

對於施放病毒造成之電腦系統損害，在我國法規之適用係視其係毀損電磁紀錄致令不堪用，或合於干擾電磁紀錄之要件，有無致生損害於公眾或他人之情形，可依我國刑法第三百五十二條第一項、第二項之規定，處三年以下有期徒刑、拘役或一萬元以下罰金。以病毒具有傳染性質，可能造成之鉅額損害來看，我國刑法論以毀損罪之處罰，相較於美國法律之規定，其刑度顯然偏低。未來修法，對於施放病毒之電腦犯罪型態，實有予以檢討之必要。
第三節  垃圾郵件

電子郵件或稱 “e-mail” 之科技帶來了通訊革命，然而，隨著通訊科技的不斷進步， e-mail 也因其本身特性而產生特殊的法律爭議。其中最熱門的是由於 e-mail 的普遍使用，而產生的未經請求而發送的商業廣告（在網際網路上以 “spam” 稱之）問題。電子商業廣告信件，由於其數量龐大，常造成 ISP 業者與使用者之電子信箱之干擾、負擔而引發許多抱怨，不過大量未經請求而發送之電子廣告信因涉及如何衡平電子商務、科技發展、言論自由及隱私權的爭議，使其法律層面的探討亦極為複雜。
美國法院關於濫發電子廣告郵件之案例
· 前聯邦法院系統管理者被判處非法入侵政府之電腦系統

曾任職於阿拉斯加地方法院的系統管理師Scott D. Dennis 被控自一九九九年十二月間起至二○○○年七月間，對於紐約東區地方法院所有的 “Judsys” 郵件伺服主機，發動至少五次之攻擊，攻擊方式為發送大量電子郵件使郵件伺服主機無法容納而造成毀損。

本案Dennis被判干擾政府所擁有之通訊系統罪，被判處有期徒刑三月，及240小時之社區服務。此外，Dennis必須允許主管機關監督其電腦活動。

· CompuServe Inc. v. Cyber Promotions, Inc.


被告 Cyber Promotions 公司專門寄發大量之商業電子郵件，尤其是散發大量未經請求之廣告至為數眾多的網際網路位址，經常使收件人為清除此類垃圾郵件而不勝其擾。原告 CompuServe ，是一家經營大型線上服務之公司，遂通知被告勿寄發未經請求的商業廣告至其用戶，被告非但不理睬原告的此項請求，甚至還隱匿其原始之發送位址以避免原告阻礙其廣告郵件的發送。
本案俄亥俄州法院以假處分命令，禁止被告 Cyber Promotions 在訴訟中濫發任何未經請求之電子郵件廣告至 CompuServe 所經營之電子郵件位址。法院認為發送此類電子郵件構成習慣法上對於動產之侵權行為，因為這些未經請求之電子訊息需要大量空間儲存，並且耗費上網時間去回覆或刪除，並且干擾 CompuServe利用電腦網路服務其消費者。法院對於被告主張原告既將其服務連線於網際網路上，便表示其同意接受任何來自網路之訊息之論點則不予採納。同時，法院認為 CompuServe 是一私人公司，其禁止 Cyber Promotions 發送電子郵件予其用戶，並未違反 Cyber Promotions 受憲法保障的言論自由權。

本案法院於一九九七年五月九日以終局裁定，命被告 Cyber Promotions 應同意停止發送未經請求之電子郵件至 CompuServe 之用戶，除非該用戶自願收受廣告信。
· America Online, Inc. v. Cyber Promotions, Inc.


America Online（以下簡稱AOL）控告 Cyber Promotions 侵害其商標權、違反消費者保護、盜用 AOL 的網路位址、損害 AOL 的商譽、對 AOL 為不正競爭、妨害 AOL 的正常營運、未經許可濫發電子商業廣告郵件違反電子通訊隱私權法案及電腦詐欺及濫用法等。


Cyber Promotions 認為 AOL 阻礙其發送電子廣告郵件係為了獨享自身之廣告利益而壟斷市場之一種違反公平交易之行為，Cyber Promotions 同時主張以 AOL 所提供之服務觀之，AOL 屬於公共媒體之性質，應扮演公共論壇之角色，故 Cyber Promotions 可以對之主張憲法第一修正案之通訊自由的保障，亦即Cyber Promotions有權免費使用 AOL 之電子郵件信箱對 AOL 之用戶發送電子廣告郵件，而 AOL 無權攔截其郵件。


本案法院最後判決 Cyber Promotions 敗訴，應賠償 AOL 處理大量濫發電子郵件的損失。法院判決所持的理由是： AOL 為一私人公司非公共論壇，因之 Cyber Promotions 不得對其主張言論自由，無論 AOL 之用戶個人或 ISP 均有拒收電子郵件之權利。法院並頒發禁制令命被告停止寄發未經請求之商業性大量電子廣告信，並令 Cyber Promotions 不得任意更動 IP 躲避 AOL 過濾垃圾郵件軟體之過濾，另一方面，法院亦要求 AOL 有讓其用戶有開關該過濾輪以選擇是否收受電子廣告郵件之權利。


綜觀上述美國法院關於濫發電子商業廣告郵件訴訟之判決，在不牽涉入侵政府及金融機構之電腦系統之情形，濫發（Spam）之廣告主多為敗訴的一方，法院除了發禁制令，禁止廣告商繼續再對網路公司濫發廣告郵件外，甚至令廣告商賠償網路公司因此所受之損失。至於在前述阿拉斯加Dennis以發送大量電子郵件，攻擊紐約東區地方法院郵件伺服主機之情形，則因其所侵犯之對象為政府機構之電腦系統，而有防止電腦詐欺濫用法（18 U.S.C. 1030）之適用，並可依18U.S.C.1362之規定，對於毀損、干擾、妨害由政府控制與通訊有關之設備、器材電纜線路、系統者，最高可處十年以下有期徒刑。

我國現行刑法對於垃圾郵件之處理，可依刑法第三百五十二條第二項之規定處罰，該條項係民國八十六年修正刑法時所增訂。法條規定，干擾他人電磁紀錄之處理，足以生損害於他人者，處三年以下有期徒刑、拘役或一萬元以下罰金。修正理由認為干擾他人電磁紀錄之處理，足以影響電腦之正常運作，並舉「電腦病毒」為例，將病毒程式透過電腦連線系統進行複製，使其佔據記憶體容量，，干擾電腦之正常運作功能，如其情形足以生損害於公眾或他人，應以刑罰加以規範。至於大量濫發電子郵件是否構成「干擾他人電磁紀錄之處理」？應視其所寄發之電子郵件所佔據之記憶體容量，是否大到足以當掉整個 ISP 系統或使使用者之電子郵件信箱爆掉，如果是，則符合干擾他人電磁紀錄之處理干擾他人電磁紀錄之處理之構成要件。如僅止於設備消耗等困擾，尚無法適用該條文。但是要符合刑法第三百五十二條之規定，除上述客觀要件外，尚須具備「干擾他人電磁紀錄之處理」之故意，也就是說，行為人寄發大量電子郵件時，須有當掉 ISP 系統或灌滿整個電子郵件信箱之故意始能援引該條文加以處罰
。


當全球電子商務正如火如荼地發展中，網路交易之安全便成了網路犯罪議題關切的重點，駭客之所以成為夢魘，乃因人類生活對於網路科技之倚賴日深，但對於網路系統之安全防護卻總是有存有漏洞，令人有防不勝防之嘆，而現行法律對於大多數以網路為客體之犯罪，如駭客入侵、施放病毒及大量散發垃圾郵件之處罰，仍有規範不足，或刑度偏低之疑慮，雖然法律不是解決網路犯罪之唯一途徑，但從防制犯罪之觀點，檢討現行法規，以因應科技進步所產生之法律適用問題，仍有其根本價值。

第2章 電腦犯罪之類型及刑事責任

      本章試依我國現行法之規定，就目前曾經發生於現實世界之電腦犯罪（不論係發生於國內或國外），做一類型上之歸類，以分析其刑事責任，惟此分類亦係勉強為之，蓋目前國內對於電腦犯罪之法制，尚未有具體之規劃，學理之論述往往係參諸先進國家如美國、歐盟之立法，而無法顧及法律體系之一致性，復因侷限於高科技之發展快速，而無法兼顧實務於適用法規所面臨之困境。惟「勉強」之分類亦在提供未來為防制電腦犯罪增修法規時一思考之方向，期使目前法規範之不足藉此得以突顯。以下便依傳統方式論述現行電腦犯罪之類型及刑事責任。
第1節 以電腦（網路）作為犯罪客體
1、 入侵型犯罪

一、單純利用網路無權入侵他人電腦網路：

     係指「行為人原無權使用他人電腦系統，卻侵入他人電腦系統以利用其服務」之行為。是否構成犯罪依我國現行法規定，有肯定說及否定說兩種見解。持肯定說者認為可依刑法第三百十五條規定之妨害書信秘密罪處罰
；持否定說者，認為此種行為僅係使用他人電腦系統之使用竊盜，尚不構成犯罪
。

二、在網路上冒用他人帳號、密碼：

以非法方式取得帳號、密碼後，進入電腦系統內，為非法使用。非法方式包括：（1）利用偷窺、竊取或詐騙；（2）利用人們習慣將帳號、密碼設成相同之惰性，取得帳號、密碼。例如國內曾發生之「駭客教父」案，被告即是以新設網路服務公司，提供免費撥接帳號為餌，於申請資料中取得大量之帳號，再利用人們習慣將帳號、密碼設成相同之習性，經測試而取得可用之帳號、密碼。（3）以人為或電腦程式，窮盡一切數學、邏輯之可能性，測出帳號、密碼；（4）利用網路竊聽或設置後門程式之方式攔截他人帳號、密碼。

上述行為是否構成偽造文書罪？有甲、乙二說。甲說：否定說，依最高法院八十一年九月八日第十一次刑事庭會議之決議，以帳號密碼雖係電磁訊息，但並未在電磁媒介上儲存，亦非對已有之程式或資訊予以變更，僅具有辨識作用，雖有表意性質，不符合刑法上文書係「永續狀態中記載一定意思或觀念」之概念，不能係文書，又雖不無表彰「人格同一性」之功能，但僅為瞬間之辨識，並不存在於一定物體上，究不能與印章、印文、署押同視，所以無偽造文書之問題。

乙說：肯定說：刑法修正後，第二百二十條第二項、第三項已明定錄音、錄影或電磁紀錄，藉機器或電腦之處理所顯示之聲音、影像或符號，足以為表示其用意之證明者，亦為準文書。及稱電磁紀錄，指以電子、磁性或其他無法以人之知覺直接認識之方式所製成之紀錄，而供電腦處理之用者。確認電磁紀錄之文書性質
。

三、盜取資訊服務：

     於付費網路系統未付費而侵入使用。實務上常見的有提供撥接的服務網站，BBS站，付費之資料庫網站等。此等行為在現行法上應構成刑法第三百三十九條第二項之詐欺得利罪。蓋其使用權係可轉換為財產上利益者。

四、盜用他人帳號、密碼對外通訊：

    可能觸犯電信法第五十六條第一項之規定，「意圖為自己或第三人不法之利益，以有線、無線或其他電磁方式，盜接或盜用他人電信設備通信者，處五年以下有期徒刑、拘役或科或併科新台幣十五萬元以下罰金。」

五、入侵後取用電磁紀錄：

     例如竊取他人電子郵件或電腦中之資料。常見情形為男女朋友分手後，一方便利用原騙取之他方之開啟電子郵件之密碼，將他方之電子郵件轉寄至一方申請之免費電子郵件信箱。此種行為於現行法之適用有以下幾種情形：

A. 是否構成刑法第三百二十三條、第三百二十條之竊盜罪？亦即電磁紀錄是否可作為「竊盜罪」之客體？依刑法修法之意旨，本係針對規範未經授權而取得他人保有之電磁紀錄內容等行為，惟有學者認為竊盜罪之「竊取」要件，須有將他人持有之物移置於自己或第三人實力支配之下之行為，但在電磁紀錄之非法取用，至多只是一重製行為，原有之電磁紀錄並未被移轉「占有」或「持有」，仍留在原地，並無耗損，只不過新生一份電磁紀錄之重製物。至於入侵者若刪除該電磁紀錄，則構成毀損，而非竊取。
B. 可適用刑法第三百十五條之一第一項第二款「無故以…或電磁紀錄竊錄他人非公開之活動，言論或談話者」之規定。依法文「竊錄」之字義，必須有儲存錄製電磁紀錄之行為始構成本條之罪。

C. 著作權法第九十一條之重製罪。
D. 電腦處理個人資料保護法第三十四條：「意圖為自己或第三人不法之利益或損害他人之利益，而對個人資料檔案為非法輸出、干擾、變更、刪除或以其他非法方法妨害個人資料檔案之正確，致生損害於他人者，處三年以下有期徒刑、拘役或科或併科新台幣五萬元以下罰金。」
六、入侵後瀏覽系統內容：

     入侵者入侵後窺探其內之他人通訊、交談活動，可適用「通訊保障及監察法」第二十四條第一項：「違法監察他人之通訊者，處五年以下有期徒刑、拘役或新台幣二萬元以下罰金」；第二項：「有執行或協助執行通訊監察職務之公務員，假借職務上之權力、機會或方法犯前條之罪者，處六月以上五年以下有期徒刑」。

關於入侵後瀏覽系統內容又可分為以下幾種情形：

（1）瀏覽設定為隱藏之檔案或以加密程式或以密碼鎖住之文件檔或圖形檔，或對該文件所存放之路徑有意加以控管而不欲人知之情形，入侵者破解其加密措施而顯示其原文，或拆解該檔之帳號、密碼，或將原本為隱藏檔之文件、圖形檔變更其屬性為正常顯示檔案，或進入專為保護文件或圖形檔案所存在之路徑或儲存之電磁空間。

此種情形，應認為入侵者構成刑法第三百十五條前段（開拆封緘之行為）或後段（在加、解密之情形，是以開拆以外之方法，窺視其內容）之罪。至於是否構成刑法第三百十五條之一之窺視、竊聽罪？須所窺視、竊聽、竊錄者係「他人非公開之活動、言論或談話者。」若其瀏覽之內容包括遠端電腦之系統內他人操作電腦指令之動態活動顯示，他人連線通訊之顯示，使用網路電話、視訊會議等實際有人於同時間操作電腦之情形，應屬於已對他人之非公開活動、言論、談話為窺視、竊聽之行為，而有本條之適用。

（2）瀏覽電子郵件及其附帶檔案：電子郵件在傳輸過程係以封包分割傳送，至目的地再予以組合存置於有特定硬碟路徑之信箱內，經收受者開啟自己之電腦，再以信件軟體或指令將之傳遞下來，由自己之信件軟體予以管理，故電子郵件於傳輸過程應認為有封緘，信件在信箱主機中存放時，因取出郵件須帳號、密碼，在此情形，應認為入侵者構成刑法第三百十五條前段（開拆封緘之行為）或後段（在加、解密之情形，是以開拆以外之方法，窺視其內容）之罪。若單純放在郵寄軟體中管理，由於其存放之位置仍是在磁碟空間內，只要其不加密，仍可用其他正常閱讀文件之方式加以閱讀，且只要該郵件軟體之開啟並不設限，無法認為設有封緘。

（3）所閱覽者係「個人資料檔案」：可適用「電腦處理個人資料保護法」第三十四條之規定。

（4）入侵後取得秘密而洩漏：如果知悉之內容係「他人之秘密」，並且將之洩漏予其他人，可構成刑法第三百十六條之洩漏利用電腦或其他相關設備知悉或持有他人之秘密者，處二年以下有期徒刑、拘役或一千元以下罰金。

  七、入侵後篡改他人電腦檔案：

      包括加密、設置後門程式、篡改網頁等，其刑事責任在現行法之適用包括下列幾種情形：

A. 偽造或變造文書罪。

B. 毀損文書罪（刑法第三百五十二條第一項）。

C. 違反著作權法：電腦程式係屬著作，若增刪、修改達到新的創作階段，則構成著作權法第二十八條之改作之侵害，依同法第九十二條規定，可處三年以下有期徒刑，得併科新台幣十五萬元以下罰金。若未達於改作之程度，則可能有害於著作同一性之保護（著作權法第十七條），依同法第九十三條第一款可處二年以下有期徒刑，得併科新台幣十萬元以下罰金。

D. 為財產權或財產上利益紀錄之得喪變更輸入：適用刑法第三百二十九條之三「意圖為自己或第三人不法之所有，以不正方法將虛偽資料或不正指令輸入電腦或其相關設備，製作財產權之得喪、變更紀錄，而取得他人財產者，處七年以下有期徒刑。以前項方法得財產上不法之利益或使第三人得之者，亦同。」

E. 對個人資料檔案為增刪修改：適用電腦處理個人資料保護法第三十四條之規定。

F. 干擾及毀損電腦系統：對於電腦檔案為增刪修改，若影響電腦網路系統之運作，合於干擾他人電磁紀錄之處理，足以生損害於公眾或他人要件時，可構成刑法第三百五十二條第二項罪嫌。

G. 為侮辱、誹謗之行為：許多駭客進入網站，更換網頁內容，目的在羞辱或誹謗該網站之管理人，可分別情形依刑法第三百零九條、第三百十條、第三百十二條、第三百十三條、第一百四十條第二項之規定處罰。
  八、分散式阻斷服務攻擊

阻斷式攻擊或分散式阻斷服務攻擊（DdoS, Distributed Denial of Services，係利用網路有限之系統資源，加上部分網路系統或相關通信協定的漏洞，使入侵者得以經由分散於不同地方的多部電腦主機，發送大量偽造來源地址的封包，使受害者之伺服主機發生癱瘓，致正常接通率降到百分之一以下，無法服務其他正常的使用者。此攻擊並未真正入侵目標之電腦系統，駭客利用之搔如：大量且連續地撥電話至某公司，佔據電話線路，使其他正常使用者無法利用電話與該公司接洽，使外界誤以為該公司之電腦當機。著名案例如二○○○年二月上旬，新竹市某工程師架設之網站遭境外駭客入侵作為分散式阻斷服務攻擊之跳板，導致美國入口網站雅虎（yahoo）、網路書店亞馬遜（amazon）、新聞網站CNN及網路零售商buy.com等公司數十億美元的損失案）。

關於DdoS式之攻擊，只能適用刑法第三百五十二條之干擾罪，惟在蒐證上極為困難，且耗費資源過於龐大，因為分散式攻擊其來源是非常多的小的攻擊來源，而執法人員於證明犯罪時，必須很詳細地解釋此種行為構成干擾。惟駭客通常之干擾致使電腦「當機」之行為，並非刑法上之毀損行為，蓋一般之當機只要做簡易之修復，即可重新開機，故非致令不堪使用之毀棄損壞。若其程度嚴重到毀損電腦網路系統無法修復時，可依刑法第三百五十二條第二項之規定處罰，至於干擾電腦，甚至造成硬體之損壞，此時硬體損壞的部分可以適用刑法第三百五十四條之規定處罰。

惟刑法毀損罪章所保護的是物的經濟效用，而對電磁紀錄之「干擾」，所保護之法益卻是資訊安全，係對於無體物之保護，不合乎毀損罪之立法本旨，似不宜將干擾電磁紀錄亦納入毀損罪章中一體規範。如能跳脫現行實定法之歸類及規範方式，從資訊（資料）及資訊系統、系統安全之方面思考，如認為此部分亦應創設新的法規範予以保護，則不會落入現行法之窠臼，而於增修法律時總有格格不入之憾。

2、 施放病毒

      是由病毒經由其複製與感染程序散布於網路上其他之電腦系統。例如蠕蟲（Worm）程式、細菌程式、特洛伊程式等。有些病毒具有破壞，有些則無，如所散布的電腦病毒致使他人的電腦、檔案毀損或硬碟格式化等情形。可適用刑法第三百五十二條第二項或第三百五十二條第一項之規定。   

3、 垃圾郵件

係指未經請求即傳送的大量商業性或非商業性電子郵件。其刑事責任於現行法上是否可適用刑法第三百五十二條第二項或第三百五十二條第一項之規定？依刑法第三百五十二條之規定：「凡干擾他人電磁紀錄之處理，足以生損害於公眾或他人者，處三年以下有期徒刑、拘役或一萬元以下罰金。」本條之立法理由乃為處理電腦病毒等干擾他人電磁紀錄之情形，是否得援以處理大量電子廣告郵件，須符合兩個要件：（一）該大量電子廣告郵件已干擾他人電磁紀錄，例如嚴重至ISP系統當機或使用者電子信箱爆掉，若單純只是郵件較多不堪其擾，尚無法引用該條文。（二）發信者有干擾他人電磁紀錄之故意，但就電子廣告郵件而言，發信的目的是為了廣告，除非能證明其有當掉ISP系統、灌爆使用者信箱的故意才能引用該條條文
。
第二節  利用網路服務的傳統犯罪類型
壹、網路色情：

    目前網路色情的犯罪態樣可以分為下列數種類型：

i. 張貼色情、猥褻圖片：行為人自行設置色情網站，張貼色情、猥褻圖片，供不特定人瀏覽，或採會員制收取費用取得進入網站之密碼後，供會員瀏覽。
ii. 貼圖網站：設置貼圖網站供不特定第三人張貼色情、猥褻圖畫，在網站上提供連結至其他色情網站，賺取廣告費。
iii. 提供超連結色情網站：網站本身未張貼任何色情圖畫，而是專門搜集國內外色情網站，加以整理分類再提供超連結予網路上不特定人上網連絡至相關色情網站，觀賞猥褻圖畫。
iv. 販賣色情光碟、錄影帶：在網路上設置網站販賣色情光碟片或錄影帶，或在電子佈告欄或新聞討論群組上廣告公佈目錄及交易方式。
v. 媒介色情交易：在網路上散佈色情交易訊息，供不特定人進行性交易。
在網路上張貼色情、猥褻圖片、設置貼圖網站及販賣色情光碟、錄影帶之情形，可適用刑法第二百三十五條第一項之規定：「散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，或公然陳列，或以他法供人觀覽、聽聞者，處二年以下有期徒刑、拘役或科或併科三萬元以下罰金」。本條第三項規定，此類物品，不問屬於犯人與否，沒收之。若有兒童色情資料，亦即猥褻圖片之內容係未滿十八歲之兒童或青少年，則可構成兒童及少年性交易防制條例第二十八條：散布或販賣斄十八歲之人為性交或猥褻行為之圖畫、錄影帶、影片、光碟、電子訊號或其他物品、或公然陳列，或以他法供人觀覽罪，可處三年以下有期徒刑，得併科新台幣五百萬元以下罰金。其第二項亦規定，前項物品不問屬於犯人與否，沒收之。

關於媒介色情交易，可適用刑法第二百三十一條、第二百三十三條之規定處罰。若有未成年者，則可適用兒童及性交易防制條例第二十二條、第二十三條之規定處罰。

在上述提供超連結色情網站之類型，因此類網站未直接展示猥褻圖文，是否構成犯罪，有寬嚴兩說，從寬說認為網路連線甚易，形式上從一個網站連結至另一個網站，與同一網站內從一網頁連至另一個網頁，實際上沒有太大差別，其使人能觀賞猥褻圖文之效果相同，應適用刑法第二百三十五條第一項「以他法供人觀、聽聞」猥褻圖畫等物品。從嚴說則認為提供超連絡網站之行為人並未提供猥褻圖文，網路使用者必需自行點選連結才會連至色情網站，所以只能認定為幫助犯
。

當網路服務提供者（ISP），以超鏈結連結色情網站供使用者進入該網站觀賞之行為是否應與實際行為人構成妨害風化之共同正犯？應探究 ISP 對於該色情網站之存在是否有確實之瞭解（ actual knowledge）？對於色情資訊是否有操控之能力？台灣新竹地方法院於八十八年七月間，判處連結色情網址之網站負責人共同犯有妨害風化罪，創下國內首宗網路服務提供業者與實際行為人就網路違法行為共同負責之例。該判決指出，非凡資訊科技公司自八十五年十月間起，向台灣網易科技公司租用虛擬主機，並在網際網路上設置「文化科學城資訊網站」，將所收集的近萬個網址、網站分類整理成專區，其中一會員專區提供會員連結服務，列有全球各地色情網站。任何人上網後即可依序點選連結到色情網站。雖其本身之網站並未提供猥褻圖畫或文字，但其提供之連結服務卻可使網友連結至色情網站觀賞猥褻圖文，已構成修正前刑法妨害風化罪章中之「以他法」供人觀賞猥褻圖畫罪
。

針對網路色情之立法，各國不同，英國法律甚至規定，凡是經由網路製作、刊登以及下載兒童色情圖片的網民，均構成犯罪，並加重其刑；利用網路下載兒童色情圖片者，將處以五年以下有期徒刑，並科以五千元英鎊之罰金；利用網路製作、散布兒童色情圖片者，將處以十年以下之有期徒刑，並科以五千元英鎊之罰金。

貳、網路賭博

    在網路上設置賭博網站，供不特定人賭博財物。例如：（1）在兩個不同地方的網路咖啡廳線上對賭；（2）一人在家做莊，其他人也在家裡使用寬頻等方式撥接至一個伺服器上做莊對賭。


 網路賭博行為之刑事責任在現行法之適用上，是否可依刑法第二百六十六條至第二百六十八條有關賭博罪之規定處罰？須考量（1）是否為公然賭博？（2）是否構成聚眾賭博？換言之，賭博罪對於場所的認定，在網路犯罪上已有重大爭議。有學者主張刑法上之普通賭博罪對於「場所」有其要件之限制，即須在公共場所或公眾得出入之場所賭博財物，且須非為供人暫時娛樂之物者方構成本罪
。網路為虛擬空間，非傳統刑法觀念下之「場所」，反對適用刑法第二百六十六條或第二百六十八條前段
。唯在實務上已承認六合彩、大家樂等賭博透過電話在組頭家中簽睹之情形下，合於刑法第二百六十八條前段之規定，何況更具有空間特性之網際網路，是就實務見解之一致性而言，是否應採肯定說仍值得討論
。

參、網路上販賣、散布違禁、管制物品

      如販賣刺激性慾之禁藥、FM2等，亦有販賣毒品、槍枝。目前衛生署查到的案例均係透過BBS站或是電子郵件或架設網站來販售。現行法上可依藥事法、毒品危害防制條例第四條第三項及槍砲彈藥刀械管制條例之相關規定處罰。

肆、網路詐欺

  一、虛設行號：

      在網路上以低價販賣商品，吸引消費者購買，進而誘騙上當，嗣消費者依詐騙者指示將錢匯入帳戶後，卻不見自己所購買之商品，或是收到不堪使用之貨品。此類行為目前依現行法，可依刑法第三百三十九條罪處斷。

  二、盜刷信用卡：

       由於網路上信用卡消費僅檢查信用卡號碼及到期日，不需持卡人簽名，犯罪集團往往於網路上竊取信用卡帳號後，再於網路上盜刷購物。可依現行刑法第三百三十九條之詐欺罪處罰。雖亦有認為應適用刑法第三百三十九條之三之規定：「意圖為自己或第三人不法之，以不正方法將虛偽資料或不正指令輸入電腦或其相關設備，製作財產權之得喪、變更紀錄，而取得他人財產者，處七年以下有期徒刑。以前項方法得財產上不法之利益或使第三人得之者，亦同。」惟本條之將「虛偽資料」或「不正指令」輸入電腦，以製作財產紀錄之得喪變更，應是在規範非經由電腦設計之管制財產紀錄變更之方式以改變電腦內之紀錄者為限，即其前提應該有一非法使用電腦之行為，在單純盜刷信用卡之情形仍係透過正常之使用電腦方式為之，應不適用刑法第三百三十九條之三。

  三、網路老鼠會：

       這種又稱幸運信的網路老鼠會，在國內各大電子佈告欄及新聞討論群組流傳，其信件內容一般五位人士姓名及地址，信中會指示收到該信的網友寄給名單上五位網友各一百元，再將列於第一位者之姓名自名單中除去，將第二位以下者皆往上遞補一順位，最後將自己姓名遞補至第一位時將可獲約七千萬元。此種行為可依現行刑法第三百三十九條之規定處罰。

伍、妨害名譽

     在網路上發表不 實言論，辱罵他人等行為。例如以匿名信在BBS站或討論區發表侮辱他人之言論，或散布謠言妨害他人名譽或商家信用者，常見情形亦有在網路上假冒他人名義徵求性伴侶、一夜情人及公布他人電話號碼的案例最多。可適用刑法之妨害名譽罪章第三百零九條第三百十二條之侮辱罪，如果侮辱之對象為公署，還有刑法第一百四十條第二項之侮辱公署罪。以上均須符合「」之要件。另誹謗他人，構成刑法第三百十條第一項、第二項、第三百十二條第二項之罪。在冒名侮辱或誹謗之情形，應注意尚有偽造文書之適用。

陸、妨害秩序

       於網路上煽惑他人犯罪，發生在我國之案例如八十六年間的「無政府份子文件集」教導如何製造炸彈；八十七年間的「軍火教父案」提供販售槍枝之網站。可依現行刑法第一百五十三條之規定處罰。

柒、恐嚇取財

利用網路散發恐嚇電子郵件，以達取財或恐嚇之目的。兩則案例如：

（1）八十四年十二月，國內中山大學某學生以電子郵件，揚言要殺害美國總統柯林 頓，FBI與我國聯繫調查事宜，惟並未查出發信人。

（2）八十六年四月間，和信集團的網站上出現未經署名之電子郵件勒索信，恐嚇高雄中信飯店，要求交付九百萬元，否則將炸毀飯店。

上述情形，可分別適用刑法第三百零五條、第三百四十六條之規定論處行為人之刑事責任。
第3章 美國關於防制電腦犯罪之立法

 美國聯邦刑法與（電腦）網路犯罪有關之規定包括18 U.S.C.§1029 （Counterfeit Access Device and Computer Fraud and Abuse Act of 1984，偽造使用設備及電腦詐欺與濫用法）、18 U.S.C.§1030 （Computer Fraud and Abuse Act，1986 防止電腦詐欺與濫用法案）、18 U.S.C.§§2511, 2701, 2702, 2703（Electronic Communication Privacy Act電子通訊隱私法）及18 U.S.C.§1362
。此外，重要之防制電腦犯罪法案尚有電腦安全法（Computer Security Act）、通訊端正法（Communication Decency Act, 1996）、兒童線上保護法（Child Online Protection Act, 1998）。

除上述聯邦法規之外，美國許多州法律亦針對電腦犯罪有處罰規定。以下就聯邦與州之若干重要之電腦犯罪法律略做簡介。
第一節  美國聯邦刑法關於電腦犯罪之規定

聯邦刑法典中與電腦犯罪有關之法案及其規範內容簡要敘述如下：

1、 偽造使用設備及電腦詐欺與濫用法（Counterfeit Access Device and Computer Fraud and Abuse Act of 1984）

18U.S.C.§1029係規定與登錄使用裝置有關的詐欺行為和相關活動，禁止使用如私人認證號碼、信用卡、帳號和其他形式之電子認證的偽造登錄使用裝置來從事詐欺與相關的活動。並對於違反者科以刑罰，刑度依行為方式及所造成損害分別處以罰金（一萬美金或五萬美金或犯罪行為兩倍價值之罰金）、十年以下有期徒刑、十五年以下有期徒刑，累犯則可處高達二十年之有期徒刑。

本法規定必需造成對於跨州及國際貿易之影響，始構成犯罪，其類型包括下列各款：

（1） 意圖詐欺而製造、使用或販賣偽造的登錄使用裝置；

（2） 意圖詐欺而使用或販賣未經授權的登錄使用裝置，且於一年內獲得總價值超過一千美元之利益；

（3） 意圖詐欺持有超過十五個偽造或未經授權之登錄使用裝置；

（4） 意圖詐欺而製造、販賣或持有製造裝置之設備；

（5） 意圖詐欺而使用他人之登錄使用裝置以完成交易，並於一年內取得付款或其他價值相等或超過一千美元之財物；

（6） 意圖詐欺且未經登錄使用裝置發行者之授權而引誘他人提供登錄裝置或販賣關於取得或申請登錄使用裝置之資料；

（7） 意圖詐欺而製造、販賣或持有經改造之電信設備以便取得未經許可之通訊服務；

（8） 意圖詐欺而製造、販賣或持有掃描接收器；

（9） 意圖詐欺而製造、販賣或持有用以插入或更改電信設備之硬體或軟體以便取得未經許可之通訊服務；

（10） 未經信用卡系統會員或其代付款機構之授權，意圖詐欺而使人提出以登錄使用裝置完成之交易紀錄

檢察官於起訴上述行為時須證明其犯行造成跨州或國際貿易之影響，亦即必需證明犯罪人使用之密碼入侵之電腦系統跨越州際或於電子佈告欄中傳送未經授權之密碼。

2、 防止電腦詐欺與濫用法案（ Computer Fraud and Abuse Act, 1986） 

18U.S.C.§1030規定和電腦有關的詐欺和濫用電腦之行為：禁止未經授權、超越權限或意圖詐欺而進入或使用對於政府或金融機構有影響之電腦系統，並對於違反者科以刑罰，刑度依行為方式及所造成損害分別處以罰金、一年以下有期徒刑、五年以下有期徒刑或十年以下有期徒刑，累犯則可處高達十年、二十年之有期徒刑。

本法案著重於有關聯邦利益（Federal interest）之電腦犯罪，而所謂聯邦利益之定義為：專門供金融機構或美國政府使用的電腦，或雖非專供金融機構或政府機關使用之電腦，惟對之入侵之行為會影響金融機構或政府機關對於電腦之操作。其犯罪類型包括下列各款：

（1） 未經許可或超越使用權限傳輸或交付於電腦系統中取得之國防、外交或機密之原子能源情報，並有理由信其取得該情報係用以損害美國或圖利外國；

（2） 未經許可或超越使用權限進入電腦系統取得（A）金融機構之財務紀錄或消費者報導機關之消費者資訊檔案；（B）政府機關之資訊；（C）其他與聯邦利益有關涉及跨州或國際貿易之電腦資訊；

（3） 未經許可或超越使用權限進入政府機關專用之電腦系統，或進入非專供政府機關使用之電腦系統，影響政府機關對於電腦之操作；

（4） 意圖詐欺而未經許可或超越使用權限進入與聯邦利益有關之電腦系統而取得財物，惟純粹詐欺取用電腦服務或其使用於一年間未超過五千美元則不在此限；

（5） （A）未經許可傳輸檔案、資訊、密碼或指令而導致關係聯邦利益之電腦系統因而受損；（B）未經許可進入與聯邦利益有關之電腦系統而造成損害；

（6） 意圖詐欺而利用未經許可進入之電腦系統，販賣密碼或類似資訊；

（7） 恐嚇他人、公司、行號、教育機構、金融機構、政府機關或其他法律機構，在跨州或國際貿易之傳輸，取得金錢或其他財物，或傳送恐嚇資訊而導致與聯邦利益有關之電腦系統之損害。

3、 電子通訊隱私權保護法案（ Electronic Communication Privacy Act）

美國聯邦法規關於監聽之規定主要為一九六八年制定之聯邦竊聽法案（Federal Wiretap Act of 1968）
，立法目的在保護個人線路通訊的隱私權。然而，本法所涵蓋的範圍僅及於「線路通訊」（wire communication）的方式，亦即，只及於透過線路的聲音傳遞（aural voice acquisition）。至於透過電腦網路傳輸資訊，因為並不屬於一種透過線路之聲音傳遞，故沒有該竊聽法案之適用
。

為補充一九六八年竊聽法案（Wiretap Act）
的不足，美國國會遂於一九八○年制定通過隱私權保護法案（Privacy Protection Act）
。針對電腦網際網路及電子佈告欄中資訊傳遞之隱私權予以保障。隱私權保護法案不僅適用於電腦網路，並且適用於以個人電腦、數據機從事出版之業者
；亦適用於電子佈告欄 (BBS)。依據本法案之規定，除非存在著可能的原因（probable cause）足以令人相信嫌疑人在其電腦或電子佈告欄內，存有涉及刑事案件之資料，否則不得概括搜索或扣押嫌疑人之電腦設備
。
Steve Jackson Games, Inc. v. United States Secret Service
是第一個適用隱私權保護法之案例。本案原告Steve Jackson公司為設計並出售角色扮演遊戲的書籍、雜誌、電腦軟體及其他類似產品之公司，被U.S. Secret Service 懷疑涉及駭客團體Legion of Doom （簡稱LOD）入侵南方貝爾電話公司（Bell South）的電腦中偷竊專屬於電話公司的「九一一」
緊急救難系統檔案，儘管Steve Jackson Games公司告知U.S. Secret Service 該公司從事出版業，有隱私權保護法之適用，U.S. Secret Service 仍以法院核發之搜索票至該公司扣押電腦硬碟、軟體及相關書面資料，並將Steve Jackson 公司預定出版中的一套角色扮演遊戲程式的書籍也一併扣押，因為該角色扮演遊戲書中所介紹的遊戲程式，包含了想像未來世界侵入電腦及電腦安全設備的各種方法。當U.S. Secret Service 調查員搜索到這本書時，認為已經扣到了涉及犯罪的最重要證據，以為該書是教導電腦犯罪的重要指導手冊。然而此書內容關於入侵電腦系統的各種方法均純屬虛構，凡是熟悉系統安全的專業人士都可以看穿書中的把戲。奇怪的是整個搜索成員中，竟無一人有這方面的專業知識。

更嚴重的是 Steve Jackson 公司遭扣押的電腦設備、軟體及相關書籍，被留置了一段相當長的時間，僅管他們的律師多次要求歸還，以利其公司的業務經營，也是徒勞無功。後來雖然電腦設備獲歸還，但大多已遭破壞，而電腦中所儲存的檔案也多半被毀損或不復存在，因而造成 Steve Jackson 公司的重大損失。 Steve Jackson 公司遂在 Electronic Frontier Foundation 的協助下，根據電子通訊隱私權保護法案（Electronic Communication Protection Act, 簡稱 ECPA）及及隱私權保護法案（Privacy Protection Act，以下簡稱 PPA）提出此項訴訟，控告 U.S. Secret Service 及其調查員違法搜索及扣押。
法院於深入探究 BBS 站之性質及特徵後，認定聯邦情報局上述扣押行為已違反隱私權保護法之規定，因而判決聯邦情報局應對本件長達數月之扣押所造成之損害負賠償責任。

一九八六年美國國會復制定通過電子通訊隱私權保護法案（Electronic Communication Privacy Act，以下簡稱 ECPA）。本法擴大了一九六八年監聽法（Federal Wiretap Act of 1968）對於通訊之定義。根據竊聽法案之原始條文，除非取得司法機關所核發之令狀（Warrant），即監聽票，政府不得在未經電話通話的雙方的同意下竊聽電話交談內容。但在一九八六年，國會擴張了ECPA 的適用範圍，使該反竊聽法案之效力從此及於電子通訊（electronic communication）
。本法之立法目的在維護電子通訊之隱私權。規定禁止發信人以外之任何人未經授權或超出授權範圍以外，故意進入電腦系統，竊聽、中途截取、讀取、存取或揭示電信、口語或電子通訊之內容。非法地進入讀取（access）或公開（disclose）該電子通訊訊息者，將招致刑事上之處罰。由傳統之保護電話通訊隱私到保護所有的私人通訊，亦即不論傳送通訊之方式為何（例如：電子郵件、語音郵件、傳真、無線電話、網路電話等均屬之），均一律予以法律保護。

搜索電子郵件

為偵辦網路犯罪，辦案人員當然希望能進一步搜索電子郵件，然而電子通訊隱私權保護法案，卻賦予電子郵件發送人及收件人在法定要件下享有拒絕搜索之權利。該法案之18U.S.C.§2703即對於警方搜索電子通訊設備加以規定。判定是否合於該條之搜索要件須視電子郵件是否被電子化儲存，是否已儲存超過一百八十天或該電子郵件是否已被「開拆」。此外，為限制揭露電子郵件之內容，該條並就揭露電子郵件用戶及其往來對象之資訊為規定，亦即對於特定基本資訊（姓名、地址、電話號碼、電話撥接帳記記錄、用戶碼及識別碼、傳送方式及郵件長度）及其他關於郵件使用者及傳送對象之資訊加以區別
。


 第二七０三條賦予警方多種取得電子郵件使用者及來往對象資訊的方式，包括搜索、傳喚郵件持有人、法院以裁定命持有人提出，以及得用戶同意而取得郵件等方法。然而，這些方式均受上開搜索要件之限制，亦即須視電子郵件儲存之時間、電子郵件是否已被「開拆」等要件而定。舉例來說，未經拆閱且儲存未超過一百八十天之電子郵件，只有憑依法核發之搜索票始能揭露其內容，在此情況下不必通知電子郵件用戶（即受搜索人或稱受通訊監察之人），但法院傳喚郵件持有人或命持有人提出電子郵件時，仍須通知電子郵件用戶。網路服務提供者只有在符合上述規定時，始能揭露郵件而主張免責。
Electronic Communications Privacy Act of 1986 (“ECPA”) 是唯一規範電子郵件隱私權的聯邦法規。該法禁止未經授權取得已存檔之電子訊息。此外，禁止電子訊息之服務提供者監看或揭露已存檔電子訊息之內容。但此禁止揭露之原則僅適用於服務公眾之電子郵件系統，也就是說，訊息之傳送其全部或部分是經由大眾傳輸系統。

ECPA 對違反上開禁止行為者規定應負刑事責任，並規定任何故意或意圖違反上開規定者可請求民事之損害賠償；此外，受害人並可同時請求法院對侵害者發禁止命令，禁止侵權行為人繼續其侵害行為。

第2節 美國州法律有關電腦犯罪之規定

前述有關入侵電腦系統之聯邦犯罪，亦可依若干傳統州法律處罰其犯行。一般而言，州法律處罰之犯罪類型包括：

1、 詐欺取得免付費之電話服務

在電腦犯罪引起社會及立法者之關注前，美國各州即有規範盜接電話取得免付費電話服務之立法。此類法律在處理有關電腦入侵之案件時，亦甚為重要，因為駭客利用其電腦系統發動攻擊時，有必要詐欺電話公司取得長途電話撥接服務。

2、 取得或使用竊取之密碼（access codes）
此類法律對於詐欺取得長途電話服務、信用卡詐欺犯罪中之竊取密碼均有規範，適用時須視各州法律對於竊盜或濫用密碼之定義而有不同之處理。

3、 竊取資料

電腦資料之竊取易經由電話線路入侵電腦系統後取得，聯邦之著作權法及各州關於竊盜之法律或對於此類犯罪行為亦有規定。

在適用各州法律時須考量：入侵之行為及行為人之犯意，可能有某些州法律視行為人之行為及其所造成之損害決定犯罪之輕重；而其他州則對於行為人意圖竊取或毀損而入侵電腦系統便可構成重罪（felony）；許多州更是用上述兩種要件決定處罰之刑度。

一般來說，各州電腦犯罪法律對於下列未經授權之行為加以處罰：

· 進入系統；

· 使用電腦（例如：竊取電腦之服務）；

· 拒絕或干擾電腦電腦服務（例如植入病毒造成電腦系統關機）；

· 更改、刪除或毀損儲存於電腦中之資料；

· 未經許可取得、複製或使用儲存於中之資料。

各州法律並非對於所有上述行為均加以處罰，且起訴上述行為時有附加追訴要件之規定，例如紐約州法律之規定：除非該標的電腦裝設有對抗入侵之安全裝置，否則對於單純侵入電腦之行為並未處罰
。

對於入侵者處罰之刑度，通常依其犯意定之，加州法律對於意圖詐欺、恐嚇取財或取得金錢、財物或資料之入侵行為皆規定為重罪
。紐約州對於意圖犯重罪而未經授權使用電腦亦規定為重罪
。因此，入侵者取走語音系統之信箱以便協助其走私毒品之行為亦構成重罪。

許多州對於入侵之刑度，係依入侵者所造成之損害或其因入侵行為取得之資料之價值而定。例如，加州法律對於無竊取犯意之入侵者，如其所造成之損害未超過250美金，規定構成輕罪（misdemeanor），若損害超過5000美金，則構成重罪
。被害人必需仔細保存所有因入侵行為造成損害所支出之費用之單據。

第3節 美國有關網路色情之立法

一九七八年美國最高法院在 FCC v. Pacific Foundation
 的┌七字經┘案中，以基於保護兒童及公共政策為由，對於電視上所使用的低俗的（indecent）俏皮文字，即使並未達到猥褻（obscene）的程度，仍應禁止該等文字之使用。最高法院認為廣播、電視類之大眾傳播系統是一項高度使用且極易進入的傳播媒介，未成年人只消按下開關按鈕便可進入。惟有完全杜絕低俗的語文在電視上流通，才能使美國兒童免於接觸在他們年齡不該接受的語文。
到了一九八九年，美國最高法院在色情撥號電話公司Sable Communication v. FCC
 一案中，肯定聯邦法規禁止電話公司傳送猥褻資訊之立法，惟對以電話傳送低俗資訊之規定卻否定其合憲性。最高法院所持的理由是不應以法律剝奪憲法所賦予成年人傳送或接收低俗資訊之權利。且本案行為人利用之傳播媒體為電話，不同於FCC v. Pacific Foundation一案，電話這種傳播媒體並不如電視來得容易進入（access），使用者必須進行多項積極動作才能接收訊息，且電話較電視容易控制接收資訊者。因此關於低俗資訊在電話上之流通，其規範標準不得與FCC v. Pacific Foundation一案完全杜絕低俗資訊在電視上傳播相提並論。
美國聯邦政府為防止青少年經由網際網路接觸有害之色情資訊，於一九九六年二月間復通過通訊端正法（Communications Decency Act，簡稱CDA）
，規範網際網路中的色情問題。其內容對於藉由通訊設備傳送淫穢或猥褻資訊與十八歲以下之青少年，或者是明知利用其設備為傳送色情資訊的行為而允許者，最高可處兩年以下有期徒刑並併科罰金。

規定任何人不得對十八歲以下之青少年：故意藉由通訊設備，製造、創作、教唆、著手傳播猥褻 (Obscene)、低俗 (Indecent) 之資訊；或對於明知利用其設備為傳送色情資訊而予許可；或利用交互式電腦服務傳送、展示明顯違反 (Patently Offensive) 社會共通標準之文字、圖畫或與性或排泄有關之器官或活動，違反者最高可處兩年以下有期徒刑並併科罰金，且不論接觸色情資訊之青少年是否主動要求傳送該資訊。
本法之制定引起┌憲法上言論自由的保護┘及┌規範網路言論┘兩派之爭議。美國公民自由聯盟（American Civil Liberties Union，簡稱 ACLU），美國圖書館聯盟（American Library Association簡稱ALA）與電子隱私資訊中心（Electronic Private Information Center，簡稱EPIC）等團體，紛紛向法院提起CDA違憲之訴訟
。上述團體挑戰通訊端正法中所規範之┌猥褻┘、┌低俗┘及┌明顯違法┘之定義過於模糊，且對使用者之身分無法識別，使得該法案難以有效執行，或其執行將限制網際網路之發展，違反憲法增修條款第一修正案對言論自由保障，及第五修正案之限制人民權利應以正當法律程序。雖然美國司法部辯護通訊端正法之執行並無困難，資訊提供者可以要求使用者用信用卡付款方式或成年人身分識別碼來確認資訊使用者之年齡，惟依據專家證人在本案之證詞，現行科技尚無法有效對資訊使用者之年齡加以認證。
美國賓州聯邦地方法院遂於一九九六年六月初，裁定通訊端正法中對利用通訊設備傳播猥褻、低俗資訊予青少年之規定，定義過於模糊；而法案中所謂明顯違反社區共通標準之規範，其判斷更加不易，均違反憲法言論自由之保護及對正當法律程序之規定。法官在判決中並質疑，國會為限制兒童及青少年接觸色情資訊之努力值得肯定，但立 法者未以協助科技發展，使負有保護義務之父母、學校得以篩選網路上之色情資訊，取而代之以加諸此類義務於發表言論者或傳播媒體，是本末倒置
。
司法部不服賓州聯邦地方法院之裁定，上訴本案至聯邦最高法院。一九九七年六月二十六日，美國聯邦最高法院以七比二之多數，駁回司法部之上訴，判決前開通訊端正法之條文規定，因用語不明確，執法標準難以認定，剝奪了成年人所得享有接觸┌低俗┘言論之憲法自由
。最高法院並認為網際網路為一特殊大眾傳播媒體，否定本案有其早期對規範其它傳播媒體之低俗言論之判例之適用。
由於通訊端正法對各種色情資訊之定義模糊，違法與否之不確定性，將使行為人無所適從，不知道在網路上傳播關於節育主張、同性戀權益或監禁強姦犯之資訊如何認定是否屬於兒童不宜之色情資訊。最高法院雖肯定政府在保護兒童免於接觸有害資訊之立法利益，但不得在無必要的廣泛鎮壓成年人發出及接受資訊之權利上，合法化通訊端正法對言論自由的不當限制
。故聯邦最高法院認為，若有其他方法可以達到合理保護兒童及青少年免於接觸有害之色情資訊，則通訊端正法對成人資訊所加諸之負擔即屬不可容忍，而由於父母及學校可以使用防黃軟體阻止兒童暴露於色情資訊，因此通訊端正法所採取之手段即非唯一合理的手段。
通訊端正法違憲案敗訴後，國會仍繼續為禁絕網路之兒童色情資訊而努力，並於一九九八年十月通過制定兒童線上保護法（Child Online Protection Act簡稱 COPA），企圖控制透過網際網路對未成年人傳輸之有害資訊。美國公民自由聯盟乃再度挑戰此項法案之合憲性。該法案於一九九九年二月一日經柯林頓總統簽署後，正式生效實施，但在同一天美國賓州地方法院卻發出暫時禁止令（preliminary injunction）
，禁止司法部依據該法律對任何人起訴。賓州法院的這項裁定使美國政府嘗試透過立法保障未成年人免於接觸色情網站的苦心再度遭遇挫折。
兒童線上保護法嘗試修正通訊端正法中對限制網路色情言論不夠明確之條文，規定適用之對象限於以營利為目的之商業網站，未對其傳輸之有害資訊採取限制未成年人（十七歲以下）接觸之有效措施者。至於所謂┌有害資訊┘，該法之定義為：依當時社會標準，以整體及青少年之觀點觀之，缺乏嚴肅之文學、藝術、政治及科學價值，足以引起色慾之各類資訊（包括文字、圖畫、記錄等）。新法並對商業色情網站加諸軟體鎖碼之義務，色情網站所有人必須通知消費者以其限定之路徑進入成人網站。如商業色情網站採取透過信用卡付款、帳號密碼或收受數位憑證等限制十七歲以下青少年進入之合理措施，則可主張免責
。
美國公民自由聯盟抨擊兒童線上保護法之規定非但無法有效防止兒童免於網路上之色情侵害，其所採取之年齡認證之立法手段更加重資訊業者不合理之經濟負擔，使瀏覽者望而卻步，間接影響成年人所得享有的憲法上之言論自由權利。而其對限制有害資訊之定義過於模糊、廣泛，將不當限制與性有關之正面資訊之傳播，如此立法仍不脫通訊端正法之違憲陰影
。
賓州聯邦法院根據雙方所提專家證人之證詞，認為現行科技尚無法有效執行對網路使用者之年齡認證，而採行此項認證措施，將造成若干網站之大量經濟負擔，勢必無可避免地大量減少網路上之成人資訊。本案中大量證據顯示，為符合兒童線上保護法之免責規定，將使業者經營成本增加，或因而虧損而面臨潛在的倒閉危機。即使資訊業者之經濟能力堪以負擔此項認證成本，亦可能不願甘冒觸法之險而驅逐大量成人資訊於言論市場之外。
因為World Wide Web及Internet本身之特性與其它傳播媒體不同，網站所有人及資訊提供者實無法辨識進入其網站獲取資訊之使用者之身分、國籍、甚至年齡，除非業者更進一步收集使用者之資訊，而在終端機彼端的使用者亦願誠實提供其個人資料。由此推論，以年齡認證之方式對未成年人設限，保護其免於接觸色情，根本是徒勞無功，反而可能造成對成人言論之限制。此外專就商業網站設限，無法阻止未成年人自外國網站、非商業網站或經由非http通訊協定之網站接觸到色情資訊。就算以信用卡付款作為認證之方式，然並無法阻止以其他合法方式取得信用卡或預付卡之未成年人進入色情網站
。
賓州聯邦法院認為司法部未舉證證明兒童線上保護法是達到保護兒童免於網路色情之唯一方式。而事實證明該法案所採取之限制業者之措施，可以反過來要求使用者自行防護色情入侵，此種方法既可以達成該法案之立法目的，又無須加重享有憲法保障言論自由之業者之負擔，足見兒童線上保護法中對言論自由之限制並非唯一保障兒童之方法
。
本案主審法官Reed雖肯定政府立法保護兒童之苦心，但權衡言論自由與保護兒童不受色情侵害之利弊，仍不惜遲延對兒童之保護，而盡力守護憲法精神，其最終目的乃不願假藉保護兒童之名，侵害其將來成年後所得享有憲法賦予之言論自由──畢竟這才是對其一生最大的傷害。
第4章  檢討與建議

由於網際網路路徑遍佈全世界達兩百多個國家，網路上非法資訊猖獗之程度，已幾近任何他種型式的違法活動，到了令人忍無可忍之地步。網路無國界之特性讓犯罪者得於瞬間傳送違法資訊至任何國家，更使得各國執法部門近年來面臨空前艱鉅之挑戰。確保網路環境及使用者之安全因而成為各國行政部門於制定全盤發展網際網路及電子商務政策時之重要考量。以下分別就目前面臨之障礙加以檢討，並提出未來防制網路犯罪法制之規劃原則及具體推動防制網路犯罪措施之建議。

第一節  目前面臨之障礙

針對網路應用發展之普遍影響，隨之而來，對於智慧財產權的尊重、資訊安全環境的健全、個人隱私的保護及促進資訊流通等，均是所面臨的重要課題，而現行法令幾乎都是在電腦或網路普遍應用前所訂定，已不足以規範因電腦或網路使用後所衍生的問題，因此，均須研修相關法規，以求因應。例如：刑法對於諸如駭客入侵網路、破壞系統安全、盜取資訊服務等若干類型之電腦犯罪仍無法完全適用，且對於網路服務提供業者（Internet Service Provider, ISP）、網路內容提供業者（Internet Content Provider, ICP）之責任缺乏規範，致雖有偵查程序之發動，卻因構成要件不該當而無法論罪科刑。此外，上述有關電腦犯罪之現行規定，其刑度過低，且對於犯罪所得並無追繳之規定，對於電腦犯罪之防制實有不足之處。

在執行面上復因防制網路犯罪之專業人員及科技設備不足、偵防經驗及技術之欠缺、缺乏網路犯罪跨境合作之機會及經驗，以致執法成效不彰。

第2節  未來防制網路犯罪法制之規劃原則

壹、是否訂定專法


隨著網路快速發展，各種利用網路所進行的犯罪問題也逐漸影響社會而受到普遍重視。各國對於此種新興科技犯罪帶來的治安問題，亟思尋求一套完善之管理辦法以資因應。為達成此一目標，許多國家都有針對電腦網路制定專法的呼聲。國內亦因媒體對於網路犯罪之報導，而有要求針對網路犯罪訂定專法加以管制的輿論。


目前英國、美國、德國、大陸、新加坡等國紛紛針對網路問題制定相關法令以防制犯罪，我國亦於民國八十六間制定「國家資訊通信基本建設推動方案」，成立「NII法制推動小組」，研修訂定相關法規，以確保網路安全。法務部並配合完成相關刑法之修正。嗣於八十九年通過「知識經濟發展方案」，為配合此方案之執行，法務部目前已針對網路犯罪之法制檢討成立「防制網路犯罪法規研究小組」，檢討目現行有關電腦（網路）犯罪之法律規範，並研擬未來有關網路犯罪之立法模式。


不過，目前除了大陸與新加坡之外，一般國家僅採取重點規範的方式，並非全面性的對所謂的網路犯罪加以管制，而是一方面適用既有的各種法律規範解決部分利用網路從事之犯罪行為，另一方面許多國家針對其所重視的青少年色情問題，加以嚴格的規範。在此種趨勢下，中國大陸及新加坡對於網路犯罪制定專法全面管制的立法措施，就相對的顯得突兀
。


目前對於利用網路之傳統犯罪類型，多可由國內刑法之規範予以適用。至於各國所重視的網路青少年色情問題，我國已有「兒童及少年性交易防制條例」的專法，該條例並對於對於利用廣播、電子訊號、電腦網路等媒體散布、播送或刊登足以引誘、媒介、暗示或其他促使他人為性交易之訊息者，加以處罰，最重可處七年以下有期徒刑。此外依八十八年四月二十一日修正公布之刑法第二百三十五條規定，散布、播送或販賣猥褻之文字、圖畫、聲音、影像或其他物品，或公然陳列，或以他法供人觀覽、聽聞者，處二年以下有期徒刑、拘役或科或併科三萬元以下罰金。此外，雖目前現行法對於部分網路時代之新興犯罪─以網路為犯罪客體之所謂真正的網路犯罪─有規範不足之窘境，惟是否因此而制訂專法規範網路犯罪，實有斟酌之餘地。

貳、法制規劃原則之建議

法務部曾於民國七十三年十二月召集學者、專家針對此一新興之犯罪加以探討，至於究應採另立電腦犯罪特別法之方式或在現行之刑法基礎上針對電腦、資訊之犯罪加以研修？學者間尚有爭議，惟多數亦認為不宜再另立特別法。此外，參照前述美國與電腦（網路）犯罪有關之法規，其立法方式亦係在聯邦法規中之犯罪及刑事訴訟篇（18U.S.C.）之各章節中規範濫用（即不正使用）電腦網路之犯罪行為。因此，對於網路犯罪之規範，可考慮朝以下方向研修：

2、 舊法律之調整適用：
這是基於法律安定性及法律經濟的理由。由於網際網路之普遍應用於，網路領域已不再是虛擬世界而避居於法律規範之外，因其仍與現實世界有相當大的重疊，基本的法益體系並沒有改變，所以刑法大部分的條文如詐欺、竊盜、賭博、妨害風化、妨害名譽等在網路世界仍然可以適用。著作權、商標權、營業秘密、公平交易、個人資料，在網路世界一樣受法律保護，這部分均可透過舊法規之調整適用來達成。

3、 增修刑法「電腦犯罪」章：
現今電腦已發展至全球網路連線之階段，是利用電腦犯罪之態樣已非現行刑法規定之條文能規範，不如於現行刑法章節中，增設一章，專門針對電腦犯罪之行為予以規範，參考歐美電腦犯罪之法制，對於電腦犯罪下定義，再針對侵害類型及損害程度予以刑度規範。另就侵害公共使用或金融、政府等機關之電腦或網路犯罪，以加重其刑之方式予以處罰。

電腦犯罪專章應予規範之犯罪類型包括：入侵他人電腦或資料庫不當使用電腦系統之行為；任意讀取、移除他人電子郵件等電磁紀錄之行為；任意蒐集或傳遞他人電子郵件信箱之行為；濫發電子郵件等干擾行為；刺探他人密碼資料之行為；妨礙他人存取電腦系統之行為；並斟酌對網路服務提供業者課與協助防制犯罪之義務。此外並應檢討植入或散播電腦病毒與現行刑法毀損罪章中對於「干擾他人電磁紀錄」之構成要件是否合致及其刑度有無調整之必要。
4、 刑事訴訟法之配合修正：
有關刑事訴訟之偵查、起訴、及證據，亦須與此配合，增設有關電腦犯罪證據之搜索、扣押、鑑定及證據證明力之規定。

第3節  具體推動措施之建議

除規劃網路犯罪之修法工作外，由於網路犯罪偵查涉及網路科技與跨國偵查及證據不易蒐集等問題，比傳統犯罪偵查更加困難。若能加強網路犯罪偵查工作，提高破案率，則可消弭網路犯罪日漸猖獗之勢，其可加強之具體做法如下：

1、 加強執法人員之專業訓練：

由於從事網路犯罪者具有專業性及技術性，犯罪後往往不會在電腦中留下任何犯罪資料，加上電腦資料之處理、儲存都屬於電磁方式，偵查人員不易直接瞭解其內容，使得偵查過程中，如何追蹤犯罪、搜集證據、查扣電腦資料以及如何將這些無形之電子訊號變成有形的證物等工作，對於未具備電腦（網路）專業的檢察官及司法警察而言，的確是一大考驗。光有法律也未必能發揮遏阻犯罪之功效，唯有加強執法人員的訓練，才能因應日新月異的網路犯罪手法，故應使檢警調人員資訊法律之專業知識與時併進，提供國內外在職進修之機會，使能與他國執法部門經驗交流。

2、 建立專責單位加強打擊網路犯罪：

因為網路犯罪的科技特性，偵查的困難度也隨著增高，各地地方法院檢察署及其他司法警察單位均應就加強專業訓練之執法人員，成立偵辦網路犯罪之專案小組，並規劃打擊網路犯罪之專責聯繫窗口，統合其聯繫協調功能，以加強其偵辦網路犯罪之能力。

3、 加強相關業者之自律功能：

現今因網路利用之普遍而產生之犯罪與網路所提供之生活便利性皆與時具增，欲以法律規範網路之使用，因涉及言論自由等憲法層次之問題，致使規範制定不易（美國之通訊端正法（CDA）遭受美國最高法院宣告違憲就是最好的例證）。政府主管機關或是民間團體在探討網路犯罪或是相關利用問題之際，不妨著重於法規範以外之業者自律。例如美國就積極鼓勵業者自律，以防制網路犯罪。著名案例如美國司法機關在Melissa病毒肆虐，在短短數天內找到散播病毒者，就靠著美國線上（AOL）之協助。我國在防止網路色情或垃圾郵件之氾濫，應可仿效國外作法，鼓勵網路服務提供業者（Internet Service Provider, 簡稱ISP）主動採取過濾軟體，充份發揮ISP防範犯罪之功能。此外，在偵查網路犯罪時，許多犯罪證據之取得必須仰賴ISP業者之配合，如能立法課予ISP 業者之協助偵查義務，將更能有效打擊網路犯罪。
4、 各部會依其特性發展網路犯罪防制的措施：

為確保政府機關及國家安全，各部會依其自身需求與任務特性發展網路犯罪防制的措施，其目的並非在各部會之下創設一個新的執法單位，而是善盡支援執法單位之責，統籌整合單位仍設於台灣高等法院檢察署電腦犯罪防制中心。

5、 推展國際合作，共同打擊網路犯罪：

網路傳播無遠弗屆的特性，使得網路犯罪常常為跨國性的犯罪，而且，網路犯罪涉及許多法律問題，對於網路上的違法活動，恐怕沒有一個國家能夠單獨防制，而是必須透過國際間的相互合作共同努力始能達到相當成效。我刑事局曾與美FBI合作偵辦數起犯罪地涉及中美兩國之兒童色情網站之案件，最近之合作案例再度證明偵辦網路犯罪有建立一長期合作協調策略之必要。

由於網路犯罪之調查往往牽涉數國，二○○○年間八國高峰會議在討論高科技犯罪議題時，遂與十五個國家達成「一天二十四小時，每週七天」緊密合作共同打擊網路犯罪之共識。台灣近年來之上網人口大增，網路犯罪亦有增加之趨勢，因此有必要發展與國際間之合作，共同打擊網路犯罪，或是規制不當資訊之傳輸。他國之防制網路犯罪計畫時亦能兼顧台灣之需要，與台灣建立跨國合作之管道。
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